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RESUMEN

En la actualidad, los avances en el dominio
del Internet of Things estan transformando
las formas en que las personas interactian
con el entorno y estén dotando de inteligen-
cia al mismo. Estos progresos buscan mejo-
rar la calidad de vida de las personas, opti-
mizar los procesos industriales e incrementar
el cuidado del medio ambiente y de sus re-
cursos. Grandes empresas han implementado
modelos de produccién innovadores incluyen-
do dispositivos [oT en sus sistemas, con el
fin de incrementar su competitividad de cara
a la industria 4.0. Sin embargo, el correcto
desarrollo de un sistema de IoT podria ser
un desaffo si no se toman ciertos recaudos.
Uno de los problemas que se presentan, des-
de la planificaciéon del sistema, es el disefio
de una arquitectura que favorezca la escala-
bilidad en cuanto a cantidad y variedad de
dispositivos y usuarios conectados al mismo
tiempo, publicando y recibiendo informacion,
garantizando estabilidad, fluidez y seguridad
en sus comunicaciones.

En este articulo, se presenta una linea de in-
vestigacion que aborda la creacion de herra-
mientas de software para la construccion de
sistemas de IoT escalables y sequros, buscan-
do superar las dificultades mencionadas.
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vo, Cosa, Escalabilidad, Sequridad, Privaci-
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dad, Arquitectura, Internet.

CONTEXTO

La presente linea de investigacién se enmar-
ca en dos Proyectos de Investigacion. El pri-
mero: “Ingenieria de Software: Conceptos,
Prdacticas y Herramientas para el desarrollo
de Software con Calidad” — Facultad de Cien-
cias Fisico- Mateméaticas y Naturales, Uni-
versidad Nacional de San Luis. Proyecto N.©
P-031516. Tal proyecto es la continuaciéon de
diferentes proyectos de investigacion, a tra-
vés de los cuales se ha logrado un importan-
te vinculo con distintas universidades a nivel
nacional e internacional. Ademas, se encuen-
tra reconocido por el Programa de Incenti-
vos. El segundo proyecto: “Fortalecimiento
de la Sequridad de los Sistemas de Softwa-
re mediante el uso de Métodos, Técnicas y
Herramientas de Ingenieria Reversa” reali-
zado en conjunto con la Universidade do
Minho Braga, Portugal, fue aprobado por el
Ministerio de Ciencia, Tecnologfa e Innova-
cion Productiva (MinCyT), y su codigo es
PO/16/93.

1. INTRODUCCION

El término 10T es la abreviacion de la frase
en inglés “Internet of Things” (i.e. Internet
de las Cosas). El mismo corresponde a un
dominio de aplicacién que integra diferentes
campos tecnoldgicos y sociales. De acuerdo
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con IEEE et. al. [1], atn no se ha alcanzado
un consenso en cuanto a una definiciéon del
mismo, que contenga todas sus caracterfsti-
cas y pueda facilitar una mejor comprension
de su alcance.

Existen varios puntos importantes a destacar
en el Software de los sistemas de IoT [1]:

= Los sistemas operativos usados en dis-
positivos [o'T deben estar disenados pa-
ra ejecutarse de forma eficiente (ya que
trabajan en componentes de pequena
escala), sin dejar de proporcionar fun-
cionalidades bésicas que den soporte a
los objetivos y propoésitos de las aplica-
ciones ejecutadas en ellos [2][3][4].

= Al contar con escaso almacenamiento
y con una capacidad de procesamiento
reducida, es muy importante el desa-
rrollo de interfaces de programaciéon
de aplicaciones (APIs) que favorezcan
la reutilizaciéon de componentes y una
adecuada gestion de los datos a alma-
cenar /procesar|2|[5][6][7].

= Los sistemas de IoT, potencialmente
pueden crecer y llegar a componerse
por millones de dispositivos diferentes,
cada uno ubicado en lugares remotos
del planeta y con usuarios ubicados
también remotamente. En este contex-
to, la autogestion y auto-optimizacion
de cada dispositivo y/o subsistema in-
dividual podria convertirse en la norma

[21[3][8].

= La privacidad y seguridad deben ser ga-
rantizadas en cada proceso de los siste-
mas de IoT, ya que los mismos produ-
cen y manejan informacién reservada

[7][91[10]11].

= Para garantizar la escalabilidad de un
sistema de [oT, este debe poseer un di-
seno arquitecténico adecuado. Por la
caracterfstica previamente menciona-
da, se entiende la creacién de un sis-
tema flexible que permita interconec-
tar tantos dispositivos IoT como sea
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necesario. Tal interconexién se realiza
sin que importe el medio de conexién
fisico o el sistema operativo que po-
sea cada uno de ellos, siempre y cuan-
do utilicen las interfaces de software y
protocolos de comunicacién adecuados
[12][13] 23]

= Finalmente, dado los sistemas de [oT
manipulan informacién sensible de per-
sonas y organizaciones, deben ser con-
cebidos y conducidos dentro de las res-
tricciones y regulaciones de cada pafs.

Miés alla de las caracteristicas particulares de
cada uno, los sistemas de IoT pueden ser uti-
lizados en los siguientes &mbitos:

» Sistemas de domdtica.

» Extracciéon y andlisis autométicos o
semi-automaticos de datos en lineas
de produccién industrial, que permitan
optimizar los procesos de negocio [14].

= Monitoreo del estado fisico de personas
o animales, o extension de sus capaci-
dades fisicas, a través de dispositivos
que puedan ser vestidos.

= Monitoreo de cultivos, riego inteligente
y control remoto de maquinaria utili-
zada en la industria agropecuaria (e.g.
cosechadoras autométicas).

= Monitoreo del estado del medio am-
biente, para la creaciéon de ciudades in-
teligentes, el control del impacto en la
naturaleza de la extracciéon de recursos
naturales y la construcciéon de una in-
dustria mas ecolégica en general.

Los sistemas de [oT no necesariamente re-
quieren de interaccién humana en sus proce-
sos. ETSI [12] trata los sitemas de IoT au-
tonomos y semi-auténomos al definir las co-
municaciones “Machine-to-Machine (M2M )’
(en espafiol, comunicaciones Maquina a Méa-
quina), como aquellas realizadas directamen-
te entre dispositivos y/o subsistemas de loT,



con interaccién humana escasa o nula. Esta
clase de comunicaciones posee varias aplica-
ciones:

» Automatizaciéon de actividades repeti-
tivas y/o de caracter deterministico, en
las cuales los avances tecnologicos nos
permiten prescindir de intervencién hu-
mana.

= Aprendizaje de patrones de comporta-
miento humano o patrones en el funcio-
namiento de procesos propios del siste-
ma. En este caso, la tinica interacciéon
humana que podria presentarse es la de
supervision de los resultados del apren-
dizaje realizado por el sistema.

= Autonomizacién de un sistema aislado,
localizado en una ubicacion de dificil
acceso para las personas.

= Edificios inteligentes que se adapten
autométicamente a las condiciones del
entorno. En este caso, existirfa una
constante comunicacién entre subsiste-
mas de [oT distribuidos en todo el edi-
ficio y sus alrededores, cada uno eva-
luando las condiciones de su propio en-
torno y comunicando los cambios rele-
vantes al resto de los subsistemas, para
que cada uno se adapte de la mejor for-
ma.

Por lo mencionado en los parrafos anteriores,
se puede notar que es diffcil la creacion de un
marco general de trabajo que permita desa-
rrollar e integrar sistemas de [oT de diversa
escala y con &mbitos de aplicacidén heterogé-
neos. Este marco debe ser lo suficientemente
flexible para permitir modificaciones estruc-
turales de los sistemas, de una forma com-
prensible y segura. También, debe permitir
la obtencién de multiples vistas que repre-
senten diferentes propiedades de los mismos.
Para crear este marco de trabajo, es necesa-
rio detectar y comprender los problemas a los
que se enfrentan los arquitectos y desarrolla-
dores de sistemas de IoT y que, de acuerdo
con Kranz et al. [14], llevan a que un 60 % de
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las iniciativas IoT se estanquen en la fase de
prueba de concepto y, del 40 % restante, solo
el 26 % sean consideradas un completo éxito.
Para concluir esta introduccién, es importan-
te mencionar que se prevé un amplio creci-
miento en la cantidad de objetos conectados
a internet a través de sistemas de IoT. De he-
cho, Kranz et al. estima que, durante el ano
2020, se alcanzara una cifra de 50.000 millo-

nes de objetos conectados en todo el mundo
[14].

2. LINEAS DE INVESTIGACION Y
DESARROLLO

En la actualidad, existe una gran variedad de
sistemas operativos destinados a dispositivos
[oT (e.g. TinyOS, Raspbian, RIOT, Ubuntu,
Windows 10 1oT Core) [1][4]. También, existe
una gran cantidad de librerfas y aplicaciones
implementadas con el fin de brindar soporte
a desarrolladores de sistemas de IoT.

De acuerdo con IEEE et. al. [1], frente al
crecimiento en la cantidad de cosas conec-
tadas a internet, cada una perteneciendo po-
siblemente a diferentes dominios de adminis-
tracion (i.e. diferentes sistemas/subsistemas
de IoT), es necesario repensar por completo
los enfoques tradicionales en el desarrollo de
aplicaciones web, siendo prioritarios elemen-
tos como la escalabilidad y la légica distri-
buida.

Por otro lado, mientras que el IoT promete
una mejor vida a través de dispositivos co-
nectados y de la informaciéon que ellos gene-
ren, también marca el comienzo de una nueva
era en cuanto a la privacidad y la seguridad.
OWASP lista los 10 principales problemas de
seguridad que suelen presentarse en sistemas
de 1oT de toda indole [15].

Frente a lo mencionado en los parrafos ante-
riores, esté claro que los desarrolladores de
sistemas de [oT se enfrentan a un proble-
ma principal: la creacion de herramientas de
software para la construccion de sistemas de
l1oT escalables y sequros.

Esta linea de investigacién propone:

s Investigar en profundidad las vulnera-
bilidades de seguridad que afectan a los



sistemas de loT.

= Investigar el estado del arte de los pa-
trones/estilos arquitectoénicos de siste-
mas de IoT, y de los protocolos utiliza-
dos en su desarrollo.

= Integrar las investigaciones realizadas
con el fin de crear un conjunto de herra-
mientas que faciliten al desarrollador la
creacién de sistemas de IoT escalables
y seguros, brindando soporte en la in-
tegracion de subsistemas que posible-
mente estén ubicados en diferentes po-
siciones geograficas, posean diferentes
sistemas operativos y utilicen diferen-
tes protocolos de software y hardware.

3. RESULTADOS
OBTENIDOS/ESPERADOS

Con el objetivo de evaluar los conceptos in-
vestigados, se implementaron dos herramien-
tas de software. La primera de ellas es F-IoT
Core [16], una aplicacién backend desarrolla-
da en el framework Grails [17| que nuclea to-
da la légica de negocio de F-IoT y expone
APIs REST para la configuracién y monito-
reo de sistemas de [oT de diferentes formas.
Con el fin de desarrollar un Frontend para
acceder de forma méas amigable a las confi-
guraciones de los sistemas de [oT gestiona-
dos por F-IoT Core, se incorpord la segun-
da herramienta llamada F-IoT Frontend. La
misma consiste en una aplicacién web imple-
mentada en el framework Angular 8 [18], que
brinda al usuario una vista de todos los sis-
temas de IoT registrados y le permite tanto
modificarlos estructuralmente, como visuali-
zar el dltimo estado reportado de los dispo-
sitivos que lo comprenden.

A futuro se poseen los siguientes objetivos:

= Implementar en F-IoT Frontend un sis-
tema de visualizacién en tiempo real
del estado de los dispositivos [oT, a tra-
vés de sistemas del estado del arte. Ac-
tualmente se estd incursionando en el
uso de sockets Web, a través de la li-
breria Socket.IO [19], una de las mas
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usadas por los desarrolladores Web en
el mundo, dado que posee una gran fle-
xibilidad y robustez, mucha documen-
tacion, es gratuita y de codigo abierto.

= Realizar una investigacién profunda
acerca de las amenazas de seguridad
que afectan a los sistemas de IoT, y
crear una capa de seguridad que abar-
que todas las comunicaciones realiza-
das en F-IoT.

= Crear patrones de disefio arquitectoni-
co que puedan ser usados en diferentes
dmbitos de aplicaciéon de sistemas de
[oT e indicar, para cada patrén, aque-
llos &mbitos en los que sea mas viable
su implementacion.

» Analizar y comparar las diferentes tec-
nologias Io'T' disponibles para ejecuciéon
en la Nube, a través de servicios provis-
tos por terceros (e.g. Microsoft, Google,
Amazon, IBM, Oracle).

4. FORMACION DE RECURSOS
HUMANOS

Los progresos obtenidos en esta linea de in-
vestigacion sirven como base para el desa-
rrollo de tesis de posgrado, ya sea de docto-
rado o maestrias en Ingenierfa de Software
y desarrollo de trabajos finales de las carre-
ras Licenciatura en Ciencias de la Compu-
tacion, Ingenierfa en Informatica e Ingenierfa
en Computacion de la Universidad Nacional
de San Luis, en el marco de los Proyectos
de Investigacién mencionados en la Seccién
Contexto.
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