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RESUMEN

El mayor reto al que se enfrenta la seguridad
en IoT (Internet of Things, Internet de las
Cosas) proviene de la propia arquitectura del
sistema actual, que se basa por completo en un
modelo  centralizado  conocido  como
cliente/servidor. Todos los dispositivos se
identifican, autentican y conectan a través de
servidores en la nube.

Con el desarrollo de hogares, ciudades y autos
inteligentes, el Internet de las Cosas se ha
convertido en un area de rapido crecimiento
que, segun una estimacion de la consultora
internacional Gartner, se calcula que para 2023
podria haber una cantidad de mas de 20 veces
de dispositivos 10T conectados a la red que de
plataformas de TI convencionales [1]. Sin
embargo, la realidad nos muestra que la
mayoria de estos dispositivos presentan
vulnerabilidades factibles de ser atacadas con
fines maliciosos.

Por lo general, estos dispositivos de [oT tienen
una capacidad de procesamiento, almace-
namiento y de conexion a la red limitados, lo
que los hacen mas vulnerables a los ataques
que otros dispositivos con mayor capacidad
como por ejemplo los teléfonos inteligentes,
tabletas o computadoras.

En este proyecto de investigacion se analizan
los principales problemas de seguridad en IoT
y como Blockchain, que es una de las
tecnologias mas innovadoras de nuestro
tiempo y su uso viene ganando interés desde su
aparicion gracias a su capacidad para asegurar
la integridad de las transacciones y la
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autenticidad entre cualquier entidad conectada
a Internet de manera descentralizada, puede ser
una solucion para resolver algunos de los
problemas de seguridad de IoT.
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CONTEXTO

El Vicerrectorado de Investigacion y
Desarrollo (VRID), perteneciente a la
Universidad Nacional del Salvador (USAL),
dicta las politicas referidas a la investigacion,
concibiéndola como un servicio a la
comunidad y entendiendo que los nuevos
conocimientos son la base de los cambios
sociales y productivos. Con el impulso de las
propias Unidades Académicas se han venido
desarrollando  acciones conducentes a
concretar  proyectos de  investigacion
uni/multidisciplinarios, asociandolos a Ia
docencia de grado y postgrado y vinculando
este accionar, para potenciarlo, con otras
instituciones académicas del &mbito nacional e
internacional.

La Direccion de Investigacion, dependiente del
VRID, brinda soporte a las distintas Unidades
de Investigacion y a sus investigadores para el
desarrollo de Proyectos y Programas de
Investigacion, nacionales e internacionales,
como asi también, apoyo y orientacion de
recursos para la investigacion.

A ella pertenece el Instituto de Investigacion
en Ciencia y Tecnologia (RR 576/12) en el



cual se enmarca este proyecto denominado
“Analisis de la seguridad de los datos en
Internet de las Cosas usando tecnologia
Blockchain”, con una duracion de 2 afios
(2019-2020).

1. INTRODUCCION

Durante los ultimos afios, el Internet de las
Cosas se ha ido introduciendo gradualmente en
nuestras vidas gracias a la alta disponibilidad
de sistemas de comunicacion inalambricos [2].

El paradigma de IoT
conceptos:  dispositivos
recopilan datos del entorno, muchas
tecnologias diferentes para permitir su
conexion, servicios y estandares, y todos los
elementos que participan [3,4].

abarca muchos
inteligentes  que

IoT puede traer muchos beneficios a la
sociedad de muchas maneras diferentes, pero
es muy importante estar atentos para que se
encuentre la mejor solucidon para proteger la
privacidad de los datos [5,6]. El gran desafio
del IoT es encontrar un entorno de
comunicacion confiable que garantice la
seguridad de los datos transmitidos entre todos
los dispositivos conectados [7].

Una de las posibles soluciones podria ser la
convergencia entre la tecnologia IoT 'y
Blockchain [8].

Blockchain ha sido propuesta por la industria
y la comunidad de investigacion como una
tecnologia disruptiva que estaria preparada
para desempenar un papel importante en la
gestion, el control y, lo mas importante, la
seguridad de los dispositivos IoT.

Blockchain puede ser una tecnologia clave
para proporcionar soluciones de seguridad
viables a los desafiantes problemas de
seguridad de IoT [9,10]. Con el desarrollo de
la cadena de bloques Ethereum, que
implementa contratos inteligentes, el espacio
de uso potencial de Blockchain se ha vuelto
muy importante.

Ethereum se lanzo y se abri6 para uso publico
en julio de 2015. Después, surgieron
plataformas de Blockchain de contrato
inteligente similares. Entre ellas se incluyen
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Hyperledger [11], Eris [12], Stellar [13],
Ripple [14] y Tendermint [15].

A diferencia de la cadena de bloques de
bitcoin, que se usa principalmente para
transacciones de moneda digital, la cadena de
bloques de Ethereum tiene la capacidad de
almacenar registros y, lo que es mas
importante, ejecutar contratos inteligentes. El
término contrato inteligente fue acufiado por
Nick Szabo en 1994. Un contrato inteligente es
basicamente un protocolo de transaccion
computarizado que ejecuta los términos del
contrato.

Para dar una definicion simple, los contratos
inteligentes son programas escritos por los
usuarios para ser cargados y ejecutados en la
cadena de bloques. El lenguaje de
programacion o scripting para contratos
inteligentes se llama Solidity, que es un
lenguaje similar a JavaScript.

Ethereum Blockchain usa EVM’s (maquinas
virtuales Ethereum), que son béasicamente los
nodos mineros. Estos nodos son capaces de
realizar la ejecucion y aplicacion de estos
programas o contratos inteligentes de manera
segura usando criptografia a prueba de
manipulaciones de confianza [16].

En el contexto de IoT, se espera que
Blockchain basado en contratos inteligentes
desempefie un papel importante en la
administraciéon, el control y, lo mas
importante, la seguridad de los dispositivos

[1].

Algunas de las caracteristicas intrinsecas de
Blockchain que pueden ser inmensamente
utiles para IoT en general, y para la seguridad
de IoT en particular son:

1. Identidad de las cosas.

2. Autenticacion de datos e Integridad

3. Autenticacion, Autorizacion y Privacidad.
4. Comunicaciones seguras.

Identidad de las cosas. La IDoT (Identity of
Things, identidad de las cosas) para IoT debe
abordar una serie de problemas desafiantes de
manera eficiente, segura y confiable. El
desafio principal se refiere a las relaciones de
propiedad e identidad de los dispositivos IoT.



La propiedad de un dispositivo cambia durante
la vida util del mismo, pasando del fabricante
al proveedor, distribuidor y usuario [17,18]. La
propiedad del usuario de un dispositivo [oT se
puede cambiar o revocar, si el dispositivo se
revende, se da de baja o ha sido comprometido.

La gestion de los atributos y las relaciones de
un dispositivo IoT es otro desafio. Los
atributos de un dispositivo pueden incluir
fabricante, marca, tipo, nimero de serie,
coordenadas GPS de implementacion, ubica-
cion, etc. Ademas de los atributos, capacidades
y caracteristicas, los dispositivos IoT tienen
relaciones. Las relaciones de IoT pueden
incluir: dispositivo a humano, dispositivo a
dispositivo o dispositivo a servicio. Las
relaciones de un dispositivo IoT pueden
implementarse, utilizarse, enviarse, venderse,
actualizarse, repararse, etc.

Autenticacion de datos e integridad. Por
seguridad, los datos transmitidos por
dispositivos IoT conectados a la red deberian
estar firmados criptograficamente por el
verdadero remitente, que posee una clave
publica y un Globally Unique Identifier
(GUID) unicos, para asegurar la autenticacion
e integridad de los datos transmitidos.

Autenticacion, autorizacion y privacidad.
En la actualidad se usan complejos protocolos
de autenticacion, autorizacion y adminis-
tracion de dispositivos IoT tales como: Role
Based Access Management (RBAC), OAuth
2.0, OpenlD, OMA DM y LWM2M.

Comunicaciones seguras. Los protocolos de
comunicacion de aplicaciones IoT como
HTTP, MQTT, CoAP o XMPP, o incluso los
protocolos relacionados con el enrutamiento
como los de RPL y 6LoWPAN, no son seguros
por disefo. Dichos protocolos deben incluirse
dentro de otros protocolos de seguridad como
DTLS o TLS para aplicaciones de mensajeria
y para proporcionar una comunicacion segura.
Por lo tanto, se deben buscar protocolos de
seguridad livianos que sean mads factibles de
usar, considerando los limitados recursos
informaticos y de memoria de los dispositivos
IoT.
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2. LINEAS DE INVESTIGACION
Y DESARROLLO

Se analizard como Blockchain puede ser una
tecnologia clave para proporcionar soluciones
de seguridad viables a los desafiantes
problemas actuales de seguridad de IoT y se
propondran alternativas de seguridad con
tecnologia Blockchain para los distintos
aspectos de seguridad antes analizados:
Identidad de las cosas; Autenticacion de datos
e Integridad; Autenticacion, Autorizacion y
Privacidad y Comunicaciones seguras.

Se estudiara si Blockchain tiene la capacidad
de resolver estos desafios de manera facil,
segura y eficiente, basandonos en que la
cadena de bloques se ha utilizado ampliamente
para proporcionar un registro de identidad
confiable y autorizado, para el seguimiento de
la propiedad y el monitoreo de productos,
bienes y datos.

Se propondran enfoques como TrustChain [19]
para  permitir transacciones  confiables
utilizando Blockchain mientras se mantiene la
integridad de las transacciones en un entorno
distribuido, ya que Blockchain se puede usar
para registrar y dar identidad a dispositivos [oT
conectados con un conjunto de atributos y
relaciones complejas que se pueden cargar y
almacenar en el libro mayor distribuido de
Blockchain.

En esa linea de investigacion se sabe que
Blockchain  proporciona  una  gestion
descentralizada y confiable, permitiendo el
control y el seguimiento en cada punto de la
cadena de suministro y del ciclo de vida de un
dispositivo IoT, por lo que se propondra
eliminar la administracion y distribucion de
claves, ya que cada dispositivo IoT tendria un
GUID y un par de claves asimétricas unicas
cuando se instale y se conecte a la red.

La privacidad de los datos también se puede
garantizar mediante el uso de contratos
inteligentes que establezcan las reglas de
acceso, las condiciones y el tiempo para
permitir que ciertos individuos o grupos de
usuarios o0 maquinas posean, controlen o



tengan acceso a los datos en reposo o en
transito.

Los contratos inteligentes también pueden
explicar quién tiene el derecho de actualizar y
parchear el software o el hardware de IoT,
restablecer el dispositivo IoT, proporcionar
nuevos pares de claves, iniciar un servicio o
solicitud de reparacioén y cambiar la propiedad
de un dispositivo.

3. RESULTADOS
OBTENIDOS/ESPERADOS

Los resultados obtenidos hasta el momento
fueron presentados en un articulo aprobado
para su publicacion en la revista digital ReDDI
(Revista Digital del Departamento de
Ingenieria), editada por el Departamento de
Ingenieria e Investigaciones Tecnologicas
(DIIT) de la Universidad Nacional de La
Matanza (UNLaM), San Justo, Argentina.

En ese trabajo se hace un andlisis de las
posibilidades de integracion de la tecnologia
Blockchain con IoT, destacando los desafios y
los beneficios que dicha integracion supone.
También se presentan las futuras lineas de
investigacion en la integracion de Blockchain
con IoT y se deja abierto el interrogante de
como la combinacion de ambas puede
proporcionar un entorno mas seguro que
permita desarrollar nuevos modelos de
negocios y aplicaciones distribuidas.

Los objetivos de este proyecto de investigacion
son:

* Exponer en detalle los conceptos de IoT
(Internet de las cosas) y Blockchain y hacer
un estudio de su impacto en la sociedad y
sus perspectivas de futuro como posibles
aplicaciones.

* Hacer un estudio de los articulos de
investigacion 'y  publicaciones  que
relacionen estos conceptos, destacando las
contribuciones mas importantes.

* Analizar la privacidad en el intercambio de
datos en las principales tecnologias de IoT
y cuales son las mejores contramedidas para
evitar las posibles amenazas.
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» Analizar los desafios y oportunidades de la
convergencia entre IoT y la tecnologia
Blockchain.

» Proponer la convergencia de las tecnologias
IoT y Blockchain para aplicaciones seguras.

4. FORMACION DE RECURSOS
HUMANOS.

El equipo de investigadores pertenece al
cuerpo docente de Tecnologias Aplicadas de la
Facultad de Ingenieria, especificamente al area
de la Seguridad Informatica, de la Universidad
del Salvador.

A este proyecto, se incorporaron un docente
investigador con amplia experiencia en la
industria y 2 alumnos que se encuentran
promediando la carrera de Ingenieria en
Informatica.

Esto redundard en un aumento del activo
académico e investigativo representado por su
cuerpo de docentes investigadores, como asi
también sembrara las bases para la
investigacion a futuro, a través de la
participacion de alumnos de la Facultad de
Ingenieria.
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