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RESUMEN

El conocimiento y uso de las tecnologias
innovadoras es fundamental para la formacién
de docentes y alumnos de grado e
Investigadores Cientificos en las areas de
Informatica y Ciencias de la Computacion.

Este proyecto pretende generar ese espacio de
enlace y formacién entre el interés que
despierta trabajar sobre nuevas tecnologias,
como Blockchain, y la necesidad de formar
investigadores. De esta manera, es posible
lograr la permanente actualizaciéon, en las
nuevas tendencias, ya que se trata de ciencias
que evolucionan vertiginosamente

Blockchain (o cadena de bloques) es una base
de datos compartida que funciona como un
libro para el registro de operaciones o
transacciones. Es una tecnologia disruptiva
que merece espacio de estudio en las
universidades por los distintos casos de uso
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que tiene no so6lo en el ambito financiero.
Disruptiva porque se trata de una innovacion
tecnologica que deja obsoleta a la tecnologia
anterior produciendo una ruptura brusca y en
algunas  ocasiones causando  cambios
profundos.

Debido a la falta de personal calificado en el
tema y la alta demanda, se pretende abordarla
en el amplio sentido de estudiarla, entenderla
y diversificar su aplicacion en distintos
ambitos: académico y profesional. Como asi
también promover y motivar la innovacion
tecnologica.

Blockchain,
Innovacion,

Palabras clave: Tecnologia,
Disruptiva, Notarizacion,
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CONTEXTO

En noviembre de 2019 el laboratorio “GE-
Lab” de la UTN Facultad Regional Mendoza,
inicia acciones conjuntas con el Laboratorio
“UTN Blockchain Lab” de la UTN Facultad
Regional de La Plata [1] siendo la primera
actividad conjunta una charla abierta sobre
BLOCKCHAIN & SMART CONTRACTS a
la cual asistieron 130 personas interesadas en
constituir la comunidad de Blockchain en
Mendoza aprobada por Resolucion 880 con
fecha 12 de noviembre 2019-

En el contexto de esa charla abierta a cargo de
Pedro Rey Puma de “UTN Blockchain Lab”
cofundador del mismo, se abordaron los
principales conceptos y caracteristicas de
Blockchain, tipos de Blockchain y el
paradigma de la descentralizacion. Otro tema
abordado fue la Notarizaciéon de documentos
PDF en Blockchain.

De este ultimo tema desarrollado surge el
interés de un docente de la UTN - Facultad
Regional Mendoza que ademads se desempeiia
en la Suprema Corte de la Provincia de
Mendoza. En esta institucion se plantea la
necesidad de modernizacion del proceso de
auditoria y trazabilidad de sentencias y

acordadas emitidas por los tribunales
utilizando las nuevas tecnologias (BFA
especificamente para este caso). La

Notarizacion tiene que ver con la posibilidad
de garantizar con la tecnologia el valor legal
de un documento, asegurar su integridad,
incrementar la transparencia y facilitar la
auditoria del mismo.

Es de gran importancia destacar que, en este
caso, los distintos actores: Universidades
(UTN-FRLP y UTN-FRM) y Sector Publico
(Poder Judicial) trabajan de manera integrada,
uniendo y coordinando sus esfuerzos y
conocimientos para lograr innovaciones
tecnoldgicas aplicables.

El laboratorio (GE-Lab) perteneciente al
Departamento de Ingenieria en Sistemas de
Informacion de la UTN-FRM, también esta
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trabajando en forma colaborativa con los
docentes de los laboratorios LICPaD
(Laboratorio de Investigacion en Cémputo
Paralelo/Distribuido) y ADA-Lab
(Laboratorio de Analitica de Datos), ambos
del mismo Departamento, en el marco del
proyecto PID TEUTIMEO0007658TC
“Formacion de docentes y alumnos de grado
como Investigadores Cientificos Iniciales en
las areas de Informéatica y Ciencias de la
Computacion”.

1. INTRODUCCION

La finalidad de este trabajo es analizar el uso
de la tecnologia Blockchain Federal Argentina
(BFA) para dejar pistas de auditoria y
trazabilidad a sentencias y acordadas de la
Suprema Corte de la provincia de Mendoza.

Segin la  Enciclopedia  Juridica [2],
“Acordada” es una comunicacion de un
tribunal a otro inferior, para ordenarle la
gjecucion de algo o para advertirle o
proponerle algo  reservadamente. Y
“Sentencia” es una Resolucion judicial que
decide definitivamente un proceso o una
causa o recurso o cuando la legislacion
procesal lo establezca.

A continuacién, se da una pequeiia
introduccion a los principales conceptos de
Blockchain y BFA.

Blockchain es una tecnologia disefiada para
administrar un registro de datos online, que se
caracteriza  por  ser  transparente ¢
incorruptible.

De acuerdo a Laurence [3], es una estructura
de datos que permite la creacion de un
registro digital de datos. Este registro es
compartido con participantes independientes
mediante una red.

El concepto de bloques se refiere a una lista
de movimientos que se guardan en un registro
digital. Estos bloques pueden tener distinto
tamafo y se pueden crear en diferentes
periodos del tiempo.



La cadena se refiere a un hash que enlaza un
bloque con otro, un hash es un algoritmo que
transforma o resume el contenido del bloque
en una salida [4]. Su principal uso es para la
proteccion de los datos, mediante el
ocultamiento o disfraz de los mismos con el
proposito de que éstos no puedan ser alterados
ni eliminados. Estos enlaces creados por la
funcion hash permiten crear la fuerte cadena
de todos los bloques, que ahora se encuentra
encadenados entre si y cuya misma funcion
permite asegurar los datos que pasan de un
bloque a otro. [3]. La siguiente figura muestra
el comportamiento de una cadena de bloques.

* Informacion Bloque #1
* Hash anterior: 0
|« Informacion Bloque #2 Cajena
. * Hash anterior = Hash Bloque # 1 Bl .
) s oques

* Informacion Bloque #3
* Hash anterior = Hash Bloque # 2

Figura 1: Comportamiento de una Cadena de
Bloques.

En la ultima parte de la estructura de la
cadena de bloques, o blockchain, se encuentra
la red, una de las partes mas importantes para
que toda la cadena de bloques funcione
correcta y eficazmente. [3]

La red estd compuesta por “nodos
completos”, donde cada nodo contiene el
registro de datos de todos los movimientos
realizados en la cadena de bloques. Los nodos
pueden localizarse en cualquier parte del
mundo y ser operados por quien sea. A estos
operadores se les llama mineros. [3]

Lo mas importante de una cadena de bloques
es su funcionamiento, ya que cada nodo posee
toda la informacién de toda la cadena de
bloques y toda la cadena se actualiza
inmediatamente después de un cambio. Este
sistema no es un sistema centralizado sino
mas bien distribuido o descentralizado. Esto
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implica que, si algin nodo se pierde o es
atacado, la informacion se mantendra intacta
en los demas nodos, por este motivo es
considerado como uno de los mejores en el
tema de seguridad, ya que es muy complejo
realizar un ataque hacia todos los puntos de la
cadena. Ademas, cuando un nodo presenta un
comportamiento distinto o sospechoso (a este
se le llama nodo bizantino [5]) se pone en
alerta a toda la cadena de bloques. Sin
embargo, como se explico anteriormente, la
cadena de bloques no se ve afectada por so6lo
un nodo que falle. [5]
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Figura 2: Funcionamiento del Blockchain

En el caso bajo estudio se utilizard Blockchain
Federal Argentina, ya que es una plataforma
multiservicios abierta y participativa pensada
para integrar servicios y aplicaciones sobre
blockchain para el sector publico.

Blockchain  Federal Argentina  [6] fue
disefiada para potenciarse a través de los
aportes de sectores publicos, privados,
académicos y de la sociedad civil.

BFA cuenta con una estrategia donde la
participacion de toda la comunidad es
esencial, desde la ingenieria organizacional
hasta el despliegue de la infraestructura.

En BFA no se almacenan documentos o
archivos, solo los hashes de los mismos. No
posee criptomoneda [6] asociada y es gratuita.



2. LINEAS DE INVESTIGACION Y
DESARROLLO

Como ya se menciond en un punto anterior,
esta linea de trabajo estd enmarcada dentro de
un proyecto general cuyo objetivo es la
formacion de investigadores docentes y
alumnos, para que, dentro de un ambito de
investigacion real, puedan llevar adelante el
proceso y las tareas necesarias para la
formacion teodrica y practica.

Se investigarda en distintas tematicas
relacionadas con los Laboratorios
involucrados en el proyecto, especialmente en
lo que hace referencia a las tecnologias
disruptivas como Blockchain y sus distintos
casos de uso en todos los dmbitos con el fin
ultimo de desarrollar capacidades, promover
su uso y aplicacion, especialmente en el
ambito académico.

3. RESULTADOS ESPERADOS

El resultado principal que se pretende
alcanzar aplicar esta tecnologia actual e
innovadora en la Corte Suprema de la
provincia de Mendoza para dejar pistas de
auditoria y trazabilidad en las acordadas y
dictdmenes.

Como resultados secundarios se pretende
lograr modernizacion del estado, en el ambito
legislativo, transparencia en la gestion,
seguridad de los datos, garantia de integridad
de la informacidn y control de la informacion.

La implementacion de esta tecnologia
implicaria un ahorro de tiempo debido a que
no hay necesidad de procesos burocraticos
regidos bajo intermediarios o terceras partes.
Por ejemplo, la aprobaciéon de una transaccion
normalmente puede llegar a tardar alrededor
de dos dias, sin embargo, al utilizar
blockchain, el proceso puede llegar a durar
s6lo minutos. Del mismo modo esta nueva
tecnologia podria reducir los costos de
infraestructura para la institucion.

La trazabilidad consistira en hacer un
seguimiento de las modificaciones del hash
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de los dictdmenes y acordadas, de manera que
si han sufrido algiin cambio se modificaria y
se generaria un nuevo hash, lo que nos
aseguraria la incorruptibilidad.

Esto se complementaria con la pista de
auditoria que permitird seguir el rastro de las
modificaciones que haya sufrido el
documento, a partir de la generacion del
nuevo hash, y que nos podria dar informacion
acerca de cudndo y quién realizd la
modificacion.

La tecnologia blockchain facilita la auditoria
de la informacién al asegurar el registro de
todas las transacciones, las cuales generan una
cadena de bloques que no se puede borrar o
modificar sin dejar una huella. Esta
caracteristica ademas permite auditar procesos
confiando en la informacion de la cadena y
sin la necesidad de que terceros brinden la
informacion, lo que quita los incentivos a
manipularla con fines particulares. [7]

En resumen, esto nos brindard garantia,
resguardo, seguridad y control sobre los
dictimenes y acordadas de la Corte Suprema
de Justicia de la provincia de Mendoza.

4. FORMACION DE RECURSOS
HUMANOS

Este proyecto pretende contribuir a la
formacion y crecimiento de investigadores en
el ambito académico. La idea es motivar e
incentivar a alumnos y docentes a investigar
sobre tematicas novedosas y en un ambito
donde puedan desarrollar el pensamiento
critico acompanados 'y guiados por
investigadores formados.

Actualmente, participan del proyecto seis
docentes con distintos grados y temas de
especializacion, y dos alumnos de grado de la

carrera  Ingenieria en  Sistemas de
Informacién.  Ademas, se prevé la
participacion y colaboracion con

investigadores de otras facultades regionales
vinculadas a la misma tematica, y se contara



con la participacion de personal del Poder
Judicial de la Provincia de Mendoza.
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