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Resumen El andlisis de cadencias de tecleo pertenece al ambito de la
autenticaciéon biométrica por comportamiento. El comportamiento y el
estado de d4nimo de una persona modifican, sutil pero consistentemente,
el patrén de escritura en un teclado de computadora y otros periféricos
de entrada equivalentes. En este trabajo se exploraron, para un grupo de
palabras elegidas del conjunto de datos de origen, las correlaciones inter-
nas entre los parametros temporales, el rendimiento de clasificacién en
las tareas de identificacién y verificacién, y se buscaron grupos naturales
de tipistas, entre los que se encuentran diestros y zurdos. Se observé que
la influencia de cada pardametro temporal no es necesariamente local e
inmediata, limitada a la tecla siguiente o una cercana, sino que pueden
encontrarse correlaciones maximales entre letras con cuatro y hasta cinco
grados de separacién. Los resultados de el rendimiento en la clasificacién,
tanto en tareas de identificacién como de autenticacién, resultaron sa-
tisfactorios a pesar de la simplicidad del esquema utilizado, por lo que
se propone la posibilidad de identificar el creador de un texto libre frag-
mentando la sesién por palabras y utilizando clasificadores individuales
para cada una de ellas.

Palabras claves: keystroke dynamics, biometrics, identificacién de usua-

rio, autenticacién de usuario, seguridad informética

1. Introduccion

El anélisis de cadencias de tecleo pertenece al ambito de la biometria por
comportamiento. El comportamiento y el estado de d&nimo de una persona mo-
difican, sutil pero consistentemente, su patrén de escritura en un teclado de

CACIC 2020
DIIT UNLaM / Red UNCI


https://orcid.org/0000-0002-1772-9186
https://orcid.org/0000-0003-0306-3472

ISBN 978-987-4417-90-9 727

computadora y otros periféricos de entrada equivalentes. Por medio de estas va-
riaciones individuales es factible verificar la identidad del usuario cuando esta
es conocida o incluso identificarlo entre un conjunto de perfiles previamente en-
trenados con los que se cuente [@]. Lo que es mds, ciertas caracteristicas fisicas
como la mano dominante [I4], o el estado emocional del usuario se pueden inferir
de las mismas con precisién aceptable [§]; también se ha investigado la posibili-
dad de detectar tempranamente en las variaciones del patron de escritura ciertas
condiciones neuroldgicas de avance progresivo como el Alzheimer [I7]. Utilizan-
do unicamente la cadencia de tecleo de los usuarios se logré vincular multiples
cuentas o perfiles que difunden masivamente noticias falsas en Internet y las
redes sociales durante la pandemia de COVID-19 [I]. El anélisis de cadencias
de tecleo en textos libres, con menos de veinte afios de antigiiedad [I0], es un
campo mas complejo y menos explorado que el analisis de textos fijos como cla-
ves. Si bien algunos estudios tempranos han intentado zanjar la brecha entre la
verificacién de textos fijos y textos libres utilizando n—gramas [IH], sélo se puede
hablar de la madurez de la disciplina a partir de la introduccién de distancias
entre vectores de rango [III0]. Desde el afio 2013, apoyando al surgimiento de las
investigaciones que articulan la deteccién del estado emocional con la dinami-
ca de tecleo en textos libres, desde el Laboratorio de Sistemas de Informacién
Avanzados de la Facultad de Ingenieria de la Universidad de Buenos Aires se
comenzé a investigar en el drea [[TEIBIA]. La utilizacién de contextos finitos para
el modelado de cadencias de tecleo en textos libres ha sido propuesta en [[1] con
resultados promisorios en el Ambito de la verificacion de identidad, como segundo
factor de autenticaciéon. En [1G] se mostré la utilidad del método para identificar
personas reales a partir del patrén de tipeo presentado en campos de texto libre
en entornos web, en particular en el contexto de un e-commerce donde hay una
gran variedad de tipos de dispositivos de entrada que afectan la efectividad final
del método. En la Seccién [2] se presenta el problema a investigar. El resto del
trabajo se encuentra organizado de la siguiente manera: la Seccién [3] describe la
fuente de informacién que serd minada en busca de hipdtesis y la configuracién
del método aplicado, la Seccién [] discute los resultados obtenidos, y la Seccién
presenta las conclusiones y futuras lineas de trabajo.

2. Descripcion del problema

Si bien algunos periféricos de entrada como las pantallas tactiles de disposi-
tivos moviles permiten obtener informacién de presién y aceleracién, el enfoque
clasico para andlisis de cadencias de tecleo se ha centrado en los tiempos de
escritura pues cualquier teclado convencional carece de medios para capturar
pardmetros adicionales. Los dos pardmetros independientes que caracterizan la
escritura en un teclado son el tiempo de retencidn (del inglés hold time), que
es el lapso transcurrido entre la presion y la liberacién de la tecla, y el tiempo
entre teclas o latencia (del inglés flight time), que es el intervalo entre sucesivas
presiones de tecla. Asi, a cada caracter ingresado le corresponderian dos valores
y la firma biométrica de un texto de mn caracteres estaria conformado por un
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vector de 2n — 1 tiempos; no 2n pues el primer caracter carece de tiempo entre
teclas. Se han utilizado también otros parametros temporales, como por ejemplo
el tiempo de espera que mide el intervalo entre la liberacién de una tecla y la
presion de la siguiente, o los n—gramas que agrupan las latencias de varias teclas
adyacentes; todos estos, y muchos otros que han sido propuestos y evaluados en
la literatura, derivan de los dos unicos parametros independientes ya descritos.
En [II] se demostré que utilizacién de contextos finitos para el modelado de
cadencias de tecleo aporta una mejora en la efectividad en el ambito de la au-
tenticacion o verificacién de identidad. En este trabajo se propone la posibilidad
de identificar el creador de un texto libre fragmentando la sesién por palabras
y utilizando clasificadores individuales para cada una de ellas. Se exploraran,
para las palabras elegidas del conjunto de datos de origen, las correlaciones in-
ternas de parametros temporales, el rendimiento de clasificacion en las tareas de
identificacion y autenticacién, y se buscardn grupos naturales de tipistas.

3. Experimentacién

3.1. Conjunto de datos

Para este trabajo se ha utilizado un conjunto de datos [[3], subconjunto del
utilizado en [[2], que contiene multitud de sesiones de escritura en un teclado
convencional de 158 usuarios, donde se han registrado las teclas presionadas y los
tiempos de retencién y latencia, junto con la identidad del escritor. Los tiempos
se encuentran expresados en milisegundos, y por restricciones de la plataforma
de captura en ciertas ocasiones se hallan redondeados al multiplos de ocho mas
cercano, o algunos otros valores especificos. Las sesiones fueron capturadas en
un entorno realista durante aproximadamente un ano con usuarios de ambos se-
xos en un rango de edad entre 28 y 60 afos, cuyas competencias mecanograficas
variaban desde teclear con dos dedos hasta el manejo fluido. No hay motivos
para suponer que la identidad etiquetada de los usuarios pueda contener errores,
pues esta ha sido verificada al inicio de la sesién de escritura utilizando claves
y/o otros factores de identificacién biométrica. Los textos corresponden a len-
guaje natural producido durante el transcurso de la labor cotidiana. Como las
sesiones del conjunto de datos anterior varian en longitud y a los fines de cons-
truir un conjunto de datos tabular, se ha extraido de las sesiones los parametros
temporales correspondientes a un conjunto de cuatro palabras: QUE, DESDE,
CONTROL, y EVOLUCION. Estas palabras han sido elegidas por ser, dentro
del conjunto de datos considerado, las que cuentan con mayor cantidad de ob-
servaciones para su extension; las palabras mads largas no son frecuentes y por
lo tanto no brindarian suficientes observaciones para el andlisis. De cada sesién
en la cudl aparezca al menos una de las palabras indicadas se han extraido los
tiempos de retencién y latencia para cada una de las teclas que la conforman, y
se ha etiquetado la fila con la identidad del usuario que las ingresé. En el Cuadro
se observan como ejemplo un grupo de filas con las columnas a los pardametros
temporales de cada tecla de la palabra QUE. Las columnas denominadas HT
son tiempo de retencion, aquellas denominadas FT son latencias entre teclas
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sucesivas, y el subindice indica a qué tecla corresponde dicho tiempo medido en
milisegundos. Todos los valores estan expresados en milisegundos.

| HT, | FT, | HT, | FT, | HT. | FT. |Usuario
77 £+ 311198 £ 22 [79 + 34] 61 £ 44 [94 + 15[171 £ 23] 585870
72 4 1| 156 & 78|88 & 16|251 =+ 54| 68 + 8 |184 + 71| 2085887
83 4 3311 & 224/ 67 & 3|121 £ 20| 70 £ 5 | 86 + 30 | 2038654
141 4 1| 257 £ 8 |86 & 16| 156 £ 0 |117 & 8| 149 £ 7| 470698

Cuadro 1: Experimental Algunas filas para la palabra QUE

En el Cuadro [2] se resume la cantidad de atributos, instancias originales, y
cantidad de instancias instancias filtradas de cada palabra del subconjunto de
datos seleccionado para el anélisis.

l Palabra ‘Atributos Instancias|Filtradas

QUE 3 5273 5112
DESDE 9 3322 3030
CONTROL 13 4965 4533
EVOLUCION 17 3200 2908

Cuadro 2: Resumen de los subconjuntos de datos

3.2. Preprocesamiento

El conjunto de datos de [I2] fue preprocesado por medio de una herramien-
ta propia para experimentos de cadencias de tecleo, a los fines de convertir el
formato binario propietario en el cudl se encuentra almacenada la informacién
original. En primer lugar, se buscé para cada largo de palabra aquella de mayor
frecuencia, y luego se extrajo de cada sesion los tiempos de retencion y latencia
correspondientes a las elegidas. El resultado de este preprocesamiento fue alma-
cenado en formato CSV para consumo de la herramienta de mineria de datos. El
archivo CSV resultante [[3] incluye 49 columnas, de las cudles 48 son de pardme-
tros temporales y la restante etiqueta el usuario que los generd; la cantidad de
filas asciende a 16760, y 158 usuarios. A los fines de simplificar la evaluacién
de subconjuntos de los datos por palabras, se produjeron conjuntos de datos
reducidos en filas y columnas, para cada una de las palabras consideradas. De
esta manera, con las 49 columnas originales se realizé una separacién horizontal
para generar cuatro conjuntos de datos derivados que representan los tiempos
de escritura de las palabras QUE, DESDE, CONTROL, y EVOLUCION con 7,
11, 15, y 19 columnas respectivamente.

La herramienta de captura marca pausas en las sesiones, eliminando el valor
de latencia entre teclas, toda vez que este excede un valor en torno a 1500
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mseg., que depende parcialmente también de las medias moviles de los tiempos
anteriores. Sin embargo, los valores usuales en la escritura se encuentran entre los
100 mseg. y los 500 mseg., en donde valores mayores suelen indicar pausas breves
que no deben ser consideradas como parte de la cadencia natural. Para este fin
se filtraron los valores extremos. Aproximadamente un 10 % de las instancias son
excluidas por presentar valores extremos.

4. Resultados

4.1. Correlaciones internas en las palabras

Luego de filtrar los outliers se filtrod el listado de correlaciones para compren-
der qué teclas se encuentran mayormente correlacionadas con otras dentro de
la misma palabra. A continuacién se muestran, para la palabra EVOLUCION,
aquellos parametros temporales cuyo coeficiente de correlacién es mayor que 0,5.
Este valor puede parecer escasamente significativo, pero debe tenerse en conside-
racion el dominio particular del problema, la biometria comportamental, donde
los parametros son siempre muy ruidosos. Para distinguir la primera y segunda
letra O de la palabra, en el Cuadro [3]se han utilizado subindices, O1 y Os.

lParémetro llParémetro 2[C0ef. correlacic’)n‘

HT; HTo, 0,693
HTy HTc 0,681
FTx FTy 0,591
HTg HTc 0,551
HTo, HTw 0,549
HTo, HTy 0,526
HT; HTy 0,524
HTg HTy 0,510
FTe FTos 0,507

Cuadro 3: Pardametros temporales con coeficiente de correlacién mayor a 0,5 para
la palabra EVOLUCION.

Se recorrié en orden decreciente la lista de correlaciones a los fines de descu-
brir, para cada parametro temporal, con cudl otro manifiesta mayor correlacién.
El resultado para la palabra EVOLUCION puede observarse en la Figura[l] don-
de los nodos etiquetados con la letra corresponden a los tiempos de retenciéon y
los pequenos sin etiquetar a las latencias entre teclas. No es sorprendente que
las mayores correlaciones se encuentren en los tiempos de retencion pues estos
son mas estables, y relacionados con la velocidad promedio de escritura, que los
tiempos de latencia entre teclas.

Destaca el hecho que la influencia de cada pardametro no es necesariamente
local e inmediata, limitada a la tecla siguiente o una cercana, sino que pueden
encontrarse correlaciones maximales entre letras con cuatro y hasta cinco grados
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Figura 1: Pares de letras maximamente correlacionados

de separacién como la E y la C, o la L y la N. Este fenémeno es relevante para el
modelado de cadencias de tecleo utilizando contextos finitos [[1] ya que al utilizar
esta técnica el tamano del contexto utilizado debe ser suficientemente amplio
para capturar las influencias maés significativas de las pardmetros temporales
de teclas anteriores si se desea obtener un buen rendimiento. La hipdtesis de
existencia de correlaciones fuertes entre teclas no adyacentes que revela el anélisis
del conjunto de datos agregado para todos los usuarios es particular también a
los usuarios individuales al ser estos considerados por separado.

Figura2: Detalle de correlacién entre tiempos de retencién de letras Iy O en la
palabra EVOLUCION

En la Figura [ se observa el grafico de dispersién de los tiempos de retencién
entre las teclas I y Oz, donde el eje y representa el tiempo de retencién de la tecla
I y el gje z el tiempo de retencién de la tecla Oz, y muestra para cada usuario
los valores de r que representan la correlacion de las mediciones. Por ejemplo
para el usuario 400150 presenta una correlacién r de 0,71 aquellos que presentan
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mayor correlacion. Casi todos los usuarios presentan similar tendencia, aunque
no debe descartarse la existencia de contraejemplo como el usuario 145264 con
r = 0,25.

4.2. Rendimiento de clasificacion en las tareas de identificaciéon y
autenticacién

El andlisis clasico de cadencias de tecleo en textos libres ha utilizado indis-
criminadamente la informacién disponible en la sesion, por ejemplo a través de
métricas de desorden [II0. La ponderacién de distintos contextos en base a su
capacidad de discriminar ha demostrado mejorar el rendimiento en la clasifica-
cién M, sobre todo al utilizar la fragmentacién de las sesiones en fronteras no
arbitrarias, sino utilizando inicio y fin de palabras. Aqui se explorara brevemen-
te el rendimiento de clasificacién en las tareas de identificacién y autenticacién
en palabras individuales. Para tal fin se compararon cuatro clasificadores (kNN
Random Forest, SVM, y redes neuronales) tanto en una tarea de identificacién
como de autenticacién. En la primera de ellas se intenta asignar la cadencia
de tecleo al usuario correspondiente entre todos los que aparecen en el dataset,
mientras que en la segunda se trata de un problema de clasificacién binaria don-
de se utilizan tantas instancias del usuario legitimo como de otros usuarios, estos
ultimos marcados como impostores. Para la primera, de mayor dificultad, es es-
perable un rendimiento inferior. En el Cuadro[d] pueden observarse los resultados,
junto con los intervalos de confianza para asegurar su significacién estadistica,
para las palabras QUE, DESDE, CONTROL y EVOLUCION. Nétese que la
diferencia de magnitud en los intervalos para ambos tipos de tareas se explican
por la diferencia en la cantidad de filas; mientras que la tarea de identificacién
utiliza todas las filas del dataset para cada palabra, en el orden de varios miles,
la tarea de autenticacion utiliza uinicamente el doble de la cantidad del usuario
evaluado (las del usuario mds idéntica cantidad de impostores), en el orden de
pocos cientos. No es un error que el intervalo de confianza para las tareas de iden-
tificacién, que ha sido verificado, sea el mismo en todas las filas. A primera vista
el rendimiento en la clasificacién es sorprendentemente bueno para las palabras
CONTROL y EVOLUCION, pero no debe olvidarse que las palabras elegidas
son las mds comunes del dataset [[3] para el largo dado. Las palabras escritas
con mayor frecuencia estabilizan la cadencia de tecleo, en contraste con aquellas
ma&s raras que suelen ser mas ruidosas y por lo tanto no exhibirfan métricas
de precisién tan optimistas. Sin embargo, estos resultados son lo suficientemen-
te alentadores como para considerar la posibilidad de identificar el creador de
un texto libre fragmentando la sesién por palabras y utilizando clasificadores
individuales para cada una de ellas. Por otro lado, también se puede observar
que con palabras muy cortas como QUE o DESDE, resulta imposible identificar
univocamente al usuario. Sin embargo se mantienen resultados satisfactorios en
la determinaciéon de autenticacién de usuarios, en este orden fortalece el objetivo
primario de la investigacién presentada.
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Palabra Modelo Precisién identif.|Precisién autenticacion
QUE kNN 19,3 4+ 1,06 72,9 £ 1,28
SVM 26,3 + 1,18 74,2 £ 1,26
Red neuronal 27,3 + 1,20 68,9 + 1,33
Random Forest 25,0 + 1,17 71,6 + 1,30
DESDE kNN 353 + 1,71 83,0 + 1,38
SVM 42,1 + 1,75 93,2 + 0,95
Red neuronal 45,7 + 1,79 88,6 + 1,19
Random Forest 43,3 + 1,76 92,0 £+ 1,02
CONTROL kNN 50,5 + 1,47 74,1 + 1,30
SVM 57,6 + 1,45 92,1 £+ 0,82
Red neuronal 59,1 + 1,45 91,3 + 0,86
Random Forest 54,7 + 1,46 93,3 £ 0,76
EVOLUCION kNN 45,7 + 1,82 89,1 £ 1,19
SVM 49,7 + 1,83 95,4 + 0,82
Red neuronal 57,4 + 1,82 95,4 + 0,82
Random Forest 64,0 + 1,82 94,3 + 0,90

Cuadro 4: Rendimiento de clasificacion en identificacién y autenticacién para las
palabras QUE, DESDE, CONTROL y EVOLUCION.

4.3. Grupos naturales de tipistas

Las cadencias de tecleo pueden agruparse naturalmente de diversas maneras.
Una divisién evidente deriva de la mano dominante del usuario, zurdo o diestro.
También se puede postular la existencia de estratos, o quizds un espectro, de
competencia que abarca desde el que escribe con un tinico dedo hasta los exper-
tos mecandgrafos. Es mas sutil la distincién que puede hacer en base al estado
emocional del individuo en el momento de la escritura BIBP]. A los fines de eva-
luar qué tipos de grupos naturales pueden extraerse del conjunto de datos dado,
se evalué la aplicacién de mapas auto-organizados SOM, una técnica de agrupa-
miento y aprendizaje no supervisado. La aplicacién de mapas auto-organizados
sobre los 158 usuarios del dataset revela un fenémeno inesperado: en la Figura
se observan los resultados de dos ejecuciones con una grilla de 5 x 5 e inicia-
lizacién aleatoria no replicable. Nétese que en ambos casos aparecen dos grupos
destacados con casi idéntica cantidad de instancias, seguidos de lejos por diver-
sos grupos menores, entre los cudles uno sélo parece destacar secundariamente.
Los resultados no varian significativamente si se utilizan otros tamanos de grilla
u otros tipos de inicializacién. Si bien no se cuenta con una clasificacién confia-
ble de la mano dominante del usuario en el dataset desestructurado de origen
desde el cudl se han obtenido los datos tabulares que aqui se estudian, y que
permitiria confirmar esta hipédtesis, el tamano del grupo secundario dominante
es consistente con la cantidad de zurdos en la poblacion general, general el orden
del 10 %.
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.
Figura 3: Dos agrupamientos con SOM e inicializacién aleatoria

5. Conclusiones

En este trabajo se han explorado las correlaciones internas de parametros
temporales, el rendimiento de clasificacién en las tareas de identificacion y veri-
ficacion, y se buscaron grupos naturales de tipistas, entre los que se encuentran
diestros y zurdos, en un subconjunto del dataset de [[2], que contiene multi-
tud de sesiones de escritura en un teclado convencional donde se han registrado
las teclas presionadas y los tiempos de retencién y latencia. Se observé que la
influencia de cada parametro temporal no es necesariamente local e inmediata,
limitada a la tecla siguiente o una cercana, sino que pueden encontrarse corre-
laciones maximales entre letras con cuatro y hasta cinco grados de separacién
como la E y la C, o la O; y la Oy en la palabra EVOLUCION. La hipdtesis
de existencia de correlaciones fuertes entre teclas no adyacentes, planteada en
la Seccién [2] se mostré particularizable también a los usuarios individuales en
el Cuadro [} El rendimiento en la clasificacién, tanto en tareas de identificacién
como de verificacién, resulté sorprendentemente bueno a pesar de la simplicidad
del esquema utilizado, particularmente en las palabras mas largas —EVOLU-
CION y CONTROL—, pero no debe olvidarse que las palabras elegidas son
las mas comunes del dataset para el largo dado y palabras mas raras no exhi-
birfan métricas de precisién tan optimistas. Sin embargo, estos resultados son
lo suficientemente alentadores como para proponer la posibilidad de identificar
el creador de un texto libre fragmentando la sesiéon por palabras y utilizando
clasificadores individuales para cada una de ellas. Finalmente, la aplicacién de
mapas auto-organizados revelé un fenémeno inesperado; dos grupos destacados
con casi idéntica cantidad de instancias, que no varifan significativamente si se
utilizan otros tamanos de grilla u otros tipos de inicializacién. En el contexto
de las futuras lineas de trabajo se contempla profundizar las pruebas de iden-
tificacién de usuarios, analizar el empleo de mapas auto organizados para la
terminacién de poblaciones de tipeo secundarias de grupos naturales de tipitas
como medida para fortalecer la identificacién y autenticacién de usuarios.
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