Ciberseguridad espacial: la conexion insondable entre dos dominios
omnipresentes
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En la actualidad se da por sentada la tecnologia espacial en la vida cotidiana de los ciudadanos del mundo. Los
satélites en orbita apoyan las comunicaciones globales, sin mencionar la actividad econdmica, comercial, guber-
namental y militar diaria. La dependencia de la tecnologia espacial para la vida en la Tierra genera riesgos pro-
fundos que, de no ser abordados correctamente, podrian poner en peligro la vida de millones de personas, pues
los activos espaciales son cruciales para el arte de gobernar moderno. Si se tiene en consideracion que los saté-
lites almacenan informacién confidencial de los Estados —imagenes de instalaciones militares sensibles o infra-
estructura critica—, no sorprende que el espacio ultraterrestre sea percibido como un objetivo atractivo para
los ataques cibernéticos. En este sentido, el espacio no solo es un medio, sino también un fin.

Democratizacion del espacio

Durante el siglo pasado, el espacio exterior parecia ser un campo exclusivo de las peliculas de ciencia ficcion y
de las superpotencias. El advenimiento de un nuevo siglo globalizado y la privatizacién del espacio ultraterrestre
han permitido el ingreso de numerosos y nuevos tipos de actores en él. En rigor, la democratizacion del acceso
al espacio ha profundizado la dependencia de la vida en la Tierra a las herramientas espaciales. Naturalmente,
la mayor utilidad, supeditacién y actores involucrados en la dinamica espacial se traduce en mayores niveles de
vulnerabilidad del ciberespacio y las infraestructuras espaciales frente a agresiones de tipo cibernético.

La ciberseguridad y la seguridad espacial son dos dominios interconectados, y la variedad de amenazas que
presenta la unién entre ambos requiere un llamado de atencién para la comunidad internacional. Las misiones
espaciales exigen estructuras organizativas propias e infraestructuras TIC y centros de control particulares, es-
pecialmente en la Tierra, que deben gestionar los riesgos suscitados por la sofisticacidon y exposicion de los datos
espaciales recolectados (Al-Rodhan, 2020).

Las amenazas en el nexo entre el espacio ultraterrestre y la seguridad cibernética son diversas, pasando de las
de tipo cinético fisica hasta las electrdnicas y cibernéticas. Las amenazas cinéticas fisicas comprenden ataques
directos contra la infraestructura tangible espacial, ya sea a través de otro satélite o de los sistemas antisatélite
(ASAT). Con el auge de la era digital, las amenazas electrdnicas y cibernéticas proliferan en el campo de la segu-
ridad espacial. Las amenazas electrénicas pretenden dafiar la transmisién de datos (jamming), e incluso ejecutar
la transmision de datos falsos (spoofing). En este ultimo, los piratas informaticos interceptan los canales de co-
municacidn por aire, inyectan datos falsos y monitorean, sin autorizacion, las actividades espaciales de otros
actores (Al-Rodhan, 2020). Mas aun, la inteligencia electrénica (ELINT) satelital es una de las herramientas em-
pleadas por los servicios militares y de seguridad de numerosos paises a fin de intervenir la informacion trans-
mitida por sus adversarios.

Se pueden identificar varios flujos de datos entre la Tierra y los activos espaciales. Primero, la informacion se
envia desde la Tierra a los satélites y otros activos espaciales (interacciones Tierra-espacio). En segundo lugar, la
informacion se envia a la Tierra desde satélites y otros activos espaciales (interacciones espacio-Tierra). Los sa-
télites son susceptibles a las violaciones cibernéticas (Eddy, 2019), ya que algunos de estos enlaces criticos ni
siquiera estan cifrados. La seguridad de la infraestructura depende de la seguridad de las interacciones Tierra-
espacio, y la seguridad de los sistemas de datos espaciales depende de la seguridad de las interacciones espacio-
Tierra. Las antenas satelitales y estaciones terrestres o las lineas fijas que conectan estaciones terrestres con
redes terrestres y usuarios terminales que se conectan a satélites son los nuevos campos a conquistar. Amén de
ello, el eslabon mas débil de la ciberseguridad espacial son las personas, pues la ingenieria social funciona como
una herramienta para el adversario.
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La guerra cibernética en el espacio exterior

Segun la Doctrina de la Fuerza Aérea de Estados Unidos, las capacidades militares contra-espaciales pretenden
evitar que cierto adversario explote el espacio ultraterrestre en ventaja propia, permitiendo que una potencia
espacial mantenga un alto grado de superioridad, a través de la neutralizacidn de los activos espaciales (o te-
rrestres vinculados al espacio) de las fuerzas enemigas. Aunque en el pasado han existido acciones contra-espa-
ciales, las condiciones globales actuales despiertan la voluntad de los Estados para desarrollar y utilizar dichas
capacidades (Rajalopagan, 2019).

La creciente armamentizacién y militarizacion del espacio ultraterrestre podria incrementar la probabilidad de
confrontacién y, por tanto, el nimero de ataques cibernéticos. Asimismo, el acceso econémico a las tecnologias
informaticas y la proliferacidn de piratas informaticos auténomos o apoyados por Estados aumentan el riesgo
de interrupcidn de las interacciones Tierra-espacio y espacio-Tierra. Los ataques electrénicos y cibernéticos son
dificilmente detectables, obstruyendo la atribucion de responsabilidades (Rajalopagan, 2019).

La guerra cibernética ya se ha extendido a los dominios del espacio exterior. Por ejemplo, en 2014, la red de la
Administracion Nacional Ocednica y Atmosférica (NOAA) de Estados Unidos reporté haber sido hackeada por
piratas cibernéticos de origen chino. En 2018, funcionarios militares noruegos confirmaron que Rusia habia in-
terrumpido el ejercicio Trident Juncture de la OTAN, en la regién del Alto Norte de Europa, al bloquear sistema-
ticamente las sefales de GPS.

Las operaciones militares dependen de activos espaciales para el suministro de datos que incrementen las ca-
pacidades instrumento militar, como su posicionamiento, navegacién y cronometraje (PNT), inteligencia, vigi-
lancia y reconocimiento (ISR), defensa antimisiles, comunicaciones, conocimiento de la situacién espacial (SSA)
y monitoreo ambiental. En efecto, la tecnologia satelital recolecta datos sensibles para la seguridad nacional, lo
cual la convierte en un blanco atractivo para los atacantes cibernéticos, patrocinados por Estados o por actores
no estatales.

En este contexto, varias naciones han desarrollado sistemas ASAT sofisticados, e inclusive se plantean la posibi-
lidad de secuestrar sistemas espaciales enteros. Tal es asi que, bajo el nombre de Hack-a-Sat, la Fuerza Aérea
de Estados Unidos ha convocado un concurso para poner a prueba sus propios sistemas de seguridad en el
espacio exterior. En la Defcon de este afio, diversos equipos de informéticos e ingenieros competiran por lograr
hackear un satélite en orbita, a efectos de comprobar y subsanar sus vulnerabilidades cibernéticas.

éCooperacion o competencia?

Como los activos espaciales estan vinculados a las actividades mas sensibles y valiosas de los Estados, impera la
I6gica de la supervivencia. La reticencia a compartir informacidn, la transparencia selectiva y la falta de meca-
nismos vinculantes configuran un marco juridico y operativo internacional deficitario. El Tratado del Espacio
Ultraterrestre de 1967 Unicamente prohibe las armas nucleares y las de destruccién masiva en el espacio, mas
no existe ninguna limitacion respecto a la instalacion de armas convencionales en los satélites espaciales, ni la
utilizacion de los mismos para funciones militares. Esto deja el camino llano para aquellos Estados que fomentan
el armamento espacial y el espacio exterior como una nueva frontera de conflicto, tensiones y guerra (Vega
Buono, 2020). Los sistemas ASAT y la interferencia cibernética de los sistemas espaciales no estan explicitamente
regulados, mucho menos prohibidos.

Lo cierto es que, si el espacio no es seguro para uno, no sera seguro para nadie. Por tanto, la ciberseguridad de
los activos espaciales es un desafio colectivo. Los procesos y dindmicas en el espacio ultraterrestre repercuten
en las diversas dimensiones del arte de gobernar. La telemedicina demostré ser una herramienta importante
para abordar las epidemias y pandemias, como se ha evidenciado durante la crisis sanitaria actual por COVID-
19. Las tecnologias espaciales también son fundamentales para la economia, pues proporcionan capacidades de
navegacion global y servicios de comunicacion que fomentan, por ejemplo, la agricultura. Igualmente, son he-
rramientas vitales para rastrear los patrones climaticos en la Tierra, monitoreando el cambio climatico y pronos-
ticando la degradacién ambiental (Al-Rodhan, 2018).

Ignorar la sinergia entre la seguridad espacial y la seguridad humana pone en peligro la paz internacional y la
seguridad de millones de vidas. Al dedicar esfuerzos a la ciberseguridad espacial, los gobiernos estaran invir-
tiendo en sistemas de salud, econdmicos, de medio ambiente e innovacién mas seguros y eficaces, defendiendo
no solo la supervivencia del Estado, sino también la calidad de vida de sus ciudadanos.
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En espera de un nuevo ethos

La crisis del multilateralismo liberal no es un fendmeno que pasa desapercibido para la seguridad espacial. De
cara a una nueva configuracion de un sistema de cooperacidn internacional mas realista y justo, poner como
prioridad la seguridad espacial y la ciberseguridad de los activos espaciales en la agenda es sustancial. Mientras
tanto los gobiernos nacionales con capacidades espaciales deberan tomar medidas para reducir la vulnerabilidad
de las interacciones Tierra-espacio y espacio-Tierra, empezando por una evaluacién de correcciones de primer
nivel. Una posible solucién, aunque parcial, es aplicar criptografia —cifrado secreto— a efectos de asegurar la
confidencialidad de la informacién recolectada.

Ciertamente, es imperativo que los Estados consideren aumentar sus esfuerzos y coordinaciéon en la materia. Sin
embargo, en un mundo donde reina el instinto de supervivencia y las ansias por conquistar una nueva frontera
de dominacion estratégica como el espacio exterior, la cooperacidn parece ser mas una quimera idealista que
un objetivo factible. Alin estd en manos de los Estados desbloquear el potencial de los foros internacionales a
su disposicion y construir nuevos polos de coincidencia. Solo asi, la seguridad en todos sus érdenes estara ga-
rantizada.
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