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Resumen Los sistemas actuales que permiten el alta remota de clientes,
principalmente los que brindan servicios financieros a través de canales
digitales, requieren de una validacién del cliente cada vez mas robusta,
por ejemplo a través de biometria. El objetivo de este proyecto es el
desarrollo de sistema que permita validar usuarios a partir de una selfie y
su DNI, que luego, sera usado en el alta de clientes en el sistema financiero
(“on boarding” digital, OBD). Para su evaluacién se gener6é un corpus
de imagenes (selfie + DNI), en diversas condiciones de adquisicién.
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1. Generalidades del Proyecto

En el ambito de las tecnologias de seguridad, desde el acceso a dispositivos
electréonicos hasta sistemas de fichaje y control de personas, uno de los proble-
mas fundamentales es autenticar la identidad de las personas; para lo cual se
han vuelto ttiles los sistemas biométricos (huellas digitales, iris, retina, rostro,
etc. [1]). En particular, el Reconocimiento Facial (RF') es la més natural de las
tecnologias de reconocimiento de caracteristicas bioldgicas, de acuerdo a la re-
gla cognitiva de los seres humanos [2]. La RF puede tomar la modalidad de
verificacién de identidad 1:1 (mismo usuario) entre dos imégenes de diferentes
caracteristicas (por ejemplo: la fotografia del DNI y una selfie), utilizado en segu-
ridad en fronteras, investigaciones forenses, validacién en empresas financieras,
ete. [3,4]. Sistemas més complejos pueden integrar otras modalidades, como el re-
conocimiento del hablante o su geolocalizacién [5,6]. La tarea de “identificacion”
entre el sujeto y su foto de DNI no es trivial. Existen trabajos que muestran que
la verificacién realizada por cajeros de supermercado o personal de migraciones
reporta un error de 10-20 % en condiciones de visualizacién 6ptima [7], mientras
que, si se cambia el punto de vista, illuminacién de la cara, expresién o distor-
siones de los documentos, el error promedio se eleva al 40 %. Este bajo nivel de
desempefio no tiene relacién con la experiencia de la persona o el entrenamiento
que tenga, ya que se da igual entre no-expertos y oficiales de migraciones con
25 afios de antigiiedad [8]. Entre las causas de error, la mas importante es la
variacién intra-sujeto entre fotografias tomadas con diferencia temporal, incluso
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de dias, donde las caras ya pueden evidenciar cambios fisicos que disminuyen
la fiabilidad de la comparacién. Esta es una de las grandes diferencias respecto
de las pruebas de laboratorio, donde habitualmente las imdgenes se toman en
periodos acotados de tiempo [9].

Instituciones y empresas participantes

= simc(z) : instituto de investigacién y desarrollo de nuevos métodos y al-
goritmos para procesamiento de sehales e imagenes, aprendizaje maquinal,
minerfa de datos y sistemas complejos. En el campo del procesamiento de
imAagenes y vision computacional se tiene una experiencia de 15 afios.

= ACCION POINT S.A.: empresa especializada en el desarrollo de soluciones
de negocios, partner de DL& A (desarrolladores de Bantotal®y Genexus®)).
Pertenece al Polo Tecnolégico Rosario y a la cdmara CECCI; integra el grupo
de Innovacién Financiera del BCRA, con participacién activa en las mesas
de “on boarding” digital, blockchain, créditos digitales, etc.

2. Diseno y definiciones del sistema

El sistema integra la validacién de las fotografias, deteccién y recorte de
la cara en la imagen, identificacién de usuario y extraccién de la informacién
del DNI. El proceso de comparacién involucra el realce, la rectificacién y esca-
lado de imagenes, la bisqueda de puntos caracteristicos que sirven de anclaje
(generalmente el par de ojos), extraccién de caracteristicas y la identificacién
propiamente dicha. En general, la imagen del DNI es de baja calidad, y se reali-
za un preprocesamiento para obtener una imagen de calidad visual similar a la
selfie: iluminacién, realce de bordes y el balance de blancos, medicién objetiva
del control de calidad (brillo, contraste, etc.), perspectiva, etc. Con las imagenes
realzadas, se detectan las caras en ambas imagenes y se obtiene la subimage-
nes correspondientes. Sobre éstas se realiza el post-procesamiento: alineamiento
horizontal de la cara segin la linea de ojos, la normalizacién de tamaho y la
extraccion de una subimagen mayor a la ROI. Luego, se extrae un vector carac-
teristico de cada cara y se realiza la comparacion entre vectores para obtener
una medida de “distancia”. Esta medida (][0-1], en escala no lineal) permite es-
tablecer un umbral de decisién automaético para considerar si la selfie y el DNI
pertenecen a la misma persona. Este proceso puede verse en la Figura 1.

Deteccion de

la cara Comparacién |—» Distancia

Post-procesamiento

Figura 1. Esquema de ajustes, extraccién de caracteristicas e identificacién.
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Extraccion de informacion

El DNI tiene informacion similar en forma de texto y dentro de un cédigo
QR del tipo PDF417. Para extraer la informacion se exploraron dos aproxima-
ciones: PDI + OCR y PDI + Web API Barcode Reader3. Como las fotografias
relevadas no respetan un protocolo ni se capturan usando una aplicacion par-
ticular, se obtuvo un conjunto de datos muy heterogéneo donde se presentan
varias dificultades: distancia de la camara al DNI variable, foco de la camara
variable (borroneos), uso indebido del flash (destello en la imagen que oculta
informacion), diversas relaciones de aspecto (p.e. 4:3, 16:9, etc.), perspectivas en
2D y 3D respecto del plano de la camara, orientacion de la fotografia, ete.

3. Resultados

Para realizar todas las pruebas del sistema se realizaron dos bases de datos,
una en el smc(i) y otra en ACCION POINT. En la Fig. 2 se ve un ejemplo de
la identificacion de personas. Respecto a la extraccion de informacién, ambos
métodos obtienen muy buenos resultados y son perfectibles. E1 WABR soporta
cambios de perspectiva del codigo QR, que debe estar sin oclusiones ni desenfo-
ques, ya que en estos casos no se puede procesar. Mientras que en estos casos el
método de OCR permite obtener parte de la informacion (Fig. 3).
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Figura 2. Recorte de rostros, extraccion de caracteristicas e identificacion.
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Figura 3. Identificacién de campos y extraccién de informacion.

® https://www.inliteresearch.com/barcode-recognition-sdk.php
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4. Conclusiones

Se abordé el desarrollo tecnolégico de rutinas para un prototipo de sistema
de OBD. El proyecto ha permitido el trabajo conjunto del instituto y la empresa,
permitiendo un aprendizaje a partir de la interaccién y con resultados técnicos
muy prometedores.

Respecto a lo técnico, en el instituto se logré desarrollar un prototipo de
sistema OBD que cumple con éxito requerimientos, con potencialidad para in-
corporar nuevas caracteristicas y con posibilidades ciertas de implementacién
real. Resta avanzar en la integracién de la libreria en una aplicacién mévil que
que ofrezca la funcionalidad de tomar fotos selfies y del DNI; y que envie lo
obtenido a una plataforma de procesamiento externa.

Respecto a la vinculacién, estamos convencidos de que es posible e indis-
pensable el vinculo entre grupos de investigacién y empresas para el desarrollo
productivo y la implementacién de nuevas tecnologias en el ambito industrial.
Sin embargo, se debe trabajar en los protocolos de comunicacién para facilitar
la integracién y fluidez del trabajo.

Como trabajos futuros, esta la integracion de esta aplicacién a una billetera
virtual y a canales digitales (desarrollados por Bantotal) para integrarlos a siste-
mas de los Bancos de Corrientes y Neuquén. Ademés, queda previsto incorporar
una funcionalidad de “prueba de vida” (procesamiento de video), para verificar
que la selfie se esta capturando en tiempo real y no corresponde a una foto de
otra foto.
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