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Resumen

La gestion de identidades y control de acceso es una solucién informatica que permite realizar la gestion del ciclo de vida
de las identidades digitales y controlar el acceso a los diferentes recursos informaticos, con el objetivo de mitigar riesgos,
reducir costos y permitir que el proceso de gestion de identidades y accesos evolucione de manera segura y flexible.
Motiva el desarrollo de la presente tesina el analisis e implementacion de un sistema de este tipo, debido a que, gracias
a una eficiente gestion de las identidades y accesos, se espera obtener un mayor control sobre los activos de
informacién, generando a través de esto una gestion transparente y eficaz en el manejo de recursos informaticos.

Palabras Clave Conclusiones

La implementacion de este tipo de soluciones permite
una mejora sustancial en la gestion de accesos a los
sistemas informaticos y en los repositorios de
informacion digital que se administra; a su vez que se
logra asegurar un manejo transparente, seguro,
auditable y eficaz del ciclo de vida de la identidad de
los usuarios. La correcta gestion del ciclo de vida de la
identidad de usuario y sus accesos genera un impacto
positivo en la disminucion de costos administrativos,
reduciendo la complejidad y el tiempo requerido en la
administracion de cuentas de usuarios, maximizando la
continuidad y productividad operativa del organismo
donde se implemente.

Autenticacion, autorizacion, control de acceso,
seguridad informatica, permisos, sistemas de gestion
de identidades, IAM.

Trabajos Realizados Trabajos Futuros

Investigacién sobre los sistemas de gestién y control Extension del sistema de gestion de identidades y
de accesos, caracteristicas y funcionamiento general. control de accesos, implementando una solucién que
Descripcion de los componentes principales que abarque no solamente los sistemas web a proteger,
forman parte del sistema de gestion elegido para la sino también los usuarios y accesos a los sistemas
realizacion de esta tesina e implementacién de dicho operativos de los servidores mas criticos de un
sistema, detallando instalaciéon y configuracién de los organismo.

diferentes productos.

Descripcion de las tareas realizadas en la integracion
de los diversos sistemas y aplicaciones informaticas
existentes con la nueva implementacion de gestion de
identidades y accesos.
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Capitulo 1

Introduccion

Los sistemas informaticos son guiados por personas u otros sistemas informaticos.
Estos sistemas, ya sean computadoras o personas, son identificados de manera tal de
regular la forma en que interactuan, a qué recursos tienen acceso y de qué manera. Eso
los habilita para llevar a cabo diversas acciones.

En un contexto que tiende cada vez mas a la automatizacion y al intercambio digital, el
namero de identidades digitales aumenta drasticamente. Es usual ademas, en este
mundo digital, que cada usuario o persona tenga multiples identidades para acceder y
utilizar estos sistemas.

Ante este numero creciente de identidades para poder utilizar diversas plataformas y/o
ambientes informaticos ( en algunas referidas al mismo usuario ), se plantea la
necesidad de administrar adecuadamente estas identidades para poder ordenar y
facilitar el uso de dichos sistemas.

Esta complejidad se da en varios ambitos: trabajo, entretenimiento, educacion, salud,
entre otros. En cualquiera de estos ambitos laborales, cada empleado que ingresa debe
ser provisto de credenciales de accesos para los diversos sistemas.

La tecnologia IAM (Identity and Access Manager) se utiliza para iniciar, capturar,
registrar y gestionar identidades de los wusuarios y sus permisos de acceso
correspondiente de forma automatizada. Esto asegura que los privilegios de acceso se
conceden de acuerdo con la politica de seguridad establecida en el ambito de laboral, de
modo que todos los usuarios y servicios estén debidamente autenticados, autorizados y
auditados.

En la presente tesina se hace inicialmente una investigacion acerca de este tipo de
tecnologia IAM con respecto a su funcionamiento, describiendo componentes de la
misma y las caracteristicas principales.

Luego, se plantea la implementacion de un sistema de este tipo en un organismo. El
software que se eligio para demostrar la implementacion de una solucion IAM es el de
una version de prueba de la empresa NetlQ.

1.1. Motivacion

La heterogeneidad de plataformas informaticas y la falta de politicas y procedimientos
en seguridad que definan un criterio homogéneo es uno de los problemas mas graves
que afrontan las empresas y organismos en lo que se refiere a proteccion de activos de
informacion frente a peligros externos e internos.



Las organizaciones necesitan administrar como acceden los usuarios a las aplicaciones
sobre las diversas plataformas informaticas que posean y ademas extender su
infraestructura para dar soporte a nuevas tecnologias.

Es comun ver en distintos organismos en donde el registro de nuevos usuarios se realiza
a través de una comunicacion formal desde el area de Recursos Humanos al area de
Seguridad. Esta forma de trabajo ocasiona que no se lleve un control estricto del ciclo
de vida de la gestion de identidad, las cuentas de los usuarios y la normativa actual
vigente; todo esto trae como consecuencia un incremento en el riesgo sobre la
confidencialidad, disponibilidad e integridad de la informacion de dicho organismo.
Otro de los inconvenientes que tienen las organizaciones es el del manejo de los accesos
de los usuarios a los diferentes recursos informaticos que puedan existir.

Por lo general la implementacion de un sistema de accesos que soporte inicio de sesion
unico que habilite al usuario a acceder a varios sistemas con una sola instancia de
identificacion es algo complejo y de no facil implementacion.

Los diversos problemas surgen teniendo varios sistemas y aplicaciones aisladas, de
diferentes tecnologias y cada uno con diferentes accesos y manejo de permisos,
repositorio de identidades diferentes y en algunos casos redundantes; o la dificultad
para soportar autenticacion y autorizacion en nuevas tecnologias actuales, etc.

Por dicho motivo se plantea la necesidad de implementar un sistema del tipo Identity
and Access Management (IAM por sus siglas en inglés) que centralice la administracion
de los usuarios y de los diferentes accesos de los mismos a diversos sistemas
informaticos; permitiendo contar a su vez con mecanismos que garanticen la
disponibilidad de la informacion y el acceso seguro a las aplicaciones y recursos.

1.2. Objetivo

El objetivo principal de esta tesina es plantear una solucion de administracion segura de
las identidades y control de accesos.

Se presentan los aspectos generales, ventajas, desventajas, componentes Yy
caracteristicas de una solucion de gestion de identidades y control de acceso, para
luego explicar el disefio e implementacion de una plataforma segura de administracion
de identidades y control de accesos a implementar en un organismo ficticio, pero que
puede ser implementado en cualquier ambito laboral que posea gran envergadura en lo
que respecta a cantidad de usuarios, variedad de sistemas informaticos con diferentes
tipos de accesos y roles.

Como parte de esta solucion de administracion segura de identidades, se promueve la
unificacion de los servicios alrededor de la identidad de los usuarios, conociendo y
controlando que solo aquellas personas que deben consumir cierta informacion y
recursos de TI en la organizacion, la hagan en tiempo y forma.

Este sistema permitira que los usuarios realicen el procedimiento de identificacion y
autenticacion para el acceso a los diferentes servicios y de esta manera obtener como
resultado un conjunto de credenciales que pueden ser posteriormente utilizadas para
demostrar su identidad en el acceso a los diferentes servicios, sin necesidad de volver a
proporcionar la informacion de autenticacion.



Lo que se implementara entonces, es una solucién del tipo Identity and Access Manager
(IAM) que satisfaga diferentes necesidades, entre otras:

e Contar con una solucion escalable, flexible, parametrizable y que consolide
diversas plataformas tecnologicas.

e Permitir la configuracion en alta disponibilidad y uso de estandares y tecnologias

de punta.

Permitir el accesos de usuarios autorizados desde cualquier aplicacion.

Gestionar en forma unificada y centralizada de la seguridad e identidades

Gestiona el acceso a informacion para diversos dispositivos.

Permitir entrada tinica de los usuarios mediante la gestion de varias contrasenas

para aplicaciones web

Revoca el acceso a la red en forma inmediata

Aumentar de la productividad y satisfaccion de usuario

Cumplir normas y estandares

Federacion de identidades con aplicaciones de terceros

El cumplimiento de todas estos requerimientos permitirA una mejora en la
administracion general de la seguridad de los sistemas de informacion e informatica del
organismo donde se implemente.

1.3. Estructura organizativa del trabajo

La presente tesina de grado se compone de 8 capitulos, que contienen la parte de
investigacion y la parte de implementacion del sistema de manejo de identidades y
control de acceso que se implemento en el organismo.

En el capitulo 2 se da un breve resumen del significado de Identidad, haciendo hincapié
principalmente en la identidad digital, explicando las propiedades de la misma, y su
ciclo de vida. Luego se describen los requerimientos y caracteristicas principales que
debe poseer un sistema de gestion de identidades tipico.

En el capitulo 3 se explican las caracteristicas que poseen los sistemas de gestion de
identidades y control de accesos, destacando las ventajas y desventajas de su uso e
implementacion; explicando los distintos componentes que lo integran y su funcion
dentro de todo el sistema de gestion.

En el capitulo 4 se describe las caracteristicas de la solucion elegida para realizar la
implementacion de la gestion de usuarios. Cada fabricante de este tipo de soluciones
implementa su sistema de Identity Manager (IDM por sus siglas en inglés) de forma
particular y en este capitulo se muestran las funcionalidadeses principales del software
elegido y la arquitectura que posee, tanto logica (en la que se detalla su funcionamiento
interno, procesos y funcionalidades), como fisica explicando la arquitectura que posee y
servicios que interactiian entre si.

En el capitulo 5 se describe la implementacion de la sistema en si, ya que es donde se
describen las diferentes tareas que se llevaron a cabo en el organismo, como es el
proceso de instalacion y configuracion de todo el software que compone la solucion de
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IDM, mostrando pantallas del proceso de instalacion y archivos de configuracion, como
también explicando las integraciones realizadas con los sistemas principales que por lo
general posee cualquier organismo para el manejo de sus usuarios, siendo estos la
integracion con un sistema de base de datos como también con un sistema de
repositorio de usuario del tipo LDAP.

Con el mismo concepto de los capitulos 4 y 5, con una descripcion primero del software
de manejo de identidades y una explicacion despues de las tareas realizadas, los
capitulos 6 y 7 poseen la misma estructura pero esta vez del sistema de manejo de
accesos a los sistemas web, llamado Access Manager (AM por sus siglas en inglés).

Como ultimo capitulo de la implementacion de gestion de identidades y control de
accesos se describe la solucion elegida para el manejo de los eventos de seguridad y de
repositorio de logs a auditar, siendo esta una parte fundamental en el proceso de
control y auditoria de todo sistema IAM que se quiera implementar.



Capitulo 2

Identidades

Antes de introducirnos en los detalles de los modelos de manejo de identidades y
tecnologias fundamentales, es bueno tener una vision de lo que es identidad, que tipos
de identidades hay y qué tipo de informacion esta asociada con ella.

En este capitulo se dara una descripcion de lo que se denomina “identidad”, haciendo
hincapié principalmente en la “identidad digital”.

2.1. Que es Identidad?

Identidad es una palabra que describe "el hecho de ser quién o qué es una persona o
cosa".

La palabra identidad se deriva de la palabra latina idem, que significa “lo mismo”. [1]

La identidad lleva consigo el significado de igualdad, teniendo las mismas caracteristicas
que otra identidad. Ademas, la identidad también puede referirse a la identidad de las
cosas en lugar de solo a las personas

2.2. Identidad Digital

La definicion de identidad digital se puede definir de la siguiente manera [2]:

"La identidad digital se refiere a la representacion de la identidad de una persona en
entornos digitales, en particular en términos de la representacion de las caracteristicas
(atributos y propiedades) de la persona”.

En el mundo de hoy, donde el mundo fisico y el mundo digital cada vez mas
informatizado se mezclan cada vez mas, la diferencia entre la identidad tradicional y la
identidad digital es cada vez mas vaga y estrecha.

2.3. Propiedades de la Identidad

El problema fundamental en la interaccion digital es saber con certeza con quién esta
interactuando. Actualmente, es imposible obtener una garantia completa sobre la
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identidad de la contraparte. Por lo tanto, la interaccion digital tiene mucho que ver con
el nivel de confianza y autorizacion entre los sistemas. Esto significa también asegurar
la integridad de la identidad. Por lo tanto, gestionar identidades en la sociedad actual de
la informacion significa siempre gestionar la seguridad de la informacion.

Los sistemas de gestion de identidad forman parte de los “Sistemas de Gestion de
Seguridad de la Informacion (SGSI)”. En el SGSI, la seguridad de la informacion se define
por tres aspectos [4]:

e Confidencialidad: propiedad que informacién no estd disponible o
divulgadas a individuos no autorizados , entidades o procesos.

e Disponibilidad: propiedad de ser accesible y usable bajo demanda por una
entidad autorizada.

e Integridad: propiedad de mantener con exactitud la informacion de tal
cual fue generada, sin ser manipulada ni alterada ante por personas o
procesos no autorizados

2.4. Ciclo de Vida de la Identidad

En la misma forma que las criaturas vivientes, las identidades tienen “una vida”; y
respecto al manejo de identidades, las mismas tienen una vida util.

Primero, tiene un nacimiento ( €j cuando una cuenta de usuario es creada), luego un uso
durante un tiempo determinado, y luego su muerte.

Antes de la “muerte” de la identidad, esta puede ser modificada y /o mantenida.
Fundamentalmente, la gestion del ciclo de vida de la identidad siempre tiene la misma
idea. Primero, se crea la identidad. Luego, se usa y se pueden hacer algunos cambios,
por ejemplo, en los atributos de la identidad. Una vez que termina la "vida" de la
identidad, se retira del uso.

Segun el sistema de gestion de identidad que se gestiona, estas fases se pueden dividir
en muchas subfases. Ademas, dependiendo de la identidad, algunas de estas fases se
pueden volver a aplicar a la identidad varias veces.

Segun [5], el ciclo de vida de la identidad consiste en aprovisionamiento, propagacion,
uso, mantenimiento y desaprovisionamiento:

e Aprovisionamiento: El aprovisionamiento es un proceso en el que se crea un
nuevo registro de identidad y se asocia con ciertos atributos como el nombre y el
correo electronico. El aprovisionamiento puede realizarlo el administrador o uno
puede hacerlo por autoservicio, como crear una cuenta de usuario en un sitio
web. [5]

Cuando se crea la identidad, los atributos generalmente se corroboran primero,
dependiendo de la importancia de la identidad. Por ejemplo, se verificara la edad
y la direccion de la persona y documento de identidad. Después de una prueba



exitosa, se emiten las credenciales y la identidad se forma y esta lista para ser
usada. [3]

Propagacion: Si la identidad necesita ser integrada en otros sistemas durante su
ciclo de vida, debe haber una fase de propagacion. Esto significa que el sistema
original y el sistema donde se propaga la identidad se vinculan entre si. La
propagacion debe ocurrir cada vez que hay un cambio en el registro de identidad
y debe hacerse de manera confiable para garantizar la funcionalidad mutua de
ambos sistemas. [5]

Uso: Este es el paso mas obvio y la fase a la que apunta toda la gestion de
identidad: el uso confiable y fluido de las identidades.

Mantenimiento: Mantener identidades, incluidos sus atributos y credenciales, es
vital para mantener el Sistema de Gestion de Identidades funcional y bajo
control. Ya sea un agente como una impresora de red cuya direccion IP ha
cambiado o una persona que ha cambiado su nombre, la integridad de los
atributos debe estar intacta en todo momento. Ademas, es posible que las
personas quieran cambiar sus contrasenas, por lo que sus credenciales deben
actualizarse.

Desaprovisionamiento: ~ Tener  un  protocolo  adecuado  para el
desaprovisionamiento de identidades debe considerarse tan importante como el
aprovisionamiento. Al igual que en el mantenimiento, para preservar el sistema
de gestion de identidad limpio de cuentas antiguas e invalidas, las identidades
deben ser desaprovisionadas, eliminadas del uso, inmediatamente después de
que ya no sean necesarias. Si todavia quedan cuentas antiguas, pero activas en el
sistema, podrian representar una amenaza para la seguridad. Por ej, un pirata
informatico podria abusar de ellos o, un ex empleado ain podria tener acceso a
la informacién de la empresa después de salir de la misma, etc. [5]
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Figura 2.1: Ciclo de vida de la Identidad






Capitulo 3

Gestion de Identidades y Control de Acceso

En este capitulo se explica que es un sistema de gestion de identidades y control de
accesos; dando las ventajas y las desventajas que tiene su uso e implementacion.

A su vez, se describen los componentes principales que forman un sistema de este tipo,
detallando cada uno y sus caracteristicas. Por ltimo, se detalla la arquitectura de estos
sistemas de gestion y como interacttian los distintos componentes.

3.1. Caracteristicas principales

Un sistema de administracion de accesos e identidades (IAM, por sus siglas en inglés) se
define como un conjunto de procesos de tecnologias, infraestructura y politicas que
permite gestionar las identidades de los usuarios y controlar el acceso de los mismos a
los recursos de las organizaciones [6].

La tecnologia IAM se puede utilizar para iniciar, capturar, registrar y gestionar
identidades de los usuarios y sus permisos de acceso correspondientes de forma
automatizada. Esto asegura que los privilegios de acceso se conceden de acuerdo con
una interpretacion de la politica, de modo que todos los individuos y los servicios estan
debidamente autenticados, autorizados y auditados [7].

Ventajas:

Entre los beneficios [6] que se pueden lograr implementando una solucion de gestion de
identidades y control de accesos son:

e Control de accesos basado en roles: esto permite que un usuario tendra accesos
s6lo a los que su rol dentro del organismo le permita; no teniendo mas privilegios
que los asignados segn su funcién y cargo.

e Autoservicio: debido a que este tipo de soluciones permite la autogestion de la
propia identidad digital de los usuarios, pudiendo estos recuperar contrasenas,
solicitar permisos, etc. Esto ayuda a su vez favorece la reduccion de tareas
administrativas asociadas con la gestion de cuentas de usuarios, altas, bajas,
modificacion de las mismas o asignacion de permisos dentro del organismo. A su
vez que se le delega al usuario la solicitud de recursos y accesos a aplicaciones y
a los duenos de las mismas la potestad de permitir o denegar dichas solicitudes.



Automatizacion: este tipo de sistemas permite la automatizacién de todos los
procesos relacionados con el usuario y sus accesos; como por ejemplo la
creacion, la baja y la modificacion de las cuentas de usuarios. Ademas permite la
automatizacion de aprobaciones de diversos permisos, acceso o revocacion de
diversos permisos, asignacion de roles , etc.

Reduccion de tiempo de accesos y recursos: al estar automatizado todo el proceso
de gestion de identidades, permite que un usuario acceda a todos los recursos
asignados segun se cargo una vez que se informa su alta en el organismo;
aprovisionando de forma automatica e inmediata todo lo necesario para su labor
dentro del mismo.

Administracion centralizada: estos sistemas IAM centralizan los diversos
repositorio de usuario que puedan existir en un organismo, en un solo
repositorio central de identidades. Esto facilita la administracion de las cuentas
de usuario debido a que con una sola cuenta se tiene accesos a diferentes
sistemas informaticos o aplicaciones

Eliminacion de cuentas huérfanas: como los procesos estan automatizados, ante
la notificacion de una baja o de un cambio en la situacion contractual de un
usuario, este es automaticamente dado de baja y/o revocacion de permisos y
accesos, generando a su vez una mejora en la seguridad.

Desventajas:

Las principales desventajas que se pueden observar en la implementacion de una
solucion de gestion de identidades y control de acceso son:

Al permitir y facilitar la administracion de cuentas, haciendo que un usuario solo
requiere el conocimiento de una contrasena para acceder a todos los sistemas y
aplicaciones que tiene permitido, hace que ante el robo o pérdida de la misma
aumente el riesgo en la seguridad del organismo.

Como el proceso de autenticacion y acceso a las distintas aplicaciones se realiza
autenticacion ante un Gnico repositorio central de identidades, ante la falla o mal
funcionamiento del mismo repercute en los accesos a todos las aplicaciones
integradas con este, siendo necesario para evitar o reducir dicho riesgo la
instacion y configuracion de servicios redundantes y de alta disponibilidad.
Requiere mucha reestructuracion de las definiciones de roles de negocio y su
relacion con los roles técnicos, debiendo relevar diferentes accesos y permisos a
las distintas aplicacione y plataformas informaticas.

La implementacion de este tipo de solucion no es sencilla y requiere de recursos,
reestructuracion y/o modificaciones en algunos casos de aplicaciones a integrar;
asi como también procesos del negocio. Los mecanismos de autenticacion y
autorizacion a los sistemas cambian sustancialmente debiendo adecuarse al
nuevo sistema. Ademas que este tipo de solucion por lo general son del tipo
propietarias y tienen un alto costo econdmico.
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e La integracion de las aplicaciones depende de la complejidad que tengan y los
métodos de autenticacion y autorizacion que se deban re-adecuar y configurar
al nuevo sistema. Es necesario por eso tener un gran conocimiento de las
distintas aplicaciones a integrar, siendo complejo en situacion de aplicaciones
obsoletas o legacy que dejaron de tener algiin soporte técnico.

3.2. Componentes

Una solucion de gestion de identidades y control de acceso cuenta con los siguientes
componentes:

1.

Servicio de directorios: Los directorios son tipos especiales de bases de datos que
estan optimizadas para busquedas y lecturas de datos. Aunque los directorios
pueden verse como bases de datos, difieren de las bases de datos tradicionales en
muchos aspectos. Por su dinamica, no son adecuados para almacenar datos que
cambian rapidamente. Ademas, los servicios de directorio no admiten métodos de
acceso similares a las bases de datos de uso general, como el lenguaje de consulta
estructurado SQL, sino protocolos de acceso mas simples. [11]

Muchas de las soluciones modernas de servicios de directorio se basan en el
protocolo X.500 estandarizado por la Organizacion Internacional de Normalizacion
(ISO) y ITU-T en 1988.

En X.500, se utilizO un protocolo llamado Protocolo de Acceso a Directorio
(Directory Access Protocol - DAP). en comunicacion entre el cliente de directorio y
el servidor de directorio. Sin embargo, al ser demasiado pesado e intensivo en
recursos, se desarroll6 una version mas ligera llamada Lightweight Directory Access
Protocol (LDAP). [10]

Las entradas en un sistema LDAP se organizan en una estructura similar a un arbol
llamada Arbol de informacion de directorio (Directory Information Tree - DIT).

Hoy en dia, hay varios servicios de directorio en uso. El mas comtn de ellos es
Microsoft Active Directory (o AD en resumen). Otros incluyen NetlQ eDirectory
(solia ser Novell eDirectory), Sun Java System Directory Server, Red Hat Directory
Server (anteriormente la solucion de Netscape) y otros. El factor comtn para todos
los servicios de directorio es que todos admiten LDAP. [10]

Meta-Directorios: Los Metadirectorios son un tipo particular de directorio que
tienen la particularidad de almacenar informacion de distintos fuentes de datos [5],
proporcionando un flujo de datos entre uno o mas servicios de directorio y bases de
datos, para mantener la sincronizacién de esos datos, y es una de las partes mas
importante de los sistemas de gestion de identidad.

En la Figura 3.1 a continuacion se presenta un ejemplo de meta- directorio, en el cual
se integra la informacion proveniente de los servicios de directorios de empleados y
terceros. La comunicacion con los servicios de directorios se realiza a través del
protocolo LDAP y la informacion almacenada en éste es consultada por las
aplicaciones de negocio y las aplicaciones integradas por medio del portal
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corporativo, las cuales solo deben consultar un repositorio de informacion y no dos
como seria en el caso de no contar con el meta-directorio.

Portal Aplicaciones
Metadirectorio
LDAP LDAP
\
Y

= B

Q
\ Q
= S

Empleados Terceros

Figura 3.1: Topologia de un Meta-directorio [7]

3. Sistema de Gestion de identidades: Uno de los sistemas principales es la gestion de
identidades, ya que este permite gestionar el ciclo de vida de las identidades de los
usuarios dentro de la organizacion. Entre las funciones de un sistema de gestion de
identidades se encuentran el aprovisionamiento/desaprovisionamiento de las
identidades, creando modificando y dando de baja las identidades en los diversos
sistemnas integrados, bases de datos y servicios de directorios.

A su vez en este sistema se realizan los procesos de reconciliacion (sincronizacion)
con las fuentes de autoridad y aprovisionamiento con las aplicaciones y sistemas se
integran con la solucion de gestion de identidades y control de acceso.

4. Sistema de gestion de roles: El sistema de gestion de roles es un componente
intermedio que se encuentra entre la gestion de identidades y el control de acceso.
Es asi como la gestion de identidades se encarga del gobierno de las identidades, la
gestion de roles asigna los roles de acuerdo al cargo y funciones del usuario y la
gestion del control de acceso se encarga de definir las politicas que regulan el
acceso a los diferentes recursos dentro de la organizacion.
Por medio de la gestion de roles se busca garantizar que cada usuario recibe las
autorizaciones que corresponden al rol de negocio y a las funciones desempenadas
dentro la organizacion mejorando los aspectos de seguridad y cumplimiento.
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4. Fuentes de autoridad: Compuesta por la némina y recursos humanos. En estos
repositorios de aplicaciones se almacena la informacion de los usuarios y son los
encargados de disparar los eventos dadas las novedades de contratacion,
terminacion de contrato, vacaciones, incapacidades, licencias, etc. Por ejemplo,
cuando se contrata un empleado, se almacena en una tabla de eventos la
informacion del usuario para ser creada en el gestor de identidades y replicada en
los demas sistemas. Para el caso de las vacaciones se almacena en la tabla de eventos
la informacion del usuario para indicarle al gestor de identidades que dicha cuenta
se debe deshabilitar en un determinado periodo y a su vez realizar la
des-habilitacion en las diferentes aplicaciones y sistemas.

5. Sistema de gestion de autenticacion y control de acceso: En este componente se
realiza la configuracion de las politicas de autenticacion y control de acceso
tomando la informacion de usuarios y roles consolidada en el Metadirectorio. La
autenticacion es un proceso mediante el cual un sistema verifica la identidad de un
usuario que desea acceder a ¢él. Dado que el control de acceso normalmente se basa
en la identidad del usuario que solicita acceso a un recurso, la autenticacion es
esencial.

El sistema de autenticacion principal en un sistema IAM es el de inicio de sesion
unico o Single Sign-On ( SSO por sus siglas en inglés ).

Basicamente, SSO es un método para compartir datos de autenticacion. SSO permite
al usuario iniciar sesion una vez y luego usar el mismo nombre de inicio de sesion
para conectarse a multiples sistemas sin tener que iniciar sesién en cada uno de
ellos nuevamente.

Aunque el inicio de sesion tnico proporciona una forma de acceder a multiples
servicios con una autenticacion, esto no significa necesariamente que la informacion
de inicio de sesion esté unificada en todos los sistemas.

El sistema SSO utiliza el mapeo del inicio de sesion del usuario en cuentas locales y
transmite informacion de autenticacion que es aceptada por todos los sistemas
dentro del ambito del SSO [3].

Entre los diferentes modelos de implementacion de SSO podemos encontrar:

e Basado en intermediario. Este tipo de soluciones se basan en servidores que
manejan la autenticacion y la administracion de cuentas de los usuarios. La
forma mas coman de implementar SSO basado en intermediario es mediante
Kerberos. En Kerberos, un servidor de confianza acttia como intermediario.
Kerberos es diferente de los métodos de autenticacion de nombre de
usuario/contrasefia. En este sistema, el cliente que desea contactar con un
servidor para que le dé un servicio, debe pedir primero un ticket de una
tercera parte de mutua confianza, el KAS("Kerberos Authentication Server").
Respectivamente, Kerberos tiene tres "cabezas" el cliente, el servidor de
autenticacion KAS y el servidor de destino deseado. Kerberos usa cifrado
simétrico y el proceso de autenticacion tiene basicamente tres pasos [9]:

1. El cliente envia un mensaje al servidor que autentica los usuarios
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2. Una vez que autentica el servidor le da un “ticket” al cliente valido
por X tiempo y que incluye la informacion del cliente

3. El cliente puede acceder a la red y a los recursos a los que su ticket
le de acceso durante el tiempo que este sea valido

e Basado en agente. En las soluciones basadas en agentes, se utiliza un
programa de agente para reconocer al usuario con la ayuda de listas o claves
criptograficas. Este agente puede estar ubicado en el lado del cliente o
servidor. Ejemplo de este tipo de método es el agente SSH.

e Basado en proxy-reverso o gateway: Un servidor proxy reverso es un tipo de
servidor proxy que dirige las solicitudes de los clientes al servidor que se
quiere acceder. El servidor proxy solo permite el acceso de usuarios con
credenciales validas y redirige a los no validos al servidor que permite que los
clientes se registren [14]. Un proxy reverso de SSO es un tipo de proxy
reverso que ejecuta un software de SSO que inspecciona las solicitudes de
acceso. Estas solicitudes pueden ser, por ejemplo, tickets Kerberos validos. Si
la solicitud no es valida (por ejemplo, el usuario ha introducido credenciales
incorrectas), el usuario es redirigido a un servidor de autenticacion.

6. Sistemas de gestion de Identidad Federada: La Identidad federada significa vincular y
usar las identidades electronicas que tiene un usuario en varios sistemas de gestion
de identidad.

En términos mas simples, una aplicacion no necesariamente necesita obtener y
almacenar las credenciales de los usuarios para autenticarse. En cambio, la
aplicacion puede usar un sistema de administracion de identidad que ya esta
almacenando la identidad electronica de un usuario para autenticarlo, dado que, por
supuesto, la aplicacion confia en ese sistema de administracion de identidad.

De aqui surge que la federacion implica la delegacion de responsabilidades, a través
de relaciones de confianza entre las partes federadas.

Este enfoque permite el desacoplamiento de las funciones de autenticacion y
autorizacion. También facilita la centralizacion de estas dos funciones en el
organismo para evitar una situaciéon en la que cada aplicacion tenga que gestionar
un conjunto de credenciales para cada usuario. También es muy conveniente para
los usuarios, ya que no tienen que mantener un conjunto de nombres de usuario y
contrasenas para cada aplicacion que utilizan.

Existen dos protocolos principales para la identidad federada: OpenID y OAuth:

e OpenID Connect: es un estandar abierto patrocinado por Facebook,
Microsoft, Google, PayPal, Ping Identity, Symantec y Yahoo. OpenID permite
que el usuario se autentique utilizando servicios de terceros llamados
proveedores de identidad ( Identity Providers).

Los usuarios pueden elegir usar sus proveedores OpenlD preferidos para
iniciar sesion en sitios web que aceptan el esquema de autenticacion OpenlID.
La especificacion OpenlID define tres roles:
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O El usuario final o la entidad que busca verificar su identidad

0 La parte que confia (RELAYING PARTY), que es la entidad que busca
verificar la identidad del usuario final

Q El proveedor de OpenID (IDENTITY PROVIDER), que es la entidad que
registra la URL de OpenID y puede verificar la identidad del usuario
final

OAuth: es otro estandar abierto y difiere de OpenID en ser exclusivamente
para fines de autorizacion y no para fines de autenticacion.

OAuth proporciona un método para que los clientes accedan a los recursos
del servidor en nombre del propietario del recurso (como un cliente diferente
o un usuario final). También proporciona un proceso para que los usuarios
finales autoricen el acceso de terceros a los recursos de su servidor sin
compartir sus credenciales (generalmente, un par de nombre de usuario y
contrasena), utilizando redirecciones de agente de usuario.

Las especificacion OAuth define los siguientes roles:

O El usuario final o la entidad propietaria del recurso en cuestion.

QO El servidor de recursos (OAuth Provider), que es la entidad que aloja el
recurso

Q El cliente (consumidor de OAuth), que es la entidad que busca
consumir el recurso después de obtener la autorizacion del cliente

O El usuario final o la entidad propietaria del recurso en cuestion.

Q El servidor de recursos (OAuth Provider), que es la entidad que aloja el
recurso

Q El cliente (consumidor de OAuth), que es la entidad que busca
consumir el recurso después de obtener la autorizacion del cliente
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Capitulo 4

Solucion Identity Manager a Implementar

En el siguiente capitulo se realiza la explicacion del software elegido para gestionar las
identidades. Se explica en detalle cuales son las caracteristicas de dicho software y
cuales son sus principales funciones.

Luego se detalla la arquitectura que tiene dicho software, diferenciando la misma en
parte logica y parte fisica.

4.1. NetIQ Identity Manager IDM

La solucion por la que se optd para la la gestion de Identidades interna es la de la
empresa Micro Focus NetIQ IDM [12].

Dicho producto es una solucion de administracion de identidades y aprovisionamiento
de usuarios, que provee un entorno de identidades seguro, e incluye un control de
acceso empresarial, manejo de passwords, y funcionalidades de autoservicio. Estas
capacidades permitiran gestionar las identidades y recursos eficientemente y en forma
segura.

Es habitual que las organizaciones tengan sus datos de identidades guardadas en
multiples sistemas informaticos, ya que cada sistema, sea web, de correo electronico,
bases de datos, etc; cuentan por lo general con su propio repositorio usuarios. Por eso
el manejo de identidades y monitoreo de la actividad de los usuarios en entornos fisicos
y virtuales conlleva a diferentes desafios que IDM trata de solucionar:

Sincronizando la identidad a traves de los sistemas conectados

Asegurando que los usuarios tienen accesos solo a los recursos requeridos para
sus trabajos.

Aprovisionando o de-aprovisionando accesos de usuarios de acuerdo a sus roles
Aprovisionando segln politicas de negocio u otros requerimientos regulatorios.

4.2. Funciones principales

Como funciones principales de dicho producto de gestion de identidades se destacan:
Sincronizacion de la informacion de la identidad: permite sincronizar, transformar y
compartir informacion a través de un amplio rango de sistemas conectados (por e€;j.
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Microsoft Sharepoint, Exchange, Active Directory, eDirectory, Oracle, etc); permitiendo
controlar el flujo de datos entre los sistemas conectados, determinar qué dato el
compartido, que sistema es la fuente autorizada para una parte de los datos, y como los
datos se interpretan y transforman para cuplir con los requisitos de otros sistemas.

MNetlQ.
eDirectory

PeopleSoft

Identity Microsoft
Manager Exchange

Microsoft
Active
Directory

LDAP

Directory

Figura 4.1: Sincronizacion de Identity Manager y sistemas conectados

Un ejemplo de sincronismo e integracion entre distintos sistemas lo podemos ver en la
figura 4.2, donde se observa a un sistema Lotus Note que es la fuente autorizada para la
cuenta de correo de un usuario. La base de datos SAP HR de Recursos Humanos
también usa direcciones de correo, entonces IDM transforma la cuenta de correo en un
formato que se requiera y lo comparte con la base de datos de SAP HR. Cuando el
correo cambia en el sistema Lotus Notes, esta se sincroniza con la base de datos de SAP
HR.

Lotus Motes Identity AR

[Authoriative ——— —  HR Database
Source) i

Figura 4.2: Ejemplo de integracion entre sistemas con Identity Manager

Si un administrador de SAP HR modifica una direcciéon de correo en el sistema, el
cambio no tiene efecto porque este debe hacerse en el sistema Lotus Notes para que
este sea efectivo, ya que este es lo que se llama la fuente autorizada para la cuenta de
correo del usuario.
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A su vez, NetlQ IDM permite sincronizar password entre sistemas. Por ejemplo si un
usuario cambia su password en un sistema Active Directory, IDM puede sincronizar
esos passwords a otros sistemas que tenga conectados ( por ejemplo Lotus Notes, SAP,
Oracle, etc).

Otra funcionalidad es la de creacion de nuevas cuentas de usuarios y eliminacion de las
cuentas existentes en sistemas conectados. Por ejemplo cuando se da de alta un nuevo
usuario en la base de datos SAP HR de recursos humanos, IDM puede automaticamente
crear un nueva cuenta de usuario en otros sistemas conectados.

User A

Identity
Manager

Linux Lotus Notes m
Directory
@ @ @
[ [ [

User A User A User A

Figura 4.3: Sincronizacion de passwords

Automatizacion de procesos de IT con Workflows: Los usuarios usualmente requieren
accesos a varios fuentes para cumplir tareas basadas segin sus roles dentro del
organismo. NetlQ IDM provee la capacidad de workflows para asegurar que el proceso
de aprovisionamiento involucre a los apropiados aprobadores de dichos recursos.
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Manager
(Reviewer 2)

Approved
Approved

Supervisor
(Reviewer 1)

Active
Directory

Requested

Granted

Employee
(Requestar)

Figura 4.4: Workflow de aprobacion

NetIQ IDM también provee capacidades de workflows de aprobacion (o flujos de trabajo)
para asegurar que el proceso de aprovisionamiento involucre a los aprobadores
correspondientes. Por ejemplo asumiendo que un wusuario X, quien ha sido
aprovisionado con una cuenta de Active Directory, necesita acceso a algun reporte
financiero a través de dicho sistema; este requiere la aprobacién de ambos superiores,
por ejemplo su jefe de Departamento y/o Gerente.

De esta manera, se puede setear un workflow de aprobacion que rutea el pedido del
usuario a su jefe y luego a la aprobacion de su gerente. La aprobacion final
automaticamente aprovisiona los derechos de Active Directory necesarios para que
dicho usuario acceda y vea el documento financiero.

Los workflows pueden ser iniciados automaticamente cuando un cierto evento ocurre
(por ejemplo un nuevo usuario es agregado el sistema de recursos humanos) o se
pueden inicializar manualmente a través de un pedido de usuario.

Accesos basados en roles a los usuarios: El aprovisionamiento involucra procesos
automaticos de agregacion, modificacion y borrado de usuarios y sus atributos. Esto
incluye el manejo de atributos de los perfiles de los usuarios, incluyendo sus roles y sus
accesos asociados.

IDM permite aprovisionar usuarios basados en sus roles dentro de la organizacion,
permitiendo que se definan los roles y haciendo la asignacion de acuerdo a las
necesidades de la organizacion.

Cuando un usuario es asignado a un rol, IDM aprovisiona el usuario con los accesos a los
recursos asociados a el rol.

Los usuarios que tienen multiples roles reciben accesos asociados a todos los roles,
como se muestra en la siguiente figura 4.5:
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Attorney Role ~— Resource 1

lohn “—— Resource 3

Added to
Roles
Manager Role ~—= Resource 4
John

lohn ‘et  Resource 5

Figura 4.5: Gestion de Roles

Habilitacion de autoservicio para los usuarios: NetlQ IDM utiliza la identidad como base
para autorizar a los usuarios el acceso a sistemas, aplicaciones y bases de datos.

Los roles de cada usuario administrados en Identity Manager pueden incluir derechos
de acceso especificos a las aplicaciones conectadas.

Ademas, se pueden delegar tareas administrativas a las personas que deben ser
responsables de ellas. Por ejemplo, se puede permitir que los usuarios individuales
puedan administrar sus propios datos personales, viendo y editandolos desde la interfaz
de autoservicio (estos datos automaticamente se modifican en todos los sistemas
sincronizados a través de IDM); o cambiar sus propias contrasefias y configurar
preguntas de seguridad y respuestas en el caso que se les olviden; como también
solicitar accesos a los diferentes recursos informaticos de la organizacion.

4.3. Arquitectura de NetlQ IDM

NetlQ IDM consta de componentes que se encuentran en el front-end (osea la parte
que interacta con los usuarios), y que estan separados logicamente del motor de
aprovisionamiento que se encuentra en back-end ( siendo esta la parte que procesa la
entrada desde el front-end).

Este enfoque de computacion distribuida le permite implementar alta disponibilidad y
recuperacion de desastres en cada capa. También proporciona flexibilidad de
implementacion, lo que permite comenzar con una implementacion basica y agregar
capacidad y funcionalidad a lo largo del tiempo.

4.3.1. Arquitectura Logica

A continuacion, se describe la solucion de Identity Manager desde un punto de vista
técnico, mostrando la arquitectura y sus distintos componentes de forma conceptual,
asi como una explicacion de los productos de software de que hacen posible esta
solucion.

21



El enfoque que se le da a la solucion y que se presenta a continuacion, considera la
existencia de un punto centralizado de identidades y administracion que es el que
tendra contacto con las aplicaciones y sistemas a integrar.

Es desde este punto centralizado que se distribuyen las identidades a las distintas
aplicaciones y sistemas del organismo. Segun el tipo de usuario del que se trate, el
usuario fluye desde el Metadirectorio de Identidades hacia las aplicaciones y sistemas
integrados por la solucion, a los cuales, con base a su perfil y reglas de negocio
definidas, el usuario deba tener acceso teniendo en cuenta los principios basicos de
seguridad y control de accesos basados en roles, los cuales indican que siempre se debe
aprovisionar el acceso minimo con el cual el usuario sea capaz de cumplir sus funciones.
En la figura 4.6 vemos la arquitectura logica del sistema NetIQ IDM, donde se muestran
los diferentes componentes y se relacion entre ellos.
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Figura 4.6: Arquitectura Ldégica de NetIQ IDM

Como dijimos, el sistema IDM posee varios componentes informaticos que sirven ya sea
para la interaccion con los usuarios finales, como componentes que procesan los datos
de los usuarios y que permiten la sincronizacion entre los diferentes sistemas a integrar,
como ser bases de datos, directorios LDAP, sistemas web, etc. Entre los principales
componentes podemos describir:
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Meta-Directorio: El Metadirectorio o “Directorio maestro de identidades” es una base de
datos jerarquica implementada a través de tecnologias de directorios, en la cual se
encuentran concentradas las identidades participantes dentro del organismo, sirviendo
adicionalmente como repositorio de cuentas, contrasenas, certificados, grupos roles,
politicas y reglas de negocio las cuales forman parte adicional de la identidad y son
utilizados para realizar el aprovisionamiento adecuado de la identidad en las diferentes
aplicaciones y recursos.

Metadirectorio de
Identidades

Figura 4.7: Meta Directorio de Identidades

Motor de integracion de identidades: El motor de integracion de identidades es un
sistema basado en reglas de negocio, integrado dentro del meta directorio mediante el
cual se realiza el aprovisionamiento ( creaciéon, mantenimiento y baja de cuentas) la
sincronizacion de contrasenas y el autoservicio para las diferentes aplicaciones que
conforman el universo del organismo.

El motor de integracion de identidades cuenta con conectores pre construidos que
facilitan la configuracion de reglas de negocio para integrar aplicaciones como: Bases de
datos con soporte a JDBC (Oracle, DB2 DB, MYSQL) sistemas operativos (Linux,
Windows,AIX, RACF para Mainframes), Directorios (Active Directory, eDirectory, LDAP),
Correo Electronico (MS Exchange, Lotus Notes, Groupwise) y soporte adicional para
archivos de texto, asi como un SDK (software development kit) para el desarrollo
personalizado de conectores con cualquier tipo de aplicacion. Estos conectores de
integracion, son los encargados de llevar la informacion de altas, bajas y cambios desde
el Meta Directorio hacia las aplicaciones integradas.

¢

Figura 4.8: Motor de integracién de identidades
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Portal de autoservicio: Este portal es la parte de front-end del sistema IDM, que incluye
los componentes del subsistema de workflows (flujos de autorizacion), solicitudes de
accesos y permisos, y el modulo de autoservicio para contrasenas.

Este modulo también permite a los usuarios aprobadores de un flujo de autorizacion,
pudiendo otorgar, denegar o delegar la tarea de aprobacion/denegacion a otros
usuarios de su confianza (por ejemplo para periodos vacacionales o de ausencia
prolongada del aprobador inicial).

El back-end del subsistema de workflow, es el encargado de recibir del portal de
servicio de usuarios finales las peticiones y los pedidos de acceso a nuevas aplicaciones
asi como también la solicitud de roles por parte de dichos usuarios, iniciar las
actividades definidas dentro del flujo de aprobacion.

Usuarias Portal de
finales Autoservicio

Figura 4.9: Portal de autoservicio

Portal de administracion: Todas las operaciones de administracion que se definen y
configuran para el portal de autoservicios, como por ejemplo, definicion de los flujos de
autorizacion (workflows), los diferentes niveles de accesos a los sistemas, los diferentes
roles que se configuran, los delegados y usuarios intermedios que se definan, la
auditoria, entre otras cosas, se realiza desde este portal de administracion.

Y

Usuarios
e Portal de
B-dl‘I'III'IIE:ra-dDI'ES adm‘lﬂiﬂﬁfiﬁl‘l

Figura 4.10: Portal de administracion
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Integracion de Aplicaciones: Estos sistemas y aplicaciones se definen en base a las
necesidades que se tenga segun los sistemas a integrar. Para este caso particular, las
aplicaciones que el organismo requiere integrar en esta solucion de IDM son
principalmente, driver conector de Base de Datos JDBC, driver conector de Active
Directory.
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Figura 4.11: Integracion de aplicaciones

Fuente autorizada de identidades: La fuente autorizada de identidades es el repositorio
de datos a partir del cual es posible identificar la creacion, modificacion o baja de una
identidad dentro de la solucion; ejemplos tipicos son la bases de datos de Recursos
Humanos (HR), los cuales son fuente autorizada para la creacion, mantenimiento y baja
de empleados como parte del sistema de identidades.

i L

Fuant ui_nr:l:

Figura 4.12: Fuente autorizada de identidades
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4.3.2. Arquitectura Fisica

Anteriormente se describi6 logicamente los componentes de NetlQ IDM, a continuacion
se dara un detalle de los componentes fisicos de esta solucién. Cada uno de estos
componentes es un software con una caracteristica y configuracion particular

El siguiente figura 4.13 muestra como los componentes interactlian entre si para
proporcionar las capacidades de NetIQ Identity Manager: sincronizacion de datos, flujo
de trabajo, funciones, autoservicio y auditoria / informes.
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Figura 4.13: Arquitectura fisica de NetIQ IDM [16]

Como se aprecia en la figura 4.13, una solucion de IDM posee varios componentes que
interacttan entre si para gestionar las identidades en forma segura y confiable. Entre
los diferentes componentes de la solucion elegida los principales son:

1. Identity Vault: este contiene toda la informacion que el sistema IDM necesita para su
funcionamiento. Identity Vault guarda los datos que se quieren sincronizar entre los
sistemas conectados. Por ejemplo, los datos sincronizados desde un sistema SAP a
Lotus Notes se agregan primero a Identity Vault y luego se envian al sistema Lotus
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Notes. El sistema Identity Vault también almacena informacion especifica de IDM,
como configuraciones de controladores y driver, pardmetros y politicas.Identity
Vault utiliza una base de datos propietaria de NetlQ eDirectory [13].

Motor de Identity Manager: El motor de Identity Manager procesa todos los cambios
de datos que se producen en Identity Vault o una aplicacion conectada. Para los
eventos que ocurren en Identity Vault, el motor procesa los cambios y emite
comandos a la aplicacion a través del conector o driver. Para los eventos que
ocurren en la aplicacion, el motor recibe los cambios del conector, procesa los
cambios y emite comandos al Identity Vault. El motor Identity Manager también se
conoce como motor de Metadirectorio. El servidor en el que se ejecuta el motor de
Identity Manager se conoce como €l servidor de Identity Manager.

Sistemas Conectados: En NetIQ IDM, un sistema integrado, también llamado sistema
o aplicacion conectada, es cualquier sistema, directorio, base de datos o sistema
operativo cuya informacion de identidad se desea administrar. Por ejemplo, los
sistemas conectados pueden ser una aplicacion Microsoft o un directorio LDAP. Un
conector, como el conector de Active Directory, proporciona la conexion entre
Microsoft Active Directory e Identity Vault. La aplicacion debe proporcionar APIs
que un controlador pueda usar para determinar los cambios en los datos de la
aplicacion y efectuar cambios en los datos de la aplicacion.

Identity Manager Driver (conectores): Los conectores se conectan a las aplicaciones
cuya informacién de identidad se desea administrar. También permite la
sincronizacion de datos y el intercambio entre sistemas. Un driver o conector tiene
dos funciones basicas: reportar cambios de datos (eventos) en la aplicacion al motor
de Identity Manager, y llevar a cabo cambios de datos (comandos) enviados por el
motor de Identity Manager a la aplicacion. Estos también permiten la sincronizacion
de datos y el intercambio entre sistemas.

Remote Loader: Este componente es el encargado de la comunicacion entre los
conectores de integracion de las distintas aplicaciones y el motor de Identity
Manager. Si la aplicacion a integrar se ejecuta en el mismo servidor que el motor de
Identity Manager, se puede instalar el componente de remote loader en dicho
servidor. Sin embargo, si la aplicacion no se ejecuta en el mismo servidor que el
motor de Identity Manager, se debe instalar el remote loader en el servidor de la
aplicacion a integrar. Para ayudar con la carga de trabajo, se puede instalar el remote
loader en un servidor independiente de los servidores que tienen el servidor de
aplicaciones y el servidor de Identity Manager.

Identity Applications: Las Identity Applications son un conjunto interconectado de
aplicaciones Web basadas que permiten gestionar las cuentas de usuario y los
permisos asociados a la amplia variedad de funciones y recursos disponibles para los
mismos. Desde ellas se pueden configurar las diferentes aplicaciones de identidades
para que proporcionen soporte de autoservicio para sus usuarios, como solicitar
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roles o cambiar sus contrasefias. También se pueden configurar flujos de trabajo
para mejorar la eficiencia en la gestion y asignacion de funciones y recursos. Entre
las principales herramientas se encuentran:

NetlQ iManager [15]: es una consola de administracion web de la solucion
identity manager, siendo tnico punto de administracion para objetos, esquemas,
particiones y réplicas de NetlQ eDirectory, etc.

NetlIQ Identity Manager Dashboard sirve como portal de entrada principal a las
aplicaciones de identidad, permitiendo que los usuarios puedan auto-administrar
su perfil y contrasena, solicitar permisos para roles, recursos o procesos. Segin
el tipo de permisos que se posean, también se puedan aprobar solicitudes de
acceso de los usuarios comunes, revocar accesos, etc.

SSPR ( Self Service Password Reset): aplicacion web de administracion de
contrasenas. Este sistema elimina la dependencia de los usuarios de la ayuda de
los administradores para cambiar las contrasenas, ya que proporciona un
sistema de autoservicio para que los mismos autogestiones sus claves.

28



Capitulo 5

Implementacion del sistema Identity Manager

El presente capitulo contiene el desarrollo de todas tareas de implementacion
realizadas en la implementacion de la solucion de Identity Manager en el organismo.
Entre las configuraciones realizadas se encuentran la instalacion y configuracion de
todos los servicios en los servidores que componen la solucion de Identity Manager. Se
muestra a traves de ejemplos con figuras los diferentes pasos de la implementacion
realizada.

5.1. Tareas de implementacion realizadas

La instalacion del entorno de Identity Manager se realizo en forma distribuida en
distintos servidores con sistema operativo Linux.

Todo la soluciéon de Identity Manager se puede instalar en forma basica que incluye
todos los componentes de Identity Manager en una sola computadora.

Esta implementacion de todo en uno es adecuada solo para la instalacion de Identity
Management Proof-of-Concept (POC) o para entornos de desarrollo.

En el organismo, para dicho entorno se propone la instalacion de todos los
componentes en un solo servidor en un ambiente virtualizado, como se muestra en la
figura 5.1:

Identity Vault

Identity Manager Engine

s dign v O

Remaote Identity One 550 Self-Service iManager  Sentinel Log Management Identity

Loader Applications Provider Password Reset for Identity Governance  Reporting
and Administration

Figura 5.1: Instalacion para PoC o desarrollo de IDM [16]
Para las etapas de Test y Produccion se han instalado los componentes en distintos

servidores, cada uno con los servicios requeridos segin la necesidad.
Como se muestra en la figura 5.2, en los casos de Test y Produccion , se instalaron:
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e Server 1: Componente de Identity Manager Engine, motor del sistema que
incluye el sistema de repositorio de usuarios MetaDirectorio (Identity
Vault).

e Server 2: Los servicios de Remote Loader, Identity Applications, SSPR y
iManager.

e Server 3: Sistema de Logs Sentinel y Sistema de reportes.

La diferencia entre los sistemas de test y produccion radica principalmente en la
redundancia de ciertos servicios principales (ver Anexo para mas informacion).

Server 1

Identity Vault

Identity Manager Engine

Server 2 Server 3

R34y g O

Remote Identity QOne 550 Self-Service iManager Sentinel Log Management Identity
Loader Applications Provider Password Reset for Identity Governance Reporting
and Administration

Figura 5.2: Servidores de la solucion IDM con sus servicios [16]

5.2. Proceso de Instalacion y de Configuracion

El producto NetlQ Identity Manager provee un script de instalacion para instalar ya sea
componentes individuales como un grupo de componente en dos fases separadas: la
instalacion y la posterior configuracion.

Este script de instalacion, install.bin, se encuentra en una imagen de disco .iso del
producto.

Como muestra para esta tesina se mostrara la instalacion en servidores con interfaz
grafica (la instalacion también puede hacerse por consola).

1. Proceso de instalacion es inicialmente ejecutando el script “install.bin”
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idv: /InstallerFiles # 1s
4.5.4
.installationinformation
configure.bin install.bin uninstall.bin
idv: /InstallerFiles #
idv: /InstallerFiles #
idv:/InstallerFiles #
idv:/InstallerFiles # ./install.bin I

2. Luego de la ejecucion del script de instalacion, se muestra la informacion de los
productos que pueden ser instalados:

isenuyiansscs —

Introduction

Introduction |Welcome to the NetlQ Identity Manager 4.5 installation

:Depending on your system configuration, you might need to run this installation program
| multiple times to install the Identity Manager components on the appropriate system. The

@
(©]
O | | | components that can be installed on this system are
o]
@

@ |dentity Manager Server
& Event Auditing Service

& [dentity Applications

@ iManager

& Designer

@ Analyzer

@ |dentity Reporting Module

“dNetia.

Installammwhere

o | =

3. A continuacién se selecciona los servicios a Instalar, en nuestro caso en el servidor
numero 1 seleccionamos la opcion de Identity Manager Server y de la consola de
administracion iManager:
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@ Introduction
& License Agreement
&) Select Components

0000

dNetiQ.

Select the compenents to install

Components

Identity Manager Server 4.5

[ Event Auditing Service 45

[ Identity Applications 45

[ I1dentity Reporting Module 45
Tools

¥ limanager 27.7.2
[ Designer 45

[ Analyzer 45

| Set Defauts | | Select ANl | | Clear All|

Installamywhere

| Cancel_' Previous | Mext
4. Pantalla informativa con los productos seleccionados:
(<) THEntityIManager I

& Introduction

& License Agreement

& Select Components

& Install Folder

& Pre-Installation Summary
O

]

dNetiQ.

Install Complete Summary

Please review the following before continuing

Install Location
Jopt/netig/idm
Selected Components

Identity Manager Server
Identity Manager Engine
Connected System Drivers
32-Bit Connected System
64-Bit Connected System

iManager

InstallAmanhere

Cancel

Previous | Install

5. Pantalla informativa que informa el fin de la instalacion:
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=T

a Introduction

@ License Agreement

& select Components

& Install Folder

@ Pre-Installation Summary
& Installing...

O

dNetia

Install Complete Summary

Congratulations! The following component(s) have been successfully installec.

ldentity Manager Server
iManager

Checl the following installation log location for more details.
fvarjopt/netigfidm/install /logs

To perform configuration, select the Continue Now check box

Continue MNow

Installimavhere

‘. Done

6. Luego de la instalacion, comienza el proceso de configuracion

=B

IdentityIlanagen

Introduction

Introcluction

]
O
O
Q
O
Q

JdNetia.

Welcome to the NetlQ Identity Manager 4.5 configuration

The following component(s) are installed on your system:

# |dentity Manager Server
# iManager

The following component(s) are awvailable for configuration:

# |dentity Manager Server
& iManager

Installamswhere

Cancel |

e

7. Seleccion de componentes a configurar:
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E [dEntityEEgET =
Select Components

& Introduction
& Select Components

Select the components to configure

o Components

0 Identity Manager Server 435

O

O
Tools -
iManager 2772

“dNetio.

| select Defauits | | select A | clear A

Installanywhere

Cancel ' | Previous | ‘ MNext

8. En la configuracion de Identity Manager Server, se configuran las opciones como
nombres de arbol de directorio, passwords de accesos, puertos y paths de la instalacion:

IHEntitAMEAagEn = X

& Introduction [~

@ Select Components Tree name JDVAULT-TREE |
&3 IDM Settings
O Administrator password e |
o L
O Confirm Administratar password Jrreeeee |

Advanced Settings

Identity Vault Administrator ledmin I 3
NCP port Eza |
LDAF port |EE) |
Secure LDAF port =3 |
HTTF port pozs | ]
Secure HTTP port 030 |
- & N tIQ eDirectory instance path hal#opb’movellfeDiler:tm ]
L‘ € il —. ot e s 1 =
| ReseE_
InstallAmyawhers
: Cancel | Previous | L Hext

9. En la finalizacion se muestra la informacién con la configuracion definida:

34



& THERTTy MANAgeEr =

Pre-Configuration Summary

& Introduction Please review the following before continuing

& Select Components Identity Manager Server

& DM Settings Identity Vault Administrator : admin
Driver set context DN : o=system
Driver set name : driversetl

O NCP port: 524

(@]

& Preconfiguration Summary

Identity Vault
Secure HTTF port : BO30
Identity Vault Administrator : admin
Secure LDAP port : 636
Tree name : IDVAULT-TREE
MNCF port : 524
DIB path : fvar/opt/novell/eDirectory/ data/ dib
eDirectory instance path : jvar/opt/novelljeDirectory
HTTFP port : 8028
LDAF port © 389
Require TLS for simple hinds with password : false

iManager
Secure HTTF port : 8443
HTTFP port : 8080

Installanywhere

: Cancel | Frevious Configure

10. Por ultimo la informacion de la finalizacion de la instalacion de los componentes
previamente seleccionados:

= THERTyHE

=%

Configuration Summary

& Introduction

a Select Components

0 IDM Settings Identity Manager Server
iManager

Congratulations! The following component(s) have been successfully configured.

@ Praconfiguration Summary
@ Configuring, Check the configuration log location for more details.

fvar/opt/netigfidm/installflogs
& Configuration Complete fvarfoptf o ’ /log

Installanywhere

Done
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5.3. Identity Applications

En el siguiente apartado se muestran las aplicaciones web que permiten la
administracion del sistema IDM.

El sistema de gestion de identidades posee distintas consolas web llamadas Dashboards,
que permiten ya sea para los usuarios finales, como para los administradores de la
plataforma poder acceder al sistema de gestion de identidades.

A continuacion, se mostraran pantallas de estas consolas, mostrando caracteristicas
basicas y funcionalidades.

5.3.1 Identity Manager Dashboard

Identity Manager Dashboard es el portal de entrada para los usuarios finales. Desde esa
consola los usuarios principalmente realizan tareas relacionadas con su propia
identidad (reseteo y cambio de password), como ademas solicitar y ver estados de
solicitudes de accesos realizados.
Entonces, como actividades principales se destacan las siguientes:

e Gestion del perfil del usuario
Gestion de contrasena
Visualizacion del Organigrama
Accesos a las peticiones pendientes de acciones, como aprobarlas o denegarlas
Solicitar permisos
Revisar el estado y el historial de las peticiones realizadas
Delegar sus tareas a otros usuarios

Desde este panel se provee una vista rapida de la informacion del usuario, como las
tareas, permisos y requerimientos.

Figura 5.3: Portal inicial Dashboard de IDM
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Desde alli podemos ver las peticiones a accesos a sistemas realizados y el estado de las
mismas (si estan pendientes de aprobacion o se han denegado), los accesos que uno ya

tiene asignado y funciones que tiene otorgadas dentro del organismo.

Por ejemplo, dentro del apartado de “Aplicaciones”, el usuario puede lanzar aplicaciones

por defecto, pedir acceso cambiar su perfil, etc.

Consola Aplicackin

Aplicaciones

0 O B8 A @

Pedir acceso Mis aprobaciones M historial de peti Mi acceso Mi perfil Cambiar mi
contrasen

Qe

Buscar ususio Organigrama
corporat..

Figura 5.4: Seccion aplicaciones

Por ejemplo, para solicitar acceso, se selecciona nueva peticion de lo que el usuario

requiera y espera a su aprobacion.

Acceso

Nueva peticion

1) Active Directory - System Account

Figura 5.5: Seccidon nueva peticion de acceso
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Dentro del apartado de Personas, permite la visualizacion de usuarios y grupos y el
organigrama del organismo.

Usuarios

(y Federico Sebastian Castro

Federzs Selbsatian Caitns

Figura 5.6: Seccion con informacion de usuarios

También permite la busqueda de usuarios, grupos, equipos de trabajo, etc.

5.3.2. Identity Applications Administrations - iManager

La consola de administracion NetlQ iManager [15] es una consola de administracion
web que proporciona acceso personalizado a las utilidades de administracion de red y al
contenido.

Desde esta consola iManager proporciona lo siguiente:

e Punto Gnico de administracion para objetos, esquemas, particiones y réplicas de
NetlQ eDirectory
Punto tnico de administracion para muchos otros recursos de red.
Gestion de muchos otros productos NetlQ y Novell utilizando los complementos
de iManager

e Servicios basados en roles para administracion delegada

A continuacion, se muestra la pantalla de acceso al sistema iManager.
Este sistema es por donde el sector de administracion de seguridad del organismo
administra configura toda la plataforma IDM.
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Adrnisracion ol Gesir de I0eniidades Flanciones y lafeas Objens Configurar Favorios Preferencias

w1l W (
= =
Chommocin W rurcores ————  conrmeons

Dedchipoin padaial dal Geslad & T
inspacior de objetos Paticones de provisién Conjurios de sulenticadares

Coemprobar as1ads &8 cor

nepaclor di cachid de coniroladones Flajos do trabaj Dirsctivas de conbasedfia

nepecion de controladares Darechos basades en funcionss e
ConSguracion de aciividad del controlados Wi asignaciones de
Dhefirir contrasedfia unbrersal

GIRE SN o

Reevaluar pertenencia

i ok x,
04 Conkroladon Derechos basados en funciones

Consola do oo
icas de asoclackin

fiesr obiato Comes electrinico
Uik ':.I:-:-'.m-r'. da :ﬂ\'\'.d:!:. da a'..'!l.r-:c
Plantilas da comes slaciidnicg

Tidemiihcaciin da varsitn
Irreporar wark wiroladonas Oero
Importar configuracion Provision de oredenciales
Exportar configuraddn Gaslion de drdenas de trabage
Flga do datos Directivas da proveedor d

da Catos (vista de Lala)
ados e controlidor sl & &0
tinatarios del deretho

Figura 5.7: Consola de administracion iManager

Administracién del Gestor de identidades ~ Funciones y tareas  Objetos  Configurar ~ Favoritos  Preferencias

[Todas las categorias] v P
QA-. - .iManager
- VERSION 3.1.2
Acceso al certificado de NetlQ v ) ’ g
Entroa. \QA_TREE como admin.sa.system con Acceso como propietario de la coleccion.
Administracién de directorio b4 ® Aviso: Existen nueves moédulos NPM de iManager para Instalar
En esta p3gina se enumeran los madulos awsiiares (plug-in) disponibles de iManager. Un médulo awdliar (plug-in) puede encontrarse en o sistema local de archivos o en un sitio ¢
Administracién de flujo de trabajo v
Administracién basada en Web Modos de acceso de iMar
T-IT v
NetlQ iManager es una vanguardista consola de administracién basada en Web gue proporciona acceso seguro Acceso no restringide
personalizado a las utilidades de administracién de red y contenido desde cualquier lugar del mundo. Con una Eeleimods muestraddas 135
Auditoria de eDirectory v visign global de |a red desde una herramienta basada en navegador, puede evaluar y respender de forma proactiva autenticado sequird precisant
a las cambiantes demandas de la red. Mediante el uso de una estructura de funciones y tareas, la administracién
descentralizada nunca ha sido tan sencilla. Acceso asignado
Cifrado de eDirectory > Las funciones y tareas disponibles dependen del modo de acceso y de los derechos que se hayan concedido. E?ﬁnﬂg?:g‘eﬁiﬁsuﬂg:?g
Configuracion de la provisién v Accesolcomo. proplet:
Este modo muestra las funcic
usuarie Admin utilizar todas Iz
= Para utilizar este modo, los S
Contrasefias v
Derechos v
Derechos basados en funciones v

Enhanced Background Authentication  w

Esquema v

Figura 5.8: Seccion Funciones y tareas

Entre diversas configuraciones podemos ver manejo de certificados digitales para
comunicacion segura entre los componentes, administracion del directorio LDAP,
administracion de flujo de trabajo.

39



iM QA - Bl iManager

Administracion del Gestor de identidades  Funciones y tareas Objetos  Configurar  Favoritos  Preferencias

Arbol \ Examinar | Buscar )
EL®. QA TREE. QA - iManager
h?ﬁ% data (5) VERSION 3.1.2

Eﬂ% system (4)

IE .
) Security
)

Entrda. \QA_TREE como admin.sa.system con Acceso como propietario de Ia coleccion

® Aviso: Existen nuevos modulos NPM de iManager para Instalar

En esta pagina se enumeran los médulos awsliares (plug-in) disponibles de iManager. Un médulo auskiar (plug-in} pueds encontrarse en ef sistema local de archivos

Administracion basada en Web Modos de ac

NetlQ iManager es una vanguardista consola de administracién basada en Web que proporciona acceso seguro Acceso no
personalizado a las utilidades de administracion de red y contenido desde cualquier lugar del mundo. Con una visidn
global de la red desde una herramienta basada en navegador, puede evaluar y responder de forma proactiva a las
cambiantes demandas de la red. Mediante el uso de una estructura de funciones y tareas. la administracion
descentralizada nunca ha sido tan sencilla. Acceso asi

Este modo mug
seguira precisa

. . . : . Este modo mug
Las funciones y tareas disponibles dependen del modo de acceso y de los derechos que se hayan concedido. Servicios basad

Acceso con|

Este modo mud
usuario Admin
utilizar este mo

Figura 5.9: Administracion de arbol de directorio LDAP

A su vez, como se vera en la proxima seccion, desde esta consola de administracion se
controlan los conectores de integracion con las diversas plataformas de identidades a
integrar, ya sean Active Directory, LDAP, Base de datos, etc.

5.4 Integraciones

Como se explicoO con anterioridad, la solucion de Identity Manager IDM de NetlQ
funciona integrando los diversos sistemas y repositorios de usuarios con un
metadirectorio principal.

Para poder mantener sincronizada y actualizar la informacion de los usuarios, IDM
utiliza los conectores de integracion para poder comunicarse con los diferentes
sistemas a integrar y asi poder hacer un tratamiento de eventos segin se requiera.

Estos conectores de integracion permiten conectar la informacion entre las diferentes
aplicaciones comerciales, directorios ldaps y bases de datos.

El motor de Identity Manager procesa todos los cambios de datos que se producen en
Identity Vault o en una aplicacion conectada. Para los eventos que ocurren en el
Identity Vault, el motor procesa los cambios y emite comandos a la aplicacion a traves
del conector.

Para los eventos que ocurren en una aplicacion, el motor recibe los cambios del
conector, procesa los cambios y emite comandos a Identity Vault.

Por lo tanto, los conectores de integracion conectan el motor de Identity Manager a las
aplicaciones.
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Inicialmente el sistema no posee ningn conector dentro de su conjunto de conectores
(llamados Driver Set), por lo que segan el tipo de sistema que se quiera conectar, ya sea
una base de datos, un repositorio de directorio LDAP o cualquier otro sistema que posea
su conector definido, se debe instalar y configurar especificamente. En la figura 5.10
vemos el inicio de un sistema IDM sin ningn conector configurado en el mismo.

Driver Set Overview

Driver 56t |driverset] system &) e e k
i'i"lr"""' d Librartes = Jobs
Drtvers = | Drtver Set = | Servers = | Fefreth = | Acthation = Server: idesenvers. myitem

Figura 5.10: Imagen inicial del sistema IDM sin ningtin conector instalado

Cada uno de estos conectores se instala y configura utilizando el software propio de
NetlQ llamado Designer [22]. Esta es una herramienta de desarrollo que permite
programar, instalar y configurar cada uno de los conectores que se deseen instalar. a su
vez que permite programar la légica que tendra y cobmo procesa cada uno de los eventos
que se procesan en el motor de Identity Manager.
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¢ Proyecto Heramientas Activo Ventana Ayuda

Disenador del
Gestor de identidades de NetlQ.

Disefiar. Distribuir. Documentar.

QP OO

Descripcion Novedades Tutoriales Recursos Ejecucién
general Web del

"L‘ NetlQ. disefiador

i 215) ) Basmde 120 |

Figura 5.11: Designer de NetIQ [22]

En el marco de esta tesina se hara una demostracion de la instalaciéon y configuracion
de dos de los conectores principales para un funcionamiento general de una solucion de
Identity Manager.

El primero es un conector con un sistema de Recursos Humanos externo, el cual se
registran los usuarios, se dan de alta, baja y modificacion. Este es un conector del tipo
de base de datos (en el caso de esta tesina se decidio el conector de BD de Postgresql).
El segundo conector que se detalla es el de conexion con un sistema de repositorio de
usuarios LDAP (en este caso se eligio el sistema de LDAP de la empresa Microsoft Active
Directory), donde se guardan la informacion interna de los usuarios del organismo.

5.4.1. Conector de integracion con plataforma Recursos Humanos HR

Inicialmente, el sistema de Identity Manager esta vacio, eso significa que el repositorio
de usuarios interno, el Identity Vault esta sin ningtin dato o usuario cargado.

Para poblarlo con usuarios de una fuente autorizada de Recursos Humanos, se debe
configurar un conector especifico para eso.

En el ejemplo a continuacion, se simula una aplicaciones de administracion de recursos
humanos, que da de alta, baja y modifica a usuarios.

En el ejemplo a continuacion, el sistema externo de recursos humanos guarda la
informacion de los empleados en una base de datos relacional, por lo tanto el conector
que se utiliza para conectar con un sistema de recursos humanos (HR de ahora en mas)
es un conector de este tipo.

En el ejemplo, este conector de HR toma la informacion proveniente de una vista
denominada hr_pers donde ocurriran los eventos de alta, modificaciéon y baja de
usuario.
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Cada cambio que se realice en dicha vista, el conector procesa dicho cambio y
modificara la informacion relacionada con el usuario dentro del Metadirectorio (Identity
Vault).

A continuacion se muestra un sistema de HR ficticio que sirve para demostracion de un
sistema de este tipo.

Este sistema es una aplicacion web, y en el caso de demostracion, es la fuente
autorizada para toda la creacion de identidad. La aplicacion de recursos humanos utiliza
una base de datos SQL Postgre que publicara eventos en Identity Vault.

En la figura 5.12 y 5.3 vemos el ejemplo del inicio de la aplicacion web de HR.

Demo HR Application

EMPLOYEES  CONTRACTORS

Employees

User Name
Password:

==

Figura 5.12 : Aplicacion DEMO de carga de usuarios

Employees

Add Employee

Employee Information——— [Employee Name

EmployeeID [<generated> | |FirstName [Federico k
Status Middle Name | |
Start Date Last Name  [castro [F

Personal Information
Address
Mailstop

City

State / Province

Zip/PostalCode [ ]

Figura 5.13: Carga de datos de usuarios
La aplicacion de muestra es muy simple, pero sirve como ejemplo para ver qué sucede
cuando se da de alta un usuario. Por ejemplo, cuando agregamos un usuario, el sistema
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guardada la informacion del mismo guardada en su propia base de datos. En la figura
5.14 vemos el usuario “Federico Castro” agregado efectivamente a la base:

PR
ile Edit Plugins View Tools Help

- %@ B

| Properties | Statistics | Dependencies | Dependents |
Server Groups
L servers (2 Pruperty Value
L@ IDM (idv.netiq.com:5432) hr_pers
=[] PostareSQL 9.3 (172.17.5.110:5432) 15426
-] Databases (3) postgres
=) idmhr pg_default
E % Catalogs (2) =lacL
Event Triggers (0) 7 T e e e
5048 Extensions (1) = Edit Data - PostgreSQL 9.3 (172.17.5.110:5432) - idmhr - |
= ? ?:E”‘:I? @ File Edit View Tools Help |
5@ public . |
~¥7) Collations (0) il 2n B R 8 7 2 wem i
Domains (0) hr_persid | hr_status |||rj|| \I.Um. hr_in hr_startdate hr_locid  hr_loc_ dﬁcr hr_deptid | hr_dept_des ~
FTS Configurations (0) [PK] serial ch | vai vai ch vai L | val vai va
Aif] 7T Dictonaries (o) - x reeT rursTy T moustor = Srrrong
@ FTS Parsers (0) 45  |260 I |Jeery Lewis |2020-02-17 |11 Houston 11 (Billing
-3 FTS Templates (0) | a6 262 1y |martin short 2020-02-18 |11 Houston hd Billing
% Functions (0) 47 Colo Boton 2020-02-19 |11 Houston Billing
% Sequences (3) =
-+ e - T O N TS = —
&[5 IDMHR_ADMIN :
[ IDMHR_SESSION | ~
I [ hr_bu <] n | >
-3 hr_ctr
= Scratch X
5 hr_dept il
o[ hr_div o
+-[ hr_loc
@ Columns (25)
4 Constraints (1)
% Indexes (0)
“
= < >
A Trigger Functions (0) B
E [5) Views (0) s — =1
l& Slony Replication (0)
3 [’ |dmuserappdh -- Table: hr_pers
(] postgres E
-/, Tablespaces (2) —— DROP TABLE hr pers:
Group Roles (0) CHEs el
B-£4 Login Roles (2) EC(IEA ABLE. hr pe
‘ hr_persid integer NOT NULL DEFAULT nextval('hr_pers_hr_persid_seq'::regclass),
hr atatyus character varvinoflh WOT NIOTT..

Figura 5.14: Vista de BD Postgre con datos de los usuarios

Luego, como vimos, la instalaciéon de cada conector y programacion de su funcionalidad
se realiza mediante la herramienta Designer.

En la siguiente figura vemos el Designer que nos muestra un Identity Vault inicial sin
ningn conector instalado.

F = =T |
File Edit View Project Model Tools Live Window Help

B & X[ & o
5pmjm‘g: Outline zﬂ .;j‘” |

4 52 IDM Development
b &% Package Catalog
4 [@] IDVAULT-TREE
& idv
b &l driverset]
1 (@ Default Notification Collection

[uctrcees || 5| (@ veiorer] @ P BB B
i, e

E % = O ||} DM Development - Developer £2 |

MR 00084 v@| v
[% Select

i} Marquee

-~ Connection
Identity Vault
& Driver Set

& pomain Group
(= Cloud

(= Database

(= Directory «

[ Active

Directory
ADAM
Critical Path
eDirectory

& eDirectory (bi-
directional)

[ 18M Directory
[r] iPlanet

[£]LDAP Directory,
< il >

Figura 5.15: Designer sin ningun driver instalado
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Cuando se instala un nuevo conector, segn el tipo de conector que se quiera instalar

lleva consigo una configuracion particular.

En las siguientes figuras vemos por ejemplo la carga de la informacion basica para un
conector de base de datos Postgre, donde se cargan inicialmente datos basicos de
configuracion como por ejemplo, direccion IP de la base a conectar, puertos, nombre de

la base donde se guardan los datos, etc.

o Driver Configuration Wizard

a Feature Selection
£ Select Driver Base Configuration
Select Mandatory Features
Select Optional Features
a Installation Tasks
Determining Installation Tasks..

Select Driver Base Configuration

Available Packages

(i) Only one base package can be selected.

_I:I-

a Installation Summary MName
Confirm Installation Tasks [] PostgreSCL Base

Version

2.2.0.20140820124737

Figura 5.16: configuracion de Postgre

Project | g Outline &2 @ P W E B & T O ||k DM Development - Developer 1%
2 IDM Development Modeler | 100% | = (1]
b :’;\;;TJQL (] Driver Configuration Wizard | -
PR
g ) 4  FostursSdection Install PostgreSQL Base 2.3.0.20150203165158 7
4 & dri % Select Driver Base Configuration . G o
b ‘i & Select Mandatory Features @ " Required -
9] & Select Optional Features
5| Installation Tasks . o=
[ 5 Install PostgreSQL Base 2.3.0.201502031651! Application Authentication:
l’;‘ Install JDBC Data Cellection 2.2.0.20140902; Authentication D: * postgres | @
7 Install Password Synchronization Commen
b [{; Def Install JDBC Bi-Directional Sync Sample 2.0, . @
Install JDBC Password Synchronization 2.1.0 RO Change Password...| (7
Install JDBC Common 2.1.0.2014092911224¢ i :
Install Postgre50L Direct Synchronization 2 JDBC Connection Details:
Install JDBC Managed System Information & IDBC
Installation Summary bementaf PostgreSOL JDBC Driver (filename: postgresgl-<db-vers .<jdbc-drv-vers jdbe<jdbc-vers jar) v‘ [#]
Confirm Installation Tasks
PastgreS0L host IP address: * | 172.17.5.110 | i
Postgre50L Port: * | 5432 | (2]
| PostgreS0OL Database Mame: * | idmhr | Lo

Figura 5.17: Parametros inicial de BD

En la siguiente figura vemos que una vez instalado un conector, se muestra la conexion
que hay entre dicho conector y el Identy Vault, esto significa que ya se encuentran
integrados ambos sistemas. De ahora en mas solo queda configurar como se tratan los
eventos que surgen en cada uno de ellos y qué operacion se realiza ante dicho evento.
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File Edit View Project Model Tools Live Window Help

C-Eeleax|ob+RE orw-

|- Project | o= Outline Xil ﬁﬂ 'UTD‘| BmBEZR=O0

‘¢ "IDM Development - Developer &2 ]

4 ly¢| IDM Development
b (% Package Catalog
4 [B] IDVAULT-TREE
a idv
4 &l driverset!
b fig Library
I & PostgreSQL Test Driver
B Statisticslob
%) NOVLIDMDUPPC-InstAndAssignDUPP
@ NOVLACOMSET-GCVs
[ NOVLCOMSET-GCVs
» 2 Default Notification Collection

Modeler | 100% | =

[l IDVAULT-TREE

<| ] | >

[5 Propert...| # Dataflow (3 Policy .. &2 |7 Provisi.. | = O

Figura 5.18: Driver Postgre conectado

MR 008 d

est Driver

Los pasos siguientes en la configuracion que se deben realizar para efectivamente
integrar este conector con el sistema de Identity Manager, por ejemplo: Mapear
atributos del Identity Vault (que como dijimos con anterioridad es el repositorio de
informacion de todo el sistema Identity Manager) con atributos de la base de datos de

HR.

En la siguiente figura se muestra como se mapea a un nombre de tabla especifico de

usuarios llamada hr_pers.

B
.E typefilter text Driver Configuration -
1 General
Driver Configuration Driver Module | Authentication | Startup Optionl Driver Parameters |ECMAScript | Global Configurations
9 Engine Control Values
i D §
Health river parameters for server: | idv.servers.system v
Log Level .
Manifest Edit XML...
iBe NaimediPa o Driver Options ‘5 bscriber Opt |p blisher Opti |
ol Pckages p ubscriber Options | Publisher Options
MDY

Reciprocal Attributes

Lol
pi

Trace Third-party JDBC driver class name:

org.postgresql.Driver

@ 7

) iManager lcon
ific:
Preserve white space in 50L staternents:

Show the database scoping parameters?

Synchronization filter:

roteeam | @
frow ] @

@

include by table/view name

Table or view names:

[hpers

| @

Figura 5.19: Mapeo de usuarios entre Identity Vault y BD

En la siguiente figura, se muestra como ejemplo los distintos mapeos de los atributos

entre los diferentes sistemas Identity Vault y la base Postgre de HR:
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Identity Vault PostgreS0L Test Driver
Mon-class-specific Mapping Mon-class-specific Mapping

4 User hr_pers
businessCategory hr_div_descr
company hr_bu_descr
employeeStatus hr_status
Given Mame hr_fn
Initials hr_mn
Internet EMail Address hr_email
ishlanager hr_manager
L hr_loc_descr
mailstop hr_mail_drop
managerWorkforcelD hr_mgrid
ou hr_dept_descr
Physical Delivery Office Mame hr_city
Postal Code hr_postal
5 hr_state
SA hr_address1
Surname hr_In
Telephone Number hr_telephone
Title hr_title_descr
workfarcelD hr_persid

Figura 5.20: mapeo entre sistema Identity Vault y Postgre HR
Una vez que se setean los mapeos entre el IDM y el sistema de base de datos a integrar,
se pueden programar las acciones que se ejecutan ante un evento en particular. En la
figura 5.21 vemos por ejemplo que ante ciertas condiciones (gj. si la operacion es alta, si
es un usuario, etc.), la accion a hacer es setear el password por default al usuario ( en
este caso “netiq000”).
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file Edit Project Policy Tools Live Window Help

= ProjectggE Outline 52 |

g = O }Eg, IDM Development - Developer *NOVLPWDSYNC-pub-ctp-DefaultPwd &2 |

PostgreSQL Test Driver Policy Builder for IDM 3.5 and Newer
MNOVLPWDSYNC-pub-ctp-DefaultPwd.Publisher.PostgreSOL Test Driver.driverset1.IDVALULT-TREE

+ Policy Description

- Input | OQutput Rules

Schema Mapping E " % OnUser add, provide default password of @Dirxml1 if no password exists

Mo description available.

Publisher
o
,. Command __ + % Condition Group 1
it @ ; v % if operation equal "add"
iy Placement | :
i Matching Crasion i And V' %Z if class name equal "User"

Creation Matching | | v 7 if password not available

E F'Iacel‘uent @m
L o d | " % set destination password("netiq000")

IDVAULT-TREE

=|..n = &r\ = rﬂ e (ﬂk.;\é..:.. T = '=| |
Figura 5.21: Programacion de eventos

Luego de configurar el conector y programar los eventos que se realicen en la base de
datos, en la herramienta de administracion iManager podemos ver que una vez
inicializado el conector, como se han poblado los usuarios en el repositorio de Identity
Manager, con los usuarios guardados en la base de datos de HR Postgre, como se

muestra en la figura 5.22:
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¥ .IDVAULT-TREE.

Mew ~ | Edit | Delete | Actions »

] Name [Z
e

|:|°]§ {current level

(] & ablake

[0 achung

[1& zpalani

1@ asmith

Da aspencer

Da bbender

@ bbrown

(18 bburke

O& bfox

1@ bjenner

[J& biones

& cblack

@ cboton

Da ccentral

18 cdavis

& cnzne
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Figura 5.22: iManager usuarios agregados

Por wltimo, una vez finalizado dicha configuracion y programacion del conector, desde
la misma herramienta iManager vemos el estado del mismo, si funciona correctamente,
pudiendo también detenerlo o inicializarlo segin se requiera ( figura 5.23).
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NetlQ iManager

Administration Features Passwords

Driver Set Overview

Driver Set: |driverset1.system | @ E

Libraries | Jobs | Dashboard

Drivers » | Driver Set » | Servers » | Refresh » | Activation = Server: idvservers.system

"
q mnigge Identity
L:w.u_@ - L Vault
e (K
PostgreSQL Test = ﬂ
Diriver

| .

Figura 5.23: iManager conector funcionando.

5.4.2. Conector de plataforma Active Directory

El sistema de repositorio de usuarios Active Directory es por lo general uno de los mas
comunes repositorios donde se guarda y gestiona los usuarios y grupos.

Desde dicho sistema, se autentican varios sistemas, ya sean correo, permisos file
servers, accesos a sistemas web, etc.

Es por eso que este conector es uno de los principales, ya que es el encargado de
mantener sincronizados los datos entre el repositorio Active Directory y el IDM.

La integracion con Active Directory, al ser un sistema de tipo Microsoft con drivers
especiales, la integracion se realiza mediante la utilizacion del componente “Remote
Loader”, el cual es el encargado de la transmision de los eventos entre el Metadirectorio
y el Active Directory, ejecutando el driver (ADDriver.dll) en forma local al Member
Servers.

La instalacion del conector Active Directory se hace de la misma manera que el
mostrado para la base Postgre, eligiendo el componente desde los conectores
disponibles en la herramienta de desarrollo Designer, como se ve en la figura 5.24:
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Figura 5.24: Seleccion de conector de Active Directory

En las siguientes figuras se muestran las pantallas iniciales de dicho conector, que en
este caso particular como dijimos, utiliza el componente Remote Loader

B Or

u Feature Selection
@ Select Driver Base Configuration
Select Mandatory Features @ *Required
@ Select Optional Features
a Installation Tasks
€3 Install Active Directory Base 2.2.0.20140723

Install Active Directory Default Configuratii|
g Installation Summary Connect To Remote Loader (7]

Confirm Installation Tasks

Install Active Directory Base 2.2.0.20140723165651 G

Remote Loader

Host Name: [17217.5110 | @
Port: @
KMO: | | @
Other parameters: | | @

Remote Password: Change Password... & @

Driver Password:

Figura 5.25: Configuracion inicial de conector Active Directory

En la siguiente figura 5.26 vemos configuracion relacionada con el nombre de dominio,
la rama de los usuarios, etc. Esta configuracion inicial es la basica y por lo general
comun a todos los conectores de integracion.
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Driver Configuration Wizard

a Feature Selection

Select Mandatory Features
5 Select Optional Features
a Installation Tasks

a Installation Summary
Confirm Installation Tasks

@ Select Driver Base Configuration

& Install Active Directory Base 2.2.0.20140723
< Install Active Directory Default Configuratil

Install Active Directory Default Configuration 2.4.0.20140905111717
(1) *Required

Synchronization Settings

Domain DMS Name * | utopia.com

Subscriber Channel Placement Type

Active Directory User Container ™ | cn=users, dc=utopia,dc=com

Publisher Channel Placement Type

Figura 5.26: Configuracion del conector Active Directory

Una vez instalado el conector, podemos apreciar dicho conector dentro del entorno de
Identity Manager, y su conexion con el Identity Vault, como vemos en la figura 5.27:
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Figura 5.27: Conector de Active Directory integrado al sistema Identity

Una vez instalado el conector, se debe configurar el componente de Remote Loader. En
este caso, dicho componente se instalé dentro del mismo servidor donde se encuentra
el sistema Active Directory ( puede ser instalado también en un servidor separado para
evitar sobrecarga de procesamiento).

P} Remote Loader Console

— Remate Loader Instance:

Statuz | Deescription | Tupe Cloze

Start
Trace On

Trace Off

Edit...

Remaove..

Froperties...

AN

Help

Figura 5.28: Componente remote loader
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En la siguiente figura vemos la configuracion del componente del remote loader, donde

se configuran nombres, direccion IP del Metadirectorio con el que se conectara, drivers
y archivos de configuracion especificos, archivos de logs, etc.

Add E3
- Femote Driver Configuration

] oK |
Deseription: JUtopia Dormain

Cancel |
Dirivver: JE:\NoveII\HemoteLoader'\ADDriver.dll _:J =
Canfig File: 1C:\NDVEII\HemoteLoader\UtopiaDomain-Config.txt =
Cammunication

Advanced...
IP address: [17217.6.110 |

Connection Port - Metadirectory Server: 2090

Command Port - Local host communication only; | S004

Remate Loader Pagsword

Canfirmm: I_""‘_"_"—

Diiver Object Password-

Canfirrm: JW—

Secure Sacket Layer [SSL]-
™ Use an S5L Connection

Trusted Raot File: |

Trace File

Trace Level: ﬂ General processing, *ML documents, and Femote Loader meszzages.

Trace File; |C:\Novell\HemoteLoader\U topiall omain-Trace.log
taximumn Dizk 5pace Allowed for all Trace Logs (Mb):
W Unimited [0 j

Iv Establish a Remate Loader service for this driver instance.

Figura 5.29: Configuracién del componente Remote Loader
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P ] DirXML Loader: Utopia Domain command: 8004

Remote Loader Console

Remate Loader Instances

Statug |

W

Close

e

Stop...
Trace On

Trace Off

Remaove...

Froperties...

Help

Figura 5.30: Remote Loader funcionando

Una vez instalado dicho conector, esta integrado al sistema de Identity Vault.

Cuando por ejemplo, se de un alta de usuario nuevo en el sistema de Recursos
Humanos, el mismo se vera reflejado tanto en el sistema de Active Directory, como
dentro del sistema Identity Manager:

Por ejemplo si agregamos un usuario Sebastian Castro:

Employees

Employee ID  |<generated> " | |First Name  [sebastian [*
Status Active v [Middle Name | |

|Start Date 2020-02-21 11:18:54 |Last Name  [castro [*

Figura 5.31: Usuario agregado en sistema de HR

Lo vemos agregado al repositorio de Active Directory como se aprecia en la figura 5.32:
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P e :U”!ﬂms"'w'fm;:_“ 5 53, Enterprise Admins Security Group... Designated administrato...
% = Horelgn Recunty R #2 Enterprise Read-only Domain Controllers Security Group... Members of this group ...
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Is Managed Service Accour
b Marketing 5 Frank Wynn User
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By 52, Group Policy Creator Owners Security Group... Members in this group c..
3_. Guest User Built-in account for gue...
?_, Guillermo Rocca User
?_, Harry Smith User
?J HUnter Forsey User
?_,Jack Miller User
E,Jane Brown User
?JJane Smith User
&JayWest User
g_,Joe Gorum User
?_,Josh Kelly User
?_, Kate Smith User
?J Kelly Kilpatrick User
\a_, Ken Carson User
5 Kevin Chang User
\{, Kevin Chester User
3_, Kip Keller User
?_; Lisa McLaws User
?_, Margo MacKenzie User
?_, Mary Carey User
?J Mike Conger User
\a_, MNed MNorth User
52, Protected Users Security Group... Members of this group ...
H2 RAS and IAS Servers Security Group...  Servers in this group can...
.Z?JREad-Unly Domain Controllers Security Group... Members of this group ...
?_, Renee Resource User
?_, Ricarde Castro User
?_, Rob Moore User
?J Sally South User
,5chema Admins ecurity Group... Designated administrato...
#2, Schema Admi Security Group... Designated admini
| §sebastian Castro User
?_. Shawn Dustin User
3_, Sue Finch User

Figura 5.32: Usuario agregado en Active Directory

A su vez, si vamos al sistema de administracion del IDM, iManager, podemos ver que el
evento de alta de usuario ha sido procesado por el conector de Active Directory y dado
de alta en el repositorio principal del IDM Identity Vault. ( figura 5.33).
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Figura 5.33: Usuario agregado en Identity Vault

Como vemos, lo que se mostroé como ejemplo con la integracion de estos dos sistemas,
el externo de recursos humanos con su propia base de datos, como el interno al
organismo de Active Directory, es que ante el alta (puede ser baja, modificacion o
cualquier evento que se quiera configurar) de un usuario en el sistema de recursos
humanos, automaticamente se procese dicho evento y se da de alta en los sistemas de
Active Directory interno como en el sistema principal que integra todas las identidades
IDM.
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Capitulo 6

Solucion Access Manager a Implementar

En el siguiente capitulo se describe la solucion elegida para llevar a cabo la proteccion
de aplicaciones web y el acceso seguro a las mismas.

En un primer momento se describen las caracteristicas particulares de la solucion a
implementar, detallando luego sus componentes y el funcionamiento general de toda la
solucion. Por ultimo se detalla la arquitectura que posee mostrando como interacttian
los diferentes componentes entre si.

6.1. NetlQ Access Manager AM

La solucion elegida por el organismo que es la encargada de la gestion de accesos a los
sistemas informaticos es la de la empresa NetlQ, llamada Access Manager (AM por sus
siglas en inglés) [14].

Dicha solucion permite la administracion de accesos a las aplicaciones y recursos web,
proporcionando un inicio de sesion Ginico y transparente para el usuario.

Para proporcionar acceso seguro desde cualquier ubicacion o dispositivo, admite la
autenticacion de multiples factores, el control de acceso basado en roles y el cifrado de
datos.

6.2. Caracteristicas principales:

Las principales caracteristicas que se destacan de la solucion Access Manager son las
siguientes:

1. Proteger los recursos al proporcionar acceso
El proposito principal del sistema Access Manager es proteger los recursos web al
permitir el acceso solo a los usuarios que se estan autorizados, haciendo que

Unicamente los usuarios que estan autorizados a usar los recursos protegidos tengan
permiso de acceso, denegando a los usuarios no autorizados.
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Protected Web
Resources

Access Manager
x"x__‘ "“‘-H_‘
% %
— —
Authorized User Unauthorized User

Figura 6.1:.Autorizacion de usuarios en NetlQ AM [17]

Este sistema asegura los recursos web de los usuarios malintencionados o hackers y
amenazas de Internet, ya que las direcciones IP de los servidores que alojan los recursos
protegidos estan ocultas para los usuarios externos e internos.

La Gnica forma de acceder a los recursos web es iniciando sesion en Access Manager
con credenciales autorizadas.

Protected Web
Resources

Access Manager
I |
. i :ilt'. {J.t 1
Authorized User Authorized User

Figura 6.2: Autorizacion de usuarios en NetIQ AM [17]
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2. Gestion de contrasenas con inicio de sesioén Gnico

La autenticacion a través de Access Manager no solo establece la autenticacion a las
aplicaciones, sino que también puede otorgar autorizacion a esas mismas aplicaciones.
Con el inicio de sesion Gnico, los usuarios solo necesitan recordar una contrasefa para
acceder a todas las aplicaciones y recursos web que estan autorizados a usar.

=

Y e %o
I l ]

Access Manager

gl | Q

Authorized User

Figura 6.3: Autenticacion en NetIQ AM [17]

3. Perfil de accesos por roles

Este sistema automatiza la concesion y revocacion de acceso mediante el uso de roles 'y
politicas establecidas. A los usuarios se les asignan roles que tienen politicas de acceso
asociadas, y cada vez que un usuario se autentica a través de Access Manager, el acceso
del usuario esta determinado por las politicas asociadas con los roles del usuario.

"WYY o —9—y

Usar Authentication Fole Assignment Palicy Evaluation Acceass o Besaurca
and Enforcement

Figura 6.4: Roles y politicas de sequridad

6.3. Componentes y sus caracteristicas
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De la misma manera que una solucion IDM, la solucion de AM esta comprendida por
varios componentes y servicios que interactiian entre si para permitir la gestion de
accesos seguros y controlados.

Un sistema Access Manager se compone inicialmente por un componente de
administracion, y su funcionamiento basico se da a través de sus dos componentes
principales: el Identity Servers y el Access Gateways, que proveen control de acceso
para los distintos servicios web.

Los propositos principales de un sistema Access Manager comprende en: Autenticacion,
Federacion de Identidad (Identity federation), Autorizacion e Inyeccion de Identidad
(identity inyection).

A continuacion describiremos estos propositos y las caracteristicas y funcionamiento de
cada uno de los componentes:

6.3.1. Consola de administracion
La consola de administracion es la herramienta central de configuracion y
administracion del producto. Desde su panel de control permite evaluar el estado de

todos los componentes de Access Manager y administrar todo el sistema.

Al iniciar en la consola de administracion de Access Manager, podemos ver el panel
inicial con los principales paneles de configuracion:

NetlQ Access Manager ;

Dashboard Devices Policies Security
Administration Tasks [~ ] H [~ H 7 H
Apphcations 1 E 1 E 9 =
Appmarks Identity Servers Access Gateways Policies
Connector Studio IDP AG Risk-based Policies
Auditing 200.200.200 200.200.200 Mas
Certificates O ization

iptFormFill

ginForm

Troubleshooting
MobileAccess
User Devices

Impersonation

Branding

Email

Figura 6.5. Consola de administracion Access Manager

Desde dicho panel se configuran principalmente los componentes principales de la
solucion, Identity Servers y Access Gateways.
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En las siguientes figuras podemos observar la pantalla de configuracion de ambos
componentes, donde se crean nuevos, se manejan sus estados de inicio o detencion de
servicios, etc.

Identity Servers

- _m Shared Settings

New Cluster,.. | Start | Stop | Refresh | Actionsw
1 E - Name Status Health Alerts Commands Statistics Type Configuration
Identity Servers Ibe Current & 0 View Edit
i 200.200.200.10 Current &) 0 Complete View Linux

Access Gateways

=R New Cluster... | Restart | Stop | Refresh | Actions ¥

.
= ] Mame Status Health Alerts Commands Statistics Type Configuration
1 A Current & 50 Vigw Egit

Access Gateways O 200200200 Current @ 50 wccesded  View  MAGppliance

Figura 6.6. Panel informativo de los componentes principales

6.3.2. Identity Server

Este componente es el punto central de autenticacion y acceso de identidad para todos
los demas servicios dentro un sistema Access Manager. Es responsable de autenticar a
los wusuarios y distribuir informacion de roles para facilitar las decisiones de
autorizacion.

El Identity Server siempre funciona como un proveedor de identidad y ademas puede
configurarse para ejecutarse como un consumidor de identidad (también conocido
como proveedor de servicios), mediante el uso de los protocolos de federacion Liberty,
SAML 1.1, SAML 2.0 o OAuth.

Como proveedor de identidad, Identity Server valida las autenticaciones contra el
repositorio de usuarios de identidad que se haya definido, pudiendo ser este un
repositorio de LDAP, Active Directory, u otro.

En una configuracion de Access Manager, el componente de Identity Server es el
responsable de administrar las siguientes tareas:

e Autenticacion: verifica las identidades de los usuarios a través de varias formas
de autenticacion, tanto locales (proporcionadas por el usuario) como indirectas
(suministradas por proveedores externos). La informacion de identidad puede
ser algan atributo caracteristico del usuario, como un rol, direcciéon de correo
electronico, nombre o descripcion del trabajo. Los mecanismos de autenticacion
pueden ser nombre /password o mas avanzados como la contrasena de un solo
uso basada en el tiempo (TOTP Time-Based One-Time Password), certificados
digitales, Kerberos, la autenticacion federada con proveedores externos de
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OAuth y también la autenticacion basada en el riesgo (RBA Risk Based
Authentication).

Identity Stores: enlaces a las identidades de usuario almacenadas en directorios
LDAP como pueden ser eDirectory, Microsoft Active Directory o Sun ONE
Directory Server.

Aprovisionamiento de cuentas: habilita el aprovisionamiento de cuentas del
proveedor de servicios, creando automaticamente cuentas de usuario durante
una solicitud de federacion.

Inicio de sesion unico y cierre de sesion: permite a los usuarios iniciar sesion
solo una vez para obtener acceso a multiples aplicaciones y plataformas. El inicio
de sesion anico y el cierre de sesion unico son las caracteristicas principales de
Access Manager.

Manejo de Roles: Gestiona el control de acceso basado en roles, llamado RBAC
(Role Based Access Control), proporcionando la asignacion de permisos y accesos
de los usuarios segun su funcion o rol. El componente de Identity Server
establece el conjunto activo de roles para cada nueva sesion del usuario cada vez
que el mismo se autentica. Los roles establecidos se pueden usar en las politicas
de autorizacion para formar la base para otorgar y restringir el acceso a recursos
web particulares.

Identity Federation: La federacion de identidad o Identity Federation es la
asociacion de cuentas de usuario entre un Identity Provider (proveedor de la
identidad ) y un Service Provider (servidor de identidad). Para ello debe haber
una relacion de confianza entre el proveedor de la identidad ( el identity provider
) v el servicio que confia en dicho proveedor de la misma. Con la federacion de
identidad se reduce el costo que se adquiere al mantener la cuenta de usuarios,
ya que multiples organizacion no necesitan mantener independientemente
informacion de las cuentas, como los password por ejemplo, y de parte de los
usuarios es una mejora ya que no requiere de multiples cuentas para acceder a
distintos servicios.

6.3.3 Access Gateway

Un Access Gateway es el componente dentro de la solucion de Access Manager que
proporciona el acceso seguro a los servidores web existentes. Ademas, proporciona
servicios de seguridad, como la autorizacion, inicio de sesion tnico y cifrado de datos,
integrados con los servicios de identidad y las politicas de Access Manager.

Este componente de Access Gateway esta disefiado para trabajar con el componente de
Identity Server para habilitar el inicio de sesion tnico en servicios web a proteger. Entre
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las funciones que puede realizar el componente de Access Gateway para permitir el
inicio de sesion tinico se destacan:

Identity Injection: El componente Access Gateway obtiene informacion de los
usuarios de repositorio de usuarios ( User Store, generalmente un sistema LDAP);
usa es informacion para inyectar informacion dentro de headers HTML, querys o
consultas SQL, o para headers de autenticacion basica, y envia esa informacion
hacia los web servers que tienen el servicio a acceder. Access Manager llama a
esta tecnologia como inyection de identidad o Identity Injection. El Web Server
usa esa informacion para personalizar contenido o para ser usado como decision
de autorizacion adicional.

Autorizacion: La autenticacion es el proceso de determinar quien es un usuario,
la Autorizacion es el proceso de determinar qué es lo que el usuario tiene
permitido hacer o a que tiene permitido acceder.

Las politicas de Autenticacion son dinAmicamente aplicadas y se aplican cuando
un usuario intenta acceder a un recurso protegido.

Relleno de formulario (form fill): esto permite rellenar automaticamente la
informacion del formulario solicitado.

Ademas, este componente de Access Gateway también se puede configurar para
almacenar en caché las paginas solicitadas. Cuando un usuario cumple con los
requisitos de autenticacion y autorizacion, se le envia la pagina desde la memoria caché
en lugar de solicitarla al servidor web, lo que mejora el rendimiento de la entrega de
contenido.

6.4. Arquitectura Fisica

A continuacion se detalla la arquitectura tipica de la solucion de Access Manager donde
se detallan los tres componentes principales antes descritos.

LDAP
BEE User Siones Anabytics Server
Firewall 1 | | Firewali 2
Clusiered ldentity Servers _
¢ |
L4 Swilch [ ﬂ B L
B | ; =
e Web Servers i
i"’ - Administration
ﬁ _f Consoles
Chestered a
Access Galeways \ J
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Figura 6.7: Arquitectura Fisica de Access Manager [18]

En el diagrama se observa que la arquitectura tipica de un sistema Access Manager se
instala y configura agrupando dentro de una zona asegurada por firewalls internet y
externos ( en este caso dentro de una DMZ o Demilitarized Zone ), siendo protegidos en
este caso tanto el componente de Identity Servers como el de Access Gateway.

En un otro sector de red interno o separado se encuentran los recursos web que se
quiere acceder y proteger y el repositorio de los usuario o User Store. En este caso el
componente de servidor LDAP User Stores, sera el repositorio de Identidades de la
solucion de Identity Manager IDM.

En las comunicacion o conexiones entre los servicios que componen la solucion de
Access Manager, un Identity Server se comunica con un repositorio de usuario que es
de donde va a consumir la informacion de los mismos para la autenticacion, y el sistema
de Access Gateway que se comunica con los servidores web que protege.

Desde una consola de administracion se controla y configura todo el sistema, teniendo
comunicacion, tanto con el Identity Server, como con el Access Gateway.

6.5. Funcionamiento de Access Manager

A continuacion se muestra a modo de ejemplo en la figura 6.8 como interacttan los
componentes y el flujo de procesos entre los mismos y que constituyen el
funcionamiento basico de un sistema de Access Manager:

Identity Server LDAF Directory

9 e |
o—3i ¥

ldentity Injection

User Access Gateway Web Server Web Page

{with basic authentication)

Figura 6.8: Flujo de comunicacion de los componentes Access Manager [19]

1. El usuario envia una solicitud a Access Gateway para acceder a un recurso
protegido.
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El Access Gateway redirige al usuario al Identity Server, el cual verifica si el
navegador que esta realizando la peticién ya tiene una sesion iniciada (mediante
una cookie propia del Identity Service Provider exclusiva para este proceso).

En caso de no tener sesion, le presenta al usuario un formulario para que ingrese
las credenciales. En este caso se le solicitard el nombre de usuario y password
en la pagina de login del componente de Identity Server.

El usuario ingresara las credenciales

El Identity Server verifica el nombre de usuario y la contrasefia ingresado con el
repositorio de usuarios LDAP que tenga definido.

En el caso de ser credenciales validas, el Identity Server devuelve un token de
acceso y se le enviara con un redirect hacia la aplicacion a acceder.

El Access Gateway recupera las credenciales del usuario de Identity Server a
traves del canal de comunicacién con el mismo.

Access Gateway inyecta la informacién basica de autenticaciéon en el encabezado
HTTP.

El servidor web valida la informacién de autenticacion y devuelve la pagina web
solicitada.
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Capitulo 7

Implementacion de la solucion Access Manager

En este capitulo se explicard la implementaciéon del sistema Access Manager,
principalmente mostrando a través de figuras, los distintos pasos de configuracion de
los componentes principales, como son el Identity Server, Access Gateway y el Users
Store o repositorio de usuarios.

Ademas se muestran como se integran las aplicaciones web y como se configuran los
recursos que se quieren proteger de las mismas.

Por ultimo se detalla como se aseguran los distintos componentes utilizando
certificados digitales para encriptar la comunicacion e informacion que se intercambia
entre los mismos.

7. 1. Proceso de Instalacion y de Configuracion

Tanto el componente de Administration Console como el Identity Server pueden
instalarse en un solo servidor, o en servidores separados donde se aloja cada
componente; no siendo asi el componente de Access Gateway, ya que este debe ser un
servidor aparte separado de los demas componentes.

Este sistema de Access Gateway puede instalarse en forma de appliance (software que
incluye todo el componente de Access Gateway, incluyendo su propio sistema operativo
donde se ejecuta, dependencias, librerias y archivos de configuracion) o como un
servicio aparte para poder instalarse dentro de un sistema operativo soportado
previamente instalado.

Ambos tipos de gateways soportan las mismas funcionalidades basicas de su funcion,
como la protecciéon de recursos web, autorizacion, redundancia para proveer tolerancia
a fallas, reescritura de URLs, etc.

La principal diferencia radica en el que en forma de appliance se obtiene una solucion
mas robusta y confiable, estando la mayoria de las configuraciones del Access Gateway
ya previamente seteadas para el correcto funcionamiento del mismo.

En el caso del organismo, se decidio la instalacion de cada componente (Administration
Control, Identity Server Provider y Access Gateway) se instalen en servidores
separados; eligiendo para el Access Gateway la modalidad de appliance. (ANEXO: Diseno
Fisico de la Implementacion).
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7.1.1. Instalacion del Administration Console y el Identity Server Provider

El software de instalacion del producto elegido de la empresa NetlQ incluye tanto el
instalador del componente de Administration Console (necesario para la configuracion y
manejo de los componentes) como el componente de Identity Server Provider IDP (
Identity Server Provider encargado de la autenticacion).

En la figura 7.1 se muestra el inicio de la instalacion. Inicialmente se muestra los
componentes a instalar, consola de administracion y el identity server, pudiendo decidir
cual componente instalar.

Select the installation you wish to perform:

1. Install Administration Console
2. Install Identity Server

Select installation (1, 2 or (QJuit)[1l]: 1,2

Figura 7.1: Seleccion de componentes a instalar

Ahi se seleccionan opciones como direccion ip del servidor IDP y de la consola
Administrativa, password del usuario "admin", no requiriendo mucha mas informacion,
ya que el proceso de configuracion se hara luego desde la consola administrativa.

7.1.2. Instalacion de Access Gateway Appliance

Como se explico al principio, la instalacion de Access Gateway se puede realizar a través
de un servicio software a instalar en un sistemas operativo soportado previamente
instalado, o sino mediante una appliance ( distribucion Linux que incluye el servicio de
access gateway) que ya viene con todo lo requerido, sistema operativo y aplicacion con
sus servicios.
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NetlQg Access Manager™
Access Gateway Appliance

Boot from Hard Disk

Boot Options

F1 Help F2 Language F3 Video Mode F4 Source F5 Kernel F6 Driver
English (US) 1024 x 768 CD-ROM Default No

Figura 7.2: Booteo del instalador del appliance

En la primer ventana de configuracién se deben ingresar los pardmetros basicos de
configuracion de red, como nombre del host, IP address, dominio, etc.

Network Configuration

Host Name Domain Name

[sp Ji—=*—n ]
IP Address Subnet Mask

e [255.255.255.0 ]
pel‘ault Gateway

[ ]

DNS Server 1 DNS Seryer 2

.= | |
Root Password

Enter Password Re-enter Password

sssncsee | sesessee |

NTP Server Configuration NAT Settings(optional)
NIP Server Enter NAT IP

—— ] |

Administration Console Configuration

Enter Password

Figura 7.3: Pantalla de seteo de informacion basica inicial del Access Gateway

71



Una vez finalizada la instalacion del Access Gateway, dentro de la consola de
administracion podemos chequear que el mismo se ha instalado correctamente y es
reconocido dentro del sistema Access Manager:

Access Gateways

Access Gateway Servers

New Cluster... | Restart | Stop | Refresh | Actions ¥
Hame Status Health Alerts Commands Statistics Type Configuration
| D igr ) Current 24 Succeeded View  MAG Appliance Edit

Figura 7.4: Validacion de la instalacion del Access Gateway

Con esto ya quedan instalados y configurados inicialmente los parametros basicos de
red y conectividad los componentes de Access Manager. Ya luego a partir de aqui, como
se detalla en las siguientes secciones de este capitulo, se comenzaron a configurar los
aspectos mas importantes y funcionales del sistema, siendo por ejemplo la
configuracion del Identity Service Provider (IDP), la configuracion de proxies para la
proteccion de recursos web, la configuracion de certificados digitales y conexiones SSL
para encriptar y asegurar las comunicaciones entre los distintos componentes,
configuracion de autorizacion, etc.

7.2. Configuracion de Access Manager

La configuracion inicial de la solucion Access Manager consistio en configurar los dos
componentes principales: Identity Server y Access Gateway mediante la consola de
administracion.

Si bien la solucion de Access Manager soporta multiples mecanismos de autenticacion,
en el contexto del proyecto solo se configur6 el mecanismo de autenticacion mediante
el ingreso de nombre de usuario y password en el formulario de login que presenta el
componente de Identity Server al momento de que un usuario requiera el ingreso a un
sistema web y no esté autenticado.

A su vez, debido a la criticidad de los componentes que componen el sistema Access
Manager, una buena practica a implementar en ambientes productivos y para poder
tener alta disponibilidad una mejor calidad de servicio y redundancia, se implementaron
los componentes tanto de Access Gateway como de Identity Server Provider en cluster (
siendo un cluster un grupo de dos o mas servidores conectados que son visto como un
Unico servidor).
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AG_CLUSTER: este cluster de servicios es el dedicado a atender las peticiones
recibidas por los equipos Access Gateways, los cuales aceleraran los aplicativos
del organismo (el concepto de acelerador esta asociado a una soluciéon de Access
Manager, en la cual un webserver es accedido a través del Access Gateway por
los usuarios, sin llegar estos a tener una conexion de red con los mismos).

IDS_CLUSTER: este cluster estara dedicado a atender las peticiones referidas a
autenticacion de los usuarios en la solucion. Es el encargado de generar el inicio
de sesion Unico (SSO Single Sign-On) entre el usuario y los aplicativos en
cuestion.

El cluster de identity servers se expone por protocolo seguro (https) bajo el
siguiente nombre: login.organismo.gov.ar

7.2.1. Configuracion del componente Identity Server

En este seccion se muestra a modo de ejemplo la configuracion realizada para este
componente.

Después de la instalacion, la configuracion inicial del Identity Server, se requiere la
siguiente informacion:

El nombre DNS para Identity Server.

La direccion IP de un directorio LDAP (repositorio de usuarios).

El directorio LDAP se utiliza para autenticar a los usuarios.

El certificado raiz de confianza del almacén de usuario se importa para
proporcionar una comunicacion segura entre el Servidor de Identidad y el
almacén de usuario.

El nombre y la contrasenia distinguidos del administrador de la tienda de
usuarios LDAP.

En la figura 7.5 se muestra la pantalla inicial de configuracion del componente Identity
Server, desde donde se configuran todos los parametros requeridos.
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" NetlQ Access Manager :

Dashboard Devices ~ Policies « Security ~
Idertity Sorvens

IDS_CLUSTER

P Local |\ Liberty | SAML 1.1 | SAML 2.0 | WS Federation | Brokering |\ WS-Trust | OAuth & OpenlD Connect

(Configuration | | Kentity Provider | Identity Corsumes | Organization | Roles | External Attributes | Auditing and Logsring | Security | Options

Naene: * IDS_CLUSTER I

(protocod :// domain : port / application)

Base URL: * hitps ¥ :// [login.organismo.gov.ar : 443 / nidp
SSL Certificate: [ _asteriscoTest
Lienits
LOAP Access: 20 E connections
Default Timeout: 60 minutes
Limit user sessions 1 g

Allerw myltiple browser session logowt

TCP Timecuts
LDAP: 15 8] seconds
Proxy: 60 g seconds
Request: 30 E sectnds
Enabled Protocols
¥ Liberty ¥ SAamL 1.1 ¥ SAML2.0
WS Federation WS- Trust ¥  Oluth & OpeniD Connect

Figura 7.5: Configuracién general de Access Manager

A su vez también se configura desde esta pantalla principal General, el url base de login
de usuario, los protocolos de federacion que estan habilitados ( en este caso SAML,
Oauth y OpenID Connect).

7.2.2. Repositorio de Usuarios

El repositorio de usuarios configurado en el componente de Identity Server es
unicamente el repositorio de LDAP de la solucion de Identidades, llamado dentro del
documento como Metadirectorio (o User Store).

Este repositorio permite la autenticacion de los usuarios internos y externos. Para la
comunicacion se utiliza una cuenta de servicio del repositorio LDAP.

En la figura 7.6 se muestra la configuracion del repositorio de usuarios, en el caso del
organismo el sistema LDAP eDirectory.
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NetlQ Access Manager

Dashboard Devices « Policies « Secuﬂty -
ldentity Servers

IDS_CLUSTER

General SEC=18 Liberty | SAML 1.1 | SAML 2.0 | WS Federation | Brokering | WS-Trust | OAuth & OpenlD Connect |
| Classes | Methods | Contracts | Defaults

Mew | Delete 1 Elemento(s)
|| Name Type Default

"] eDirectory eDirectory v

Figura 7.6: Configuracion inicial de directorio LDAP

En la figura 7.7 se puede observar la pantalla de configuraciéon de dicho componente,
con los parametros especificos.
Lo que se requiere es una la direccion IP del servicio de LDAP a configurar, puerto de

conexion (sea SSL o no), rama de busqueda inicial o contexto de basqueda, usuario
administrador del sistema Ldap.

Identity Servers b IDPedir b
LDAP eDirectory Tree

Name: * [LDAP eDirectory Tree
Admin name: * {cnzadmin,c::services
{Ex: cn=admin,o=novell)
Admin password; * [*rree

Confirm password; *  [******

pirectory type: | eDirectory -
[ Install NMAS SAML method
[ Enable Secret Store lock checking

LDAP timeout settings

LDAP Operation: | 15 % seconds

Idle Connection: 10 % seconds

Server replicas

Mew | Delete | Validate 1 ltemnis)
I~ Hame IP Address Port Use S5L Max. Connections Validation Status

[~ LDAP User Store 1721755 8636 ¥ 20 v

New | Delete | [#] | [8]
|~ Context Scope
I™ o=vault Subtree

1 Itemi(s)

Figura 7.7: Configuracion de repositorio LDAP

También, en esta seccion de configuracion del componente de Identity Server Provider,
se encuentra la pestana de “OAuth & OpenID Connect”, que es donde se setean las
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aplicaciones que estan registradas para la autenticacion por federacién; pero esta
configuracion se detalla en el apartado de “Integracion de aplicaciones por federacion”.

7.2.3. Configuracion de Access Gateway

Como hemos explicado, un Access Gateway proporciona acceso seguro a los servidores
Web existentes basados en HTTP. Este proporciona los servicios de seguridad tipicos
(autorizacion, inicio de sesion Gnico y cifrado de datos) esta integrado con los servicios
de identidad y politicas de Access Manager. La configuracion inicial de un sistema
Access Gateway comprendio en la configuracion de un proxy reverso, actuando como
intermediario entre los requerimiento realizados por los navegadores y las aplicaciones
que brindan los servicios.

Como se explico en el capitulo 3.2, un proxy reverso acttia como el front end de los
servidores web en la red DMZ o en la intranet y a su vez, permite acelerar las
aplicaciones web, descargando las solicitudes mas frecuentes, liberando asi ancho de
banda y conexiones con el servidor web.

También aumenta la seguridad porque las direcciones IP y los nombres DNS de sus
servidores web estan ocultos de Internet.

En la figura 7.10 se muestra un ejemplo de ventana de generacion de un proxy reverso
(Reverse Proxy). Aqui entre la informacion que se debe agregar es si se utiliza
comunicacion segura entre el Access Gateway y el cliente Browser, los puertos que
escucha, tanto en plano o inseguro como el puerto seguro.

servers P Configuration P

Reverse Proxy: AG_CLUSTER - WEBAPPS2

Arcess Gateway
Cluster Member: 1.0t .o W Eriinrir Wb Server

Listening Address(es): (¥ 1-.1...7..3
TCP Listen Options

Enable SSL between Browser and Access Gateway

Redirect Requests from Non-Secure Port to Secure Port

B i Listening Addressies)
Server Certificate: IEl Listening Port

Non-Secure Port: * |80 {Used for HTTP Listening)

Secure Port: 443 (Unused)
Proxy Service List
New... | Delete | Rename... | Enable | Disable
Name Enabled Published DNS Name Web Server Addresses HTML Rewriting
Yo items

Figura 7.10: Creacion de un Proxy
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Otra de las opciones importantes a configurar es el proveedor de identidad con el que
se comunicara para autenticar el Access Gateway, en este caso es el Identity Server
previamente instalado y configurado.

Servers Configuration

Reversze Proxies / Authentication: AG_CLUSTER

Authentication Settings

ldentity Server Cluster: | IDS_CLUSTER v

Figura 7.11 : Seleccion de Identity Server dentro del Proxy Reverso

Con esto estara configurado el proxy reverso a utilizar tnicamente, luego se debera
configurar las distintas aplicaciones que se quieren acelerar y proteger por este proxy;
siendo lo mismo explicado en la proxima seccion de las aplicaciones a integrar.

7.3. Integracion con las Aplicaciones

La integracion de las aplicaciones se decidid que sea un esquema mixto, es decir, las
aplicaciones se configuraron para estar aceleradas por medio del Access Gateway a
traves de un proxy reverso y a su vez mediante federacion con la utilizacion del
protocolo OAuth contra el componente de Identity Server.

Con este enfoque la primer capa de proteccion la realiza la plataforma Access Gateway
(modo proxy reverso) y en segundo lugar mediante el proceso de federacion contra el
Identity Server.

7.3.1. Integracion por proxy reverso

Como se explico en el apartado anterior, un proxy reverso puede ser configurado para
proteger uno o mas servicios proxy.

Inicialmente se definieron en cada aplicacion web a proteger los PATHs que requieren
autenticacion (formulario de usuario y password), los paths que son publicos y si
exponen API se definio la proteccion por medio de protocolo de federacion OAuth. Para
dar un ejemplo, en caso de un aplicativo ejemplo que denominamos “consulta” , un
acelerador proxy para esa aplicacion tendria la siguiente configuracion:

Nombre del Acelerador: Consulta

URL con que se expone la Aplicacién: consulta.organismo.gov.ar
Nombre de host enviado al webserver: consulta.organismo.gov.ar
Proteccion: PATH: /consulta/*
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Autenticacion: Formulario de — usuario y password

PATH: /consulta/api/*
Autenticacion: OAuth Token

PATH: /consulta/public/*
Autenticacion: Publico

En este escenario la aplicacion integrada en modo proxy, si el usuario accede a una
pagina que requiere autenticacion, el Access Gateway realizard un redirect al
componente de Identity Server para que le solicite el login. Por el contrario si se
corresponde a una llamada API protegido por medio de OAuth, el componente de
Access Gateway en caso de no recibir un token OAuth valido retornara un HTTP code
401 Forbidden.

A continuacion se detalla a modo de ejemplo como fue el proceso de integracion de las
aplicaciones web del organismo por proxy reverso.

Por cada aplicaciéon a integrar al Proxy Reverso para asegurar y acelerar, se
especificaron la siguiente informacion:

Proxy service: donde se establece el nombre para identificar el el proxy

Web Server: el servidor Web donde se encuentra la aplicacion

HTML Rewriting: parte de codigo HTML se reescribe por otro

Protected Resources: que parte de la aplicacion o Path se protege con
autenticacion

En las figuras a continuacion vemos las pestafas de configuracion necesarios.

Por ejemplo, vemos en la figura 7.12 vemos como es la ventana inicial de configuracion
donde se crea el servicio proxy para la aplicacion que se quiera acelerar, donde por
ejemplo se especifica el nombre publico de la aplicacion:

" NetlQ Access Manager d '

Dashboard Devices Policies Security «
Servers F Configuration B Reverse Proxy P

Reverse Proxy Service: AG_CLUSTER - WEBAPPS - portal

WebServers \ HTML Rewriting | Protected Resources | Logging |

Published DNS Name: jportal.organismo.gov.ar Aprm abevey

o Browser ‘Web Server
Description:

Cookie Domain: Jtest, v |

Enable Advanced Session Assurance (applies only when cluster level Session Assurance is enabled)
HTTP Options

Advanced Options

Server(s) must be updated before changes made on this panel will be used. See Configuration Panel for summary of changes.

OK | Cancel |

Figura 7.12: Generacién de un Proxy Reverso
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En la figura 7.13 vemos la parte de la configuracion del servidor web donde se aloja la
aplicacion en cuestion y donde el Access Gateway redirecciona el acceso.

NetlQ Access Manager

Dashboard  Devices « Policies « Security -
Servers P Configuration P Reverse Proxy b

Web Servers: AG_CLUSTER - WEBAPPS - portal

Proxy Service ﬂm HTML Rewriting | Protected Resources | Logging |
Access Gatewny

Host Header: Forward Received Hast Name ¥ | Erawser - Web Server
Web Server Host Name: | ]

{Alternate Host Hame)

Error on DNS Mismatch (portal.test : s, v 1)

)" Enable Force HTTP 1.0 to Origin I
¥l Enable Session Stickiness

[ s Web Sarver Host Name
—  Connect Using SS5L Connect Fort

‘Web Server Trusted Root: i Any in Reverse Proxy Trust Store v Web Server Addresses
SSL Mutual Certificate: | )
Connect Port: * 8080

TCP Connect Options

Cluster/Cluster Member: AG_CLUSTER w

Web Server List

New... | Delete 1 itemis)
Web Server

| [ P T

Server(s) must be updated before changes made on this panel will be used. See Confipuration Panel for summary of changes.
0K | Cancel |

Figura 7.13: Pestana Web Server en generacion de un Proxy Reverso

Dentro de las opciones para generacion de un proxy, una de las principales es la de
proteccion de recursos.

Una configuracion de recursos protegidos especifica los directorios en el servidor Web
que desea proteger ( parte publica y parte privada )

Particularmente lo que se especifica es qué parte o sector de la aplicaciéon web son
publicas por un lado, sin ningtn tipo de control en su acceso y cudles son privadas. Se
especifican para ello los diferentes paths o carpetas que seran protegidas. En la figura
7.14 vemos un ejemplo de esta configuracion de proteccion de recurso para una
aplicacion ejemplo:
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" NetlQ Access Manager i

Dashboard Devices Policies « Security «

Servers b Configuration b Reverse Proxy F

Protected Resources: AG_CLUSTER - WEBAPPS - sample-app2

Proxy Service | Web Servers | HTMLRmiﬁnglming \

5| MNote: Wildcard URL paths (/*) for resources using form fill policy are performance intensive. To improve the performance, replace any highlighted URL Paths with specific URLs for whi

Web Server Resources being made Public or being Protected by an Authentication Procedure and/or Authorization Policies.

Select the Policy View to see which Protected Resources are using each Policy. Click the "Used By link (on the Policy View) to assign a Policy to more than one Protected Resource at a time.

| Resource View ¥

Protected Resource List

Mew... | Delete | Enable | Disable
[ Name Enabled URL Paths Authentication Procedure
sample-app2 v 1 Paths = SecureNamePasswordForm Contract
T sample-apo? api v 1 Paths ¥ [tione]

Figura 7.14: Pestana de configuracion de recurso a proteger

Aqui dentro de “Authentication Procedure” podemos seleccionar la forma de
autenticacion, en este caso se selecciona la autenticacion via formulario
usuario/password.

Dashboard Devices Policies « Security -

Servers P  Configuration B Reverse Proxy F Protected Resources P

Overview: AG_CLUSTER - WEBAPPS - sample-app2 - sample-app2

m;&u&uﬁzaﬁun | Identity Injection | Form Fill |

Protected Resource: sample-app2

Description: | |

Authentication Procedure: ® Contracts:|, . . SecureMamePasswordForm_Contract (60) ¥ | ) 0auth Token

Arcess Gateway

I - [ e
|| ...-'

Mew... | Delete 1 item(s) I
Request

=

) URL Path |

[ /sample-app2/*

Figura 7.15: Pestania Proteccion de Recurso : Authentication Procedure

Por ultimo en la figura 7.16 vemos un ejemplo del listado de las aplicaciones integradas a
traves de proxy reverso que se han integrado para el proyecto de esta tesina..
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NetlQ Access Manager

Dashboard Devices

Servers b Configuration

- Policies ~

3

Securily

Reversze Proxy: AG_CLUSTER - WEBAPPS

Cluster Member:  10.1
Listening Address{es):
ICE Listen Options

6.17 73w

o 10,017

Server Certificate:

¥ Enable S5L with Embedded Service Provider
! Enable S5L between Browser and Access Gateway
| Redirect Requests from Non-Secure Port to Secure Part

_asteriscoTest

Auto-generate Key

=T

Access Gateway

Auto-Import Embedded Service Provider Trusted Root
Mon-Secure Port: © B0
Secure Port: * 443

(Redirected to Secure Port)
ilUsed for Trusted 105 Encryption, HTTPS Listening)

Proxy Service List

New... | Delete | Rename... | Enable | Disable
HName Enabled Multi-Homing Published DS Name HTML Rewriting
poctal v portal.test.t defaly
identity v Domain-Based identitytest. default
Derps Beg | oo v test, default, .. (2}
ssentaciones v Don test default, .. (2}
ianager v Domain-Based imanager.test. default
glvidemic _pe-ssr v Bomain-Based olvidemiclave.test. SSPR.058, .. (2}
S3MplE-A0D ple-apg. test, v gefauly
sample-ane? Domain-Based sample-appl.test.t default
HE v Domain-Based sim.test. sefault, .. (2
T ) v Domain-Based sesbatest. ¢ default, ... (2}
£50-cas v Domain-Based L g 14: 50 tilosCAS. ... 21
WegTramites v Domai ftes.test, fiowdtest . ;9081 default e (21

Figura 7.15: Listado de aplicaciones aceleradas por proxy

7.3.2. Integracion por federacion OAuth

En este tipo de integracion se realiza la Federacion de Identidades, tomando el Access
Manager el rol de Identity Server. De esta manera los aplicativos delegan el proceso de
autenticacion contra el Identity Server y luego validan que el proceso se haya realizado
de forma correcta mediante la utilizacion de Tokens generado por el Identity Server y
entregados por el User Agent a la aplicacion. La federacion de las aplicaciones sera
mediante protocolo OAuth /OpenID Connect.

En la figura 7.16 se muestra como es la configuracion para poder integrar la
aplicacion por medio de OAuth/OpenID. Primero debe estar seteado dicho

protocolos de federacion, en este caso aparecen seteados ademas de OAuth & OpenID
Connect los protocolos de SAML.
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NetlQ Access Manager

Dashboard Devices « Policies « Security -
Identity Servers p

IDS_CLUSTER

T 8 Local | Liberty |\ SAML 1.1 | SAML 2.0 | WS Federation | Brokering | WS-Trust | OAuth & OpenlD Connect |

| Identity Provider | Identity Consumer | Organization | Roles | External Attributes | Auditing and Logging | Security | Options

Name: * IDS_CLUSTER |

(protocol :// domain : port / application)

Base URL: * |_Htlps ' /) F-E)g:in.organiémo_.gov.ar | - |&;l_3 ! Eidp
55L Certificate: [ \_asteriscoTest

Limits
LDAP Access: jl% connections
Default Timeout: 76[)| minutes
L) Limit user sessions 1|%
[ Allow multiple browser session logout
TCP Timeouts
LDAP: 715' % seconds
Proxy: —60| % seconds
Request: 30|% seconds

Enabled Protocols

4 Liberty 4 samL1.1 @ samL2.0
! WS Federation ) WS-Trust ! QAuth & OpenlD Connect

Figura 7.16: Habilitacién de protocolos de federacion

Después de tener la habilitacion de dichos protocolos de federacion, en la pestafia
OAuth & OpenlID Connect se debe registrar la nueva aplicacion a federar.

En la figura 7.17 se muestra la configuracion necesaria para poder registrar una
aplicaciones OAuth. En primer lugar, la aplicacion debera estar registrada en Access
Manager con los siguientes datos (se marcan los relevantes):

e Client ID: Identificador de la aplicacion que realiza la solicitud

e Client Type: Todas son Web Based
e Callback URL: Ruta a la que debe redirigir al usuario una vez autenticado
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dentity Servers

DS_CLUSTER

General | Local | Liberty | SAML 1.1 \ SAML 2.0 \ WS Federation | Brokering | WS-Trust LT R:qel i ReLL LT S
Resource Servers | Global Settings | | Client Applications | | Assertion lssuers | EndPoint Summary

Client Configuration

Client Name: |sample_app

Client Type: ® Web Based
b
'~ Native/Desktop
\httpS:” .y wisen.. =~ goOV.Ar9081/sample-ap) ¥
Redirect URIs: https://sample-app.test.z ! - ‘'sample-¢ x
hitps.//sample-app2.testi ~ ..... [sample| ¥

Grants Required: # Authorization Code L) Implicit ® Resource Owner Credentials # Client Credentials [ SAML 2.0 Assertion

Token Types: # Code ¥ ID Token ¥ Access Token L[| Refresh Token

Figura 7.17: Seccion OAuth & OpenID Connect - Client Application

En la figura 7.18 vemos un listado de las aplicaciones ya registradas.

NetlQ Access Manager

Dashboard Devices Policies Security -

Identity Servers B

IDS_CLUSTER

General | Local \ Liberty | SAML 1.1 \ SAML 2.0 \ WS Federation | Brokering | WS-Trust J0LTNoRiR0 L E10ESL LT

Resource Servers | Global Settings | | Client Applications | | Assertion lssuers | EndPoint Summary

I Register New Client |

AdminUsuarios Web Based admin

Demandaf.. Web Based admin E] B it
Demoi' . Web Based admin E [4
demoTest Web Based admin B [4

Figura 7.18: Aplicaciones registradas
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7.4. Asegurando la Comunicacion de los componentes con
certificados

Por otro lado una de las caracteristicas principales de una soluciéon de Access Manager,
consiste en la securizacion de las comunicaciones de las aplicaciones integradas
mediante la utilizacion de Certificados Digitales. Esta securizacion sera dada para cada
uno de los aplicativos en cuestion que seran Acelerados.

e Identity Server: Utiliza certificados y almacenes de confianza para proporcionar
autenticacion segura al Identity Server y habilitar el contenido cifrado del portal
del Identity Server, a través de HTTPS.

e Access Gateway: Utiliza certificados de servidor y raices de confianza para
proteger los servidores Web, proporcionar un inicio de sesion tinico y habilitar
las funciones de confidencialidad de datos del producto, como el cifrado.

En la siguiente figura 7.19 se describen los canales de comunicacion entre los diferentes
componentes de Access Manager. La configuracion de estos canales seguros pueden
realizarse en su totalidad (lo recomendado en ambientes productivos), o elegir cuales
conexiones se realizardn seguras y cudles no. En el proyecto para esta tesina se
configuré todos los canales de comunicacion como seguros.

Identity Server LDAP Server

24 o 4
' ® C 1

14
$

WH——9 ¢+ 5

Browser Access Gateway

Web Servers

Figura 7.19: canales de comunicacion ssl

1. Habilitacion de SSL entre el cliente browser, Identity Server y Access Gateway (
canales 2, 3, 4)
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Reverse Proxy: 172.17.5.26 - UserApp

Web Server

¥

Listening Address(es): [~ sglect All
[ 172.17.5.26
™ 200.200.200.3
™ 200.200.200.4
™ 200.200.200.5

[

TCP Listen Options

Listening Add ress{es)
Listening Port

[ Enable S5L with Embedded Service Provider
[+ Enable S5L between Browser and Access Gateway
[ Redirect Requests from Non-Secure Port to Secure Port
Server Certificate: | [E1
Auto-generate Key

Non-Secure Port: * 80 (Redirected to Secure Port)
Secure Port: * ’4:1 (Used for Trusted IDS Encryption, HTTPS Listening)

Figura 7.20: Seleccion de certificado digital para SSL entre Browser y Access Gateway

2. Habilitacion de SSL entre Access Gateway y el Web Servers (canal 5)

Web Servers: AG_CLUSTER - WEBAPPS - arba-identity

Proxy Service WebServers HTML Rewriting | Protected Resources | Logging
Agcess Gateway

Host Header: :_"Ifomar&'lieceii’ea Hast Name ' Browser Web Server

Web Server Host Mame: |
{Alternate Host Name)

Error on DNS Mismatch (identity. test.arba.gov.ar)

Enable Force HTTP 1.0 to Origin e

¥ Enable Session Stickiness .

P " Wb Sarver Host Hame

! Connect Using S5L Cennect Port
Web Server Trusted Root: | Do not verify v | Web Server Adcresses
SSL Mutual Certificate: | |

Connect Port: © 443

TCP Connect Options

Cluster /Cluster Member:  AG_CLUSTER w
Mew... | Delete 1 itemi(s)
=) ‘Web Server
| 10.16.25.1

Server(s) must be updated before changes made on this panel will be used. See Configuration Panel for summary of changes.

oK | Cancel |

Figura 7.21: Seleccion de certificado digital para SSL entre Access Gateway y Web Server
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Capitulo 8

Eventos de Seguridad

Como parte final de la solucion de gestion de identidades y accesos implementada en el
organismo, se instalo y configuro un sistema de repositorio de eventos de seguridad que
procese y almacene los eventos que ocurran en dicha implementacion.

Este solucion de eventos, es un sistema de logs centralizado que correlacione y
normalice los diferentes eventos que generen los componentes de IAM en el organismo
y que permita la generacion de alarmas, reportes e informacion estadistica del
funcionamiento total.

Para ello se instalo y configuro la plataforma de recoleccion y correlacion de eventos de
seguridad del tipo SIEM ( Security Information and Event Management)[20], mediante el
producto también de la empresa NetIQ Sentinel.

La plataforma se configuré para la recepcion de eventos los macro componentes
auditados se mencionan a continuacion:

Repositorios de Identidades (eDirectory)
Identity Manager

Identity Applications

Access Manager

8.1. Instalacion del SIEM y configuracion de colectores de logs

Se muestra a continuacion el proceso realizado para la instalaciéon de dicho producto
SIEM y la integracion de logs a auditar de las distintas plataformas.

El proceso de instalacion del producto es mediante la ejecucion de un script en Linux
como se muestra en la figura 8.1

sentinelserver:~/sentinel _server-8.0.0.0-3211.x86 64 # ./install-sentinel

This computer reports 11626 MB of memory and does not meet the 24781 MB
recommended memory for production environments. However, 1t does meet the
minimum requirement of 2048 MB for demonstration environments.

Do you want to continue? yes/no [n] == yes ]Tk

Figura 8.1: Instalacion de Sentinel
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Como informacioén requerida se solicitan los parametros tipicos de una configuracion de
red: nombre de servidor DNS, direccion IP, puerta de enlace, usuario administrador ,
etc.

This URL will be available after the server starts. This might take a few
minutes.

To determine if the server is ready for connections, use the following command:
netstat -an | grep LISTEN | grep 8443

Sentinel requires certain ports to be open in your firewall 1f you have one
running on this server. Please refer to the Sentinel Installation Guide for
more details.

This application uses several digital, public-key certificates as part of
establishing secure TLS/SSL communications. During the initial configuration,
these certificates are self-signed. You can replace the self-signed certificate
with a certificate signed by a well-known CA, such as VeriSign, Thawte, or
Entrust. You can also replace the self-signed certificate with a certificate
digitally signed by a less common CA, such as a CA within your company or
organization. For more information on managing certificates, refer to the
Sentinel documentation.

Sentinel installation 1s complete.

sentinelserver:~/sentinel_server-7.4.0.0-2303.x86_64 # [

Figura 8.2: Finalizacion de proceso de instalacion

Sentinel posee una administracion web, que inicialmente muestra el logueo, con el que
se ingresa con el usuario administracion creado en al instalacion del mismo

@ NetlQ® Sentinel™ ﬂNetlﬂ.

Version 7.4

User name:

Password:

=
oo

Figura 8.3: Inicio de login en Sentinel
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Se muestra a continuaciéon en la figura 8.4 la imagen inicial del servidor de logs, sin
ningun evento reportado.

En el proyecto de Identity & Access Manager, los eventos son reportados al SIEM via
Syslog, pudiendo luego este a través de un conector especifico, poder procesar dichos
eventos a auditar.

“ANetia sentinel” ®@ 0 ®©® 0 06 © © o e (D)

Colisction  Storage  Routmg  Users  integration  Downloads  Plug-ins

Q search @

AT o ¢ (I

@ Last 1 hour ¥ Date 8ourcas (1}

[ ——
evers
% Fillais

Collzctorloaetiame (0}
Evanidame [k
nitatorserviceComponant 10}
rhatorGernceiame (1)
mtacorUgarfuiiams (1)
nitatorlsariame ()
DmerverCategary ()
Sewerty (0}
SourcetivstDomain (T)
BourceHostlams (0}
SeurceP 10
TargsiDataContainar (31
TaigeiDatabiame (0]
Targesit in {1}

Figura 8.4: Pantalla inicial de Sentinel

Para que el SIEM procese y entienda dichos eventos generados en los distintos
componentes de toda la solucion de Identity & Access Management, deben ser
agregador conectores especificos de cada plataforma, ya que con dicho conector tiene
reglas especificas de parseo de logs.

En la figura 8.5 se muestra por ejemplo la agregacion de un conector de Identity
Manager
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MetlQ

Imperva
Insecure.org
Luniper Metworks
Liuniper

Mo Afes

Microsoft

Change Guardian for Windows
Change Guardian for Active Direct. .
Change Guardian for Group Policy

Cloud Manager

‘|dentity Manager
Modular Authertication Services

Privieged User Manager
;I Privieged User Manager

204 via Security ...
181 via Security ...
353 via Security ...
21

45

5.8.5 and later
232

233

[ |

‘Wendor | Mame Wersion |
e ﬂ Access Manager 4.1 and later
HF Security Manager 554
;I;;:\:Jinanint Agent Manager 71

[

e |

Cancel

g

Figura 8.5: Conector de Identity Manager

Para el proyecto se instalaron los conectores necesarios tanto de la plataforma de
Identity Manager, la de Access Manager y la del Metadirectorio LDAP eDirectory.

En la figura 8.6 se observa un ejemplo de los distintos conectores funcionando

o & " Grafico: Tahla
Nombre Estado configurado

“1 |- {ii& Sentine! Active
=8 .3;_ Sentine! Server Activo

-
B ERp b s wo e, — aal Active

]

Syskog Server SSL Active
ke Syskog Server UDP Active

-
B =:$ NetiQ NMAS Activo

EI.
=- EE; MetlQ Access Manager Activo
=4 Activo
lﬂ m-ag:Sysiog Map Output (appid) Active
: ! _v.arSyskog:Map Output ... Active
= r.ar:Syslog:Map Output... Active

jerarguias|
2 — i ~Sysiog Map Output... Active
I:_I| J;l L nB" o £

& Exg Metl( Identity Manager Activo
3 =& sudt Connector Activo
Audit Server Activo
_ M= Agent Manager Server SSL Active

-
B- =:!- NetiQ eDirectory Active

E:H

@--H{' = NetiQ Audit Connector Activo

T L
- Emg MetlG) Seff Service Password Reset Activo
'+ Sysiog Server TCP Activo

o
B EE; NetlQ Universal Event Activo

Estado real

Activo
Activo
Activo
Activo
Activo
Activo
Activo
Activo
Activo
Activo
Activo
Activo
Activo
Activo
Activo
Activo
Activo
Activo
Activo
Activo
Activo

Figura 8.6: Conectores configurados en SIEM

90




Capitulo 9

Conclusiones y trabajos futuros

En el siguiente capitulo se describiran las conclusiones sobre el trabajo realizado y
expuesto en esta tesina, como también los trabajos futuros que quedaron por
implementar dentro del organismo.

9.1. Conclusiones

Entre las conclusiones que se pueden sacar sobre la implementacion de este tipo de
soluciones se destaca la mejora sustancial obtenida en la gestion de accesos a los
sistemas informaticos y en los repositorios de informacién digital que se administra.

A su vez se logra asegurar un manejo transparente, seguro, auditable y eficaz del ciclo
de vida de la identidad de los usuarios.

La correcta gestion del ciclo de vida de la identidad de usuario genera un impacto
positivo en la disminuciéon de costos administrativos, reduciendo la complejidad y el
tiempo requerido en la administracion de cuentas de usuarios, maximizando la
continuidad y productividad operativa del organismo.

Otra de las consideracion a resaltar, es que con esta implementacién se cumple con las
normativas vigentes en materia de Control de Accesos segun se establece en la Politica
de Seguridad de la Informacion con la que deberia contar el Organismo, en el marco de
las buenas practicas y los estandares de los Sistemas de Gestion de Seguridad de la
Informacion (SGSI).

Finalmente, podemos destacar que se logra una considerable mejora en la calidad del
servicio, reduciendo el tiempo de desarrollo y puesta en produccion de nuevos servicios
(no se tiene que desarrollar un nuevo método de acceso y autenticacion cada vez que se
desarrolle una aplicacion).

9.2 Trabajos futuros

Como etapa final del proyecto de administracion de accesos e identidades, uno de los
accesos y control de usuarios mas importante y critico es el de accesos como usuario
privilegiado (llamado root o superusuario en ambientes Unix o Administrator en
ambientes Windows ) a los diferentes servidores de una infraestructura informatica de
un organismo que posea estas plataformas.

El principal inconveniente en ambientes tecnologicos de gran envergadura es la
imposibilidad de mantener secreta y seguro dichos accesos y claves a los diferentes
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servidores, ya que esta clave y acceso debe ser generalmente compartido por varios
administradores o sectores dentro del organismo; creando asi una brecha de seguridad
muy importante.

Como parte de la solucion de accesos administrados en servidores, en el caso de NetlQ,
posee una solucion del tipo Privileged Account Manager ( PAM por sus siglas en
inglés)[21], que permitira al organismo que lo implemente, controlar y monitorear el
acceso administrativo a sus servidores, dispositivos de red y bases de datos.

Dicho producto permitira que los diferentes administradores de los servidores del
organismo tengan permitido el acceso controlado a los sistemas sin exponer las
credenciales administrativas a de sistemas, ya que proporciona una gestion de identidad
privilegiada completa para ser usada durante un tiempo limite determinado.

Este sistema funciona guardando las credenciales del administrador de cualquier
sistema ya sea Windows, Linux, aplicacion, base de datos o hipervisores en una
repositorio propio de credenciales privilegiada.

De esta forma cuando un usuario que sea administrador de sistemas necesite realizar
alguna actividad en un servidor en particular, iniciard sesién con sus propias
credenciales de usuario, y el sistema PAM verificara la politica definida para acceder a
esa sesion en particular. Luego, segin la politica, ingresa las credenciales del
superusuario o root, lo que permite al usuario iniciar sesion con el administrador o las
credenciales del superusuario.

Esta capacidad es ttil cuando las credenciales de la cuenta privilegiada se comparten
con mas de un usuario, o en el caso del organismo, por mas de un Departamento
técnico.

Independientemente de la instalacion de dicho producto, lo que se requiere como tarea
principal es hacer un analisis de los actuales accesos privilegiados a los diferentes
servidores que se posean en el organismo, los tipos de accesos que se permiten y los
usuarios involucrados en dicho proceso.

Una vez implementado, este sistema de acceso privilegiado, permitira por ejemplo:

Manejo de cuentas privilegiadas.

Controlar el acceso administrador a los sistemas Linux, Unix, WIndows , base de
datos y servidores de aplicaciones

Manejo de politicas basadas en roles

Monitoreo en tiempo real de actividades de un usuario que usa una cuenta
privilegiada.

La grabacion en video de la sesion

Manejo de claves SSH u otro tipo de claves

Restriccion del acceso al usuario segan el tipo de administrador que sea.
Integracion con Identity Manager

Integracion con Access Manager
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ANEXO: Diseno Fisico de la Implementacion

Para la implementacion en el organismo se establecieron dos ambientes principales, el
ambiente de produccion ( principal y redundante en servidores y servicios ) para
soporta toda la infraestructura IAM; y el ambiente de testing que permite las diferentes
pruebas y testeos de nuevas caracteristicas desarrolladas, pruebas de actualizaciones de
nuevas versiones, parches de seguridad, etc.

Ambiente de Produccion:

El modelo de disefio fisica esta desarrollado sobre tres servicios 16gicos, distribuidos en
once maquinas fisicas. Esta arquitectura puede estar centralizada o distribuida en forma
fisica, de acuerdo a las necesidades del organismo.

En el caso puntual del ambiente de produccion, se puso foco en la alta disponibilidad de
la solucion para el Metadirectorio, el Portal de Autoservicio y todos los componentes del
Access Manager debido a su criticidad para el negocio.

Para el caso de la plataforma de auditoria, considerando que la arquitectura de los
eventos manejados por los distintos componentes es del tipo store-and forward, no se
considera alta disponibilidad dado que ante una pérdida del servicio, los eventos no
recibidos y almacenados en la base de datos, permanecen en la fuente de origen hasta
que se restablezca la solucion.

ACCESS MANAGER S[EM

Access Gateway ) i Aplicaciones Sentinel

Administration
Console

Identity Servers pe | Metadirectorio Portal Autoservicio

Para la sincronizacion de eventos desde el Metadirectorio hacia la plataforma de Active
Directory y creacion de cuentas en el sistema de correo electronico Exchange se
requiere la instalacion del componente de Remote Loader. Este agente sera instalado en
un servidor del tipo Windows aparte.

93



Ambiente de Test

El objetivo de contar con un ambiente de test, es tener un entorno aislado del de
desarrollo, y que simule un entorno real pero sin el riesgo de afectar el entorno
productivo ni la operacion de la organizacion, en el cual se puedan realizar todas las
pruebas definidas en la metodologia previo a los pasos a produccion.

En este sentido resulta fundamental que este entorno refleje en la mayor medida posible
las caracteristicas logicas de de produccion.

La arquitectura de este entorno es similar a la de produccion con menor capacidad de
hardware (por ej. En este entorno no se cuenta con réplica y/o redundancia de
servidores).

ACCESS MANAGER SIEM

Access Gateway ' Aplicaciones Sentinel

. Administratior

'
' Console
= ; F j
L a4 .
; >
= : 1N ~) =
]
Identity Servers . Metadirectorio Portal Autoservicio
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