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Resumen

La presente tesina es un trabajo basado en la experiencia de haber participado en el proceso de implantacion de
buenas practicas de calidad, propuestas por el modelo ITIL (Biblioteca de Infraestructuras de Tecnologias de
Informacion), en el proceso de atencién al cliente (soporte y mantenimiento) de una organizacién que presta de
servicios en el area de salud

Palabras Clave Conclusiones

Calidad, Normas 1SO, ITIL, Buenas practicas, Gestion Se ha realizado un estudio de las problematicas que
de incidentes, Servicio de Atencion, Mejora continua, presenta el area de soporte y mantenimiento de una
Soporte y mantenimiento. organizacién, en cuanto al proceso de gestion de

incidencias, haciendo un analisis de los puntos
débiles en el proceso, y buscando puntos a mejorar
en cada area involucrada, se han presentado
mejoras siguiendo el modelo propuesto por las
librerias ITIL, con la finalidad de brindar un servicio
de mayor calidad para los usuarios.

Trabajos Realizados Trabajos Futuros

e Estudio del concepto de la calidad en un e Realizar un estudio mas exhaustivo sobre la
producto de software, junto con la gestion de la norma ISO 20000, y realizar una comparacion
calidad en el desarrollo de software. con las librerias ITIL.

¢ Investigacion sobre la familia de normas ISO:
ISO-20000, ISO/IEC-38500, e ISO/IEC 15504,
referentes a la calidad de productos de
software.

e Presentacion de las librerias ITIL, repasando
los procesos de operacion de servicios de
dichas librerias.

e Estudio sobre los problemas detectados en el
area de soporte de una organizacion.

e Presentacién de las mejoras propuestas en el
proceso de resolucion de incidencias de la
organizacién, basandose en las librerias ITIL.
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Capitulo 1.- Introduccion

1.1.- Objetivo

Describir el proceso de implantacién de buenas practicas de calidad, en
el proceso de atencion a las partes interesadas de una organizacion que brinda
prestaciones de servicios en el area de salud, tomando como base el modelo
propuesto por ITIL (Biblioteca de Infraestructuras de Tecnologias de
Informacién). El alcance de los servicios involucra las areas de soporte y
mantenimiento de aplicativos de alta disponibilidad que sirven como

herramientas para la gestion de tramites de los asociados.
1.2.- Motivacion

La organizacién cuenta con un gran volumen de socios, como también
un gran ecosistema de aplicativos que se utilizan para dar soporte a la gestion
de los tramites de sus asociados, el gran desafio de esta organizacion es poder
brindar un servicio de calidad que esté a la altura de la imagen de la
organizacion y pueda responder en tiempo y forma a las necesidades de los
asociados. La organizacion pretende mantener una disponibilidad de los
servicios del 95% en un esquema de 7x24 y que la operatoria de estos

aplicativos nunca se vea afectada.

El area de soporte de la organizacion invierte considerable tiempo en la
resolucion de incidencias conocidas, y lo que se pretende es disminuir el
tiempo que le dedica el area a resolver este tipo de incidencia, transfiriendo las

incidencias conocidas al area de mesa ayuda.

La mesa de ayuda tendra la capacidad de clasificar las incidencias,
resolviendo las conocidas y delegando las que requieren mayor analisis o

tiempo de resolucion al area de soporte.

Para poder lograr esto, se busca aplicar el modelo ITIL en la gestion del

soporte y el mantenimiento evolutivo de estos aplicativos, logrando mejorar el
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resultado de los mismos, ademas se incorporara la posibilidad de realizar

mediciones en el marco de un proceso de mejora continua del area.
1.3.- Desarrollos propuestos

¢ Analizar los modelos de calidad de atencién al cliente relacionados con
el proceso de desarrollo de software.

e Describir las necesidades de la organizacién en el marco de un proceso
de mejora de atencion al cliente.

e Describir el modelo ITIL y su aplicacion.

e Describir el proceso de aplicacion del modelo en la organizacion.

e Analizar los beneficios obtenidos por la organizacién en el marco del

proceso de mejora con la utilizacion de ITIL
1.4.- Resultados esperados

La aplicacion del modelo ITIL en el proceso de atencién al cliente,
beneficiara a los responsables de la mesa de ayuda en la seleccién de las
incidencias que seran reportadas al area de soporte, como también les brindara
herramientas para poder resolver incidencias conocidas o aquellas incidencias
que su resolucion no requiera la intervencién de las areas de soporte. Se
espera que el area de soporte dedique el menor tiempo posible en la resolucion
de incidencias y pueda progresar en el desarrollo evolutivo de otras
aplicaciones, y también cuente con el tiempo para trabajar en la resolucion de
problemas de base en los aplicativos del area, los cuales terminan resolviendo

incidencias recurrentes mejorando el funcionamiento de los aplicativos.

La aplicacion del modelo permitira al area, definir sus servicios de
inventario para poder garantizar los casos del negocio, establecer una
metodologia de valoracion de sus servicios y conocer qué Servicios son mas
importantes y por queé, para poder priorizar y equilibrar recursos. Ademas,
realizar mediciones de los servicios, para descubrir cuales son necesarios para
el negocio y cuales no, como también poder evidenciar cobmo la organizacion
suministra correctamente estos servicios. Este proceso derivara en hallar

oportunidades de mejora en términos de negocio, con el fin de poder justificar
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las inversiones, como también demostrar a través de indicadores, como estas

inversiones mejoran visiblemente el crecimiento del negocio.

1.5.- Estructura del Trabajo

En el capitulo 2 “Calidad en el desarrollo de software” se
presentaran un conjunto de definiciones sobre calidad del software, se van a
introducir conceptos sobre la gestion de calidad de software, se definiran lo que
son las normas de calidad, como también las normas de la familia ISO: ISO-
20000, ISO/IEC-38500, e ISO/IEC 15504. También en este capitulo se
presentaran las librerias ITIL, se hara brevemente un repaso de su historia y de
su evolucioén, se definiran las fases del ciclo de vida de los procesos propuestos
en la version 3 de estas librerias, también se detallaran los procesos de

Gestidn de Incidencia y de Problemas descriptos por ITIL.

La descripcion del problema a estudiar se presentara en el capitulo 3
“Los problemas en la gestion de incidencias de la organizacién”, donde se
mencionaran los inconvenientes que presenta la organizacién, los cuales
impulsaron a realizar una mejora en los procesos, utilizando la implantacion de
buenas practicas que dictan las librerias ITIL, en el capitulo 4 “Implantaciéon
de ITIL en el proceso de gestion de incidencias”, se van a describir los
procesos que se modificaron para poder brindar un mejor servicio aplicando
buenas practicas de las librerias ITIL, y también para solucionar los problemas

presentados en el capitulo 3.

La descripcion del producto en estudio se describira en el Capitulo 5
“Descripcion del ecosistema de aplicativos soportado por el area.”, donde
se mencionaran todos los aplicativos a los cuales se brinda soporte y

mantenimiento dentro de la organizacion.
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Capitulo 2.- Calidad en el desarrollo de software

2.1.- $ Qué es la calidad?

En un nivel algo pragmatico, David Garvin [Garvin, 1984], de Harvard
Business School, sugiere que “la calidad es un concepto complejo y de facetas
multiples” que puede describirse desde cinco diferentes puntos de vista. El
punto de vista trascendental dice que la calidad es algo que se reconoce de
inmediato, pero que no es posible definir explicitamente. El punto de vista del
usuario concibe la calidad en términos de las metas especificas del usuario
final. Si un producto las satisface, tiene calidad. El punto de vista del fabricante
la define en términos de las especificaciones originales del producto. Si éste las
cumple, tiene calidad. El punto de vista del producto sugiere que la calidad
tiene que ver con las caracteristicas inherentes (funciones y caracteristicas) de
un producto. Por ultimo, el punto de vista basado en el valor la mide de acuerdo

con lo que un cliente esta dispuesto a pagar por un producto. [Pressman, 2010]
2.1.1.- Calidad del Software

En el sentido mas general se define como: Proceso eficaz de software
que se aplica de manera que crea un producto util que proporciona valor

medible a quienes lo producen y a quienes lo utilizan. [Pressman, 2010]
2.2.- Gestion de Calidad

La gestion de calidad del software para los sistemas de software tiene tres

intereses fundamentales:

1. A nivel de organizacion, la gestion de calidad se ocupa de
establecer un marco de proceso y estandares de organizacion
qgue conduciran a software de mejor calidad. Esto supone que el
equipo de gestion de calidad debe tener la responsabilidad de
definir los procesos de desarrollo del software a usar, los

estandares que deben aplicarse al software y la documentacion
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relacionada, incluyendo los requerimientos, el disefio y el codigo
del sistema. [Sommerville, 2011].

2. A nivel del proyecto, la gestion de calidad se ocupa también de
establecer un plan de calidad para un proyecto. El plan de calidad
debe establecer metas de calidad para el proyecto y definir cuales
procesos y estandares se usaran. [Sommerville, 2011].

3. A nivel de producto, la calidad se puede interpretar como el grado
en que dicho producto satisface los requisitos de sus usuarios
aportando de esta manera un valor. Son precisamente estos
requisitos (funcionalidad, rendimiento, seguridad, mantenibilidad,
etc.) los que se encuentran representados en el modelo de
calidad, el cual categoriza la calidad del producto en
caracteristicas y subcaracteristicas. El modelo de calidad del
producto definido por la ISO/IEC 25010 se encuentra compuesto
por ocho caracteristicas de calidad: Adecuacion Funcional,
Eficiencia de Desempefio, Compatibilidad, Usabilidad, Fiabilidad,
Seguridad, Mantenibilidad y Portabilidad. [ ISO/IEC, 2011]

2.2.1.- Gestion de calidad y desarrollo de software

La gestion de calidad proporciona una comprobacién independiente
sobre el proceso de desarrollo de software. El proceso de gestion de calidad
verifica los entregables del proyecto para garantizar que sean consistentes con

los estandares y las metas de la organizacién (Figura 1).

El equipo de gestién de calidad preferentemente no debe asociarse con
algun grupo de desarrollo particular. Un equipo de gestion de calidad
independiente garantiza que las metas de calidad de la organizacidén no estén
comprometidas por consideraciones de presupuesto y calendario.

[Sommerville, 2011]

La gestion de calidad y el desarrollo de software estan inevitablemente
vinculados con las personas que tienen responsabilidades tanto de desarrollo

como de calidad. [Sommerville, 2011]
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El proceso de gestidn de calidad verifica los entregables del proyecto
para garantizar que sean consistentes con los estandares y las metas de la

organizacion

Proceso de desarrollo

D1 D2 D3 D4 D5
de software

Proceso de gestion
de calidad

- - - - e

R

Estdindaresy Plan de Reportes de revision de calidad
procedimientos calidad

Figura 1 Proceso de Calidad

La planeacion de calidad es el proceso de desarrollar un plan de calidad
para un proyecto. El plan de calidad debe establecer las cualidades deseadas

de software y describir como se valoraran.

La planeacion de calidad formalizada es parte integral de los procesos

de desarrollo basados en un plan.

La calidad del software no sélo se trata de si la funcionalidad de éste se
implementé correctamente, sino también depende de Ilos atributos no

funcionales del sistema. [Sommerville, 2011]

Existen atributos de calidad de producto de software que se relacionan

con la confiabilidad, usabilidad, eficiencia y mantenibilidad del software.

Se deben seleccionar los atributos en funcion de las necesidades del
sistema. En consecuencia, el plan de calidad debe definir los atributos de
calidad mas importantes para el software que se va a desarrollar, incluyendo

una definicion del proceso de valoracion de la calidad.
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Una suposicion que subyace en la gestidn de la calidad del software es
que la calidad se relaciona directamente con la calidad del proceso de

desarrollo, como se puede apreciar en la Figura 2. [ Sommerville, 2011]

Definir el broceso Desarrollar Valorar la calidad
P el producto del producto
Mejorar No Calidad Si Estandarizar
el proceso OK proceso

Figura 2 Diagrama de calidad basada en el proceso

El proceso de desarrollo utilizado tiene una influencia importante sobre la
calidad del software, y que los buenos procesos tienen mas probabilidad de
conducir a software de buena calidad. La gestion de la calidad y el
mejoramiento del proceso pueden conducir a menores defectos en el software

a desarrollar. [Sommerville, 2011]
2.2.2.- El costo de la calidad

La calidad posee un costo importante, pero la mala calidad también lo
tiene —no soélo para los usuarios finales que deban vivir con el software
defectuoso, sino también para la organizacion del software que lo elaboré y que
debe darle mantenimiento—. La pregunta real es ésta: ¢por cual costo
debemos preocuparnos? Para responder a esta pregunta debe entenderse
tanto el costo de tener calidad como el del software de mala calidad. El costo
de la calidad incluye todos los costos en los que se incurre al buscar la calidad
o al realizar actividades relacionadas con ella y los costos posteriores de la
falta de calidad. Para entender estos costos, una organizaciéon debe contar con
unidades de medicion que provean el fundamento del costo actual de la
calidad, que identifiquen las oportunidades para reducir dichos costos y que
den una base normalizada de comparacion. [Pressman, 2010]
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El costo de la calidad puede dividirse en los costos que estan asociados

con la prevencion, la evaluacion y la falla.
Los costos de prevencion incluyen lo siguiente:

1) el costo de las actividades de administracion requeridas para
planear y coordinar todas las actividades de control vy
aseguramiento de la calidad,

2) el costo de las actividades técnicas agregadas para desarrollar
modelos completos de los requerimientos y del disefio,

3) los costos de planear las pruebas y

4) el costo de toda la capacitacidon asociada con estas actividades.
[Pressman, 2010]

Los costos de evaluacion incluyen las actividades de investigacion de la
condicion del producto la “primera vez’ que pasa por cada proceso. Por
ejemplo el costo de efectuar revisiones técnicas, el costo de recabar datos y
unidades de medida para la evaluacion, el costo de hacer las pruebas y

depurar.

Los costos de falla son aquellos que se eliminarian si no hubiera errores

antes o después de enviar el producto a los consumidores.

2.2.3.- Revisiones e inspecciones

Las revisiones de calidad se basan en documentos que se elaboraron
durante el proceso de desarrollo del software. Al igual que las especificaciones,
el disefio o el codigo del software, también pueden revisarse los modelos de
proceso, planes de prueba, procedimientos de gestidon de configuracion,

estandares de proceso y manuales de usuario. [Sommerville, 2011]

La revision debe comprobar la coherencia e integridad de los
documentos o cdédigo, y asegurarse de que se han seguido las normas de

calidad.
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El propdsito de las revisiones e inspecciones es mejorar la calidad del
software. La revisidon es un proceso publico de deteccion de errores,
comparado con el proceso mas privado de prueba de componentes. Es
necesario que los errores cometidos por los individuos se revelen a todo el
equipo de programacién. Para garantizar que todos participen

constructivamente con el proceso de revision.

2.2.4.- Estandares de software

Los estandares de software se basan en conocimiento sobre la mejor o
mas adecuada practica para la compafiia. Con frecuencia, este conocimiento
se adquiere soélo después de gran cantidad de ensayo y error. También
proporcionan un marco para definir, en un escenario particular, lo que significa
el término “calidad”. Al usar estandares se establece una base para decidir si

se logroé un nivel de calidad requerido por la organizacién. [Sommerville, 2011]

Segun Sommervielle existe una clasificacion de tipos de estandares que

pueden definirse y usarse en la gestién de calidad del software:

e Estandares del producto: Se aplican al producto de software a
desarrollar. Incluyen estandares de documentos, estandares de
documentacion y estandares de codificacion, los cuales definen cémo

debe usarse un lenguaje de programacion.

e Estandares de proceso: Establecen los procesos que deben seguirse
durante el desarrollo del software. Deben especificar codmo es una buena

practica de desarrollo.

Los estandares deben entregar valor, no hay razén para definir
estandares que sean costosos en términos de tiempo y esfuerzo, que en caso
de aplicarlos sélo conducen a mejoras secundarias en la calidad. Los
estandares de producto deben disefarse de forma que puedan aplicarse y

comprobarse de manera efectiva en cuanto a costos, y los estandares de
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proceso deben incluir la definicion de procesos que comprueben que se

siguieron dichos estandares. [Sommerville, 2011]
2.2.5.- Normas ISO (International Organization for Standardization)

Las normas ISO son creadas para satisfacer necesidades en los campos
econdomico, financiero, industrial y técnico, siendo este el resultado de un
consenso internacional emanado de los diferentes comités técnicos para un fin
determinado. Hasta el actual momento un numero definido de estos, que se
pueden identificar segun la especialidad de su dedicacion. Los diferentes
comités técnicos especializados de la I1SO, realizan estudios y publicaciones
sobre los diferentes campos del conocimiento, quienes han publicado mas de

8000 normas internacionales e informes técnicos.
2.2.5.1.-1S0O-20000

“La ISO 20000 fue desarrollada en diciembre de 2005 y es la primera norma en
el mundo especificamente dirigida a la gestién de los servicios de Tl. La ISO
20000 fue desarrollada en respuesta a la necesidad de establecer procesos y
procedimientos para minimizar los riesgos en los negocios provenientes de un

colapso técnico del sistema de Tl de las organizaciones” (Maeztu, 2011).

ISO 20000 describe un conjunto integrado de procesos que permiten
prestar en forma eficaz servicios de Tl a las organizaciones y a sus clientes. La
esperada publicacion de la ISO 20000 el 15 de diciembre de 2005 representa
un gran paso adelante hacia el reconocimiento internacional y el desarrollo de

la certificacion de ITSM.

La aparicién de la norma ISO 20000 causé un aumento considerable del

interés en aquellas organizaciones interesadas en implementar ITSM.

Por otro lado la ISO/IEC 20000 es una norma para la gestién de
servicios de Tl basada en un enfoque de procesos integrados para la
prestacion de servicios que responden a los requisitos de empresas y de

clientes.
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2.2.5.2.- ISO/IEC-38500

Esta norma fue creada en Junio de 2008, basandose en la norma
australiana AS8015:2005. Su objetivo es el de proporcionar un marco de
principios para que la direccién de las organizaciones los usen al evaluar, dirigir

y monitorear el uso de las TI.

La norma se emplea al gobierno de los procesos de gestion de las Tl en
todo tipo de empresas que utilicen las tecnologias de la informacién,

proporcionando unas bases para la evaluacion objetiva del gobierno de TI.

Entre los beneficios de un buen gobierno de Tl estaria la conformidad de la

organizacion con:

e Los estandares de seguridad.

e Legislacion de privacidad.

e Legislacion sobre el spam.

e Legislacion sobre practicas comerciales.

e Derechos de propiedad intelectual, incluyendo acuerdos de licencia de
software

¢ Regulacion medioambiental normativa de seguridad y salud laboral

e Legislacion sobre accesibilidad estandares de responsabilidad social
Ademas la busqueda de un buen rendimiento de la Tl mediante:

e Apropiada implementacion y operacion de los activos de TI.

e Clarificacion de las responsabilidades y rendicién de cuentas en lograr
los objetivos de la organizacion

e Continuidad y sostenibilidad del negocio

¢ Alineamiento de las Tl's con las necesidades del negocio

e Asignacion eficiente de los recursos

e Innovacion en servicios, mercados y hegocios

e Buenas practicas en las relaciones con los interesados

e Reduccion de costes

e Materializacion efectiva de los beneficios esperados de cada inversion
en Tl
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2.2.5.3.- ISO/IEC 15504

Es una norma internacional para establecer y mejorar la capacidad y
madurez de los procesos de las organizaciones en la adquisicion, desarrollo,
evolucion y soporte de productos y servicios. La norma ISO/IEC 15504
establece dos tipos diferentes de evaluaciones para mejorar los procesos de
una organizacion, la evaluacién por niveles de madurez, donde la organizacion
mejora sus procesos obteniendo una puntuacidn cuyo alcance es la
organizacion (departamento, proyecto, etc.) y la evaluacién por niveles de
capacidad, donde la organizacion obtiene una puntuacién a nivel de proceso

(gestion de requisitos, planificacién de proyectos, etc.).

2.2.5.3.1- Evaluacién por niveles de capacidad

ISO/IEC 15504 establece una escala formada por seis niveles de
capacidad, que representan el incremento de capacidad del proceso, del 0 al 5.
En el nivel 0 el proceso no alcanza sus objetivos, mientras que en el nivel
superior, nivel 5, el proceso es capaz de alcanzar sus objetivos y esta

continuamente mejorando.

Los niveles de capacidad pueden definirse como un camino para la

mejora individual de cada proceso.

2.2.5.3.2- Evaluacion por niveles de madurez

Se establecen seis niveles de madurez para clasificar a las
organizaciones, en funcion de qué procesos consiguen sus objetivos. Por lo
tanto, cada nivel de madurez tendra una serie de procesos establecidos, que

dependera del modelo de evaluacion que se vaya a utilizar.

En este sentido, los procesos del modelo de procesos de referencia

estaran organizados en los niveles de madurez definidos.

Los niveles de madurez son un camino evolutivo bien definido cuyo
objetivo es la obtencion del mejoramiento de procesos en una organizacion

desde el nivel inicial hasta el nivel mas oOptimo. Al conseguir cada nivel de
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madurez, se asegura que se ha dado un mejoramiento y que han establecido

las bases necesarias para iniciar la siguiente etapa.
2.3.- Librerias ITIL

ITIL describe el modo de dirigir TI como un negocio: desde la creacién
de una estrategia de servicios hasta el disefio de los servicios de negocio; la
planificacion, creacién, comprobacion, validacién y evaluacién de cambios en
las operaciones y la mejora continua de los servicios de forma constante. Al
adaptar Tl a los objetivos de negocio, controlar los costos de TI, mejorar la
calidad del servicio y equilibrar los recursos disponibles, ITIL consigue que TI
se convierta en un activo estratégico para la consecucion de los objetivos de

negocio de cualquier organizacion.
2.3.1-;Qué es ITIL?

ITIL (Biblioteca de Infraestructuras de Tecnologias de Informacion) es
una estructura propuesta por la OGC (Oficina Gubernamental de Comercio) del
Reino Unido que reune las mejores practicas del area de la gestion de servicios
de Tecnologia Informatica Tl (ITSM) en una serie de guias. El gobierno
britanico inicid la biblioteca ITIL a principios de la década de 1980 con el
objetivo de mejorar el servicio brindado por sus departamentos de TI. [Sergio

Rios Huércano]

El objetivo de ITIL es proporcionar a los administradores de sistemas de
Tl las mejores herramientas y documentos que les permitan mejorar la calidad
de sus servicios, es decir, mejorar la satisfaccion del cliente al mismo tiempo
que alcanzan los objetivos estratégicos de su organizacion. Para esto, el
departamento de Tl debe ser considerado como una serie de procesos
estrechamente vinculados. Pragmaticamente ITIL cumple con la logica de

hacer que la Tl sea util para los empleados y clientes en lugar de lo opuesto.
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2.3.2.- Breve historia de ITIL

La “Biblioteca de Infraestructura de Tecnologias de la Informacion®, en
Inglés “Information Technology Infrastructure Library”, mas conocido por sus
siglas en inglés, ITIL, fue desarrollada a finales de 1980, y actualmente se ha
convertido en el estandar “de facto” a nivel mundial en la Gestion de Servicios
de TI. [Badenes-Francisco, 2016]

Fue concebido inicialmente como una guia para el gobierno de UK, para
la gestion de sus Tl. Pero segun se ha ido desarrollando desde entonces, ha
demostrado ser util para organizaciones en todos los sectores a través de su
adopcién por innumerables compafias como base para la gestion de sus

servicios. Hoy se puede decir que ITIL es conocido y utilizado mundialmente.

ITIL fue desarrollada al reconocer que las organizaciones dependen
cada vez mas de las Tl para alcanzar sus objetivos corporativos. Esta
dependencia en aumento ha dado como resultado una necesidad creciente de
servicios de Tl de calidad. Pero mas que calidad a nivel técnico, esta calidad
debe centrarse en que los servicios de Tl se correspondan y se alineen con los
objetivos del negocio, y que de esta forma, satisfagan los requisitos y las

expectativas del cliente. [Badenes-Francisco, 2016]

Como ya se mencioné anteriormente, ITIL fue iniciado originalmente a
finales de 1980. El gobierno britanico al darse cuenta de la dependencia de TI
que tenia, y sobre todo que iba a tener en el futuro, se dio cuenta que una
buena gestién de esos servicios de Tl era fundamental. Por ello, traté de
encontrar la mejor forma de gestionarlos, y para ello desarroll6 una serie de
procesos que debian seguirse para poder ofrecer un servicio de Tl de calidad.
Este fue la primera version del actual ITIL, y constaba de 10 libros centrales.
Estos libros centrales fueron mas tarde soportados por otros 30 libros
complementarios, que cubrian una numerosa variedad de temas, desde el
cableado hasta la gestion de la continuidad del negocio. [Badenes-Francisco,
2016]

En el afno 2000, se public6 una importante revision de ITIL. En esta
revision, ITIL fue reestructurado para hacer mas simple el acceder a la
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informacidn necesaria para administrar sus servicios. Los libros centrales se
agruparon en dos, cubriendo las areas de Soporte del Servicio y Prestacion del

Servicio. [Badenes-Francisco, 2016]

Con ello, aparecié entonces la 2da. Version de ITIL, una version ya

bastante mas extendida, conocida como ITILV2.

En la figura 3 se puede ver una imagen que muestra su estructura.

Planeacion de la Implantacion de la Administracion de
Servicios

Muclso da |3 Administracion de Serviclos
Administracion

de la
Iinfraestructura

La
Perspectiva
del Negocio

SVIO0TTOND3L SV

Froveesdores

Figura 3 Estructura de ITIL V2

Después, en 2007, se publicé la version 3, que fue una auténtica
revolucién en la estructura y enfoque de ITIL, y que es el corazén de lo que se
utiliza actualmente. En esta version, se le da a ITIL V3, un enfoque de Ciclo de

Vida del Servicio. [Badenes-Francisco, 2016]

A continuacion hay una breve lista cronologica de hitos importantes en
la historia de ITIL:

» 1980: EIl gobierno britanico determin6é que el nivel de la calidad del servicio

proporcionado a ellos no era suficiente

- La Agencia Central de Informatica y Telecomunicaciones (Central Computer
and Telecommunications Agency (CCTA)) tuvo la tarea de desarrollar un marco
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para el uso eficiente y financieramente responsable de los recursos de TI,

dentro del gobierno britanico y el sector privado.

- Originalmente se llamé Government Information Technology Infrastructure
Management (GITIM; Se publicaron decenas de libros y la integracion fue un

problema importante).

* 1990: Las grandes empresas y agencias gubernamentales en Europa

adoptaron el marco muy rapidamente.

« 2000: La version 2 fue publicado; Los libros de “Soporte de Servicio” y
“Entrega de Servicios” fueron reestructurados en volumenes mas manejables y

CONCisos.

» 2001: La CCTA se integro en la Office of Government Commerce (OGC) y la
norma BS 15000 estandar fue publicado por la BSI.

» 2005: 1ISO 20000 norma fue publicada.

» 2007: Se publicé ITIL V3. Esta nueva version tiene un enfoque de “ciclo de
vida” para la gestion de servicios, y se le da un mayor énfasis en la integracién
de Tl en el negocio. ITIL V3 practicamente duplica el alcance, y casi se triplicd
el numero de procesos y funciones, introduciendo ademas algunas nuevas

dimensiones y perspectivas.

» 2011: Se publico la version de ITIL V3 2011, en la que se incluyen algunas

modificaciones sobre la publicada en 2007 [E Badenes-Francisco, 2016]
2.3.3.-ITIL V3

Esta version le da al Servicio de Tl un enfoque de Ciclo de Vida, que

pasa por 5 Fases, que son las 5 Fases del ciclo de vida de ITIL. Figura 4.
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Figura 4 Ciclo de Vida ITIL

Estrategia del Servicio: se ocupa del disefio, desarrollo e implantacion
de la gestion de servicios de Tl como activo estratégico para la
organizacion. El proceso de la estrategia de servicios comprende: la
gestion de la cartera de servicios, la gestion financiera de Tl y la gestidon
de la demanda.

Diseio del Servicio: se encarga del disefio y desarrollo de los servicios
y de los correspondientes procesos necesarios para apoyar dichos
servicios. Entre los procesos del disefio de servicios figuran: la gestion
del catalogo de servicios, la gestion de los niveles de servicio, la gestion
de la disponibilidad, la gestion de la capacidad, la gestion de la
continuidad de los servicios de TI, la gestion de la seguridad de la
informacién y la gestién de proveedores.

Transicion del Servicio: se ocupa de la gestién y coordinacién de los
procesos, los sistemas y las funciones que se precisan para crear,
comprobar e implantar servicios nuevos o modificados en las

operaciones. Entre los procesos de transicion del servicio figuran: la
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planificacion y soporte de la transicion, la gestion del cambio, la gestion
de la configuracion y los activos del servicio, la gestion del lanzamiento y
el despliegue, la validacién y comprobacion del servicio, la evaluacion y
la gestién del conocimiento.

e Operacion del Servicio: se ocupa de la coordinacién, las actividades y
los procesos necesarios para gestionar los servicios destinados a
usuarios y clientes de empresas dentro de los niveles de servicio
acordados. Los procesos de las operaciones de servicio son los
siguientes: la gestion de eventos, el cumplimiento de peticiones, la
gestion de incidencias, la gestion de problemas y la gestidn del acceso.

e Mejora Continua del Servicio: se ocupa de mejorar los servicios de
forma constante para garantizar a las organizaciones que los servicios
responden a las necesidades del negocio. La mejora continua trata
sobre como mejorar el servicio, los procesos y las actividades de cada
una de las fases del ciclo de vida. [TSO,2011]

Cada una de estas fases se corresponde con un libro de ITIL (Figura 5)
Evidentemente estas fases, y por tanto los libros correspondientes, no son
aislados de ITIL tiene en cuenta las multiples interrelaciones entre ellos y como
estas afectan a los aspectos globales de todo el ciclo de vida del servicio. Estos
cinco libros ofrecen una guia practica sobre cémo estructurar la Gestion de
Servicios Tl de forma que estos estén correctamente alineados con los

procesos de negocio. [TSO, 2011]

En cada una de esas fases, ITIL, enmarca diferentes procesos que
deben ser seguidos segun son descritos en el libro correspondiente, para poder
llegar a dar un Servicio de Tl adecuado a las necesidades del negocio. Por
ejemplo, en la Fase de Operacion del servicio, podemos encontrar el proceso
de Gestion de Incidencias, que nos indica como se deben gestionar las
incidencias relativas a un servicio de Tl, y que podemos utilizar como referencia

disefar y desarrollar toda la gestion de incidencias en una organizacion.

En la figura 5 se puede ver el esquema general de las 5 Fases de ITIL y

el contenido de cada una de ellas.
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Figura 5 Las 5 Fases de ITILV3

2.3.3.1.- Operacion del Servicio

2.3.3.1.1.- Gestién de incidencias

En la terminologia de ITIL, un "incidente" se define como una
interrupcion no planificada de un servicio o la reduccion en la calidad de un
servicio. También es un incidente, la falla de un elemento de configuracién que

no ha afectado aun el servicio de TI.

La gestion de incidentes es el proceso responsable para gestionar el
ciclo de vida de todos los incidentes. Los incidentes pueden ser reconocidos
por personal técnico, detectados e informados por herramientas de monitoreo
de eventos, como también a través de comunicaciones de los usuarios
(generalmente a través de un teléfono llamando a la mesa de ayuda), o

informado por un tercero. [TSO, 2011]
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Propdsito
El propdsito de la gestion de incidentes es restaurar el funcionamiento

normal del servicio lo mas rapido posible y minimizar el impacto adverso en las
operaciones del negocio, asegurando asi que los niveles acordados de calidad

de servicio se mantienen.

Servicio normal de operacién, se define como un estado operativo,
donde los servicios y sus configuraciones estan funcionando dentro de los

niveles acordados de servicio. [ TSO, 2011]

Definicién del proceso de gestidn de incidentes (Figura 6)
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Figue 4.3 Incident management prace fow

Figura 6 Diagrama del proceso de gestidon de incidentes
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¢ Identificacién de incidentes: Si bien la gestion de incidentes no se
puede empezar a tratar hasta que no se sepa que esta ocurriendo un
incidente, generalmente es inaceptable, desde la visidbn de negocio,
esperar hasta que un usuario se vea afectado y se contacte con la mesa
de ayuda. En la medida de lo posible, todos los componentes claves del
servicio deben ser monitoreados para que las fallas o las potenciales
fallas se detectan temprano, idealmente los incidentes deberian
resolverse antes de que tengan un impacto en los usuarios o en el
negocio.

¢ Registro de incidentes: Los incidentes deben de registrarse con hora y
fecha, ITIL también establece que la mesa de ayuda es responsable de
registrar los incidentes. El registro de cada incidencia debe incluir todos
los detalles relacionados con el incidente. Este registro se debe
actualizar a medida que avanza el incidente a través del ciclo de vida del
incidente, y servir como un registro historico que diga que sucedié y
como se resolvio.

e Categorizaciéon de los incidentes: como parte inicial de un incidente
del registro de incidencias se debe asignar a una categoria al incidente
esto puede ayudar a filtrar las solicitudes de servicio, la categorizacion
ayudara a facilitar el escalamiento del incidente y las decisiones de
enrutamiento, asi como a proveer tendencias y analisis importantes que
podrian utilizarse para los procesos de gestion de problemas y de
proveedores.

e Priorizacién de incidentes: La prioridad se debe registrar con cada
incidente ya que de esta manera se podra determinar de qué manera el
personal debera manejar el incidente y las herramientas de soporte.
Prioridad = impacto y urgencia. La prioridad esta basada en la urgencia
e impacto de cada incidencia. La urgencia es la rapidez que la empresa
necesita para dar soluciéon a una incidencia. El impacto se refiere al
impacto general que el incidente esta teniendo sobre el negocio.

e Escalamiento de Incidentes:

o Diagnéstico inicial: Las guias de diagnéstico, modelos de
incidentes y registros de errores conocidos pueden ser muy
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valiosos en esta etapa de la gestion de incidentes. El uso de
guias de diagnostico y modelos de incidentes, permitira a la mesa
de ayuda diagnosticar el incidente de una manera que ya ha sido
probada y documentada, ofreciendo un nivel de servicio mas
consistente y probablemente acelerando el plazo de solucion del
incidente. Si la mesa de ayuda es capaz de identificar un registro
del error conocido relacionado con este incidente, tendra acceso
a una solucion temporal para instaurar el servicio con mayor
rapidez.

Escalamiento funcional: Tan pronto como quede claro que la
mesa de ayuda no sera capaz de restaurar el servicio dentro de
los plazos convenidos, el incidente debe ser escalado. Incluso
con el incidente escalado, la propiedad del incidente y la
responsabilidad de mantener a los usuarios informados sobre el
estado del incidente seguira siendo de la mesa de ayuda.
Escalamiento Jerarquico: Los escalamientos jerarquicos se hacen
en una gran variedad de circunstancias y por varias razones.
Pueden ser de caracter informativo, asegurando que se notifica a
los gerentes de Tl adecuados en caso de incidentes de alta
prioridad. Se pueden hacer escalamientos jerarquicos cuando sea
necesario tomar decisiones, por ejemplo, la asignacion de
recursos adicionales o cuando hay un desacuerdo sobre qué

equipo debe ser asignado a un incidente.

Investigacion y diagnéstico:

o Es probable que muchos incidentes requieran algun nivel de

investigacion y diagnostico. Esto puede incluir actividades como
establecer exactamente qué es lo que salid mal o qué es lo que
esta buscando el usuario e investigar el orden cronolégico de los
acontecimientos Todas las actividades realizadas como parte de
la actividad de diagnéstico se deben registrar en el registro de
incidentes para asegurar que se genera un registro histérico

completo y actualizado.

Resolucion y recuperacion: Una vez encontrada una solucion, se

deben realizar pruebas suficientes para asegurar que el servicio ha sido
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restaurado al nivel acordado. Cuando hay varios grupos involucrados, la
gestion de incidente debera coordinar sus esfuerzos y asegurar que
todos los detalles se capturen en el registro del incidente. Una vez
terminado, el incidente debera devolverse a la mesa de ayuda para que
se cierre.

e Cierre de incidente: La mesa de ayuda es responsable de las
actividades de cierre del incidente. Cuando el incidente se regresa a la
mesa de ayuda, se debera confirmar que los usuarios estan satisfechos
y que el servicio esta totalmente restaurado. Ademas de confirmar con el
usuario, de acuerdo con ITIL las siguientes son responsabilidades de la
mesa de ayuda:

o Encuesta de satisfaccién de usuarios: Realizar una encuesta de
satisfaccion de usuarios por teléfono o por correo electronico, de
acuerdo al porcentaje de Incidentes acordado.

o Documentacion del incidente: Registre cualquier detalle pendiente
que garantice que el registro del incidente estd plenamente
documentado para que tenga un registro historico.

o Problema continuo o recurrente: Determinar si el Incidente se
resolvié sin haber identificado la causa raiz. En este caso, es
probable que el incidente pueda volver a ocurrir y se necesite una
mayor accion preventiva para evitarlo. En todos estos casos,
debera determinar si ya existe un registro del problema
relacionado con el Incidente. Si no existe, es necesario crear un
registro del problema con el proceso de gestion de problemas, de

modo que se puedan realizar acciones preventivas.

2.3.3.1.2- Gestion de problemas

Es el proceso responsable de la gestion del ciclo de vida de todos los
problemas. La gestidn de problemas previene proactivamente la ocurrencia de

incidentes y minimiza el impacto de los incidentes que no se pueden prevenir.

Definicién del proceso de gestiéon de problemas (Figura 7).
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Figura 7 Diagrama del proceso de gestion de problemas
Proposito
Gestionar el ciclo de vida de los problemas desde su primera
identificacion hasta su investigaciéon, documentacion y eliminacién. Minimizar el
impacto adverso de incidentes y problemas en el negocio causados por errores
subyacentes en la infraestructura de Tl y prevenir proactivamente la recurrencia

de incidentes relacionados con estos errores.

Alcance
Incluye todas las actividades requeridas para diagnosticar la causa raiz

de los incidentes y para determinar la solucion a posibles problemas. Se
asegura que la resolucion se implemente siguiendo los procesos,
especialmente gestion de cambios y gestion de liberacidn e implementacion.

Mantiene la informaciéon de los problemas, sus soluciones temporales o
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definitivas, de manera que la organizacion sea capaz de disminuir el numero e

impacto de los incidentes en el tiempo. [TSO, 2011]
Actividades del proceso

e Detectar el problema.

e Registrar el problema.

e Categorizacion del problema.

e Priorizar el problema.

e Investigar y diagnosticar el problema.
e Encontrar solucién temporal.

e Registrar error conocido.

e Resolver el problema.

e Cerrar el problema.

e Revision del problema mayor.

Error conocido
Es un problema que tiene una causa raiz documentada y una solucién

temporal. Es creado y gestionado a través de su ciclo de vida por la gestion de
problemas. Puede ser identificado durante los desarrollos o por los

proveedores.

Gestidn proactiva de problemas

Identifica y resuelve problemas y errores conocidos antes que ocurran
nuevamente incidentes relacionados con ellos. Es iniciada en la operacion del
servicio, pero generalmente es manejada como parte de la mejora continua del
servicio [TSO, 2011]

2.3.3.2.- Service desk

El service desk es el unico punto de contacto entre el proveedor de
servicios y los usuarios. Un service desk tipico maneja incidentes y solicitudes

de servicio y también maneja la comunicacién con los usuarios. [TSO, 2011]
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Objetivos

Registrar detalle de todos los incidentes y solicitudes de servicio,
categorizarlos y priorizarlos.

Proporcionar investigacion y diagnéstico de primera linea.

Resolver incidentes y solicitudes de servicio; de ser posible, al primer
contacto.

Escalamiento de incidentes y solicitudes de servicio que no puedan ser
resueltos dentro de los tiempos acordados.

Mantener a los usuarios informados del progreso.

Cerrar todos los incidentes resueltos, solicitudes y otras llamadas.
Realizar encuestas de satisfaccion de clientes/usuarios segun
corresponda.

Comunicacion con los usuarios: mantenerlos informados del progreso
del incidente, notificando sobre cambios inminentes o interrupciones

acordadas, etc.

Estructura organizacional de un services desk

Hay muchas formas de estructurar un service desk y su localizacion, por

ejemplo Services Desk Local (Figura 8), un Services Desk Centralizado (Figura

9) o un Service Desk Virtual (Figura 10), la solucién correcta puede ser distinto

en diferentes organizaciones. Las principales opciones se detallan a

continuacion, pero en realidad una organizacion puede llegar a necesitar

implementar una estructura que combine a varias de estas opciones,

dependiendo de lo que necesite el negocio. [TSO, 2011]
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Capitulo 3.- Los problemas en la gestion de

incidencias de la organizacién

Contar con un proceso que no es del todo eficiente en la resolucion de
incidencias, impacta en que los tiempos de resolucion de cada incidencia sean
demasiados elevados, esto trae como consecuencia que se acumulen mayor
cantidad de tickets a la espera de que sean resueltos por las areas de soporte.
Esto termina impactando negativamente en la percepcidén y satisfaccion del

usuario contra la calidad del servicio brindado por el area de soporte.

3. 1 Niveles de soporte

Es la jerarquia de grupos de soporte que estan involucrados en la
resolucion de incidentes. Cada nivel dispone de mas competencias

especializadas, o tiene mas tiempo o dispone de otros recursos.

Por definicion, la mesa de ayuda es el soporte de primera linea o
también conocido como nivel 1. Otros miembros del equipo de soporte con mas
competencias y experiencia son el nivel 2 y el nivel de 3 que se involucran en

incidentes con un alto grado de complejidad.

El objetivo del equipo de soporte de segundo nivel es realizar un analisis
funcional de negocio de las incidencias que ingresan a su bandeja de trabajo,
con la finalidad de poder diagnosticar la causa del problema, y si la resolucién

de la incidencia esta al alcance del area proceder a resolverla.

A diferencia del segundo nivel el objetivo del equipo de soporte de nivel
3, es trabajar en la evolucion de los aplicativos, y en correcciones de problemas
conocidos por el area, o en incidencias que su resolucion requiera mayor

analisis técnico.

Si cada nivel de soporte que participa en la resolucién de incidencias
funciona de manera poco eficiente, hace que todo el proceso no termine siendo
eficiente, esta falta de eficiencia a lo largo de todo el proceso termina
provocando cuellos de botella en determinados puntos del mismo, por ejemplo

ocurre que la mayoria de los tickets terminan recayendo sobre el tercer nivel
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del soporte, cuando solamente deberian llegar a este equipo incidentes que
tengan alta complejidad, haciendo que este nivel cuente con una carga elevada
de trabajo en cuanto a resolver incidencias, este problema no permite a este
equipo dedicarle tiempo a trabajar en evolucionar los aplicativos, ni tampoco

dedicar tiempo para poder resolver problemas de base, conocidos por el area.

A causa del problema mencionado anteriormente, termina ocurriendo
que peridédicamente los usuarios reportan incidencias idénticas que el area de
soporte tiene detectadas, y terminan resolviendo una vez tras otra, sin poder
resolver el problema que subyace, y brindar una solucion definitiva a estas

incidencias recurrentes.

Existen problemas focalizados en los diferentes niveles de soporte de la
gestion de incidencias, que hacen que el proceso de la resolucién no sea del
todo eficiente, a continuacion, se van a listar y describir los problemas

detectados en cada nivel del soporte.
3.1.1.- Nivel 1 - Mesa de ayuda

1. El proceso de comunicaciéon del reporte de incidencias no esta
estandarizado ni es conocido para toda la organizacion.

2. Poco conocimiento sobre los aplicativos, no se cuenta con una base de
conocimiento acorde al rol del area.

3. Derivacion de incidencias a grupos incorrectos.
3.1.1.1.- Proceso de comunicacion del reporte de incidencias

Si bien dentro de la organizacién el rol de la Mesa de Ayuda esta
definido, y todo reporte de incidencias debe ser informado al area, esto no
siempre ocurre, en muchas oportunidades los usuarios conocen o tienen el
contacto de algun integrante o referente del area de soporte de los
aplicativos y directamente se contactan e informan que estan con algun
inconveniente para operar con alguna de las aplicaciones, y el referente
termina resolviendo la incidencia. Cuando esto sucede, ocurre que no
queda ningun registro sobre la resolucion de la incidencia, por lo tanto,

tampoco es posible contar con una métrica sobre el incidente, como
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también ocurre que la mesa de ayuda no puede realizar el seguimiento
sobre la resolucién y evolucion del incidente, quedando por fuera del circuito

de gestidn de incidencias.
3.1.1.2.- Poco conocimiento sobre los aplicativos

El area de Mesa de Ayuda tiene un rol primordial en la gestion de
incidentes, porque en este area se centralizan todos los reclamos de los
usuario que presenten algun inconveniente, o que tengan alguna peticion
sobre algun aplicativo, una debilidad de este area es que cuenta con pocos
conocimientos sobre los aplicativos y las herramientas que tiene para poder
realizar un primer analisis de las incidencias reportadas por los usuarios y
brindar una solucion, son escasas, generando que la mayoria de los tickets
se tengan que escalar al siguiente nivel de soporte, trabajando de esta
forma el area se convierte solamente en un nexo entre los usuarios y los
siguientes niveles de soporte. Esto trae como consecuencias que la mesa
de ayuda termina resolviendo pocas incidencias en su rol de primera linea
de contacto, y la mayoria de ellas las termina derivando al siguiente nivel de
soporte, aumentando tiempos de respuesta de cara al usuario, ante un

reclamo sobre el funcionamiento de algun aplicativo.

En la gestidn de incidencias cada nivel de soporte debe alimentar el
conocimiento de nivel anterior, a medidas que vayan apareciendo nuevas
incidencias, con el objetivo que estas nuevas incidencias se conviertan en
errores conocidos por el area y que esté documentada en la base de
conocimiento la manera de resolverla, en el caso puntual de la Mesa de
Ayuda la base de conocimiento no se evoluciona periddicamente, habiendo
incidencias conocidas que su forma de resolverla no estan documentada en
la base de conocimiento de la Mesa de Ayuda, esto termina atentando

contra la cantidad de incidencias que resuelve el area.
3.1.1.3.- Derivacion de incidencias a grupos incorrectos de soporte

Contar con un catalogo claro de servicios de los diferentes aplicativos
del area, y tener un listado de los grupos referentes del area de soporte de
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cada aplicativo, ayudaria al equipo de nivel 1 a realizar menor cantidad de
derivaciones de incidencias de manera incorrecta, en varias oportunidades
ocurre que algunas incidencias terminan siendo derivadas a un grupo de
soporte que no corresponde, esto trae como consecuencia que el tiempo de
resolucién de la incidencia sea mayor, porque al tiempo de analisis y
resolucién se le suma un tiempo extra de analisis y de atencidén de un area
que no corresponde ni tampoco puede brindar una resolucién, y este area
termina retornando el ticket a la Mesa de Ayuda, todo este tiempo
innecesario que transcurre puede atentar contra el cumplimiento de los
acuerdos de nivel del servicio o SLA (Service Level Agreement) del ticket, y
terminar impactando en la disconformidad de los usuarios que esperan que
la incidencia se resuelve en un tiempo esperado y esto no termina
ocurriendo, dejando en evidencia una mala calidad de servicio, como
también consumiendo tiempo innecesario del area de soporte, que le fue

deriva el ticket erroneamente.

3.1.2.- Grupo de Resolucién Nivel 2y 3

1. Derivacion de incidencias del segundo nivel al tercer nivel del soporte,
sin el detalle de analisis esperado.

2. El segundo nivel de soporte no resuelve la cantidad de incidencias
esperadas.

3. El tercer nivel de soporte se dedica demasiado tiempo a la resolucion de

incidencias.

3.1.2.1.- Derivacién de incidencias sin el nivel de analisis que

requiere

El objetivo del segundo nivel de soporte es realizar un analisis
funcional de negocio de las incidencias que ingresan a su bandeja de
trabajo, con la finalidad de poder diagnosticar la causa del problema, y si la
resolucion de la incidencia esta al alcance del area proceder a resolverla, en
el caso que para la resoluciéon de la incidencia se requiera realizar un
analisis a nivel de cédigo fuente de alguna aplicacion, para este caso su

tarea es completar el detalle del analisis funcional realizado en el ticket y
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derivar la incidencia al siguiente nivel de soporte, dejando el diagnodstico la

causa de la incidencia.

En muchas ocasiones ocurre que se deriva una incidencia al
siguiente nivel de soporte sin detallar la causa de la misma, ni tampoco
brindando demasiado detalle del analisis funcional realizado, ocasionando
que el siguiente nivel de soporte, tenga que realizar la tarea de completar el
analisis funcional para encontrar la causa al problema reportado y luego

realizar el analisis técnico correspondiente para poder brindar una solucion.

También puede ocurrir que el siguiente nivel de soporte directamente
devuelve el ticket solicitando mayor informacion para poder comenzar a
trabajar sobre el incidente, ocasionando que se incremente el tiempo total

de resolucién de la incidencia.

3.1.2.2.- El segundo nivel de soporte no resuelve la cantidad de

incidencias esperadas

Al igual que ocurre con el primer nivel de soporte, esté area no
siempre cuenta con las herramientas necesarias para resolver todas las
incidencias que se reportan, haciendo que se tengan que escalar al

siguiente nivel de soporte muchas de estas.

Si bien esta area también cuenta con una base de conocimiento de
problemas conocidos por el area, la actualizacion de esta base de
conocimiento con la resolucion de nuevas incidencias no ocurre como
deberia ser, ocasionando que existan incidencias conocidas por el area que
su resolucion no esta documentada en la base de conocimiento. Esto ocurre
cuando el siguiente nivel de soporte, resuelve nuevas incidencias, que no
existe en la base de conocimiento y no documenta la forma de resolucion
en la base de conocimiento del segundo nivel de soporte, este problema
termina impactando contra el tiempo de resolucidn de incidencias y

haciendo que este nivel de soporte filire menor cantidad de tickets.
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3.1.2.3.- El tercer nivel dedica demasiado tiempo a la resolucién de

incidencias

En base a todos los problemas que se mencionaron anteriormente,
termina ocurriendo que el tercer nivel de soporte productivo, solamente
tenga tiempo para resolver incidencias, y que la mayoria de las incidencias
reportadas por los usuarios terminan recayendo en este grupo de soporte,
haciendo que los SLA’s de resolucion no se terminen cumpliendo, desde
que es reportado por un usuario en la Mesa de Ayuda hasta que se le
brinda un soluciéon al usuario, generando disconformidad en los usuario

referente al servicio brindado.

Otra inconveniente que ocurre, es que este nivel de soporte al tener tantas
incidencias para resolver, no puede dedicarle tiempo a trabajar en la
resolucién de problemas de base, o en mejoras para los aplicativos del
area. Poder contar con tiempo para trabajar en estos temas ayudaria a
brindar un mejor servicio para los usuarios, ya sea porque se solucionarian
problemas conocidos de los aplicativos, que repetidamente se reportan en

la Mesa de Ayuda como incidencias.
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Capitulo 4.- Implantacién de ITIL en el proceso de

gestion de incidencias

Para mitigar los problemas descriptos en el capitulo anterior, se
plantearon y definieron ciertos cambios en el proceso de la gestion de
incidencias de la organizacion, con la intencion de ajustar y mejorar aquellos
puntos donde se detectaron que no son del todo eficientes. La aplicacion de
estos cambios en el proceso, se realizaron basandose en las buenas practicas,

siguiendo las guias de las librerias ITIL.

A continuacidon, se van a describir los cambios realizados en los

diferentes puntos del proceso de la gestion de incidencias.
4.1. Mesa de ayuda

Se estandarizé el proceso de comunicacién y deteccion temprana de
interrupcion del servicio en aplicaciones criticas, de la mesa de ayuda con las
areas involucradas a la hora de resolver la ocurrencia de alguna incidencia, de
forma que exista un proceso definido para todas las areas de la organizacién

involucradas en la gestion de incidentes.
4.1.1.- Definicion del proceso de deteccion de incidencias

La Mesa de Ayuda es el area a cargo de canalizar las solicitudes de
todos los usuarios de la organizacion y gestionarlo para su pronta resolucion. A
Su vez se encarga de realizar un monitoreo diario de las aplicaciones criticas, y
en caso de que éstas sufran un mal funcionamiento se le informa a los Lideres
de Soporte de Produccién para que la misma pueda ser restaurada

inmediatamente.

Aplicaciones Criticas son aquellas que dan soporte al negocio y afectan
directa o indirectamente a toda la organizacidén siendo imprescindibles para la

atencion de socios y prestadores.

Este procedimiento esta disefiado para:
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Monitorear diariamente el correcto funcionamiento de las Aplicaciones
Criticas.

Recepcionar los incidentes informados por el usuario (mail, teléfono,
etc.) del mal funcionamiento de una aplicacion, o de la imposibilidad de
poder acceder a la aplicacion.

Informar el mal/no funcionamiento a los Lideres de Soporte en
Produccion.

Crear un incidente en la herramienta y asignarlo al sector responsable
para su resolucion.

Informar al usuario la baja/restauracién del servicio en los siguientes
casos:

o Sila baja del servicio se hubiera realizado el/los dias anteriores y
haya que informar la restauracion.

o Si el servicio no estuviera disponible.

o Si hubieran recibido una comunicacion escrita del Responsable
de la Aplicacién en la que se informa de la baja temporal de la
misma por mantenimiento programado, aplicacion de
correcciones/parches de urgencia o cualquier otro motivo que

justifique la falta de servicio.

4.1.2.- Definicion del proceso de comunicacion

Pasos del Procedimiento de Comunicacién del Incorrecto Funcionamiento de

Aplicaciones

1) Dentro de la Comunicacion del incorrecto Funcionamiento de Aplicaciones,
existen dos formas de reportarlo:

a) Todos los dias laborales la Mesa de Ayuda, en el horario establecido,

realiza un chequeo de las aplicaciones criticas para corroborar su

correcto funcionamiento.

b) A su vez los usuarios, el Lider del Grupo de Resolucion responsable

funcional o cualquiera de las areas de Operaciones y Tecnologia que
detecten el incorrecto funcionamiento de una aplicacion lo reporta a la
Mesa de Ayuda, via email o telefénicamente, y es ésta la encargada de

gestionar el incidente para que el mismo sea solucionado.
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2) En caso de registrarse un inconveniente en las aplicaciones ya sea por las
pruebas de la Mesa de Ayuda o por informacién de un Usuario los pasos
son:

a) La Mesa de Ayuda le informa telefénicamente al Lider del Grupo de
Resolucién y, en caso de no poder ubicarlos, lo escala al responsable
del Frente, quien debera ubicar al funcional para restaurar el servicio. Se
validara junto con el responsable que el servicio no esta Disponible y el
impacto que esto ocasiona.

b) La Mesa de Ayuda carga un ticket en la herramienta de Gestidon de
Incidentes y se lo asigna al Frente responsable del mantenimiento de la
aplicacion.

c) La Mesa de Ayuda actualiza el estado de la aplicaciéon en el TBC (Ticket
del Tablero de Control de la herramienta de incidentes).

d) Luego de que la Mesa de Ayuda carga el TBC, verifica si la aplicacion
con problemas es critica o no.

i) Si es critica llama al responsable funcional para validar si realmente
no esta funcionando bien. Si el responsable funcional confirma el mal
funcionamiento la Mesa de Ayuda informa a los usuarios del mal
funcionamiento de la aplicacion, enviando la Primer Comunicacién a
los usuarios. Ver detalle de Comunicaciones*

i) Si no es critica, habiendo pasado 20 minutos o0 mas de 5 llamados
por el mismo motivo, La Mesa de Ayuda debera informar a los
usuarios del mal funcionamiento de la aplicacion, enviando la Primer
Comunicacion. Ver detalle de Comunicaciones™

3) El Lider Soporte Produccién es el responsable del buen funcionamiento de
las aplicaciones a su cargo. Es él quien debe contactarse con 2° Nivel de
Tecnologia para solucionar el inconveniente en forma conjunta. El
responsable de 2° Nivel de Tecnologia debera analizar si el incorrecto
funcionamiento de dicha aplicaciéon impacta sobre otros Aplicativos para asi
poder informar a todos los Usuarios involucrados y evitar posibles reclamos
futuros.

4) El Lider Soporte Produccién debe verificar que el ticket y el TBC, que fueron
ingresados en la herramienta de incidentes por la Mesa de Ayuda, son
correctos. En caso de que no lo sean, el Lider Soporte Produccion y/o
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6)

7)

responsable técnico, son los responsables de actualizar el TBC vy

recategorizar el ticket del incidente con la informacion correcta.

El Lider Soporte Produccion y/o responsable técnico, debera Notificar a la

Mesa de Ayuda el estado del inconveniente, para asi la Mesa de Ayuda

puede enviar la Segunda Comunicacion a la audiencia involucrada. Ver

detalle de Comunicaciones®.

Una vez restaurado el servicio, el Lider Soporte Produccién o Responsable

Técnico debera detallar en el ticket el diagnéstico y la solucidn

implementada, Actualizar el TBC de la aplicacion y avisar a la Mesa de

Ayuda (por teléfono o mail) que el servicio fue restaurado.

La Mesa de Ayuda realiza la confirmacién con el menos dos usuarios y en

caso de ser exitosa :

a) Envia el mail a los usuarios informando la restauracion del servicio (los
mismos que fueron informados anteriormente) enviar la tercer
Comunicacion a la audiencia involucrada. Ver detalle de
Comunicaciones*

b) En caso de no cumplir con la pruebas, se notifica nuevamente al Lider
Soporte Produccion/2° Nivel de Tecnologia reabriendo el incidente y

volviendo a realizar todos los pasos del Proceso nuevamente.

El TBC tiene 3 estados:

Normal: las aplicaciones funcionan sin ningun inconveniente

Fuera de servicio: no se puede ingresar a la aplicacion o baja del
servidor

Alerta: la aplicacion esta disponible, pero con algun tipo de
inconveniente/error que hace que no funcione correctamente alguno de

Sus servicios

El estado de la aplicacién en el TBC se actualiza:

Cuando Mesa de Ayuda recibe dos o mas llamados de usuarios que
reportan el mismo inconveniente

Cuando el lider de soporte de produccion o Sistemas operativos informa
a Mesa de Ayuda que existe un inconveniente o se baja un

servicio/aplicacion
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Detalle de comunicaciones:

a) Primer Comunicacién: El Lider Soporte Produccion debe informar a
Mesa de ayuda cuando corresponde notificar y a qué gerencias/grupos
de usuarios tiene que notificar. De no ser asi, Mesa de ayuda notificara a
los usuarios que, por conocimiento y experiencia, cree que son
afectados. - La Mesa de ayuda debe notificar a los Usuarios/Grupos
afectados, que Aplicacion esta con Inconvenientes y que el servicio se
esta analizando para solucionarlo a la brevedad.

b) Segunda Comunicacion: Una vez analizado el inconveniente, el Lider
Soporte Produccion o Sistemas Operativos debe informar a Mesa de
ayuda el tiempo estimado de Restitucion del Servicio. Con dicha
respuesta, se comunica a toda la audiencia notificada anteriormente, el
tiempo estimado de resolucion de dicho inconveniente.

c) Tercera Comunicacidon: Una vez restaurado el Servicio, la Mesa de
ayuda debe notificar a los Usuarios/Grupos afectados, que la Aplicacién

esta disponible y funcionan correctamente.

A continuacion, se presenta el diagrama del proceso de comunicacion. (Figura
11).
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4.1.3.- Base de conocimiento

La idea general de utilizar una base de conocimiento es que ante la
llegada de un nuevo incidente, como primera medida se utilice para ver si
existe una solucién a dicho incidente. En el caso de que exista, se utilizara para
llevar a cabo el cierre del incidente de manera eficiente y reduciendo los tiempo

de resolucion, sin la necesidad de escalar el ticket al siguiente nivel de soporte.

En caso de no existir, luego de encontrar la forma de resolver el
incidente, se tiene que documentar la manera que se utilizd para resolver esta
nueva incidencia. De esta forma, la préxima vez que ocurra, existira la
documentacion adecuada en la base de conocimientos que respalde la

resolucion del mismo.

La documentacion en la base de conocimientos tiene que ser simple y

clara de manera que sea util a la hora de resolver un incidente.

Se debe utilizar la herramienta Biblos*, para almacenar la

documentacién de la base de conocimientos.

*Biblos, es la herramienta corporativa homologada por la organizacion, para
subir documentacién de las areas, entre ellas documentacién asociada a la

resolucion de incidencias.

Como herramienta para el primer nivel de soporte, se armé por cada
aplicativo, un cuadro conceptual con preguntas para hacerle al usuario que se
comunica para reportar que tiene algun incidente, con la finalidad de descartar
que lo que realmente reporta es un incidente, y no es un problema por mal uso
del aplicativo u otro inconveniente que queda por fuera de la gestion de
incidencias del area. De esta manera se pretende filtrar la mayor cantidad de
incidencias reportadas erroneamente por usuarios que no terminan
categorizando como tales. También este cuadro conceptual de preguntas va a
ayudar a solucionar incidencias que la mesa de ayuda tenga las herramientas y

conocimientos para resolver de forma rapida.
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4.2.- Gestion de incidencias

Definicion y estandarizacion del proceso de resolucion de incidencias,

implantando buenas practicas de las librerias ITIL.

En la empresa a la cual le brindamos servicios de Tl los incidentes
productivos tienen un proceso normalizado de tratamiento, este proceso
consiste en la canalizacion de dichos reclamos a través de la aplicacién Jira
corporativa, donde el sector de Mesa de Ayuda (Help Desk) toma las

incidencias provenientes de los usuarios.

Las incidencias corresponden a todas aquellas ocurrencias que
interrumpen el normal desempefno y afectan la continuidad del servicio en

alguna medida (leve, media o alta).

La informacién del incidente es registrada en la aplicacion Jira por el
primer nivel de atencion (Help Desk), quienes cargan los datos del solicitante y
datos referentes del ticket. Dentro de los datos del ticket, uno es fundamental
para el tratamiento del incidente y es el que describe el grupo de resolucion al

cual va a ser derivado.

Previamente la mesa de ayuda intenta resolver la incidencia por medio
de la informacion que posee en una base de conocimiento. En esta base de
conocimiento se van registrando los errores conocidos y la resolucion general
del incidente para diferentes aplicaciones y los pasos que se deben seguir para
solucionarlo. El objetivo de este punto es que la mesa de ayuda filtre la mayor
cantidad de incidentes posibles, y que solamente derive al siguiente nivel del
soporte, aquellos que no conoce su resolucion o requieren mayor tiempo de

analisis

Cuando el incidente es registrado y derivado por la Mesa de Ayuda al
equipo de soporte, éste es visualizado en una bandeja de la herramienta Jira
correspondiente al sector. Alli queda a la espera de la asignacion de uno de los

integrantes del segundo nivel, para intervenir en el analisis de incidente.

El equipo de segundo nivel cumpliendo con los tiempos acordados para
el servicio se asigna el ticket derivado por la mesa de ayuda y comienza con el
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analisis. Este analisis se efectua en base a los conocimientos propios de las
aplicaciones de negocio, la documentacion existente y a la base de

conocimiento de resolucion de incidentes para el nivel 2.

Aqui comienza la investigacion del incidente, para ello se utilizan
diferentes herramientas para monitoreo de indicadores y de comportamiento de

las aplicaciones.

Finalizada la investigacion, y evaluando el resultado, se determina si el
incidente pertenece a las aplicaciones soportadas por el area, o corresponde

derivar para el analisis del equipo de segundo nivel de otro frente de soporte.

Es importante realizar la re-categorizacion del ticket en caso que se
advierta que tiene una categoria que no se ajusta a la verdadera aplicacion o
solucion donde se produjo el incidente. Esto es importante ya que dependiendo
de la categorizacién con el que se cierre el incidente se toman métricas para

los informes por frente de aplicaciones.

Si esta al alcance del area la resolucién del incidente, se actualiza el
estado del ticket al estado en proceso en Jira y se comienza a solucionar el

incidente.

Se debe detallar cada una de las acciones en las observaciones y

comentarios necesarios a los fines de dejar registro del trabajo realizado.

Por ultimo el ticket es resuelto y tomado por la Mesa de ayuda para dar
conformidad al incidente resuelto y posterior confirmacion y cierre con el

usuario solicitante.

En esta instancia puede ocurrir que la resolucion brindada por el area no

sea correcta y la mesa de ayuda, tome la accion de reabrir el ticket.

Existen diferentes situaciones que pueden variar este comportamiento

ideal de resolucion de incidentes.

Uno de ellos se presenta cuando la resolucion del incidente debe ser
efectuado en el nivel 3 del soporte del area. Cuando la resolucién requieren de
desarrollo, de modificacién de cédigo o alguna referencia técnica, el segundo
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nivel realiza el escalamiento del incidente y su correspondiente avance en Jira

por medio de la accion Asignar el ticket al Nivel 3.

Una vez que Nivel 3 toma el incidente procede a resolverlo con los

mismos pasos que se comentaron para el Nivel 2 de resolucion.

Las derivaciones a otro equipo no pueden realizarse saltando niveles de
resolucion, por lo que cualquier incidente en nivel 2 debe ser enviado al nivel 2

de otro equipo, lo mismo sucede con los incidentes en nivel 3.
Politicas

Todos los incidentes informados por los usuarios son canalizados por
Mesa de Ayuda y transformados en ticket en Jira del tipo GDI (Gestion de

Incidentes) sin excepcion.

Los incidentes que tienen un tratamiento interno, por el tipo de usuario

que lo informa (TI) son canalizados por medio de un ticket MNT (Mejora).

Ante la caida de una aplicacion que se encuentre productiva se debe
comunicar de tal evento al Gestor de Servicio y al Responsable de Area (en

copia) a través de mail o via telefénica.

Todos los incidentes que se encuentren cerca del vencimiento del SLA
acordado, por la magnitud del mismo, deben ser informados al Gestor de
Servicio para facilitar su resolucion. Tiene la posibilidad de escalar o derivarlo a

otro equipo de trabajo para su resolucion.
Acuerdo de Nivel de Servicio

Para la resolucion de los incidentes se establecieron ciertas pautas
indicadas en tiempos que relacionadas con la criticidad del asunto determinan

nuestro SLA o acuerdo de servicio general.

A su vez el incidente puede permanecer en cualquiera de las instancias
de analisis, sea Nivel 2 o Nivel 3 también con un tiempo establecido para su

resolucion o tratamiento. (Tabla 1)
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Los tiempos de resolucion establecidos, son acorde al impacto (Tabla 2),

de la incidencia en la operatoria de los aplicativos de la organizacion.

Clasificacion Resolucién 2do. Nivel Resolucién 3er. Nivel
Mayor 3 3
Medio 6 6
Menor 12 12

Tabla 1 Tiempos de resolucién segun la criticidad del incidente

(*) Tiempo expresado en horas habiles

IMPACTO DEFINICION

Mayor | Afecta a toda la empresa, a un gran parte de ella 0 a un usuario en

particular y tiene una repercusion critica en el negocio.

Medio |Afecta a una Gerencia / Area / individual y no causa impacto

inmediato en el negocio.

Menor | Afecta a un usuario 0 a muy pocos usuarios sin impacto directo en el

negocio

Tabla 2 Impacto de la incidencia segun la categoria
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4.2.1.- Descripcion detallada del proceso de Gestion de incidencias
Roles y Responsabilidades

A continuacién, se detallan los roles que participan en el proceso de Gestion de

Incidentes

Grupo de Resolucion Nivel 2

Las tareas de este grupo comprenden el analisis del incidente,

diagndstico de las causas y resolucion en la medida de su alcance.

El equipo de Nivel 2 tiene como tareas principales las de analisis y
resolucién de incidentes que puedan surgir. Este nivel tiene como perfil de
resolucién el tratamiento y analisis funcional y primer contacto técnico de

solucion.

Ante la existencia de un incidente en la plataforma Jira, una persona de
Nivel 2 se asigna el Ticket y comienza con la identificacion del mismo. Una vez
que el frente tiene el incidente asignado comienza con la tarea de analisis y

evalua si corresponde al frente del soporte.

En caso afirmativo se procede a la resolucion dentro del equipo, en caso
de no pertenecer a la categoria de aplicacion de Arquitectura e integracion se

realiza la derivacion al equipo de trabajo que corresponde.

Cuando el incidente reviste importancia y repeticion, puede catalogarse
como error conocido (Knowledge Error) y se debe realizar la carga en la base
de conocimiento de Biblos, de esta manera alimentar la informacién del nivel 1

de resolucion (Mesa de Ayuda).

Otra de las tareas asignadas es la de monitorear las aplicaciones y velar
por el correcto funcionamiento de las mismas. Para ello se vale de diferentes

herramientas de analisis de indicadores y comportamiento de aplicaciones.

Participa de los pruebas de implementacion, aportando el testing

funcional y de negocio en los ambientes pre productivos, también, en las
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implementaciones que se encuentran dentro del ambito del segundo nivel de

resolucion.

También participa en el analisis de ciertos desarrollos, documentacién y

modelado de nuevas funcionalidades.

Grupo de Resolucion Nivel 3

El equipo de resolucion de tercer nivel tiene como fin el de resolver los
incidentes que requieren una intervencion técnica y sea necesario el desarrollo

de la aplicacion.

Los incidentes vienen elevados desde el segundo nivel de resolucién,
luego de haber sido analizados y hallada la causa que produce el incidente. El
tercer nivel no debe realizar analisis de negocio, si en cambio analisis de

cbdigo para la resolucion del ticket.

También el equipo de tercer nivel tiene a cargo el desarrollo de mejoras,
proyectos que involucren ventajas para el monitoreo y prevencion de incidentes
en el frente. Busca la calidad del entregable y la mejor solucion a los

incidentes.

En esta instancia aquellos incidentes que sean entendidos como errores
conocidos deben registrarse en la base de conocimiento del segundo nivel de
resolucion para agilizar la resolucion y transmision de conocimientos. Biblos es

la herramienta de carga de dichos documentos de soporte.

Realiza las implementaciones productivas, como asi también procura la
estabilidad del ambiente en su etapa post-productiva. Interactua con los
equipos de aplicaciones en busca de los detalles técnicos que implica un

pasaje productivo.

Gestor de Servicio

Este rol tiene como responsabilidad la de realizar un seguimiento de los
incidentes que puedan producirse y la mejor aplicacion de los procesos y

metodologias para resolverlos.
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Ante surgimiento de obstaculos o dificultades para la resolucion de un
incidente interactua con los referentes de otros equipos y evalua una alternativa
de solucién para destrabar el inconveniente. De esta manera canaliza las

dudas del equipo y las respuestas de otros frentes.

También oficia como facilitador en caso de encontrarse obstaculo para la
resolucion los incidentes, interviniendo cuando los plazos estan proximos a

vencerse de acuerdo al acuerdo de servicios.

En caso de recibirse consultas externas al equipo, se encarga de
gestionarlas internamente y de transmitir un mensaje uniforme y consensual a

los frentes externos que requieren de nuestro soporte.

Gestiona diferentes solicitudes con los equipos de administracion de
ambientes, de aplicaciones, entre otros, con el propdsito de resolver incidentes
0 mejoras propias del equipo. Describe y documenta los procesos involucrados

en la Gestion de Incidentes.

Responsable de Resolucion

Es el responsable del equipo de Soporte Productivo, por ende tiene a cargo la

definicién de:

e Objetivo del equipo de Soporte Productivo.

e Procesos involucrados en la Gestion de Incidentes.

¢ Metodologias de trabajo en la Gestidén de Incidentes.

e Planificacion de implementaciones productivas de las aplicaciones
soportadas.

e Arquitectura de la solucion a implementar.

Se encuentra a cargo de las implementaciones productivas, planificacion,
asignacion y correcto funcionamiento en produccion de las aplicaciones

soportadas.

Establece las métricas de servicio con las cuales el equipo trabaja para un
mejor desempenfio y calidad, también realiza revisidon periddica de estos puntos

por medio de reuniones del frente.
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Participa en reuniones peridédicas de planificacion de implementaciones
productivas, junto a los lideres de implementacion, donde acuerda la subida a

los ambientes productivos, modificaciones o nuevos desarrollos.

Realiza la gestién de las herramientas y permisos necesarios dentro de la

organizacion para los integrantes del equipo.

Deteccion

El equipo es notificado de un incidente de forma reactiva, mediante la
herramienta Jira (de administracion de Ticket). El cual tiene una bandeja que
permite visualizar los incidentes informados por los usuarios. Jira posee una
bandeja configurable llamada “Dashboard” en el que pueden visualizarse los
diferentes tickets creados, son aquellos que tienen como referencia el equipo

de Soporte Productivo.
4.3.- Gestion de problemas

Definicidon y estandarizacion del proceso de resolucion de problemas,

incorporando buenas practicas de las librerias ITIL.

Los problemas se pueden generar en base a incidencias recurrentes
conocidas por el area de soporte, con la finalidad de poder corregir un
problema de raiz y que estas incidencias recurrentes dejen de ser reportadas
por los usuarios, liberando a la mesa de ayuda de la atencion de estos

incidentes, mejorando la calidad del servicio.

También puede ocurrir que se genere un problema en base a una
interrupcion del servicio generalizado, donde varios usuarios reportan que
estan teniendo el mismo inconveniente para poder operar, para este caso
particular se debe brindar un workaround o corregir el problema si es posible en
lo inmediato, con el fin de poder normalizar la operatoria de los aplicativos que

estan presentando alguna interrupcion de servicio.

La mesa de ayuda es la encargada de generar el ticket del problema en
Jira y derivar al segundo nivel del soporte del area que corresponda para el

analisis y resolucion del problema.
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El nivel 2 de soporte debe analizar el problema buscando normalizar la
situacion y brindar una respuesta a la mesa de ayuda en un corto plazo de
tiempo, para tal fin se deben utilizar las herramientas para monitoreo de
indicadores y de comportamiento de las aplicaciones, como también la base de

conocimiento de los aplicativos del nivel.

También tiene la responsabilidad de detectar dentro de un primer
analisis si el problema pertenece al area o hace falta realizar una derivacion a
otra area, cambiando la categoria del ticket, este paso es de suma importancia

para poder obtener métricas para los informes por frente de aplicaciones.

El nivel 2 de soporte una vez que encuentra una solucién ya sea
temporal o final, debe informar a la mesa de ayuda, para que comunique a los
usuarios que reportaron que tienen estos problemas, con el fin de asegurar que

puedan continuar con la operatoria.

Si se detecta que la resolucién del problema, requiere de la intervencion
del tercer nivel del soporte porque es necesario la actualizacion de cdédigo o
alguna correccion que requiera un pasaje productivo de alguna aplicacion. Se
debe derivar el ticket con la informacion actualizada del analisis que se realizé

al momento.
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Capitulo 5.- Descripcion del ecosistema de

aplicativos soportado por el area.

El area de soporte productivo es la encargada de realizar el soporte y
mantenimiento de un conjunto de aplicativos que sirven como herramientas
para la gestién de los tramites de socios de una organizacién que brinda

prestaciones de servicios en el area de salud.

Las aplicaciones a la cual el area le brinda soporte son un Bus de

Servicios (ESB), un motor de procesos (BPM), y un Cloud de Socios.

El correcto funcionamiento de esta arquitectura es de vital importancia para

todo el ecosistema de la organizacion.

5.1.- Integra BPM

5.1.1.- { Qué es Integra?

Integra BPM es un sistema que permite informatizar los procesos de
negocio de la organizacion. Facilita la gestion de procesos, permitiendo
automatizacion, integracion, y promueve la reingenieria de procesos dentro de

la organizacion.
¢, Qué son los procesos?

Son un conjunto de actividades relacionadas y estructuradas que
producen un servicio o producto que satisfacen a un cliente. Un proceso dentro

de Integra, tiene pasos, acciones, grupos y estados.

Un proceso define una serie de pasos, junto con las acciones permitidas
del proceso en cada paso. En cada paso se pueden ejecutar diferentes

acciones que determinan el camino a seguir del tramite.

El tramite en Integra es la instanciacion de un proceso de negocio, es la
entidad que se utilizar para representar una entrada en un determinado
proceso y es el que realiza todo el flujo del proceso hasta llegar a un estado

final.
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Ejemplo de algunos procesos de negocio de Integra

Aplicaciones Socios y Administracion (Afiliados, Solicitud
Gestidon de Cobranzas, Emision de Tarjetas y Sellos, etc.)
Aplicaciones Colaborativas (Administracién de contrataciones,
Alta de Usuario Personal, Alta de Usuario, Solicitud de Propuesta
Detallada, Pedido de Precio Referencial, Clave de Anses,
Conformidad de Trabajo Realizado, etc.)

Arquitectura e Integracién (Gestion de Servicios, Adecuaciones
Menores, Ciclo de Vida de Proyecto, etc.)

Aplicaciones de Servicios y Prestadores (Gestién de servicios
al Cliente, Seguimiento de Gasto Medico, Solicitud de Cartilla,

Curriculum Vitae, Solicitud de Prestacion, etc.)

Cada usuario en Integra cuenta con una bandeja de trabajo (Figura 12),

donde visualiza todos los tramites que tiene asignado, solamente puede ver

tramites de los procesos de negocio que tenga permisos, con cada tramite de

su bandeja de entrada puede realizar una accién, dependiendo del estado

actual del tramite, por ejemplo, si existe un tramite con estado nuevo, el usuario

puede realizar la acciéon de tomar el tramite para indicar que va a estar

trabajando sobre el mismo.
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Figura 12 Bandeja de trabajo Integra BPM
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¢, Como funciona la integracién de Integra con las aplicaciones?

La comunicacion entre Integra BPM y una aplicacion cliente es posible
mediante el intercambio de mensajes. Estos mensajes son los denominados
eventos de integracion, y pueden ser iniciados tanto por Integra BPM como por
la aplicacion cliente. Los eventos de integracion se definen segun las diferentes

utilidades de la aplicacion, constituyendo la interfaz de eventos de Integra BPM.
5.1.2.- Mapa de Arquitectura

La arquitectura de Integra BPM, cuenta con 4 instancias productivas, un
balanceador de carga para poder trabajar en alta disponibilidad, y un indexador

de documentos. (Figura 13).
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Figura 13 Diseno de Arquitectura Integra BPM
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5.2.- ESB
5.2.1.- $ Qué es el ESB?

El ESB (Enterprise Service Bus) funciona como un bus de servicios que
permite la comunicacion entre distintas aplicaciones mediante una interfaz
WSDL comun para todas. EI ESB expone servicios que pueden ser
consumidos mediante el protocolo SOAP. Actualmente esta implementado con

Apache ServiceMix. (Figura 14).

Apache ServiceMix es un ESB de cddigo abierto que combina la
funcionalidad de wuna Arquitectura Orientada a Servicios (SOA) y la
modularidad. La adopcion de un Bus de servicio permite desacoplar las
aplicaciones y reducir las dependencias. Los mensajes se utilizan para
conectar las aplicaciones y / o conectores para intercambiar informacion
utilizando diferentes protocolos o0 modos de comunicacién como FTP, HTTP,

WebServices [ servicesmix].

Dentro del ESB existen servicios que funcionan como proxy, que
solamente se encargan de devolver informacion de un proveedor de datos al
cliente que realizé la peticion, como también existen otros tipos de servicios
que se encargar de orquestar informacion que obtienen de diferentes
proveedores de datos, realizan un procesamiento de esta informaciéon para

poder armar una respuesta y devolver al cliente que realizo la peticion.

El ambiente productivo cuenta con 7 instancias perteneciente al ESB
Core, en las cuales estan expuestos todos los servicios que son necesarios
para gestidon operativa de la organizacion, también se cuenta con 2 que
pertenecen a un ESB Proxy, que expone un grupo reducido de servicios del
ESB Core y se puede acceder a las mismas desde la red LAN de la
organizacion, también existe un ESB Internet, el cual expones un conjunto mas
reducidos de servicios que el ESB Proxy, los cuales terminan utilizando
aplicaciones de la organizacidn que su acceso esta publicado en internet.
(Figura 15).
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Figura 14 Consola de administracién ServiceMix

5.2.2.- Mapa de Arquitectura
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5.3.- Cloud de Socios

5.3.1.- 4 Qué es el Cloud de Socios?

El Cloud de Socios, surgié de la necesidad de poder escalar y mejorar la
performance de ciertos servicios que son muy utilizados por la organizacion y
los cuales almacenan informacion referente a los socios de la organizacion. Al
crecer la cantidad de socios se fue haciendo cada vez menos eficiente el
acceso a esta informacion, la cual reside en un datawarehouse de la

organizacion.

Para poder mitigar este problema, se plante6 la solucion de hacer un
Cloud de Socios que funcione como una caché de datos, de facil acceso y con

mejores tiempos de respuesta.
Para poder desarrollar esta solucidn se utilizé Infinispan de Apache.

Infinispan es una cache de datos distribuida en memoria. Es una
plataforma para almacenar datos extremadamente escalables y altamente
disponibles. Es 100% de cédigo abierto y esta escrito en Java. El propésito de
Infinispan es exponer una estructura de datos distribuida, altamente
concurrente y disefiada desde cero para aprovechar al maximo las
arquitecturas modernas de multiples procesadores y multiples nucleos. A
menudo se usa como un caché distribuido, pero también como un almacén de

claves/valores no relacional o una base de datos de objetos. [ infinispan]

Para poder acceder a esta informacion se expusieron servicios en el
ESB de la organizacion, que se terminan comunicando con el Cloud de Socios
para obtener cualquier informacion referente a un socio. La forma de acceder

es solamente a través de servicios del ESB.

El Cloud de Socios cuenta con la légica necesaria para que la

informacioén que tiene siempre este actualizada.

El ambiente productivo cuenta con 3 instancias dedicadas para el Cloud

de Socios (Figura 13).
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5.3.2.- Mapa de arquitectura
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Figura 16 Diseiio de Arquitectura Cloud de Socios

5.4.- Zabbix

5.4.1.- ; Qué es Zabbix?

Zabbix es un software que monitorea numerosos parametros de una red
y la salud e integridad de los servidores. Zabbix utiliza un mecanismo de
notificaciéon flexible que permite a los usuarios configurar alertas basadas en
correo electronico para practicamente cualquier evento. Esto permite una
reaccion rapida a los problemas del servidor. Zabbix ofrece excelentes
funciones de informes y visualizacion de datos basadas en los datos
almacenados. Esto hace que Zabbix sea ideal para la planificacién de la
capacidad de los servidores. Se accede a todos los informes y estadisticas de

Zabbix, asi como a los parametros de configuracion, a través de una interfaz
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web. Una interfaz basada en web garantiza que el estado de su red y el estado
de sus servidores se puedan evaluar desde cualquier ubicacion (Figura 17).
Con una configuracion adecuada, Zabbix puede desempefar un papel

importante en el monitoreo de la infraestructura de TI. [Zabbix]

Dentro de la organizacién Zabbix se utiliza como herramienta para poder
monitorear el estado de los servidores productivos, todos los servidores de las
aplicaciones que el area brinda soporte, utilizan esta herramienta para
monitorear y alertar ante algun parametro de configuracién (por ej. Memoria
libre del servidor, cantidad de hilos de ejecucién, etcétera) que haya superado
un umbral de rendimiento desfavorable para el correcto funcionamiento de los

aplicativos.
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Figura 17 Dashboard de monitoreo de Zabbix
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Capitulo 6.- Conclusiones

Durante el desarrollo del presente trabajo se realizé6 una investigacion
sobre la calidad del producto de software, en el Capitulo 2.- “Calidad en el
desarrollo de software” se ha presentado el concepto de la calidad en un
producto de software, junto con la gestién de la calidad en el desarrollo de
software, también se han introducido conceptos de estandares de software y
luego se estudiaron las normas de la familia ISO: ISO-20000, ISO/IEC-38500,
e ISO/IEC 15504, referentes a la calidad de productos de software. En este
capitulo también se presentan las librerias ITIL, haciendo hincapié en la
operacion de servicio, se describieron los procesos definidos por estas librerias
para la gestion de incidencias y gestion de problemas, también se mencionan
conceptos referentes al area de mesa de ayuda y los distintos niveles de

soporte que participan en la resolucion de incidencias.

Mas adelante en el Capitulo 3 “Los problemas en la gestiéon de
incidencias de la organizacién”, se realiz6 un analisis de los inconvenientes
que presentaba la organizacion en cuanto a la gestion de incidencias y los
cuales impulsaron una mejora en algunos puntos de los procesos, también en
este capitulo se realizé un estudio de los problemas puntuales por cada nivel
de servicio de soporte, comenzando por la presentacion de los problemas que
se detectaron en el area de mesa de ayuda, pasando por problemas puntuales
que presentaba el segundo nivel de soporte y terminando en el analisis de

problemas del tercer nivel de soporte.

Luego en el Capitulo 4 “Implantacion de ITIL en el proceso de gestion
de incidencias” se ingreso en la etapa de especificar la aplicacion de buenas
practicas que dictan las librerias ITIL en el proceso actual de gestion de
incidentes de la organizacion, en base a los problemas detectados y
presentados en el capitulo 3, se describieron los procesos que se ajustaron y
se adecuaron, con el objetivo de obtener una mejora en el servicio brindado por
el area y mitigar los problemas detectados, esperando que todo el proceso
funcione de la mejor manera posible y poder brindar un servicio de calidad a la
gestiéon de los socios.
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La descripcion de los aplicativos involucrados, a los que el area le brinda
soporte y un mantenimiento evolutivo se utilizd para redactar el Capitulo 5.-
“‘Descripcion del ecosistema de aplicativos soportado por el area.” a
efectos de dimensionar la magnitud de estos aplicativos y evidenciar la
importancia de los mismos para el funcionamiento de la organizacién, como
también demostrar lo importante que son estas herramientas para los usuarios,
y por este motivo es que es sumamente importante que la gestion de
incidencias este acorde al funcionamiento de la organizacion, para que las
incidencias se resuelvan de la mejor manera posible, y en un tiempo acorde al
impacto que tenga la incidencia en la operatoria de alguno de estos aplicativos

para la organizacion y los usuarios.

Como conclusion final del trabajo, se describié la implantacion de
buenas practicas que dictan las librerias ITIL en el proceso de gestion de
incidentes de la organizacién, con el objetivo de mejorar el proceso y brindar un

servicio de mayor calidad a los usuarios.

Las mejoras presentadas de los procesos terminan beneficiando a los
responsables de la mesa de ayuda, al contar un proceso estandarizado y
conocido por toda la organizacion sobre la comunicacion del reporte de
incidencias, como también les brinda mayores herramientas a este area para
abordar la resolucién, logrando filtrar una gran cantidad de los incidentes
reportados por los usuarios en este nivel de soporte, ayudando que los niveles
siguientes de soporte cuenten con mayor tiempo para trabajar en la evolucion y
mejoras de los aplicativos, y solamente estos niveles del soporte atiendan
incidencias que tengan un grado mayor de complejidad para su analisis y
resolucion. Estas mejoras en el proceso terminan beneficiando a toda el area
de soporte, porque al contar con mayor tiempo para trabajar en poder
evolucionar y realizar mejoras correctivas de los aplicativos, termina
impactando en que los mismos funcionen correctamente y en consecuencia a

esto disminuye la cantidad de incidencias reportadas por los usuarios.
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