
Utilizando Argumentación Rebatible en la Detección de Intrusión en Sistemas 
Biométricos

Esta línea de investigación se enfoca sobre la problemática involucrada en la utilización de argumentación rebatible para la

detección de intrusión. Diversas técnicas de inteligencia artificial se han utilizado para la detección y/o prevención de

intrusión en redes de computadoras. En este contexto, cabe mencionar algunos trabajos que aplican argumentación en

cuestiones relacionadas con la seguridad informática. En [11-14] se utiliza argumentación para el desarrollo de firewalls. En

[15] los autores analizan la aplicación de un marco de argumentación abstracta para el análisis general de la seguridad de la

red de un sistema. Por otra parte, en los trabajos [16,17] se utiliza la argumentación para abordar el problema de la atribución

cibernética. Una propuesta preliminar para el desarrollo de un sistema de detección de intrusión basado en representación de

conocimiento y razonamiento rebatible para un entorno de red LAN, se encuentra en [18]. El trabajo presentado en [19]

considera el uso de argumentación para la correlación de alerta y el análisis de intrusión. En el presente trabajo se consideran

principalmente los aportes de [18, 19] para aplicar el razonamiento basado en argumentación en la detección de ataque al

canal de comunicación de sistemas biométricos.

Para supervisar la seguridad de la red en un sistema biométrico, se propone un framework que utiliza un DeLP-server. En el contexto de este trabajo, el proceso de argumentación llevado a cabo por el

DeLP-server, filtra selectivamente información para el diagnóstico de ataques al canal de comunicación del sistema biométrico y para proporcionar una estructura que informe al analista acerca de una

intrusión y posibles contramedidas a adoptar. Los primeros resultados de este trabajo fueron publicados recientemente en [10].

El framework propuesto consta de tres componentes (Figura 1). Uno de los componentes es el escáner (1 en la Figura 1); encargado de obtener y registrar información sobre el tráfico del canal de

comunicación, analizando paquetes capturados en segmentos de red que conforman el sistema biométrico. Para la implementación de este componente se utiliza la herramienta open source Snort, la

cual además de su tipo de licencia de uso, presenta como ventaja la posibilidad de configuración para obtener información ampliada de las alertas. Otro de los componentes del framework es el módulo

para la obtención de hechos (2 en la Figura 1), que consiste en un módulo computacional específico para generar hechos que expresan observaciones de los datos registrados por el escáner. Estos

hechos resumen los eventos anómalos que se producen en el canal de comunicación en un período de tiempo determinado. En el framework propuesto, este conjunto de hechos conforma el

conocimiento para contextualizar el pedido de recomendación enviado al DeLP-server (3 en la Figura 1). En esta propuesta, el conocimiento público del DeLP-server está representado en una base de

conocimiento mediante un programa DeLP con hechos y reglas que permiten detectar posibles ataques e indicar la contramedida que puede adoptarse frente a ellos. Para el armado de la base de

conocimiento es necesaria la participación del experto humano en seguridad para identificar características de los ataques, y para considerar políticas generales de seguridad.

Actualmente, se están desarrollando algoritmos que permitan implementar el módulo computacional para la generación de los hechos que denoten observaciones sobre los datos registrados por el

escáner.

En la presente línea de investigación se enmarca el desarrollo de una tesis para la Maestría en Sistemas de la Información de la

Universidad Nacional de Entre Ríos.
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Este trabajo se da en el marco del Proyecto PID “Modelos de Machine Learning

para la mejora de la precisión, seguridad y eficiencia en la gestión de datos

biométricos”, que da continuidad a los Proyectos PID07/G035 “Identificación de

personas mediante Sistemas Biométricos. Estudio de factibilidad y su

implementación en organismos estatales” y PID07/G044 “Gestión de datos

biométricos en base de datos objeto - relacionales”.

Además, este trabajo se realiza en el marco del desarrollo de una tesis para la

Maestría en Sistemas de la Información de la Universidad Nacional de Entre Ríos.

Contexto

Hoy en día, las tecnologías biométricas representan un componente integral en sistemas de gestión de la identidad y de control de acceso. Sin embargo, los sistemas biométricos pueden recibir ataques

externos o sufrir una intrusión en la información privada del usuario [1], causando problemas graves y persistentes, ya que los datos biométricos son irreemplazables. En la literatura se han descripto

puntos de ataques potenciales en los sistemas biométricos [2-4]. El mayor número de esos puntos de vulnerabilidad involucran el tráfico de datos a través del canal de comunicación.

En el contexto de la seguridad en redes, los sistemas de detección de intrusos son una herramienta de creciente preponderancia. En relación a los procesos biométricos, la detección de intrusión puede

ser utilizada como una capa de defensa contra los ataques que surgen en el canal de comunicación. En diferentes escenarios se han estudiado y aplicado con efectividad sistemas de detección de

intrusión [5]. Sin embargo, la naturaleza dinámica del dominio donde se producen los ataques en ocasiones conduce a situaciones donde la información que se maneja es incompleta o potencialmente

contradictoria. Este contexto constituye un escenario ideal para los sistemas argumentativos [6,7]. En inteligencia artificial, el área de argumentación computacional se especializa en modelar el

proceso de razonamiento humano de manera tal de establecer qué conclusiones son aceptables en un contexto de desacuerdo. Este trabajo se centra en una arquitectura que extiende las capacidades de

razonamiento de los sistemas biométricos incorporando argumentación al proceso de detección de intrusión. En la solución propuesta se utiliza el concepto formal de servidor de razonamiento en

DeLP (DeLP-server) [8,9], cuyo mecanismo de inferencia se basa en el sistema argumentativo llamado Programación en Lógica Rebatible (DeLP, por sus siglas en inglés) [7].

Figura 1: Componentes del framework.
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