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Resumen

El presente trabajo expone una
experiencia en la implementacion de un
Punto de Intercambio de Trafico de
Internet (IXP) de la Camara Argentina de
Internet (CABASE), para la cuidad de
Salta, por iniciativa de la Universidad
Catolica de Salta y Gobierno de la
Provincia de Salta. Las tareas se iniciaron
en el afio 2018 y una vez puesto en
funcionamiento tal infraestructura, los
esfuerzos se pusieron en invitar a
proveedores locales e instituciones a
formar parte de este punto de intercambio.
Esto significd acercar los conocimientos
tedricos y practicos a fin de alcanzar tal
objetivo.

Por todo esto desde el ambito de la
Universidad se propusieron actividades de
transferencia ~ mediante  charlas y
workshops utilizando un entorno de
simulacion de redes basado en GNS3
sobre el cual se expusieron los casos de
uso y se impartieron capacitaciones a los
responsables administradores de red los
proveedores locales.
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Contexto

La linea de investigacion se encuentra
apoyada por el C.ILD.LLA. (Centro de
Investigacion y Desarrollo en Informatica
Aplicada) que depende de la Facultad de
Ciencias Exactas de la Universidad
Nacional de Salta y por la Facultad de
Ingenieria de la Universidad Catdlica de
Salta, por lo tanto, se cuenta con toda la
infraestructura  disponible para esta
investigacion. El proyecto cuenta con el
financiamiento del Consejo de
Investigacion de la Universidad Catolica
de Salta y el CIUNSa — Consejo de
Investigacion de la Universidad Nacional
de Salta.

Introduccion

Histoéricamente la Argentina ha contado
con una buena capacidad de Banda Ancha
internacional,  permitiendo  mantener
relativamente bajos los precios de transito
internacional. Sin embargo, la situacion al
interior del pais era un tanto diferente, ya
que los ISPs lejanos a las rutas de fibra
optica que conectan las grandes ciudades
con Buenos Aires enfrentaban altos costos
de transito interno, generando costos de
acceso mucho mas altos en ciudades
pequenas y alejadas que en las grandes
ciudades [1].
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A partir de la experiencia del IXP de
Buenos Aires, CABASE comenzd a
desarrollar iniciativas en el interior del
pais, en mercados mas pequefios.
Actualmente la Argentina cuenta con 32
IXPs en funcionamiento [2].

En particular en el afo 2018, en la
ciudad de Salta se crea el punto de
intercambio de trafico de Internet
CABASE, por iniciativa de la Universidad
Catolica de Salta y Gobierno de la
Provincia de Salta. y se invita a miembros
del ecosistema local de internet a formar
parte del mismo. Este primer paso,
promovio que proveedores locales, vieran
la necesidad de que se les acerquen los
conocimientos para poder conectarse y
hacer uso de las bondades de este IXP. Por
ello desde la universidad se propusieron
cursos de extension y actividades de
transferencia a fin de despejar dudas y
poner en conocimiento aspectos técnicos
para poder formar parte del punto de
intercambio.

Puntos de Intercambio de Trafico
— IXPs

Consideramos pertinente acercar una
definicion sucinta de lo que es un punto de
intercambio de trafico. Segin CABASE,
“Son espacios donde los proveedores de
acceso a Internet, los organismos de
gobierno, las entidades académicas, los
grandes proveedores de contenido y otros
actores del ecosistema de Internet, se
interconectan entre si para intercambiar
el trafico de sus redes de una manera mas
eficiente, con el objetivo de acercar el
contenido al usuario final. Al estar mas
cerca, mejora sensiblemente la
experiencia del usuario y la velocidad de
navegacion al reducir el tiempo de viaje
del contenido (latencia).” [3].

Tomando como premisa el mejorar la

experiencia del usuario y velocidad de
navegacion, es que se diligenciaron las
acciones para la creacion del IXP en Salta.

Ventajas de los IXPs (estabilidad y
resiliencia)

e Trafico local se rutea localmente.

e Menor latencia  para las
aplicaciones.

® Menores costos.

e Posibilidad de implementar CDNs
(Equipos que albergan contenidos
de los generadores ~ mas
importantes).

e El trafico de una region/pais/zona
no es visto desde otras
regiones/paises, (en caso de
requerirse).

e Introduccién de nuevas
tecnologias (IPv6, RPKI, etc.).

e Sentido de "comunidad”.
Compartir problemas, estrategias,
acciones en comun. [4]]

Relevancia de los IXPs

Mayor estabilidad y resiliencia al
trafico de Internet

o Mejora la  conectividad,
redundancia, conexiones
estables.

o Facilidad para instalar
servidores raiz de DNS (root
servers).

Seguridad
o Trafico  mas controlado,

localizado, menos sujeto a
inspeccion.
o Posibilidad de intercambio de
informacion de incidentes.
o Acciones en comun a fin de
mitigar ataques.
Entrenamientos y
grupo focalizado.

capacitaciones:
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e Facilidad de introduccion de pilotos de
RPKI e IPv6.

e Posibilidad de investigacion vy
estadisticas de trafico.

e Crecimiento y desarrollo de Internet en
la region. [4]]

Entorno de prueba utilizado.

Al momento de plantearnos el
escenario de pruebas a utilizar, nos
encontramos con la complejidad que
implica el despliegue de una topologia
donde intervengan ISPs tier 1 y tier 2, que
implementen sesiones BGP, y el manejo
de mas de 800000 rutas que componen la
tabla de enrutamiento de Internet. [5]|

Toda la complejidad mencionada
anteriormente se logrd abstraer mediante
el uso de la herramienta de software para
simulacion de redes GNS3. El escenario de
pruebas se simuld6 sobre plataforma
Windows 10 con 8gb de memoria RAM, y
microprocesador Intel 17 de 6ta
generacion. La primera observacién que
pudimos realizar fue que para un uso
eficiente de recurso de procesador se hizo
necesario iniciar uno a uno los dispositivos
simulados y no todos juntos, ya que el
consumo de procesador es demasiado alto
en el segundo caso.

Para la simulacion de los routers de
borde se utiliz6 la version Mikrotik Cloud
Hosted Router, la cual es de libre
distribucion, con la limitacion de poder
traficar hasta 1Mb por interfaz, lo cual
para una simulaciéon no implica ningin
inconveniente. La  simulacion  de
servidores de contenidos se realizd sobre
la version de Linux denominada Tiny, que
tiene como principal caracteristica el
consumo minimo de recursos, tanto de
memoria, procesador, como de espacio en
disco.

A continuaciéon, se describe la
funcionalidad de cada uno de los
dispositivos que forman parte del
escenario de pruebas:
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Dispositivo | Descripcion
AS-XXX N° Sistema Auténomo
IXP Punto de Intercambio
ISP X Proveedor de Internet tier
2

ISP Proveedor de Internet
regional local
Facebook Servidor de contenidos
Google Servidor de contenidos
Netflix Servidor de contenidos
Google Servidor de contenidos
IXP conectado a IXP
Nube Proveedor de Internet tier
Internet 1

El escenario de pruebas se completa
con la configuracion del protocolo BGP en
los routers de borde necesario para: [6]]

Establecimiento de sesiones.
Intercambio de rutas.

Creacion de filtros de seguridad
Aplicacion de atributos BGP
para influenciar sobre el trafico.

Lineas de
Desarrollo

Investigacion, vy
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Los principales ejes tematicos que se
estan investigando son los siguientes:

Puntos de Intercambio de trafico.
Border Gateway Protocol.
Internet.

GNS3.

Simulacion.

Resultados Obtenidos/Esperados

En el escenario propuesto se expone el
caso de mejora en la experiencia de
navegacion para el Cliente conectado al
ISP regional, en situaciones donde solicita
contenidos del servidor Google IXP, ya
que este desplegd tales contenidos en la
infraestructura del IXP. Asi mismo, se
pudo probar y exponer todas las
configuraciones antes mencionadas, donde
se establecen sesiones BGP entre routers,
se intercambian rutas y mediante filtros de
seguridad, por ejemplo, el Cliente
conectado al ISP A, no podria acceder a los
contenidos desplegados en el servidor
Google IXP.

Cabe destacar que todas las pruebas de
ruteo y configuraciones, se realizaron
sobre IPv4, porque al momento de la
presentacion alrededor de un 30% del
contenido de Internet no es alcanzable con
IPv6, en consecuencia, es una necesidad
para los proveedores de internet seguir
implementando IPv4 para poder alcanzar
estos contenidos. Sin embargo, se
realizaron pruebas sobre IPv6 y el caso
expuesto se puede trasladar a tal
alternativa sin ninglin inconveniente.

Formacion de Recursos Humanos

El grupo de investigacion conformado
se caracteriza por una constitucion

heterogénea de profesionales vinculados a

la informatica. El director es Doctor en
Ciencias Informaticas por la UNLP y el
Codirector Master en Ingenieria de
Software. Dentro de los investigadores se
cuenta con un Magister en Redes de Datos,
una Magister en Ingenieria de Software, un
Ingeniero en Sistemas y un Técnico
Universitario en Programacion. También
integran el grupo dos alumnos avanzados
de la carrera Licenciatura en Andlisis de
Sistemas de la UNSa. En el transcurso del
proyecto se tiene como objetivo consolidar
la formacion en investigacion de los
integrantes de menos antecedentes y
también esta contemplado que uno de los
integrantes complete el cursado de la
Maestria en Redes de Datos y la
certificacion Mikrotik.
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