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RESUMEN

Internet de las Cosas (IoT) presenta un
escenario en el cual miles de millones de
dispositivos se encuentran interconectados y
distribuidos por casi cualquier lugar, desde el
cuerpo de un ser humano hasta las areas mas
remotas del planeta. Gracias al abaratamiento
de los costos de los microprocesadores, al
aumento de las capacidades de computo y a
las nuevas tecnologias inaldmbricas, se prevé
en 2021 mas de 50.000 millones de
dispositivos  conectados. Los  ataques
informaticos en general, pueden robar o
modificar datos importantes, hacer caer
servicios criticos online o conseguir dinero de
forma ilicita. En cambio, en un contexto de
IoT, ademas de todas estas acciones, existen
posibilidades de hacer dafio fisico a personas
a distancia y/o manipular infraestructuras
criticas.

Este proyecto propone demostrar que, a partir
del paradigma de Computacion en la Niebla,
los dispositivos logicos programables como
las FPGA (Field Programmable Logic Array),
con capacidades de reconfiguracion y gran
potencia computacional, mas la posibilidad de
adaptar el procesamiento al tipo de
informacion  que  presente en  estas
aplicaciones (eventos, imagenes, etc.), se
pueden considerar una alternativa de
desarrollo frente a las problematicas que
presenta la implementacion segura de
sistemas de [oT.

Palabras clave: 10T, seguridad, FPGA,
reconfigurable.
CONTEXTO

Desde la Secretaria de Investigacion,
Internacionales y Posgrado se desarrollan
convocatorias a proyectos bienales que tienen
por finalidad la promocién de la investigacion
cientifica y tecnologica.

Este proyecto estd inserto en la convocatoria
Proyectos de investigacion SIIP 2019, http://
www.uncuyo.edu.ar/ciencia_tecnica y posgr
ado/proyectossiip2019.

1. INTRODUCCION

Internet de las Cosas (IoT) o la evolucion a
IOE (M2M, P2M Y MZ2P) presenta un
escenario en el cual miles de millones de
dispositivos se encuentran interconectados y
distribuidos por casi cualquier lugar. Podemos
imaginar un mundo donde todos los objetos
tienen identidad propia, desde una cafetera, un
auto que se prepara para arrancar O un
servicio médico capaz de monitorizar la salud
de un individuo salud en forma remota.
Internet de las cosas facilitara el despliegue de
ciudades inteligentes, Industria 4.0, vigilancia
inteligente y grandes cambios en la gestion de
infraestructuras, agricultura, medicina y casi
cualquier otro sector econdomico.

En el marco de lo que se denomina la nueva
Revolucion Industrial o Industria 4.0, se hace
referencia al concepto de “smart factory”. En
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el concepto de la fabrica inteligente, una
planta industrial completamente conectada, la
cual podria generar diariamente varios
centenares de gigabytes, volumenes enormes
de informacion que dificultarian  su
procesamiento en la nube o en de forma
centralizada. Estos requerimientos permiten
replantear la infraestructura actual de la nube
tal como la conocemos.

Una alternativa que propone posibles
soluciones a la problemética que acompaifia la
implantacion total de la IoT, se conoce como
computacion en la niebla (fog computing). [1]
Fog computing es el nombre de una
tecnologia cloud por la cual los datos que
generan los dispositivos no se cargan
directamente en la nube, sino que se preparan
primero en centros de datos descentralizados
mas pequeios. El concepto engloba a una red
que se extiende desde sus propios limites, que
es donde los terminales o sensores generan los
datos, hasta el destino central de los datos en
la nube publica o en un centro de datos o nube
privada.

El objetivo de la computacion en la niebla es
acortar las vias de comunicacion entre la nube
y los dispositivos y reducir el caudal de datos
en redes externas. Los nodos cumplen el rol
de capa intermedia en la red en la que se
decide qué datos se procesan localmente y
cudles se envian a la nube o a un centro de
datos para ser analizados o procesados. Las
tres capas (layer) de una infraestructura de
computacion en la niebla son:

» Edge layer: la capa del borde comprende a
todos los dispositivos inteligentes
(dispositivos en el borde de la red) de una
arquitectura de IoT. Los datos que se generan
en esta capa se procesan en el mismo terminal
o se envian a un servidor (nodo fog) en la
capa niebla.

 Fog layer: la capa en la niebla estd
compuesta por una serie de servidores de gran
rendimiento que reciben los datos de la
primera capa, los preparan y los envian a la
nube si es necesario.

* Cloud layer: la capa en la nube constituye
el punto final de una arquitectura de fog
computing.

En la fog computing los recursos para el
almacenamiento y la preparacion de los datos
abandonan la nube publica o el centro de
datos y se distribuyen en una capa intermedia
en la red por medio de nodos fog o unidades
de preprocesamiento.[2]

El OpenFog Consortium, que retine a algunas
de las empresas e instituciones académicas
mas innovadoras del sector con el objetivo de
desarrollar un marco comun de desarrollo de
la tecnologia, esta trabajando en una
arquitectura de referencia para sistemas de fog
computing.

La computacion en la niebla se diferencia de
la tecnologia cloud, sobre todo, por el lugar
donde se accede a los recursos y se procesan
los datos. La computacion en la nube suele
basarse en centros de datos centralizados.
Aqui, los servidores en el backend son los que
suministran recursos como la potencia de
procesamiento y la memoria, que utilizan los
clientes a través de la red. La comunicacion
tiene lugar entre dos o mas terminales siempre
mediante un servidor en un segundo plano.
Con conceptos como el de la fabrica
inteligente esta arquitectura tiene
limitaciones, puesto que en ella hay un gran
numero de  dispositivos que  estan
intercambiando datos constantemente.
Apoyandose en el procesamiento de los datos
cerca de la fuente, la computacion en la niebla
logra reducir el trafico de datos.

Pero la computacion en la nube no solo se ve
saturada por el trafico de datos que generan
las grandes infraestructuras de IoT, sino
también por la latencia, porque el
procesamiento centralizado de los datos
implica depender de las rutas de transferencia
y esto ocasiona siempre cierto desfasaje. Los
dispositivos y los sensores han de estar
siempre en contacto con el servidor en el
centro de datos para poder comunicarse y
esperar tanto el tratamiento externo de la
peticion como la propia respuesta, de modo
que este tiempo de latencia se convierte en un
problema en procesos de fabricacion
apoyados en IoT que necesitan el
procesamiento inmediato de la informacion
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para que las maquinas puedan reaccionar
inmediatamente a cualquier incidente.

La fébrica inteligente no es el tinico campo de
aplicacion en que la computacion en la niebla
puede aportar sus ventajas. Otros proyectos
como los autos semiautdbnomos o
completamente autonomos, o la ciudad
inteligente, integrada por redes inteligentes de
suministro, también necesitan que los datos se
analicen en el momento. Un coche inteligente,
por ejemplo, esta constantemente recogiendo
datos sobre el entorno, las condiciones de
conduccion y la situacion del trafico que se
han de evaluar sin latencia para que pueda
reaccionar ante cualquier imprevisto de la
forma correcta. La computacion en la niebla
permite procesar los datos del vehiculo tanto
en el automovil mismo como en el proveedor
del servicio.

[oT augura un futuro muy prometedor e
interesante, pero respecto a lo relacionado a la
seguridad, la evolucidén no presenta el mismo
nivel de progreso. [3]

Existen varias organizaciones y gobiernos que
estin promoviendo y obligando a que la
seguridad esté presente desde el disefio de los
dispositivos, forzando a los fabricantes a que
tengan en cuenta todos los aspectos.
(Congreso de los EEUU, Department of
Homeland Security y National Science
Foundation)

Los principales problemas de seguridad del
Internet de las Cosas son:

1. La heterogeneidad de tecnologias. Son
necesarios conversiones de protocolos y hacer
compatibles los mecanismos de seguridad
implementados por distintos fabricantes.

2. Los dispositivos IoT no cuentan en la
actualidad con la capacidad de computacion
que requieren las medidas de seguridad que se
adoptan en otras plataformas.

3. Las comunicaciones de toda la tecnologia
IoT se soporta casi totalmente en el aire, es
decir comunicaciones inaldmbricas. Esta es la
tecnologia que mads tipos de ataque puede
sufrir, cuando precisamente el intercambio de
informacion de los dispositivos IoT son
bastante predecibles y su arquitectura y
formato no son faciles de cambiar.

Las soluciones tradicionales donde la
seguridad se aplica como una ocurrencia
posterior y como un parche contra los ataques
conocidos son insuficientes. Se requiere una
vision de seguridad desde el disefio, donde las
amenazas se abordan de forma proactiva. [4]
La tecnologia de logica reconfigurable es un
prestador de soluciones eficientes, escalables
y  sostenibles. La  gran  capacidad
computacional de las FPGA y la posibilidad
de adaptar el procesamiento a distintos tipos
de informacidn, y las propiedades que se citan
a continuacion, también ofrecen una respuesta
a las necesidades planteadas:

Gestion de la capacidad y carga dindmica: las
FPGAs permiten adaptar en tiempo de
ejecucion los recursos disponibles para una
determinada tarea sin complejas
infraestructuras

Seguridad: debido a la naturaleza del
hardware reconfigurable, el sistema es mas
resistente a ataques. Ademas, pueden anadirse
sistemas de encriptacion mas potentes que se
ejecuten en hardware sin afectar al
funcionamiento de la aplicacion. [5]
Simplificacion de la infraestructura software:
mejora la mantenibilidad y el costo operativo
de la plataforma. Toda la funcionalidad del
nodo fog (concentrador o puerta de enlace)
[oT puede implementarse en una FPGA.

2. LINEAS DE INVESTIGACION y
DESARROLLO

Los ejes del tema de investigacion del

proyecto son:

a) Identificar los principales problemas de
seguridad en los dispositivos utilizados en
plataformas de IoT.

b) Investigar las caracteristicas de los
dispositivos 16gicos programables FPGA
que cumplen con los requerimientos de
capacidad de computo.

¢) Demostrar experimentalmente la
vulnerabilidad de dispositivos IOT. (En
particular en redes de  sensores
inalambricos)

d) Desarrollar arquitecturas de sistemas
programables en un chip (SOPC) con
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dispositivos  reconfigurables, = FPGAs,
optimizadas para operar como nodo de una
red de sensores inaldmbricos y/o como
nodo de la capa de borde en aplicaciones
de sistemas de IoT y que pueda interactuar
con concentradores o nodos de la capa fog,
utilizando tecnologias y herramientas de
disponibles y accesibles en el contexto
local.
3. RESULTADOS
OBTENIDOS/ESPERADOS

Los resultados obtenidos son:

1-Disefio de un prototipo de procesador soft-
core para aplicaciones en nodos de WSN. [6]
Unos de los problemas a resolver en las WSN
es la optimizacion del consumo de energia
disponible en los nodos, de modo de lograr el
maximo tiempo de vida util de la red,
optimizar los recursos de procesamiento y
adecuar los nodos a la topologia dinamica de
la red.

Las WSN utilizan en su despliegue nodos con
procesadores o  microcontroladores  de
proposito general. Como alternativa a estos,
se implementd un prototipo de procesador
soft-core. Esto optimiza la arquitectura del
procesador para que se pueda adaptar a las
necesidades de las aplicaciones de las redes
de sensores. Por lo tanto, el procesador puede
contar con solo aquellos componentes de
hardware requeridos por la aplicacion
particular y asi reducir el consumo de energia
del procesador. Ademas, el procesador soft-
core puede ser integrado en un chip con los
otros componentes de hardware necesarios
para desarrollar el nodo sensor.

Se desarroll6 la descripcion mediante codigo
VHDL del prototipo de procesador soft-core.
Se concretd la sintesis de este disefio y se
program6 en un dispositivo FPGA. El
funcionamiento de la implementacion se
verificd con entidades de test con estimulos.
Estos correspondian a carga de registros y
accesos a memoria, como asi también
operaciones aritméticas.

El prototipo ofrece en principio una mayor
velocidad de procesamiento que un
microcontrolador de propdsito general con

una implementacion mas simple (se comparo
con 4 microcontroladores comerciales).
Deben  considerarse  mejoras en la
arquitectura, como instrucciones de manejo de
bits e incorporar modulos de interface para
comunicacion con sensores.

2-  Vulnerabilidad de los dispositivos
utilizados en aplicaciones de 10T. [7]

Se desarrolld6 un equipo de control de
condiciones ambientales. Este sistema se
implement6 utilizando dispositivos de uso
frecuente en hogares y oficinas, que cuentan
con sensores, los que podrian ser vulnerables
a un uso inadecuado. El producto final tiene
por objetivo la medicion de los siguientes
parametros ambientales: temperatura,
humedad, iluminacion, nivel de ruido, y
presencia.

El funcionamiento del equipo responde a la
consigna de medir los pardmetros ambientales
y transmitirlos mediante WIFI a una
plataforma en la Nube utilizando un protocolo
UDP. El firmware embebido en el dispositivo,
tiene una rutina principal que realiza una
lectura de los sensores conectados por una
interface 12C, realizando una actualizacion de
los valores cada 30 segundos. Por otra parte,
en el desarrollo del sistema se programoé una
subrutina embebida en el cddigo que realiza la
lectura un puerto analdgico, conectado a la
salida analdgica del micréfono disponible en
la placa de sensores. A los usuarios del
sistema solo se les da acceso a la parte de la
plataforma que presenta los parametros
ambientales. Quienes desarrollaron el equipo
pueden tener acceso pleno al sonido de la
habitacion en donde se encuentra instalado el
Sensor.

El experimento desarrollado demuestra la
vulnerabilidad de los elementos que en la
actualidad se utilizan en las aplicaciones de
IoT, sino se considera la problematica de la
seguridad desde el disefio del sistema.
3-Sistema embebido basado en
soft_processors. [8]

Se ha disefiado una arquitectura de un sistema
embebido basada en soft processors. Esta
arquitectura presenta la misma funcionalidad
de los sistemas comerciales con componentes
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de seguridad en su disefio, pero puede
incorpora las caracteristicas de la naturaleza
del hardware reconfigurable, para que el
sistema sea mas resistente a ataques. En la
arquitectura basada en FPGA sus unidades
funcionales (memorias, puertos,
controladores, temporizadores, etc.) son
reconfigurables y adaptables a nuevos
requerimientos, incluso en forma remota.[9]
[10]

Para el desarrollo de la arquitectura del
sistema embebido basada en soft processors,
se ha utilizado el entorno de desarrollo
Quartus II (versiones 13.1 web edition y
Quartus Prime Lite Edition 17.0) La
herramienta QSYS de estos entornos para le
generacion del SOPC (sistema programable
en el chip) y el entorno NIOS II software
build tool for Eclipse para la programacion
del soft processor NIOS Il/e.

En esta implementacion se debe concluir con
el desarrollo del modulo de encriptacion del
SOPC.

Resultados esperados:

Verificar el funcionamiento del SOPC
desarrollado como nodo WSN y como nodo
de la capa de borde.

Desarrollar una arquitectura de nodo Fog
basada en diseio SOPC sobre tecnologia
FPGA.

4. FORMACION DE RECURSOS
HUMANOS

La estructura del equipo de trabajo actual es:
Dos doctores: Dr. Garcia Garino y Dr. Godoy.
Un magister: Mgt Marianetti (actual
doctorando) y dos ingenieros: Ing. Chediak e
Ing. Fontana.

Los conocimientos y experiencias resultantes,
debidamente =~ mediados,  podran  ser
transferidos directamente a los alumnos de la
carrera Licenciatura en Ciencias de la
Computacién, que se dicta en la Facultad de
Ingenieria de la Universidad Nacional de
Cuyo, ya que todos los integrantes de este
proyecto son profesores de diferentes materias
de dicha carrera  (Arquitectura  de

Computadoras, Arquitecturas Distribuidas,
Redes), y los temas sobre los que se va a
nvestigar, articulan con los programas de
estudios de varias asignaturas de dicha
carrera, cuyo cursado comenzd en el afio
2017.

En el presente hay una tesis posgrado en
curso.
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