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CONTEXTO

Internet de las Cosas presenta un escenario en el cual
miles de millones de dispositivos se encuentran
interconectados y distribuidos por casi cualquier lugar,
desde el cuerpo de un ser humano hasta las areas mas
remotas del planeta. Los ataques informaticos en
general, pueden robar o modificar datos importantes,
hacer caer servicios criticos online o conseguir dinero de
forma ilicita. En cambio, en un contexto de loT, ademas
de todas estas acciones, existen posibilidades de hacer
dafio fisico a personas a distancia y/o manipular
infraestructuras criticas.

El objetivo de la computacidon en la niebla es acortar las
vias de comunicacion entre la nube y los dispositivos y
reducir el caudal de datos en redes externas. Los nodos
cumplen el rol de capa intermedia en la red en la que se
decide qué datos se procesan localmente y cudles se
envian a la nube o a un centro de datos para ser
analizados o procesados

Este proyecto propone demostrar que, a partir del
paradigma de Computacion en la Niebla, los dispositivos
légicos  programables como las FPGA  (Field
Programmable Logic Array), con capacidades de
reconfiguraciéon y gran potencia computacional, mas la
posibilidad de adaptar el procesamiento al tipo de
informacidn que presente en estas aplicaciones (eventos,
imagenes, etc.), se pueden considerar una alternativa de
desarrollo frente a las problematicas que presenta la
implementacion segura de sistemas de loT.

LINEAS DE INVESTIGACION y DESARROLLO
Los ejes del tema de investigacién del proyecto son:

a)ldentificar los principales problemas de seguridad en
los dispositivos utilizados en plataformas de loT.

b)Investigar las caracteristicas de los dispositivos légicos
programables FPGA que cumplen con los
requerimientos de capacidad de computo.

c)Demostrar experimentalmente la vulnerabilidad de
dispositivos I0T. (En particular en redes de sensores
inaldmbricos)

d)Desarrollar arquitecturas de sistemas programables en
un chip (SOPC) con dispositivos reconfigurables,
FPGAs, optimizadas para operar como nodo de una red
de sensores inaldmbricos y/o como nodo de la capa de
borde en aplicaciones de sistemas de 10T y que pueda
interactuar con concentradores o nodos de la capa fog,
utilizando tecnologias y herramientas de disponibles y
accesibles en el contexto local.
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RESULTADOS OBTENIDOS/ESPERADOS
Los resultados obtenidos son:

1-Disefio de un prototipo de procesador soft-core para aplicaciones en
nodos de WSN.
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Se desarrolld la descripcion mediante cédigo VHDL de un prototipo de
procesador soft-core. Se concretd la sintesis de este disefio y se programd
en un dispositivo FPGA. El funcionamiento de la implementacion se verifico
con entidades de test con estimulos. Estos correspondian a carga de
registros y accesos a memoria, como asi también operaciones aritméticas.
2- Vulnerabilidad de los dispositivos utilizados en aplicaciones de loT.

Se desarrollé un equipo de control de condiciones ambientales. El
producto final tiene por objetivo la medicion de los siguientes pardmetros
ambientales: temperatura, humedad, iluminacién, nivel de ruido, y
presencia. A los usuarios del sistema solo se les da acceso a la parte de la
plataforma que presenta los pardmetros ambientales. Quienes
desarrollaron el equipo pueden tener acceso pleno al sonido de la
habitacion en donde se encuentra instalado el sensor.
3-Sistema embebido basado en soft_processors.
Se ha disefiado una arquitectura de un sistema embebido basada en
soft_processors. Se espera verificar el funcionamiento del SOPC
desarrollado como nodo WSN y como nodo de la capa de borde y
desarrollar una arquitectura de nodo Fog basada en disefio SOPC sobre
tecnologia FPGA.
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FORMACION DE RECURSOS HUMANOS
Los conocimientos y experiencias resultantes, debidamente mediados,
podran ser transferidos directamente a los alumnos de la carrera
Licenciatura en Ciencias de la Computacion. En el presente hay una tesis
posgrado en curso.
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