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CONTEXTO

El presente proyecto se desarrolla en el marco de Facultad de
Ingenieria dentro Laboratorio de sistemas inteligentes (LABSIN) de
la Universidad Nacional de Cuyo. Este trabajo es parte del proyecto
de investigacidn que dio inicio en setiembre de 2019 en el marco de
los proyectos bienales de secretaria de Investigacion,
Internacionales y Posgrados (SIIP) de la Universidad Nacional de
Cuyo.

El proyecto propone analizar la aplicacién de redes neuronales
profundas para el aprendizaje de los patrones comunes a los un
nombre de dominio generado de manera algoritmica (DGA), de tal
manera que permita desarrollar herramientas de deteccidn, no solo
con una baja tasa de falsos positivos, sino también con la capacidad
de operar en tiempo real. Esto ultimo resulta fundamental para
lidiar con las amenazas de seguridad de hoy. En  particular  se
considerd la aplicacion de dos tipos de redes profundas que han
probado ser
caracteres: las Long Term Support Network (LSTM) y las redes
convolucionales en 1D (1D - CNN).

Durante los ultimos 6 meses del proyecto se ha puesto el foco
en la experimentacion y evaluaciéon de estos dos modelos para
deteccion de DGA (Etapa 3 del proyecto). En particular se han
explorado distintas alternativas en la metodologia de evaluacién

adecuadas para su aplicacion en cadenas de

con el fin de obtener una estimacion de su capacidad de
generalizacién

Figura 1: Metodologia para la evaluacién de un modelo

La estrategia comun para evaluar la capacidad de generalizacién de
un modelo consiste en separar el conjunto de datos disponible en
un conjunto de entrenamiento y otro de prueba (Ver Figura 1). Si
bien esta separacion aleatoria del conjunto de datos es una practica
habitual, podria no ser siempre el mejor enfoque para estimar la
generalizacion del rendimiento en algunos escenarios. El hecho es
que esta metodologia habitual dentro del area de aprendizaje
automdtico puede a veces sobreestimar el error de generalizacién
cuando un conjunto de datos no es representativo o cuando los
ejemplos raros y esquivos son un aspecto fundamental del
problema de deteccion.

Figura 2: Dos de las técnicas de muestreo evaluadas. Montecarlo y
Dissimilarity-based Splitting

LINEAS DE INVESTIGACION Y DESARROLLO

El proyecto se enmarca en el drea de investigacion sobre la
aplicacion de técnicas de aprendizaje automdtico a la seguridad
informatica que se lleva a cabo en el LABSIN desde 2017.

RESULTADOS OBTENIDOS
Durante esta etapa del proyecto se completaron las siguientes

actividades:

a) Recopilacion de informacién bibliografica sobre las diferentes
estrategias para muestreo de datos sobre la cual evaluar los
diferentes modelos de deteccion.

b) Construcciéon de diferentes conjuntos de datos de entrada
aplicando las diferentes estrategias de muestreo (Ver Figura 2)

c) Evaluacion de los resultados de los diferentes modelos
implementados sobre los distintos conjuntos de datos

FORMACION DE RECURSOS HUMANOS

El proyecto ha permitido la capacitacién en el ambito de la
investigacion a profesores y alumnos interesados en participar en
un entorno académico y tecnoldgico innovador y a todos aquellos
actores interesados en los resultados del proyecto.
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