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RESUMEN 
 
Este proyecto persigue el estudio y 
análisis de las fortalezas y debilidades 
matemáticas/criptográficas de algoritmos 
de cifrado livianos y los protocolos en los 
que se  los emplea, en el contexto de la 
llamada Industria 4.0.  
 

En particular lo referente a la situación 
actual del criptoanálisis y su incidencia 
sobre los algoritmos. 
Otros objetivos del proyecto se enmarcan 
en actividades de Difusión y Transferencia: 
 

- existencia de nuevos algoritmos 
criptográficos, como así también sus 
características de seguridad, su ámbito de 
aplicación  y los criterios de diseño. 
 

- acercar a la comunidad IT (Tecnologías de 
la Información) y OT (Tecnologías de la 
Operación) los resultados obtenidos, . En 
procura de lograr un nexo entre la 
investigación científico/académica y el 
mundo de la producción en el marco de la 
Industria 4.0. 
 
 

DESCRIPCIÓN DE LA LÍNEA DE INVESTIGACIÓN 

CONTEXTO 
 
El Vicerrectorado de Investigación y Desarrollo 
(VRID), perteneciente a la Universidad Nacional 
del Salvador (USAL), dicta las políticas referidas 
a la investigación, concibiéndolas como un 
servicio a la comunidad, entendiendo que los 
nuevos conocimientos son la base de los 
cambios sociales y productivos. Con el impulso 
de las propias Unidades Académicas se han 
venido desarrollando acciones conducentes a 
concretar proyectos de investigación 
uni/multidisciplinarios, asociándose a la docencia 
de grado y postgrado y vinculando este accionar, 
para potenciarlo, con otras instituciones 
académicas del ámbito nacional e internacional. 
La Dirección de Investigación, dependiente del 
VRID, brinda soporte a las distintas Unidades de 
Investigación y a sus investigadores para el 
desarrollo de Proyectos y Programas de 
Investigación, nacionales e internacionales, 
como así también, apoyo y orientación de 
recursos para la investigación.  
A ella pertenece el Instituto de Investigación en 
Ciencia y Tecnología (RR 576/12) en el cual se 
enmarca este proyecto con una duración de 2 
años (2021-2023). 

 

 

Se ha hallado que muchos de los algoritmos existentes para ser usados en dispositivos de la llamada Internet de las Cosas Industrial poseen 
vulnerabilidades que han permitido debilitar o romper la seguridad que ofrecían.  

 

Es por ello que el continuo relevamiento, estudio, análisis y evaluación de los algoritmos criptográficos empleados en IoT y en IIoT es de suma 
importancia para que las fábricas, instalaciones industriales e infraestructuras críticas, preserven la seguridad en la realización de sus tareas y 
operaciones. 
 

FORMACIÓN DE RECURSOS HUMANOS 

 
El equipo de investigadores pertenece al cuerpo docente de Tecnologías Aplicadas en la Facultad de Ingeniería, el área de la Seguridad Informática, 
de la Universidad del Salvador.  

El año pasado se incorporaron al mismo dos docentes investigadores y algunos alumnos que se encuentran promediando la carrera de Ingeniería en 
Informática.  

Se espera que en el presente año el equipo pueda crecer con la incorporación de más docentes investigadores y alumnos. Ya que  redundará en un 
aumento del activo académico e investigativo representado por su cuerpo de docentes participantes, como así también sembrando las bases para la 
investigación del futuro, a través de la participación de alumnos de la Facultad de Ingeniería. 
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