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RESUMEN

El proyecto tiene por finalidad estudiar
y analizar la aplicacion de paradigmas y
herramientas criptoloégicas modernas
para la creacion de software malicioso y
puertas traseras, como asi también
indagar técnicas de  prevencion,
deteccion 'y proteccion para ser
consideradas en el ambito de Ia
Ciberdefensa Nacional.

Aunque comUnmente se entiende a la
criptografia y a sus aplicaciones como
herramientas de caracter defensivo,
también pueden emplearse para usos
ofensivos y maliciosos; a saber, el

secuestro, extorsion y pérdida de
informacion  producidos  mediante
software malicioso denominado

ransomware, en sus distintas variantes.
Por otra parte, la literatura también da
cuenta de ataques en las etapas de
disefio e implementacion de algoritmos
criptograficos, comunmente llamados
backdoors o puertas traseras, que
pueden vulnerar la confidencialidad,
integridad y disponibilidad. Es facil
observar las consecuencias directas
sobre la ciberseguridad de wusuarios
particulares, empresas y organismos no
gubernamentales de tales ataques.

Pero un aspecto de este tipo de ataques
pasa desapercibido y sin embargo tiene
un impacto mayor pues amenaza
directamente a la poblaciéon de una
ciudad, provincia o llanamente, un pais
completo pues es capaz de afectar a sus
organismos  publicos, fuerzas de
seguridad, estructura militar, politica y

diplomatica, como asi también sus
activos de  informaciéon.  Puede
contribuir a la realizacién exitosa de
ataques a las Infraestructuras Criticas,

es decir, aquellas organizaciones
relacionadas con la generacion 'y
distribucion  de  energia, sistema

financiero y bancario, organismos de
salud como hospitales, servicio de
potabilizacion y distribucion de agua,
saneamiento de desechos, entre otras.

Es decir, los ataques basados en puertas
traseras 0 backdoors podrian
menoscabar la ciberdefensa de una
nacion.
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CONTEXTO
“MAC: Criptografia Maliciosa para la
Ciberdefensa” es un  proyecto

perteneciente a la  Facultad de
Ingenieria del Ejército (FIE) “Gral.
Div. Manuel N. Savio”, perteneciente a
la Universidad de la Defensa Nacional
(UNDEF).

Se encuentra enmarcado en el contexto
de la carrera de grado de Ingenieria en
Informatica, la Especializaciéon en
Criptografia y Seguridad
Teleinformatica y, la Maestria en
Ciberdefensa, que se dictan en la citada
unidad académica.

Alli los investigadores conforman el
Grupo de Investigacion en Criptologia y
Seguridad Informatica (GICSI) que
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depende del Laboratorio de
Investigacion en Técnicas
Criptograficas y Seguridad

Teleinformatica y lleva adelante tareas
de [+D+i. El equipo estd conformado
por docentes investigadores
categorizados en distintos regimenes
cientificos, profesionales técnicos,
becarios y alumnos de la carrera de
grado de Ingenieria en Informatica,
Especializacion en  Criptografia vy
Seguridad Teleinformatica y de la
Maestria en Ciberdefensa.

1. INTRODUCCION

Comunmente se aprecia a la criptografia
y a sus aplicaciones como instrumentos
de carécter defensivo que proporcionan
confidencialidad en sistemas de
comunicaciones, redes y bases de datos,
entre otros.

En el afio 1996 en un trabajo
fundacional, A4dam Young y Moti Yung
[1] presentan lo que han dado en llamar
Criptovirologia. Los autores previeron
y mostraron la posibilidad de llevar
adelante  ataques mediante  virus
informaticos, que cifran la informacioén
de sus victimas a través de criptografia
de clave publica, pidiendo luego rescate
para su recuperacion. En la actualidad
este tipo de malware se conoce como
ransomware.

Al afio siguiente, los mismos autores
presentan la llamada "Kleptografia":
esto es el disefio e implementacion de

backdoors o puertas traseras en
algoritmos criptograficos [2-4]. En
particular los autores presentan el
mecanismo  criptografico  "Secretly

Embedded Trapdoor with Universal
Protection”, conocido por sus siglas en
inglés por el acronimo de SETUP. Este
kleptograma es una modificacion a
nivel matematico del algoritmo de
intercambio de llaves Diffie-Hellman.

Con las modificaciones pertinentes,
estas técnicas kleptograficas se podrian
implementar en el corazén de otros
algoritmos, podrian ser embebidos en

otros mecanismos criptograficos como
son los esquemas de cifrado y de firma
digital ElGamal, DSA, el algoritmo de
firma de Schnorr, y el PKCS de
Menezes-Vanstone 'y finalmente el
reconocido algoritmo RSA [5-6, 8,13].
Es importante destacar que estos
disefios no se limitan a criptografia de
llave publica. Se cuenta en la literatura
con publicaciones que describen
ejemplos aplicados a funciones de hash,
en donde se presentan colisiones para
una version de SHA-I modificando sus
correspondientes parametros [7], como
también se presentan alternativas para
protegerse de funciones de hash
comprometidas en algoritmos de nivel
superior, como HMAC y HKDF [14].

Por otro lado, tampoco los generadores
de numeros de pseudo-aleatorios
conocidos en la bibliografia como
Pseudo Random Numbers Generators o
PRNG por sus siglas en inglés. Estos
algoritmos no serian inmunes a este tipo
de ataques [10-13]. Basicamente la
vulnerabilidad insertada afecta las
propiedades  estadisticas de un
generador haciéndolo muy sensible a la
entropia de la entrada. Por ejemplo,
cuando los inputs tienen una
distribucidén correcta, este mecanismo
no tiene efecto, pero cuando estan
afectados por algun sesgo, el generador
malicioso empeora considerablemente.
En sintesis, la seguridad de los
esquemas criptograficos se mide
tradicionalmente como la incapacidad
de un adversario, que cuenta con
recursos limitados, de wviolar un
objetivo de seguridad deseado [14]. Sin
embargo, este argumento de seguridad
generalmente se basa en un disefio
solido de los componentes subyacentes.
Podria decirse que uno de los fracasos
mas devastadores de este enfoque se
puede observar al considerar
adversarios con la capacidad de influir

en el disefio, implementacion 'y
estandarizacion de primitivas
criptograficas.

15y 16 de abril de 2021

RedUNCI - UNdeC. ISBN: 978-987-24611-3-3



XXIIT Workshop de Investigadores en Ciencias de la Computacion

820

Es entonces que considerando el
impacto y la relevancia actual [16,17]
de las técnicas y mecanismos
mencionados se justificaria esta linea de
investigacion.

2. LINEAS DE
INVESTIGACION y
DESARROLLO

El proyecto esta conformado por
distintas lineas de accion:

- Estudio de material
actualizado, asistencia a Cursos,
Congresos y Workshops especificos,
profundizacion en el estado del arte
tanto de la criptovirologia como de la
kleptografia, aunque el esfuerzo
principal estara dirigido a esta Ultima.

- Estudio y andlisis de las
diferentes variantes de
criptovirologia.

- Estudio y anélisis de ataques
kleptografia en la literatura aplicados
a diferentes algoritmos o primitivas
criptograficas.

- Profundizacion en el estudio y
analisis de técnicas kleptograficas
para el algoritmo RSA y algoritmos
de generacion de numeros pseudo-
aleatorios especificamente.

- Implementacién experimental,
conceptual y de referencia de alguna
o algunas de las técnicas analizadas.

- Andlisis y conclusiones de los
resultados obtenidos.

3. RESULTADOS
OBTENIDOS / ESPERADOS

El proyecto propone estudiar y analizar
la aplicacion de los paradigmas y
herramientas en la creacion de software
malicioso y puertas traseras
criptograficas. En procura de desarrollar
técnicas de prevencion, deteccion y
proteccion para ser considerados en el
ambito de la Ciberdefensa Nacional.

Por ejemplo someter a analisis a un
algoritmo criptografico o una parte de
¢l, en procura de hallar indicios o
técnicas de manipulacion
Kleptograficas, la  inclusion de
Backdoors Cryptography. Como asi
también el analisis del malware de tipo
ransomware para el desarrollo de
mecanismos de deteccion y prevencion.
De esta forma, procurar el desarrollo de
herramientas de deteccion de
vulnerabilidades criptograficas
susceptibles de  ser  explotadas,
afectando la ciberdefensa.

4. FORMACION DE
RECURSOS HUMANOS

Los investigadores que llevan adelante
el proyecto dictan las asignaturas
Criptografia y Seguridad
Teleinformatica, Matematica Discreta y
Paradigmas de Programacion. Desde
esas catedras se invita de forma
permanente a los alumnos para
participar como colaboradores.

Asimismo y por primera vez, varios
alumnos de la especializacion en
Criptografia y Seguridad
Teleinformatica que estdn llevando
adelante su Trabajo Final Integrador,

como asi también  maestrandos
pertenecientes a la Maestria en
Ciberdefensa, que se encuentran

trabajando en el desarrollo de sus
respectivas tesis; y que ademéas abordan
tematicas relacionadas a la de este
proyecto, han sido invitados a participar
del mismo. Se espera que la
contribuciéon mutua entre el equipo de
investigadores,  especializandos y
maestrandos permita alcanzar niveles
sinérgicos de avance en la
investigacion, la formacion de recursos
humanos.

La Formacion de Recursos Humanos
permite incrementar el Know-How que
tendrd el grupo de investigadores a lo
largo de la vida del proyecto. Serd un
importante beneficio de sus integrantes
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y de la institucion en la cual desarrollan
sus actividades cientifico-docentes.

Por qltimo y atendiendo a la
responsabilidad ética y social que
compete a la actividad cientifica y
tecnologica, el Grupo Integrante de este
Proyecto de Investigacion, ya sea
durante su ejecucion o por la aplicacion
de los resultados obtenidos, desea
expresar su compromiso a no realizar
cualquier actividad personal o colectiva
que pudiera afectar los derechos
humanos, o ser causa de un eventual
dafio al medio ambiente, a los animales
y/o a las generaciones futuras.
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