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En los últimos años, con el avance del Internet de las Cosas 
(IoT), ha aumentado la cantidad de dispositivos conectados a 
la red y, consecuentemente, el incremento de los  riesgos de 
violaciones de seguridad y ataques maliciosos. 
Estadísticamente la mayoría de estos ataques se producen en 
los dispositivos finales de IoT, los cuales en su mayoría no 
poseen capacidades esenciales de encriptación y 
autenticación. En ese contexto,  este proyecto tiene como 
objetivo el diseño  de un Sistema Inteligente de Detección de  
Anomalías para IoT que utilice técnicas de  Machine Learning 
(ML). 

Este trabajo de investigación se desarrolla en el marco del 
proyecto “Análisis y Aplicaciones de Internet de las Cosas y 
Ciudades Inteligentes basadas en Telecomunicaciones y 
Seguridad” del Centro de Investigación Aplicada en TICS 
(CInApTIC) de la Universidad Tecnológica Nacional,  Facultad 
Regional Resistencia.

Con el proyecto se pretende contribuir a la formación de 
recursos humanos de diversas áreas:
• Formación de becarios de la carrera de Ingeniería en 

Sistemas de Información (ISI) que están realizando su 
practica supervisada.

• Actualización y talleras  con alumnos  de diferentes 
cátedras de la carrera de ISI.

• Incorporación de jóvenes profesionales de ISI con la 
intención de seguir con una carrera de investigación 
universitaria.

• Formación de Postgrado: Se prevé que el Ing. Diego Bolatti 
finalice su doctorado mediante una tesis vinculada al 
proyecto.

La propuesta es que el detector de anomalías esté basado en 
redes definidas por software (SDN) y se ubique en la capa de 
dispositivo de la arquitectura de IoT propuesta por la ITU [1].

Las líneas de investigación que se abordan en el proyecto 
están vinculadas con:

• Arquitectura de redes de información para IoT.
• Redes definidas por software.
• Virtualización de redes.
• Inteligencia Artificial.
• Tecnologías LPWAN.
• Seguridad de IoT.

En este proyecto se pretende: 
1. Estudiar las diferentes opciones de  seguridad para un 

entorno de IoT.
2. Evaluar los últimos desarrollos e investigaciones de 

detección de anomalías realizados para un entorno de  
IoT.

3. Diseñar un prototipo de un detector  de anomalías para 
IoT.

4. Documentar las características, arquitectura, ventajas y 
desventajas  del sistema diseñado.

5. Evaluar el alcance de la solución y  su viabilidad. 

• Modulo de detección de anomalías: este módulo recopila 
los datos de las puertas de enlace en busca de anomalías. 
El rol de este módulo es agregar inteligencia al controlador 
SDN para  reajustar la red y mantener las políticas de 
seguridad definidas por los  administradores al detectar 
anomalías como: Denegación de Servicios, Tipo de Datos 
Incorrectos, Ataque de Agotamiento de Batería, Jamming, 
Retraso de Paquetes, Alteración de Paquetes y Man in the 
Middle.

• Para detectar las anomalías se propone un detector 
hibrido que combine las técnicas de detección:

• Basadas en reglas: Las anomalías se detectan en 
base a reglas definidas por expertos de seguridad y 
son ideales para detectar anomalías conocidas.

• Basadas en ML: Las anomalías se detectan con la 
ayuda de técnicas de aprendizaje automático.

En la Figura 1 se puede apreciar que el sistema esta 
compuesto por:
• Dispositivos finales de IoT: de poca capacidad de 

procesamiento como sensores, actuadores,etc.
• Gateway SDN: que cuentan con un interruptor de flujo 

abierto para monitorear el trafico proveniente de los 
dispositivos finales. Para la conectividad entre los 
dispositivos finales y los Gateway se utilizan redes LPWAN.

• Controlador SDN: para administrar y configurar los 
recursos de la red.

Figura 1- Arquitectura del Sistema
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