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RESUMEN

Los sistemas de voto electronico no son
ampliamente aceptados en la sociedad actual.
Esta situacion se debe principalmente a
experiencias fallidas que han tenido lugar en
elecciones recientes y conducen a que se
acreciente la desconfianza de los electores.

En 2016 se presentaron las bases del
sistema de votacion denominado OTP Vote.
El modelo usa multiples claves One Time Pad
que se combinan para formar una sola y son
quienes dan el nombre al sistema. En este
ultimo tiempo se ha trabajado sobre el modelo
original, con el objetivo de incrementar la
confiabilidad e integridad del sistema en las
diferentes etapas que incluye el proceso
electoral. Las mejoras se orientan a: la
configuracion de los datos electorales y el
proceso de generacion y recuperacion de
votos, ademds de propuestas de auditoria y de
verificabilidad end to end.

En este trabajo se exponen los avances que
se llevaron a cabo para cada una de etapas del
proceso.

Palabras clave: Sistemas de Voto Elec-
tronico, Anonimato, Transparencia,

Auditoria, One Time Pad, Verificabilidad
End to End.

CONTEXTO

El presente trabajo surge de una de las
lineas de investigacion del proyecto
"Aspectos de Seguridad en Proyectos de
Software", que avanza en el desarrollo de un
modelo de voto electrénico basado en
criptografia one time pad. El proyecto de la
Facultad de Ciencias Exactas y Naturales de
la Universidad Nacional de La Pampa del
(Resolucion N° 488/14 del Consejo Directivo
de la Facultad de Ciencias Exactas vy
Naturales) es dirigido por el Doctor German
Antonio Montejano (Universidad Nacional de
San Luis) y codirigido por el Magister Pablo
Marcelo Garcia (FCEyN - UNLPam) e
incluyd como investigadores a la Magister
Silvia Gabriela Bast, al Magister Daniel
Vidoret, al Analista Programador Adridn
Garcia y al Programador Superior Claudio
Ponzio.

El proyecto se desprendi6é de la linea de
Investigacion “Ingenieria de Software y
Defensa Cibernética”, presentada en [1], que a
su vez se enmarca en el Proyecto “Ingenieria
de Software: Aspectos de alta sensibilidad en
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el ejercicio de la Profesion de Ingeniero de
Software” de la Facultad de Ciencias Fisico -
Matematicas y Naturales de la Universidad
Nacional de San Luis (UNSL)
(http://www .sel.unsl.edu.ar/pro/proyec/2012/i
ndex.html) y que incluye acciones de
cooperacion con la Universidad Federal de
Minas Gerais (UFMG, Brasil).

1. INTRODUCCION

Opiniones contrapuestas que van mas alla del
ambito académico, se presentan en la
sociedad actual respecto del tema voto
electronico. Quienes se oponen dudan acerca
de la transparencia de los datos y presentan
como pruebas excluyentes las experiencias
fallidas que se han llevado a cabo con
sistemas que no verifican los requisitos
minimos. Quienes estan a favor, afirman en
cambio que produce importantes mejoras en
cuanto a precision y rapidez en la divulgacion
de los resultados.

La opinidon del equipo de trabajo es que,
debido a que se trata de sistemas criticos, la
confianza del electorado es el aspecto clave a
tener en cuenta para lograr su aceptacion. Asi
también lo afirman McGaley y Gibson [2]
“Un sistema de votacion es tan bueno como el
publico piensa que es”.

Se asume también, que el sistema manual que
se usa actualmente ofrece prestaciones
aceptables. Sin embargo, si se tiene en cuenta
que un amplio abanico de servicios sensibles
y cotidianos se realizan virtualmente, se
plantea el desafio de analizar y evaluar las
condiciones de seguridad que deben cumplir
los sistemas de voto electronico y las
soluciones propuestas por otros autores, con
el objetivo de generar un modelo que permita
el desarrollo de un sistema robusto y
confiable.

En cuanto al concepto de Sistema de Voto
Electronico, Odrisek [3] afirma que es un
componente de software que mapea
electronicamente el  procedimiento  de
votacion, para McGaley y Gibson [2] el voto
electronico es cualquier forma de recoleccion
de votos que involucre dispositivos
electronicos (generalmente computadoras).

Epstein [4], Kazi, Alam y Tamura [5], Prince
[6] y van de Graaf, Henrich y Miiller-Quade
[7], Hao, Ryan °[8], Rivest [9], Ryan P.,
Schneider S., Teague V.[10], Rabin M y ,
Rivest R [11] y Awad M. y Leiss E [12], se
explayan sobre las caracteristicas y los
requisitos que deben cumplir estos sistemas y
sobre antecedentes de los mismos.

En relacion a la seguridad de los datos, los
sistemas de votacion electronica deben
proteger: el anonimato del elector por tiempo
indefinido y los datos de los votos durante el
proceso electoral, ya que luego la informacion
se hace publica.

El Modelo OTP-Vote

El modelo OTP- Vote se describe en [13]
se enfoca especialmente en la
confidencialidad e integridad de los datos de
un sistema de voto electrénico.

El modelo hace uso de los siguientes

elementos de datos:

1. Claves One Time Pad (OTP), aleatorias
y tan largas como el mensaje que
cifran. Cumplen con las hipotesis y
condiciones del “Secreto Perfecto” de
Shannon [14].

2. Archivos de Datos que Almacenan
Bits, son elementos centrales en el
modelo  propuesto 'y se van
modificando durante el proceso.

. Archivo Binario de Votos
(ABV) surge en base al modelo de
almacenamiento = Multiples  Canales
Dato Unico (MCDU) propuesto por
Garcia en [15], que se analiza en
profundidad en [16] y [17] y surge
como una propuesta de resolucion a las
limitaciones de Birthday Paradox [18].

. Clave de Descifrado (CD): se
genera a partir de operaciones XOR (D)
[19] de claves OTP.

3. Tablas del modelo relacional:
mantienen los datos basicos de la
configuracion de la eleccion: cargos,
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candidatos e identificadores de votos y
de los votos planos resultantes del
proceso eleccionario.

El modelo propone:

- Anonimato incondicional.

- Seguridad computacional que puede
llevarse a cualquier nivel exigible
durante el proceso eleccionario.

El proceso incluye las etapas de:
e Configuracion de la eleccion que
incluye:

o La definicion de las
dimensiones de ABV y CD,
configuracion de los atributos
de la tupla.

o Generacion de los codigos para
cada uno de los atributos

identificadores (Cargos,
Candidatos e Identificadores
de Votos).

o Generacion de las tablas:
Identificadores de  Votos,
Cargos, Candidatos, con los
identificadores producidos
anteriormente.

o La inicializacion del ABV y la
CD con la intervencion de las
autoridades electorales (CA),
mediante el aporte de claves.

e Desarrollo de la eleccion que
involucra:

o Autenticacidon:  consiste  en
verificar que el elector se
encuentre registrado en el
padron de votantes.

o Emision del voto: una vez que
el usuario es habilitado, pasa a
elegir el candidato de su
preferencia para cada cargo y
emite su voto.

e Cierre de la eleccion y recuento de
votos que incluye:

o Inicio del proceso de
descifrado mediante la
intervencion de las autoridades
electorales con sus claves.

o Obtencion del archivo binario
de votos descifrado.

o Generacion de la tabla de votos
planos.

El modelo tedrico presentado supone, para
cada una de las etapas mencionadas, el
cumplimiento de algunas condiciones que
resultan imprescindibles para alcanzar el
normal funcionamiento del sistema.

2. LINEAS DE INVESTIGACION Y
DESARROLLO

Se trabaja en el mejoramiento del modelo
original con el objetivo de convertirlo en un
sistema de voto electronico robusto, para ello,
es necesario profundizar en aspectos de
seguridad, tales como:

1. Uso de atributos de control, de
encriptacion y variaciones en la
configuracion de los datos de los
votos.

2. Andlisis y refinamiento de protocolos
antifraude.

3. Anadlisis y seleccion de un método
criptografico  que  asegure la
transmision de datos entre estaciones y
servidor.

4. Disefio de un modelo para la
automatizacion del proceso de
configuracion de  parametros vy
generacion de tablas relacionales del
sistema de e-voting.

5. Andlisis de la informacion intermedia
que puede ser expuesta a los auditores
para su control.

6. Verificabilidad End to End.

El modelo requiere entonces de la
especificacion de los puntos mencionados,
para demostrar que el sistema resultante de la
investigacion es confiable y seguro.

3. RESULTADOS Y OBJETIVOS

Los avances en la investigacion estan
dados por:
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e Mejoras introducidas en las tres etapas
del proceso en cuanto al uso de
atributos de control y de encriptacion,
variaciones en la configuracion de los
datos en cada proceso eleccionario.

e Desarrollo del disefio de un modelo
para la automatizacion del proceso de
configuracion de  pardmetros y
generacion de tablas relacionales del
sistema de e-voting, que involucran la
primera y Ultima etapas del modelo.

e Andlisis de las propuestas que se
llevaron a cabo acerca de la
informacion para el control de
auditoria

e Avances en la propuesta de
Verificabilidad End to End.

Como trabajo futuro, debe focalizarse en

los siguientes aspectos:

e Analisis y refinamiento de protocolos
antifraude en todas las etapas del
modelo.

e Andlisis y seleccion de un método
criptografico que asegure la
transmision de datos entre estaciones y
servidor.

e La informacién intermedia que puede
ser expuesta a los auditores para su
control en la etapa de Desarrollo de la
eleccion.

e Evaluacion y profundizacion de los
avances ya realizados sobre el modelo
original.

4. FORMACION DE RECURSOS
HUMANOS

En cuanto a la formacion de recursos
humanos de esta linea de trabajo:

e Silvia Bast complet6 el cursado de la
totalidad de los créditos exigidos en el
Doctorado en Ingenieria Informatica
en la Facultad de Ciencias Fisico
Matematicas y Naturales de 1la
Universidad Nacional de San Luis
(UNSL). Actualmente se encuentra
desarrollando en su tesis doctoral
Silvia Bast.
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