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Resumen

La necesidad de adecuar el proceso de generacion de una Historia Clinica
Prehospitalaria (HCP) a los requerimientos de informacion  necesaria para la
organizacion y adaptarla a la actualidad tecnologica, hizo que se decidiera replantear su
estado actual. La HCP es hoy confeccionada en forma manual y su unico fin es servir
como documento probatorio de un acto médico ante un requerimiento legal. Para
solucionar esta falencia se decidio encarar el proyecto de informatizar la HCP teniendo
en cuenta una diversidad grande de caracteristicas a cumplir. La propiedad fundamental
de la opcion seleccionada debia ser “la movilidad”. Se eligio la tecnologia movil de
“tabletas” dada su factibilidad de operar via GPRS, su interface tactil y la posibilidad de
intercambiar informacion con el servidor central de la organizacion. Se ha puesto
especial énfasis en dos aspectos de esta tecnologia: la interface del usuario
eminentemente tactil y la seguridad del intercambio de informacion via una intranet
corporativa movil.
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Objetivo.

Desarrollar un nuevo producto soportado sobre dispositivos moviles de
ultima generacion que esencialmente facilite la tarea de los profesionales
de un servicio de emergencias médicas, desde la recepcion inequivoca de
los datos del incidente, (Motivo del Ilamado, edad, domicilio, etc.)
pasando por la visualizacion permanente de los antecedentes del paciente
hasta la generacion en linea de la HCP y su transmision al servidor
principal de la empresa luego de finalizado el acto médico. Permite ademas
digitalizar la informaciéon en su fuente, eliminar errores, minimizar el
didlogo médico-despachador, optimizar procesos, tener mayor eficiencia,
aumentar la seguridad, permitir el acceso en tiempo real a la informacion
sobre las atenciones realizadas y ayudar a la toma de decisiones
gerenciales inherentes que optimicen el negocio.

41 JAIIO - CAIS 2012 - ISSN: 1853-1881 — Péagina 186



3° Congreso Argentino de Informatica y Salud, CAIS 2012

Motivacion:

Desde su fundacion, ECI Emergencias Médicas (ECI) ha debido generar
entre sus procesos cientos de miles de Historias Clinicas Prehospitalarias
por requerimiento de la autoridad de aplicacion en materia de Salud. Luego
de 25 afos de uso, el tnico sentido de su confeccion es el de cumplir con
las disposiciones legales vigentes y los eventuales requerimientos
judiciales.

Los esfuerzos realizados para obtener informacién derivada de los datos
contenidos en ellas llegaron practicamente a via muerta debido
fundamentalmente a 3 razones:

» El alto costo de la digitalizacion de las HCP
» La gran cantidad de errores que contenian los datos digitalizados,
los que a su vez se generaban por los siguientes motivos.
o Los errores tipicos de la transcripcion de datos
o La resistencia del profesional médico a completar
adecuadamente las HCP
o La legibilidad (por parte del transcriptor) del contenido de
las HCP generadas manualmente
» La imposibilidad de recuperar algin tipo de informacion médica
util para futuras interacciones con el paciente.

La posibilidad de generar nuevas alternativas de negocios que pudieran
surgir como resultado de la informacién contenida en las mismas y el
avance de las tecnologias de informacion y las comunicaciones generaron
la necesidad de replantear el tema del tratamiento de las HCP con el objeto
de extraer de ellas la informacion necesaria para permitir a la alta gerencia
la toma de decisiones y adecuarlas a la actualidad de la tecnologia
existente.

La direccion de la organizacion aprobd la iniciativa decidiendo dar
comienzo a la misma hacia fines del afo 2010 con el advenimiento de los
smartphones y las tablets.

Al dia de la fecha el proyecto se encuentra en la etapa de prueba Operativa;
lo cual implica disponer de una tableta funcionando en cada Unidad
Coronaria Movil (UCM) operando los aplicativos correspondientes.

Caracteristicas
El disefio del sistema debia cumplir con las siguientes caracteristicas:
Generales:

Cumplir con los requerimientos legales existentes.
Asegurar la privacidad de los datos y la robustez del
sistema.
Satisfacer los requerimientos de informacion solicitados por
la Direccion.
Apoyarse sobre la tlltima tecnologia disponible.
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Acoplarse plenamente al Sistema Operacional de la
Organizacion.
Contribuir a la mejora continua exigida por la norma ISO
9001/2008 certificada por IRAM para nuestro Despacho
Asistido.
Contribuir al liderazgo tecnologico que siempre caracterizd
a la organizacion.
Generar una ventaja competitiva adicional que la diferencie
de otras empresas que ofrecen alternativas de servicios
estandares.

Operativas
Preservar la inversion efectuada en capacitacion (modalidad
habitual) del personal médico de la organizacion.
Que su implementacion se realizara en el menor tiempo
posible dadas las caracteristicas operativas (en cuanto a
carga operativa) de la organizacion.
Facilitar y apoyar la tarea de los profesionales al momento
de realizar el acto médico.
Asegurar la calidad de los datos transmitidos a los
profesionales.
Proveer una alternativa a la comunicacion actual (via radio
frecuencia) de despachos a la UCM.

Desarrollo
Cumplir con los estandares de desarrollo de la organizacion
Desarrollarse como una aplicacion WEB
Mantener la misma interface del usuario del soporte papel
La Interfaz del usuario seria touch hasta donde fuera
posible.
Utilizar software de libre distribucion (idem al Sistema
operacional de la organizacion)

En la actualidad la Historias Clinicas se materializan en dos tipos de
soportes:

» Papel: una serie de formularios que se ordenan en una
carpeta, cuya confeccion la efectia el profesional médico de
su puflo y letra.

» Electronico: es la denominada historia clinica almacenada
en ordenadores mediante la utilizacion de programas
informaticos.

De cualquier manera existe cierto consenso de que una historia clinica
debe poseer 5 componentes fundamentales: [san94], [san96], [ger00]
» Datos subjetivos proporcionados por el paciente.
» Datos objetivos obtenidos de la exploracion fisica y de las
exploraciones complementarias.
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» Diagnostico.
> Pronostico.
» Tratamiento.

En este proyecto se ha adoptado el formato definido por el Sistema de
Despacho Asistido (DAS) para Servicios de Emergencia Médica
prehospitalaria, disefiado por el Comité Cientifico del SIEM (Sistema
Integrado de Emergencias Médicas) en 1993, en cuanto hace a la:

» Presentacion.

» Protocolizacion.

> Desarrollo de Historia Clinica Unica para el Area
Prehospitalaria.

» Codificacion de Motivos de llamados.

» Codificacion de Diagnosticos Post Emergencias.

A la fecha los autores no conocen antecedentes de que al menos en
Argentina se haya desarrollado un producto que tenga las caracteristicas y
haga uso de las tecnologias que se describen a continuacion.

Tecnologia.

El Sistema operacional de la organizacidon se apoya en una arquitectura de
3 capas cuyo desarrollo es propietario y desarrollado de acuerdo a las
necesidades especificas de la organizacion y esta totalmente desarrollado
con productos tecnoldgicos (Sistema operativo, Servidor WEB y lenguajes
de desarrollo) de libre distribucion. El producto Mobile HCP esta
totalmente embebido en el Sistema operacional y estd en concordancia con
todas sus caracteristicas.

CAPA DE PRESENTACION CAPA LOGICA CAPA DE DATOS
DE NEGOCIOS
O Py SO Linux

[ HTTP Apache

" PHP
A Java Script MySQL

W HTML
XML
css

" INTERNET

ﬁ My \, RED LAN
LA BE  efsussenned
O SERVIDOR DE SERVIDOR DE
APLICACIONES WEB DATOS
Servidor Web Servidor de base de datos

Gestor de base de datos
Motor de base de datos
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Metodologia.

El Método de desarrollo elegido es el Prototipado Evolutivo, definido en
funcion de las caracteristicas apuntadas y adoptando las siguientes
tecnologias y especificaciones:

Intranet movil.

e El servicio consiste en integrar dispositivos moviles con la intranet
corporativa de la empresa y transmitir datos utilizando la red
celular.

e Permite al usuario desde el dispositivo movil estar conectado a la
LAN de la empresa.

e Permite enviar y recibir informacion a través del sistema de
transmision de datos via GPRS.

e Esta solucion permite obtener una ventaja competitiva en n/cadena
de valor facilitando optimizar procesos y reducir costos.

Dispositivo

e El tnico requerimiento técnico del dispositivo movil para utilizar el
servicio es que pueda transmitir datos utilizando el protocolo de
transmision GPRS.

e Dependiendo del requerimiento especifico del Sistema Operativo
de la tableta, seran las caracteristicas que deben tener cada
dispositivo movil en cuanto hace a la configuracion especial del
mismo para que le permita acceder a la red corporativa.

Seguridad

e QGarantizar que toda la informacion que se trafique sea segura,
estable e inviolable, no permitiendo de esta manera el acceso a
ninguna otra persona que esté fuera de la Intranet Movil.

e Definir quien puede ingresar a n/intranet.

e La empresa se convertirda en administrador de los dispositivos
moviles que acceden a su red como si se trataran de terminales de
datos conectadas a la intranet corporativa.

Estabilidad

e Se adquiere una IP privada en cada dispositivo movil y la misma no

se modifica mientras se mantenga una misma sesion.
Exclusividad

e Se crea un acceso directo y exclusivo y no es compartido por

ninguna otra empresa que no esté suscripta a la solucion.

Producto.

El producto se ha desarrollado teniendo en cuenta la siguiente premisa:
Debia probarse a priori que la tecnologia elegida para soportar el producto
era aplicable. Con esa finalidad se decidi6 comenzar con un prototipo
evolutivo que asegurara el posterior desarrollo, lo cual oblig6 a efectuar el
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desarrollo en 2 etapas y como consecuencia, ello dio como resultado 2
versiones del mismo producto.

1° Version: Al tratarse de una aplicacion Web esta primera version
efectuaba un requerimiento al servidor central cada vez que el cliente
(tablet) requeria algun dato del mismo. Ello implicaba una utilizacion
maxima de las telecomunicaciones y de accesos a la base de datos del
servidor de la organizacion. Si bien ello significaba que habria mayores
tiempos de respuesta, por otra parte, nos asegurd que toda la tecnologia
utilizada funcionaba correctamente bajo condiciones de carga maxima
(Stress). Esta version se encuentra en fase de prueba operativa en las
UCM.

2° Version: Esta version nace con el objetivo de suplir las deficiencias de
la primera, o sea, disminuir la utilizacion de telecomunicaciones y los
accesos a la base de datos central. Ello dio como resultado un mejor
tiempo de respuesta, la eliminacion de los tiempos muertos en cada
conexion y la disminucion de la cantidad de las mismas. Esto se consigue
trasladando al cliente la mayoria de las funciones que requerian consultas a
tablas referenciales de poca 6 nula actualizacion (diagnosticos-CIE10,
motivos de consulta, méviles utilizados, etc). Para ello se instala en cada
cliente una base de datos local Sqlite y las consultas se efectiian localmente
utilizando sentencias SQL embebidas en Scripts de JavaScripts. A la fecha
esta version se encuentra desarrollada y lista para entrar en produccion.

Proceso.
El proceso basico ejecutado durante un incidente tiene las siguientes fases:
1. Ingresa una llamada solicitando una emergencia médica al

Despacho Asistido.

2. El despachador asigna una UCM (y consecuentemente un médico)
al llamado.

3. En la tableta suena una sirena anunciando el evento.

4. Hasta que el médico no acepta el despacho sigue sonando la sirena.

5. Al aceptar, la tableta ya posee todos los datos del incidente (Datos
de la persona, domicilio, motivo del llamado, etc.). No se necesita
interaccion alguna entre el despachador y la UCM (médico).

6. Se dispone ademas de todas las fichas de despacho anteriores de la
persona objeto del incidente ordenadas desde la mds reciente hacia
atras e indicando el color (severidad) del incidente.

7. El médico puede visualizar cada uno de esos despachos mientras se
dirige al domicilio.

8. A partir de la implementacion definitiva del producto podra
visualizar ademas las HCP generadas por cada despacho.

9. Mientras 6 luego de finalizar la relaciéon médico-paciente se genera
en linea la HCP.
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10. El médico indica la liberacion del incidente y la HCP se trasmite al
servidor principal de la organizacion.
11. Se informa al médico de la correcta recepcion de la HCP.

Como complemento, el producto posee un vademécum cuyo objetivo es
ayudar al médico en la dispensa de medicamentos.

Fase 1.

Ingreso de llamado para solicitar el servicio. El operador del Despacho
Asistido efectiia una busqueda del socio y carga datos que pueden diferir
de los contenidos en la Base de Datos corporativa (para ese socio) como
teléfono, domicilio del incidente, motivos del 1llamado, etc. Se codifica el
llamado segiin gravedad y acepta la ficha generando un registro de
despacho. Esta fase se ejecuta en el servidor de la organizacion.

- MARTINEZ, Gonzal

N P'| oy
| Mo Asignade S0 |[No Asignado C.P-0

MotivoN*1J0 | No Asignado

Motivo N° 20 | No Asignado

Motivo N° 30 [ No Asignado

Motivo N° &[0 [ No Asignado

1-Rojo (™
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Fase 2.

El despachador del servicio accede a una pantalla donde figuran todos los
llamados activos, selecciona el incidente al cual le desea asignar una UCM
y mediante una tecla rapida aparecen en pantalla las UCMs disponibles con
su correspondiente dotacion (Médico, Chofer, Enfermero). Fase ejecutada
en el servidor.

i

il

]
:
&
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Fase 3 y 4.

En cada tableta los médicos acceden al producto desde el navegador web
(chrome) de la tableta y desde cualquier lugar donde se encuentren y
tengan conectividad GPRS.

Al iniciar la sesioén por primera vez el servidor Apache en conjunto con la
base de datos corporativa de la organizacion validan el ingreso del usuario.
En el instante de la asignacion, el sistema controla que el usuario (médico)
asociado a una dotacion y componentes de una UCM estén vinculados a un
llamado activo. En este punto pueden presentarse 2 situaciones:

a. NO existe una llamada relacionada a la UCM. El proceso
entra en un bucle controlando cada 7 segundos si el movil
es asignado a un llamado. En el momento en que el control
de asignacion es positivo, pasa al siguiente punto.

b. Existe una llamada relacionada a la UCM, el sistema
muestra la pantalla inicial con los datos cargados en la ficha
de recepcion de llamado, al mismo tiempo que inicia la
reproduccion de un sonido a modo de alarma para que el
usuario detecte la asignacion de un llamado. El sonido se
reproduce hasta que el usuario (médico) acepta el llamado
haciendo click o touch en el boton de “Acepta llamado”.

E‘ I Vot Trcmailo — LeopoldoOlivera

Historia Clinica Prehospitalaria

Ficha de Despacho # 1832043

Acepta llamado
Apeliido y
" DM

Nombre

Sexo y Edad

Datos del Llamado
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Fase 5,6y 7.
Al aceptarse la llamada, se muestran los datos del incidente, nimero de
despacho asignado, datos del afiliado, domicilio, codificacion de color

(segun gravedad estimada), motivos del llamado, hora de llamado,
demoras especificas, etc.

Leopoldo Olivera

Historia Clinica Prehospitalaria

Paciente AMIEVA GONZALEZ OSVALDO RODOLF

En la pestafia de antecedentes el médico podra consultar el historial de
atenciones que ha tenido el afiliado o paciente ordenadas cronologicamente
desde la mas reciente hasta la mas antigua.

E‘ I B T e asirile Leopolde Olivera

Historia Clinica Prehospitalaria

Ficha de Despacho # 1831037

Acepta llamado
Apelido y Nombra | A1 VAL LF | Documento | D

Sexo y Edad | sedo

Direcdén

T HAN
= Referenca

Se puede acceder ademas al detalle de cada una de los despachos
anteriores clickeando el renglon del incidente a visualizar lo que genera
una nueva pestafia automaticamente con los datos del llamado.
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Fase 8.

El icono ¥ simboliza “medicamentos”
consulta de farmacos en linea como elemento de ayuda al médico para la
dispensa de los mismos.

Ingresando una raiz alfanumérica realizamos
medicamentos, insumos, laboratorios, drogas o accion terapéutica que
coincidan con la raiz ingresada. Asi se podran ir aplicando filtros para
encontrar opciones de los medicamentos necesarios.

iCI ”’/t vi Arangumt / Leopolas ORvecd

y accediendo tenemos una

una busqueda por

Historia Clinica Prehospitalaria
B 165457 H HH:MM:SS

Acepta llamado

Tiempo de Salida HH:MM
Tiempo Desplazamiente  HH:MM
Tl tal HH:MM
Ocupacién To! HH:MM

pre— %

Busqueda

5-26 GOLD

S.CHOBET

SR.O. RIVERO

S.T.V. ELVETIUM

SABAL DUCRAY

SABELIN

Sabina

SABRIL

Sacaridos capilares

SACARINA

Sacarina sodica

Sacarosa

Saccharomyces boulardii

Saciégeno

SAFOXEN

Safrol

SAFTEN

SAINT GOTTARD ADELGAFRUTA

SAINT GOTTARD ADELGAFRUTA MULTIMAX
SAINT GOTTARD AJO

SAINT GOTTARD ANTIOXIDANTE

SAINT GOTTARD BRONSOL

SAINT GOTTARD CALCIO + MAGNESIO
SAINT GOTTARD CARD]I OMEGA 3

SAINT GOTTARD CASCARA SAGRADA+ ALOE VERA
SAINT GOTTARD CENTELLA PLUS

SAINT GOTTARD DIGEST

SAINT GOTTARD ENERGY UP

SAINT GOTTARD FLEXIL

SAINT GOTTARD INF.NATURAL ADELGAFRUTA

Producto
laboratorio
Producto
Producto

Producto

Monod: 'cga_T.

Accion Terapeffica

Producto

'.-‘c*cc'cga‘l'
roducto

roducto

P
P

Producto
Producto
P

oducto

" Y P DU DD DD
3 3 3 8 & -]
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Fase 9.

En esta fase es donde comienza la confeccion de historia clinica
prehospitalaria. Activando la correspondiente pestafia se inicia la HCP que
luego seré enviada al Servidor Central.

La confeccion de la historia clinica se realiza seleccionando en cada
segmento opciones preestablecidas, de forma tactil, lo que acelera
considerablemente los tiempos de utilizacion y minimiza la ocurrencia de
errores.

Estas opciones son totalmente dindmicas dependiendo de las caracteristicas
tanto del paciente como del tipo de emergencia.

Solo en el segmento “Epicrisis” el profesional médico se explaya en un
texto libre, para concluir con la misma.

Ec l Viri T@nna_{yﬂq‘,é}) Leopoldo Olivera

el Historia Clinica Prehospitalaria

Ky = .2:35E HHADMSS H.CPrehospitalaria  [CE IR0 T m

Paciente FAVORITO HERMELINDA

Acapta llamado + Tiempo Inicio de Sintomas

Tiempo de Salida HEAM TRy Se powse

Tiempo Desplazamiento  HHADL P ANtacadenTes
Tiempo en Hospital HH:MM
Ocupacién Total HHAD + Parameiros Basicos

+ Cabeza y Cuello

+ Aparato Respiratorio
+ Aparato Cardiovascular
+ Electrocardiograma

+ Abdomen

+ Urogenital

+ Ginecobstetrico
+ Psiquidtrico

+ Trauma

+ Procedimientos

+ Desenlace

+ Diagnéstico Presuntivo

- Epicrisis

[Paciente g presenta hematoma y equimasis bipalpebral y biocular con anrecedente
ldemensia senil se sugiere traslado a centro de mayor complejidad Ia hija

kelefénicamente se niega a traslado)
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Implementacion de la Seguridad.
La primera version del producto comenzd a operar sobre Internet sin
ningln tipo se seguridad en las comunicaciones.
La actividad de la emergencia médica requiere (entre otras) tomar medidas
de seguridad debido a:

e La ley de Habeas Data.

e La certificacion ISO 9001-2008.

e Denuncias sobre invasion a la privacidad y confidencialidad de los

datos.

Con el objeto de dotar al producto de una proteccion respecto de los temas
apuntados se defini6 una politica de seguridad que permita la
minimizacion del riesgo producido por los aspectos mencionados. La
tecnologia de base en materia de comunicaciones fue proporcionada por
una TELCO de nivel Nacional mientras que la adecuacion de la misma a
las necesidades particulares corrid por cuenta de n/especialistas.

Escenario de integracion con la intranet corporativa.(VPN IPSec)

CLIENTES DE ACCESO
REMOTO APN TELCO

Q

TUNEL IPSEC VPN IPSEC SERVIDOR DE
ENCRIPTADO GATEWAY DATOS

SERVER IPSEC
TELCO

: s INTRANET DE
O LA EMPRESA
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Configuracion del servidor VPN.

El servidor VPN es proporcionado por una compafiia nacional de celulares.
El mismo se conecta a la Intranet de la n/empresa a través de un tarjeta de
red (10,100,1000) con un Servidor LINUX por medio de la Red
Telefonica Bésica.

Ambos extremos del tinel contienen el software y los protocolos
necesarios para establecer conexiones con los clientes de acceso remoto.

Clientes de Acceso Remoto

Los clientes de acceso remoto que se conectan a la red privada virtual en
concordancia con las caracteristicas que se han establecido para la VPN,
deben configurarse bajo parametros especificos. En el caso de nuestra
empresa se utilizan tabletas que funcionan bajo el sistema operativo
Android, estas utilizan una conexién GPRS de datos suministrada por la
empresa de celulares. La misma proporciona los parametros de un APN
(Acces Point Name) o punto de acceso de acceso Unico y especifico para
nuestra VPN.

El APN (eci.personal) proporciona mayor velocidad de acceso al
comunicarse en forma directa con un dispositivo dedicado de la empresa
de telefonia celular.

Al realizar la conexion con este APN cada uno de estos dispositivos
obtiene una direccion IP privada (fija) especifica y unica. De esta forma
cada dispositivo es auditado en forma remota.

Luego cada uno de los dispositivos tendra la capacidad de acceder a la red
local de la empresa para asi solicitar al servidor de datos empresarial la
informacion necesaria.

Q L
R —— e R TN CS SR ARG

Conexiones inaldmbricas : — Lisos habitacos -
Ajustes de Wi-Fi g

¢ Ajustes de llamada Itinerancia de datos

Ajustes de Bluetooth
%) Sonido ‘

Ajustes de Bluetooth APN

i Pantalla ) ;
Utilizar solo redes 2G

Anclaje a red y zona Wi-Fi

131 Ubicacion y seguridad Operadores de red

P Aplicaciones Ajustes de red VPN

© Cuentas y sincronizacion Redes méviles
Establecer opciones para itinerancia, redes,
APN
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Tunel IPSec encriptado

IPSec es un protocolo de comunicaciones (Internet Protocol Security) que
provee opciones avanzadas de seguridad tales como algoritmos de
encriptacion de la informacion avanzados y una autentificacion de usuarios
mas exhaustiva.

IPsec provee los siguientes servicios:

e Confidencialidad de los datos: El dispositivo IPSec
encripta los datos antes de enviarlos a través de la red. Con
esto se asegura que nadie puede intervenir sobre los datos
originales.

o Integridad de los datos: El dispositivo [PSec que recibe los
datos verifica si hubo alguna alteracion de datos durante el
envio.

e Autenticacion del origen de los datos: El dispositivo
IPSec receptor autentica el origen de los datos.

El tipo de encapsulamiento utilizado es ESP (Encapsulating Security
Payload) que cumple satisfactoriamente con las tres caracteristicas de los
servicios mencionados con anterioridad. La encriptacion se realiza por
medio de un esquema IKE (Internet Key Exchange), la que provee manejo
de claves y SA (Security Association).

Para la autenticacion y encriptacion usada por IPsec se requiere el uso de
claves (keys) secretas, las cuales solo conocen los participantes de la VPN.
La manera mas simple es que, una parte genere una clave y la transmita a
la otra, pero existe el riesgo de que durante la transmision de la clave, ésta
sea expuesta con los problemas que ello implica.

IKE permite a ambas partes implicadas en la transaccion establecer la SA
de forma correcta y segura, incluyendo las claves secretas. IKE resuelve
finalmente el gran problema de intercambio de claves automatizdndolo por
completo.

IKE utiliza 2 fases:

Fase 1: La importancia de la misma es crear un canal seguro en el
cual se realiza la negociacion de la fase 2 por medio de un
clave compartida PRE-SHARED-KEY.

Fase 2: Una vez terminada la fase 1, usa esta fase para negociar las
SA de IPSec y establecer el tunel.

Resumiendo, la fase 1 de IKE autentica el peer remoto y protege la
negociacion de la comunicacion de la fase 2 de IKE, mientras que la fase 2
crea el tinel seguro IPsec.

Los algoritmos para encriptar en ambas fases son, en orden de seguridad
ascendente:

* DES

*3DES

* AES

De igual manera los algoritmos de Hash (integridad) son:
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* MD5

* SHA-1

* Modos de IPsec
Se ha configurado AES-256 y el algoritmo SHA-1 tanto en fasel como en
fase 2, trabajando en modo tinel para dar mayor seguridad agregando un
nuevo encabezado. De esta manera las direcciones IP originales nunca se
conocen. Es el mas utilizado actualmente.
Intranet Corporativa.
Como vemos en este punto se cuenta ya con un canal seguro de transporte
de datos desde los dispositivos que se conectan a la VPN hacia el servidor
de produccion, no obstante dentro de la intranet los paquetes que provienen
de este rango de IP son auditados por el firewall de la empresa y derivados
en forma segura hacia el servidor web. De igual manera estos dispositivos
gozan de los privilegios y servicios que brinda la red local de la empresa
como salida a internet, impresion, mensajeria etc.

Fortalezas.

» Elimina los errores de interpretacion en las comunicaciones
orales.

» Minimiza los didlogos improductivos entre los despachadores y
los profesionales actuantes

» Facilita la tarea del profesional actuante al disponer en tiempo
real los antecedentes del paciente.

» Permite realizar diagnésticos y tratamientos mas certeros.

» Optimiza el tiempo de cada acto médico, permitiendo que el

profesional se pueda liberar para poder continuar con otras

atenciones.

Se puede disponer en tiempo real de los datos digitalizados de

las HCP, lo cual supone un cumulo de informacion precisa y

confiable apta para la toma de decisiones gerenciales.

» Desde el punto de vista ecoldgico se dejaran de emitir
formularios en papel.

Y

Debilidades.

» Los derivados de la falta de cobertura para GPRS en algunas
areas geograficas.

» Eventuales cortes de servicio y mayores tiempos de respuesta
como consecuencia del inconveniente derivado del punto
anterior

» El Usuario y su falta de disposicion para adoptar y adaptarse a
las nuevas tecnologias y/o el sindrome de la resistencia al
cambio

» El insuficiente conocimiento de la herramienta y sus
potencialidades.
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Trabajo futuro.
Si bien estimamos que el trabajo desarrollado es de una magnitud
apreciable y de aplicacion en nuestra organizacion, es grande la tarea que
todavia queda por realizar. Algunas de ellas las enunciamos a
continuacion:
» Finalizar el desarrollo de partes especificas de la HCP en base a
las observaciones realizadas en campo por los usuarios.
» Poner operativa la version 2 (ya finalizada) que es totalmente
transparente para el usuario final
» Desarrollar todos los aplicativos de soporte para asegurarle al
personal médico que los datos ingresados se corresponden con
lo almacenado en la base de datos de la organizacion
» Desarrollar el subsistema para la obtencion de informacion
necesaria para el control de proceso y para la toma de
decisiones
» Extender la implementacioén del producto a los médicos de la
consulta médica domiciliaria.
» Poder visualizar la ubicacion geografica de cada tableta

Conclusiones.

» Se han cumplido con la casi totalidad de los requerimientos que
dieron origen al proyecto.

» Inicialmente, y sin tener ninguna intervencion del usuario, el
producto ya genera ventajas competitivas respecto de la HCP
manual, al eliminar didlogos, transmitir los datos personal del
paciente desde el despacho, motivos de llamado, llamados
anteriores, vademécum de ayuda, etc

» Ya nuestros clientes han comenzado a notar este avance
tecnologico que se traduce en un mejor servicio, a la vez que
valoran el esfuerzo de la organizacion para brindar una mejor
calidad del mismo.

» Haber dominado y aplicado una tecnologia de las denominadas
emergentes en el ambito de la salud
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