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RESUMEN

El propésito de este trabajo es la presentacion de una propuesta metodologica dentro de la rama de la
mimeria de datos, relacionada con la generacién de patrones de comportamientos de los incidentes de los
equipos informéaticos, detectados en el contexto del Laboratorio de Sistemas de Informacion,
perteneciente al Departamento de Ingenieria en Sistemas de Informacién de la Universidad Tecnoldgica
Nacional Facultad Regional Cérdoba. A partir de la generacion del modelo de conocimiento, el objetivo
es brindar informacién estadistica relacionada con los aspectos que tienen mayor incidencia en el reporte
de incidentes de equipos informaticos, permitiendo elaborar un plan de prevencién para disminuir la
generacién de reportes de incidentes y recomendaciones para una gestién eficiente de los inventarios

relacionado con los componentes y piezas utilizando en el proceso de mantenimiento.

Palabras claves

Mineria de Datos, Laboratorios Informéticos, Incidentes de equipos informéticos, Herramientas
Informaéticas Libre de Aprendizaje Automatico, Algoritmos de mineria de datos supervisados, Reglas de

Asociacion.

INTRODUCCION

El laboratorio de Sistemas de Informacién depende del Departamento de Sistemas de Informacién, de la
Universidad Tecnol6gica Nacional Facultad Regional Cérdoba.
El mismo tiene un conjunto de funciones, entre las que se puede mencionar:
O Brindar la infraestructura adecuada para el dictado de clases en los laboratorios de las distintas
catedras de la carrera de Ingenieria en Sistemas de Informacién, como asi también los cursos de

capacitacion y extension que dependen del Departamento de Sistemas.
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O Proporcionar a los alumnos de la carrera de Ingenieria en Sistemas, un espacio denominado
practicas libres. Lo que da la posibilidad a los alumnos de usar las aulas de laboratorios
disponibles para la realizacién de actividades académicas.

0 Otro servicio que brinda el laboratorio es el de impresién de trabajos académicos de los alumnos.

O Personal del laboratorio brinda asesoramiento técnico tanto a los alumnos como a los docentes
de la catedra.

Las areas funcionales que estan involucradas son:

0 Encargados de Turno: El laboratorio de sistemas funciona durante todo el dia. El horario de
apertura es a las 8:00hs y su cierre es a las 23:00hs. Existen tres encargados asignados a cada
turno. Las funciones que cubre es la supervision a los encargados de aula, como asi también la
registracion de reservas de aulas para catedras y cursos.

0 Encargados de Aula: existen uno o dos encargados por turno, estan bajo la supervisiéon de los
encargados de Aula. Dentro de sus funciones: es el acondicionamiento de las aulas para el
dictado de catedras o cursos, impresiéon de trabajos, reporte y registracion de planilla de
incidentes.

O Operadores de red: su funcion principal es lograr que las aulas que dispone el laboratorio de
sistemas se encuentren sin ningtin inconveniente técnico y asegurar el correcto funcionamiento
de la red.

0 Area Técnica y Mantenimiento: dentro de las funciones que tiene es el mantenimiento y
reparacion de cualquier equipamiento informatico perteneciente al laboratorio, como asi también
es el responsable de gestionar todo lo relacionado con los inventarios.

O Compras: esta area es la responsable de gestionar las compras de insumos de uso habitual en el
laboratorio de sistemas, como asi también todo lo relacionado con los inventarios de los equipos

informaticos.

Este trabajo tiene como foco principal atender una de las necesidades detectadas precisamente en el Area
Técnica; el personal involucrado manifiesta que en la actualidad no existe ninguna herramienta
automatizada que permita la registracion de los eventos de fallos y mantenimiento de los mismos. Y en
este punto surge otra problemédtica detectada que estd muy relacionada con los fallos que es la gestién de
inventarios.

Los inventarios existencias o stock son los componentes o piezas que el laboratorio tiene almacenado con
el objetivo de facilitar la continuidad del funcionamiento normal de los laboratorios.

La gestion de inventarios tiene como objetivo determinar la cantidad de existencias que se han de
mantener y el ritmo de demanda de los pedidos para cubrir necesidades. Como consecuencia del
relevamiento realizado al personal del Area Técnica nos reportan que no existe un plan formal para
efectivizar los pedidos de compra de componentes o piezas, en muchas ocasiones en funcién de los
reportes de fallos hacen una estimacién aproximada de los que en realidad puede ser un requerimiento de

compra.
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Otra de las falencias detectadas que en la actualidad no existe ninguna herramienta que permita conocer
cudl es el stock real de los componentes o piezas, lo que trae aparejado una serie de desventajas o costos
para el laboratorio de sistemas.

[1] Costos de pedido: costos de realizar un pedido: administrativos (gestién con proveedores), transporte,
descarga, seguros etc. Existe relacién inversa al volumen de inventarios, porque cuanto mayor volumen
de existencias menor nimero de pedidos a realizar en el afio.

Costos de almacenamiento: costos de mantener las existencias en depdsito: espacio, administrativos
(personal y sistema gestién), econémicos (obsolescencia, depreciacién), financieros (intereses de
financiar capitales invertidos)

Costos de ruptura de stock: costos que tiene la empresa cuando se queda sin existencias, no puede
producir o no puede entregar el pedido a un cliente.

De los requerimientos detectados en esta area en el contexto del laboratorio de sistemas, surge la
exposicion de una propuesta metodolégica relacionada con la rama de la mineria de datos que nos permita

encontrar relaciones o patrones significativos que permitan facilitar la gestion de inventarios.

METODOLOGIA

Para llevar a cabo este proyecto se han cumplimentado las siguientes fases:

1. Deteccién de documentacién o reportes: En esta fase se ha identificado los formularios que
estan involucrados en la gestion de las tareas de mantenimiento y gestion de inventarios.
Uno de ellos es la Planilla de Incidentes, que se muestra en la seccién siguiente, en la misma se
realiza un registro de los movimientos relacionados con los mantenimientos realizados por el
personal de area técnica a los recursos informaticos.
En lo que respecta a la gestién de inventarios se lleva un registro e
En ambos casos esta tarea se realiza de manera manual sin la existencia de ninguna aplicacién

que facilite la automatizacion de las mismas.
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Figura 2: Planilla de Incidentes

2. Relevamiento y Seleccién de herramientas de aprendizaje automatico: Existen un abanico
importante de alternativas en lo que respecta a herramientas libres para el aprendizaje automatico
entre alguna de ellas podemos citar: Weka, Orange, Knime entre otras. Uno de los aspectos
considerados para la seleccion de la herramienta es: interfaz de usuario amigable, alta
portabilidad respecto a la fuente de datos, diversidad de algoritmos implementados respecto a las
técnicas de clasificacion y sobre todo la capacidad que brinda respecto a la herramientas graficas
lo que facilita la interpretacién de los modelos generados.

La herramienta seleccionada para la implementacién de este proyecto de mineria de datos es
KNIME, la fundamentacién de esta eleccién es que esta herramienta cumple en un alto grado

con las caracteristicas mencionadas en el punto anterior.

2.1 Descripcion de la herramienta KNIME

[1] Knime es un entorno totalmente gratuito para el desarrollo y ejecuciéon de técnicas de mineria
de datos. Fue desarrollada originalmente en el departamento de bioinformatica y mineria de
datos de la Universidad de Constanza (Alemania) bajo la supervision del profesor Michael
Berthold. El disefio de esta herramienta se basa en el disefio de un flujo de ejecucién que van

reflejando las diferentes etapas de un proyecto de mineria de datos.

Knime proporciona distintos nodos agrupados en fichas, como se muestra a continuacién:
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Figura 3: Parte de Interfaz de KNIME

Repositorio de Nodos de KNIME

a) Entrada de Datos [I/O > Read]

b) Salida de Datos [1/0O > Write]

¢) Procesamiento de Datos [Data
Manipulation]: brinda herramientas
para realizar operaciones de filtrado,
discretizar, normalizar y seleccionar
variables.

d) Mineria de Datos [Mining]:
permite la construcciéon de modelos
(regresion, clustering, asociacion, etc
)

e) Salida de resultados [Data Views]:
ofrece recursos para visualizar
resultados por pantalla (grafica o

visual)

Para la creacién de un flujo de ejecucion, generalmente las salidas de unos nodos se utilizan

como entrada de otros, como se puede visualizar a continuacién.
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Figura 4: Ejemplo de Flujo de Ejecucion en KNIME

KNIME incluye otras herramientas ademdas de la explicada anteriormente, que se pueden

identificar facilmente por medio del siguiente grafico.

La ventana de Editor: facilita la visualizacién de los diagramas de ejecucion construidos.

Repositorio de Nodos: se encuentran los nodos que pueden incorporarse a un flujo.

Consola de eventos: visualiza los mensajes de warning y error. Estos mensajes se almacenan en

un archivo, llamado knime.log (stack trace), ubicado en la carpeta .metada del proyecto.

Descripcion de Nodos: provee informacion del nodo seleccionado. La misma se encuentra vacia

si no se ha seleccionado ningtin nodo. En el caso de seleccionar una categoria que incluye mas

de un nodo, muestra los nodos que forman parte de esa categoria.
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Explorador de Proyectos: muestra todos los proyectos existentes en el workspace, esta

herramienta permite la creacion de proyectos, importar proyectos existentes o exportar.

Eleccién del algoritmo supervisado de mineria de datos a implementar: Como se menciond en
las secciones anteriores uno de los ejes principales son el mantenimiento y la gestién de
inventarios. Por medio de la rama de mineria de datos es posible la implementacién de técnicas
que seglin el objetivo del andlisis de datos, los algoritmos se clasifican en: Algoritmos
supervisados y no supervisados (Weiss y Indurkhya, 1998)

Los algoritmos supervisados: también llamados predictivos, permiten la prediccién de un dato o
un conjunto de ellos desconocido a priori, a partir de otros conocidos.

Los algoritmos no supervisados (o del descubrimiento del conocimiento): el propésito es el
descubrimiento de patrones y tendencias a partir de un conjunto de datos.

De esta clasificacion se infiere que el algoritmo seleccionado para resolver la problematica
inicial de este trabajo, se encuentra dentro de la rama de los algoritmos no supervisados, y se

denominan reglas de asociacion.

3.1Reglas de Asociacion

Esta técnica trata sobre la exploracion de los datos con el propésito de identificar relaciones entre
los datos, dentro de una fuente o base de datos.

[2] El descubrimiento de asociaciones encuentra las “reglas” en los elementos que aparecen
juntos en un determinado evento. Este tipo de asociaciones se denotan como A=>B, donde A es

el antecedente y B es el consecuente.

[3] Esta técnica emergié en la década de los 90 con una aplicacién practica, el analisis de
informacion de ventas para el mercadeo. Mediante ella se descubrian las relaciones entre los
datos recopilados a gran escala por los sistemas de terminales de punto de venta de
supermercados. Los datos consistian en colecciones de transacciones, también conocidas como
bases de datos transaccionales.

El interés de una regla de asociacion esta dado por su soporte y su confianza, entendiéndose por
“soporte” la frecuencia de aparicion en la coleccion de la combinaciéon de productos
involucrados en la regla. Por confianza de una regla entendemos cuanto representa el soporte de
la regla, del soporte del antecedente de la regla.

Se considera que una regla es interesante si su soporte y su confianza son mayores o iguales que
determinados umbrales de minimo soporte y minima confianza especificados.

Este tipo de reglas fue denominado Reglas de Asociacién Binarias. Varios han sido los
algoritmos desarrollados para su implementacién. Uno de los aspectos que son de importante
consideracion es la naturaleza de los datos, es decir el rango de valores que puede asumir. Esto
es, siempre es importante analizar este aspecto ya que cada algoritmo para ser implementado es

necesario que los datos se encuentren presentados de una determinada forma. Para aplicar reglas
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de asociaciones, es necesario efectuar el proceso de discretizacién comiinmente consiste en

particionar en intervalos el dominio de los atributos.

Migracion de los datos a un formato adecuado: en esta etapa consiste detectar cuales son los
formatos posibles que soporta la herramienta Knime. En funcién de lo estudiado la misma ofrece
una amplia gama de alternativas respecto al formato de la fuente de datos para su posterior
procesamiento. Los formatos compatibles con esta herramienta son: *.xml, *.tst, *.all, *.cvs,
*xls y *.arff. Este dltimo formato es el portable por otra herramienta de filosofia libre para el
aprendizaje automatico como Weka.

Para la implementacién de este proyecto se ha seleccionado el ultimo formato citado (*.arff), por
su alta portabilidad y capacidad de integracion con otras herramientas de aprendizaje automatico.
La fuente de dato que refleja la informacién relacionada con la gestion de inventarios esta en una
planilla de célculo Excel y la vinculada con los mantenimientos efectuados en la PC se encuentra
en formato papel en la planilla sefialada en la seccién 2.

El proceso de migracion de estos datos implica una serie de actividades:

O Seleccion de atributos significatives: Esta etapa es crucial para este proyecto, es
fundamental la eleccién adecuada de cudles van a ser las variables consideradas para la
generacion de patrones de comportamiento. Este trabajo pretende focalizarse en algunas
variables que se encuentran plasmadas en la planilla de incidentes, el objetivo es la
generacién de reglas de asociacién a través de la rama de la mineria de datos, con el
objetivo de descubrir relaciones y aspectos que influyen en el reporte de incidentes de
una PC.

De esta manera se pretende a partir de las reglas de asociacién obtenidas generar un
modelo de conocimiento que permita brindar informacién relacionada con cuales son
los fallos mas habituales, sus causas mas frecuentes o develar aspectos como en que
turno de trabajo se reportan incidentes o bajo qué circunstancias se reporta el incidente
al Area Técnica.
Este tipo de reportes generados a partir de las reglas de asociacién, permitira al
personal del area técnica del laboratorio, poder establecer una planificaciéon adecuada
respecto a las ordenes de compra con el objetivo de una gestion eficiente de los
inventarios.
A continuacién se detallan los atributos que se han considerado como relevante para
este estudio que provienen de la planilla de incidentes:

=  Nuamero de incidente

=  Fecha

= Apellido y Nombre de persona responsable que reporté la falla

= Numero de estacion

=  Nuamero de aula

= Detalle del incidente: este atributo deberd ser tipificado.
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*  Fecha de la intervencién (Por parte del Area de Mantenimiento)
= Apellido y Nombre del responsable del mantenimiento

= Problema resuelto (este atributo es del tipo boolean)

Hay otros atributos a considerar para la construccién del modelo:
=  Turno que se genero el incidente: en momento que se gener¢ el reporte del
incidente. Puede ser turno Maiiana, Tarde o Noche.
= Contexto de reporte del incidente: este atributo representa en que ocasion se
reporta el incidente. En este caso la estandarizacién para este atributo seria:

Practica Libre o En horario de clase.

= QOrigen del incidente: los valores que puede asumir son: Componente: en caso
de tratarse del cambio o reparacién de una pieza/Software: en el caso que se ha

detectado un problema funcional a nivel de software.

®=  Denominacion Componente: el mismo representa la denominacién del
componente que originé el reporte de incidente, en el caso de tratarse de un
incidente cuyo origen sea Componente.

O Carga de datoes: Al no disponer de una herramienta informatica que automatice la
gestion de incidentes, sera necesario la carga de los datos pertenecientes a estas
planillas. El laboratorio de sistema dispone de informacién histérica relacionada con los
incidentes es desde el afio 2009 y respecto a la gestién de inventarios es del afio 2002
hasta la actualidad. Se ha decidido considerar para este estudio el periodo desde el 2009
al 2011.

0 Transformacion de los datos a un formato portable por la herramienta Knime:
Cumplimentada la etapa anterior se tiene la disponibilidad de la informacién histdrica
relacionada con la gestién de inventarios e incidentes integradas en un mismo formato.
La propuesta de trabajo es transformar las fuentes de datos a un formato arff para que
pueda ser procesado por la herramienta Knime.

La estructura de un archivo arff es muy sencilla como se muestra en la siguiente figura:
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@relation weather

fattribute outlock [sunny, overcast, rainy]
@fattribute temperature real

@fattribute humidity real

fattribute windy [TRUE, FALSE]

fattribute play {[ves, no}

QdaLa
sunny, 85, 85, FALSE, no
sunny, 80, 90, TRUE, no
overcasat, 83, 86, FALSE, yes
rainy, 70, 96, FALSE, yes
rainy, 68, 80, FALSE, yes
rainy, 65, 70, TRUE, no
overcast, 64, 65, TRUE, ves
sunny, 72, 95, FALSE, no
sunny, 69, 70, FALSE, yes
rainy, 75, 80, FALSE, yes
sunny, 75, 70, IRUE, ves
overcast, 72,90, TRUE, ves
overcasat, 81,75, FALSE, yes
rainy, 71,91, TRUE, no

Fl [

Figura 5: Ejemplo de archivo con formato arff portable por la herramienta KNIME

[4] Este archivo con formato arff se divide en tres partes:

=  (@relation,

*  @attribute y

=  @data
A continuacién conceptualizamos en forma resumida cada seccién:
@relation <relation-name> (linea 1): Todo archivo arff debe comenzar con esta
declaraciéon en su primera linea (no podemos dejar lineas en blanco al principio).
<relation-name> serd una cadena de caracteres y si contiene espacios la pondremos
entre comillas.
@attribute <attribute-name> <datatype> (lineas de la 3 ala 7)
En esta seccion incluiremos una linea por cada atributo (o columna) que vayamos a
incluir en nuestro conjunto de datos, indicando su nombre y el tipo de dato.
Con <attribute-name> indicamos el nombre del atributo, que debe comenzar por una
letra y si contiene espacios tendrd que estar entre comillas.
Con <datatype> indicaremos el tipo de dato para este atributo (o columna) que puede
ser:

=  pumeric (numérico)

= string (texto)

= date [<date-format>] (fecha). En <date-format> indicamos el formato de la
fecha, que sera del tipo "yyyy-MM-dd'T'HH:mm:ss".

= <nominal-specification>. Estos son tipos de datos definidos por nosotros
mismos y que pueden tomar una serie de valores que se indica en la linea 3 de

la figura 5.
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@data (a partir de la linea 9)

En esta seccion se incluye los datos propiamente dichos. Se separa cada columna por
comas y todas filas deberan tener el mismo nimero de columnas, nimero que coincide
con el de declaraciénes @attribute que afiadimos en la seccién anterior.

Si no disponemos de algtn dato, colocaremos un signo de interrogacién (?) en su lugar.
Aclaracion: El separador de decimales tiene que ser obligatoriamente el punto y las
cadenas de tipo string tienen que estar entre comillas simples.

Esta tarea de transformacion de los datos a este formato, puede tornarse lenta, mas
especificamente cuando se llega a la seccién de data. Es por eso que se plantea como
futura linea de investigacion dentro de este trabajo, el estudio de herramientas que

puedan migrar a este formato especial.

5. Implementacion del algoritmo de mineria de datos: Como se ha mencionado en secciones

anteriores la herramienta seleccionada para la implementar el proyecto de mineria de datos es

Knime. Esta herramienta dispone una metodologia de trabajo basado en nodos, lo que facilita la

eleccion e implementacion de diferentes técnicas de mineria de datos; en nuestro trabajo el uso

de reglas de asociacién como se puede apreciar en la siguiente figura:

_1 Mode Repository

1= Bayes

= Clustering

== RuleInduction

== Meural Metwork

== Decision Tree

= Misc Classifiers

== Item 5ets / A=zzociation Rules

% Association Rule Learner Nodos para aplicar

i) Bitvector Generator Feglaz de Asociacion
48 Subset Matcher

= MD5
= PCA
= 5VM
= Scoring
= Meta

Figura 6: Nodos para la implementacién de algoritmos de Asociacion

[5] La planificacion de tareas incluidas en esta etapa son:

Conectar a la herramienta Knime la fuente de datos, que en nuestro caso estd en
formato arff. Para lograr este propésito KNIME dispone de un el elemento apropiado
para conectar una fuente de datos con este formato, denominada Nodo ARFF Reader.
En el caso de que la conexién ha sido exitosa, la informacién almacenada en el archivo

se visualizard en forma de tabla.
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= Implementacién del algoritmo de Mineria de Datos: para cumplimentar este proceso es
necesario la incorporacién de un nodo Asociation Rule Learner.

6. Interpretacion y Valoracién de resultados: El resultado del modelo de conocimiento generado, es
decir conjunto de reglas de asociacion se visualiza en forma de tabla. En la misma se ven
reflejadas ciertos parametros que representan métricas para la valoracion de las reglas obtenidas.
Estos parametros son los que se detallan a continuacién y que en su momento seran considerados

para la eleccién de las reglas que resulten mas confiables:

=  Soporte (support): este parametro refleja el niimero de casos en que se debe cumplir la

regla resultante.

= Nivel de Confianza (confidence): este nivel de confianza nos indica con que
probabilidad se debe cumplir la regla.
Estos pardmetros previamente son configurados antes de comenzar la ejecucion del nodo

Asociation Rule Learner.

CONCLUSIONES

Este proyecto forma parte de un conjunto de proyectos que se desarrollan en el contexto del Laboratorio
de Sistemas de Informacion.

Las lineas principales de investigacién estan relacionadas con requerimientos reales por parte de esta
unidad académica que son aspectos relacionados con: a) Gestién de Incidentes y Mantenimientos de
equipos informaticos b) Gestiéon de inventarios c) Implementacién de Herramientas informaticas de
filosofia libre.

Uno de los objetivos que se pretende conseguir con la implementacién de este proyecto es brindar al
laboratorio de sistema de informacién un reporte informando cuales son los factores que tienen mayor
incidencia en la generacion de fallos de los equipos informaticos.

La posibilidad de acceder a esta informaciéon permitird al personal del Laboratorio de Sistemas de
Informacién tomar medidas de caracter preventivo con el objetivo de lograr una disminucion en los
reportes de incidentes de los equipos informaticos.

Es importante destacar si logramos develar cual son los tipos de componentes o piezas que mas se
reportan en las planillas incidentes, se podra recomendar un plan de compras adecuado para satisfacer

con mayor rapidez los requerimientos de determinados incidentes.
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