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Resumen

En la presente tesina, se desarrolla una introduccién a un equipo modelo de respuesta ante incidentes, teniendo en cuenta las recomendaciones de
distintos frameworks como NIST y FIRST. Se abordan los distintos servicios que un equipo de respuesta ante incidentes debera considerar desde sus
inicios.

Se presenta al equipo de Respuesta ante Incidentes de Mercado Libre (del cual formo parte actualmente) y al proceso de gestién de incidentes, des-
cribiendo la clasificacion, el registro de incidentes, las métricas recomendadas y los distintos procedimientos de respuesta implementados.

Con el objetivo de reducir el tiempo de respuesta y analisis de un incidente de seguridad, se presenta y desarrolla una herramienta para automatizar y
gestionar los anélisis forense llamada “Dexter”. La herramienta centraliza la informacién necesaria para el analisis forense de un incidente. Se descri-
ben y detalla la arquitectura, los distintos flujos para su uso, los desafios encontrados en el camino del desarrollo y finalmente las recomendaciones
para implementar Dexter en cualquier otro equipo de incidentes.

Palabras Clave Conclusiones
Analisis Forense, Automatizacion, Respuesta ante Inci- » Gracias al desarrollo de la herramienta Dexter se lo-
dentes, Gestién de incidentes, Enriquecimiento y centra- graron solucionar distintas problematicas recurrentes al
lizador de logs. realizar un analisis forense, lo que permite reducir

tiempos de respuesta y analisis en un incidente.

» Gracias a su escalabilidad, Dexter también facilitd la
integracion de nuevas fuentes de informacién y asi
centralizar los analisis en un mismo caso.

* Por ultimo e importante a destacar es la trazabilidad y
la posibilidad que brinda la herramienta de preservar
evidencias forenses de un incidente ya analizado.

Trabajos Realizados Trabajos Futuros
* Revisién bibliografica de Frameworks de gestion de » Como trabajo a futuro se propone sumar mdultiples
incidentes. fuentes de informacién permitiendo ampliar y automati-
zar el anélisis de los distintos escenarios de incidentes
» Presentacién de los distintos procesos de gestién de de seguridad.

incidentes y del equipo de Mercado Libre.
* Para lograr esto, se propone también la migracion ha-

* Desarrollo de la herramienta Dexter para automatizar cia una arquitectura mas escalable, solucionando de
analisis forenses de incidentes. esta manera la problematica planteada de
rendimiento.

» Finalmente, otra propuesta de trabajo a futuro, consiste
en realizar las modificaciones necesarias para publicar
Dexter como herramienta Open Source y que sea Uutil
para cualquier otro equipo de respuesta ante inciden-

. Fecha de la presentacion: Agosto de 2021
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1. Introduccion
1.1 Motivacion

La Seguridad Informéatica juega un rol fundamental en los ultimos afios debido al incremento
constante de los ciberdelitos. Esto se ve reflejado constantemente en nuevos desafios para
toda empresa que necesita proteger sus datos e infraestructura. Debido a este incremento
de ataques e incidentes, es necesario mejorar los tiempos de respuesta ante un incidente,
para poder reducir el impacto que podrian causar.

Cuando se detecta un evento de seguridad, como puede ser una vulnerabilidad, un
aumento de trafico en la infraestructura, una alerta de Antivirus, etc; es necesario
rapidamente contener el evento para reducir su impacto. Posterior a ello, se debe hacer un
analisis forense para entender la superficie total del ataque, como por ejemplo, qué datos se
comprometieron y qué acciones de mejora continua se podrian realizar para que no vuelva
a suceder el mismo.

Durante mi experiencia realizando distintos andlisis forenses de incidentes, nos
encontramos junto al equipo con varias dificultades y problematicas de distinta indole, como
las siguientes:

e Numeros muy altos de usuarios y aplicaciones, por lo que el volumen de logs de
trafico a analizar es inmenso. Por ejemplo, en eventos relacionados a una
vulnerabilidad web se podrian tardar dias en conocer si se comprometieron datos.

e Debido al gran volumen de logs, las herramientas utilizadas para realizar consultas,
frecuentemente devuelven multiples errores. Por ejemplo, para casos de logs de
trafico utilizamos el servicio de Amazon llamado Athenal3].

e Varios de los incidentes ocurridos requieren consultar informacién y logs que se
encuentran distribuidos en multiples APIs o herramientas. Por lo tanto, se
desperdicia tiempo en buscar y entender la API correcta para el evento ocurrido.

Teniendo en cuenta lo listado anteriormente, como equipo nos parecié necesario crear una
herramienta que logre solucionar las dificultades experimentadas a la hora de trabajar con
un incidente de seguridad.

1.2 Objetivos

Alo largo de la tesina se podran identificar dos grandes conceptos, la Gestion de Incidentes
en equipo y el desarrollo de una herramienta llamada Dexter.

En cuanto a Gestion de Incidentes se proponen los siguientes objetivos:



e Desarrollar una introduccion a un equipo modelo de respuesta ante incidentes,
describiendo la estructura y los distintos casos de uso a los que se da respuesta.

e Describir el equipo de Respuesta ante incidentes de Mercado Libre, su estructura y
roles.

e Describir las distintas métricas, definiciones y procedimientos asociados al equipo.

Como objetivo general de la tesina, se propone el desarrollo de una herramienta que logre
automatizar, enriquecer y gestionar el analisis forense de un incidente de seguridad
informatica ya sea ocurrido o en curso. De esta forma se lograra tener una rapida vision del
incidente y asi poder tomar una accién de contencion rapida reduciendo el impacto del
incidente.

Como objetivos especificos se plantean:

e Desarrollar la problematica recurrente encontrada en los analisis forenses.

e Analizar soluciones de analisis forenses existentes.

e Desarrollar una herramienta que permita resolver la problematica planteada.
e Aplicar un modelado de amenazas a la herramienta desarrollada.

e Realizar pruebas de funcionamiento de la herramienta en produccion.

e Analizar resultados, ventajas/desventajas y futuras mejoras de la herramienta

desarrollada.

1.3 Estructura de la tesina

La tesina se estructura de la siguiente forma:

En el capitulo 1, se resumen los objetivos y la motivacion principal que dieron curso al
desarrollo de la tesina.

En el capitulo 2, se realiza una introducciéon a un modelo de equipo de respuesta ante
incidentes, basado en las recomendaciones de frameworks destacados y reconocidos por
distintos equipos de seguridad. Ademas se detallan sugerencias relacionadas a las distintas
fases de las que se compone un incidente de seguridad.

En el capitulo 3, se desarrolla el inicio y evolucién del equipo de respuesta ante incidentes
en Mercado Libre y todas las definiciones e implementaciones que sustentan a la gestion de
Incidentes en la empresa.

En el capitulo 4, se presenta Dexter, una herramienta desarrollada con el objetivo de
automatizar los analisis forenses en distintos escenarios de incidentes. En este capitulo se
describe la herramienta desde su desarrollo, hasta su puesta en produccion.



Finalmente en el capitulo 5, se describen las conclusiones finales de la tesina, tanto desde
la Gestion de Incidentes, como del desarrollo de Dexter. Se realizan distintas
recomendaciones para aplicar en otros equipos de respuesta ante incidentes. Se brindan
distintas sugerencias para facilitar el desarrollo de una herramienta como Dexter en
cualquier organizacion.

Finalizando el capitulo, se proponen varios puntos como trabajos a futuro.



2. Respuesta ante incidentes basado en
frameworks

2.1 Introduccidén

En el presente capitulo vamos a introducir al armado de un equipo de respuesta ante
incidentes basado en distintos framework como FIRST [1] Y NIST [2].

En la seccion 2.2 se detallan cuales son los servicios y objetivos que un equipo de
respuesta ante incidentes debera cumplir. En la seccién 2.3 se describe cuales son los
modelos posibles de equipo y cuales son los roles necesarios para responder de forma
eficiente segun ambos frameworks. En la seccion 2.4 se detalla el principal servicio y misién
al que un equipo de incidentes debera responder, la gestién de incidentes de seguridad.

Luego en el apartado 2.5 se detalla cada fase que compone un incidente de seguridad, en
cada fase se daran recomendaciones a tener en cuenta, como herramientas, tipos de
alertas y escenarios posibles. En la seccidon 2.6 se recomiendan distintas métricas de
incidentes necesarias para la maduracion y crecimiento del equipo. Finalmente, en la
seccion 2.7 se describen y ejemplifican los posibles impactos a tener en cuenta en un
incidente para su priorizacion.

2.2 Servicios de un equipo de respuesta ante incidentes

La gestion de incidentes es un conjunto ordenado de acciones que intenta prevenir que un
incidente ocurra, y en caso que ocurra, intenta minimizar el impacto lo mas rapido posible
restaurando la operacion de inmediato.

Dentro de un equipo de respuesta ante incidentes el FIRST define distintos servicios y
funciones, dichos servicios pueden ser categorizados globalmente dentro de las siguientes
areas:



+ Information Security Incident Report Acceptance
+ Information Security Incident Analysis

« Artifact and Forensic Evidence Analysis

+ Mitigation and Recovery

+ Information Security Incident Coordination ‘
« Crisis Management Support H.
Information Security
Incident Management « ulnerability Discovery/Research

» Vulnerability Report Intake
« Vulnerability Analysis

) _ * ‘ulnerability Coordination
* Monitoring and Detection . 0 . \uinerability Disclosure
+ Event Analysis = Vulnerability Response

EventMansgement  SERVICE  panagement
AREAS

« Awareness Building
» Training and Education « Data Acquisition
« Exercises FEJ E "3 + Analysis and Synthesis
. T " L .
echnical and Policy Advisory P & ‘j « Communication

Knowledge Situational
Transfer Awareness

Figura 2.1. Servicios de un equipo de respuesta ante incidentes [1]

Gestion de eventos y alertas de seguridad: La gestion de eventos de seguridad tiene
como objetivo identificar los incidentes de seguridad basandose en la correlacién vy el
analisis de los eventos de una amplia variedad de eventos y fuentes de datos.
Los principales objetivos de esta area son:

e Monitoreo y deteccion

e Analisis de eventos

Gestion de Incidentes de seguridad: Se describe esta area y sus objetivos en la seccion
2.4. Profundizaremos en esta area dado que es donde mas puedo aportar desde mi
experiencia.

Concientizacion de seguridad: La concientizacion comprende la capacidad de identificar,
procesar, comprender y comunicar los elementos criticos de lo que esta sucediendo dentro
y alrededor del area de responsabilidad del equipo de respuesta ante incidentes.
Los principales objetivos de esta area son:

e Adquisicién de datos

e Andlisis y sintesis

e Comunicaciéon

Gestion de vulnerabilidades: La gestion de vulnerabilidades incluye servicios relacionados
con el descubrimiento, analisis y manejo de vulnerabilidades de seguridad nuevas o ya
reportadas.También incluye servicios relacionados con la deteccién y respuesta a
vulnerabilidades conocidas para evitar que sean explotadas.
Los principales objetivos de esta area son:

e Descubrimiento / investigacién de vulnerabilidades



Reporte de vulnerabilidades
Analisis de vulnerabilidades
Coordinacién de vulnerabilidades
Divulgacién de vulnerabilidades
Respuesta a la vulnerabilidades

Transferencia de conocimientos: esta area tiene como objetivo transferir todos los
conocimientos que un equipo de respuesta ante incidentes tiene. Por ejemplo, identificar
amenazas, tendencias y riesgos y asi crear mejores practicas operativas para ayudar a las
organizaciones a detectar, prevenir y responder a incidentes de seguridad.
Los principales objetivos de esta area son:

e Entrenamiento y educacion

e FEjercicios

e Asesoramiento técnico y asesoramiento de politicas

2.3 Modelos de equipo

Las estructuras posibles de un equipo de respuesta ante incidentes segun el NIST [2]
podrian ser:

e Equipo de respuesta ante incidentes centralizado: consiste en un solo equipo de
respuesta ante incidentes que se encarga de todos los incidentes de la organizacion.
Este modelo es efectivo para una organizacién pequefa que esta centralizada en
una misma region fisicamente.

e Equipo de respuesta ante incidentes Distribuido: en este caso, la organizacion
cuenta con varios equipos de respuesta ante incidentes, y cada equipo es
responsable de un segmento fisico o légico de la organizacién. Este modelo es
efectivo para grandes organizaciones que tienen sus recursos distribuidos en
distintas regiones. Sin embargo, el equipo debera ser parte de una sola entidad
coordinada para que el proceso de respuesta ante incidentes sea consistente en
toda la organizacion y la informacién pueda ser compartida entre los distintos sub
equipos.

e Equipo coordinado: en este caso, se trata de un equipo de respuesta ante
incidentes que brinda asesoramiento a otros equipos sin tener autoridad sobre estos.
Este modelo puede ser pensado como un CSIRT' para CSIRTSs .

Ademas los equipos de respuesta ante incidentes se clasifican en 3 modelos segun el
personal que los compone:

' cSIRT: Computer Security Incident Response Team



e Empleados: cuando la organizacion realiza todo el trabajo de respuesta ante
incidentes.

e Parcialmente tercerizado: cuando la organizacién subcontrata una parte del equipo
de respuesta ante incidentes

e Completamente tercerizado: cuando la organizacion subcontrata todo el trabajo de
respuesta ante incidentes. Este modelo es utilizado cuando la organizacién no tiene
suficientes empleados calificados. Es obligatorio en este caso, que la organizacién
cuente con empleados supervisando el trabajo subcontratado.

EI NIST [2] recomienda contar con los siguientes roles dentro del equipo de respuesta ante
incidentes:

Manager y lider del equipo:

Debera existir una persona encargada completamente del equipo de respuesta ante
incidentes. La mayoria de los modelos generalmente cuentan con un Manager en el equipo
y una o mas personas que asumen su autoridad en caso de su ausencia.

El manager lleva a cabo distintas tareas de gestion, como actuar de enlace con otros
equipos, managers o directores, manejar situaciones de crisis y asegurarse que el equipo
cuenta con el personal, los recursos y las habilidades necesarias para contener un
incidente.

Los managers deberan contar con buenas habilidades técnicas y excelentes habilidades de
comunicacion como para poder comunicar a una amplia audiencia un incidente en curso.
Son completamente responsables de que las actividades de respuesta ante incidentes se
lleven a cabo de forma correcta.

Lider técnico:

Algunos equipos pueden contar con un lider técnico que tenga fuertes habilidades técnicas
y experiencia en respuesta ante incidentes y que asuma la responsabilidad por la calidad
técnica del equipo.

Miembros del equipo:

Los miembros del equipo de respuesta ante incidentes deberan tener excelentes
habilidades técnicas, como la de administrador de sistemas, administrador de redes,

programacion, soporte técnico y analisis forense.

Ademas, sera fundamental que cada miembro del equipo tenga buenas habilidades para
resolver problemas y cuente con pensamiento critico.

Podria ser de ayuda contar con algunos miembros del equipo especializados en un area
especifica, como por ejemplo especialista en redes, andlisis de malware o analisis forense.



Por ultimo, es buena practica sumar temporalmente al equipo a especialistas técnicos que
no sean parte del equipo.

2.4 Gestion de Incidentes de seguridad

Esta area es el nucleo del equipo de respuesta ante incidentes por los servicios y funciones
que cumple durante un ataque o incidente.

Ante un posible incidente reportado, el equipo debera no solo recolectar y evaluar los
reportes de seguridad recibidos, sino también analizar la informacion relevante y realizar un
analisis técnico detallado del incidente y de los dispositivos utilizados.

Luego del analisis y confirmaciéon de un incidente en curso, el equipo debera actuar
coordinadamente con los equipos involucrados tanto internamente como externamente,
para seguir y aplicar todas las acciones mitigantes y luego recuperarse lo antes posible del
incidente de seguridad ocurrido. Por ultimo, se debera evaluar la posible ejecucion de un
plan de escalamiento.

Segun el Framework del FIRST, el area de gestién de incidentes debera responder a los
siguientes servicios [1]:

Analisis de reportes de incidentes de seguridad

Analisis de incidentes de seguridad.

Analisis de evidencia forense.

Mitigacién y recuperacion.

Coordinacién de incidentes de seguridad.

Soporte en gestion de crisis.

Analisis de reportes de incidentes de seguridad: Este servicio tiene como objetivo
recibir , procesar y clasificar los reportes de eventos de seguridad recibidos que pueden
llegar principalmente desde el equipo de Deteccidn de eventos y alertas de Seguridad
Informatica, desde un equipo interno no necesariamente relacionado a seguridad, como por
ejemplo un equipo de desarrollo, un equipo de arquitectura o infraestructura, etc o de
terceras partes reportando la deteccién de una anomalia.
Las principales funciones del servicio son:

e Recibir informes de incidentes de seguridad de la informacion

e Triage y procesamiento de incidentes de seguridad de la informacién

Analisis de incidentes de seguridad: Este servicio tiene como objetivo analizar y poder
confirmar un incidente de seguridad junto a su potencial impacto, asi como también poder
identificar las vulnerabilidades, o debilidades que permitan un ataque o compromiso exitoso.
Cuando el equipo valida que un incidente esta ocurriendo, se debera hacer un analisis para
determinar en primera instancia el alcance del incidente, como por ejemplo cuales son los
recursos afectados , y que o quienes originaron el incidente , asi como también cuales son
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los métodos o vulnerabilidades que se estan atacando. El resultado del alcance del
incidente en conjunto con otras variables, se vera reflejado en el impacto del incidente.
Las principales funciones del servicio son:

Coordinacion de analisis.

Analisis de las principales causas del incidente

Recoleccién de informacion.

Clasificacion, priorizacion y categorizacion del incidente.

Correlacion con otros incidentes.

Analisis de evidencia forense: Este servicio tiene como objetivo analizar la evidencia
relacionada a un incidente ya confirmado, considerando a su vez que es necesario
preservar la evidencia forense. Este servicio esta relacionado con entender las capacidades
e intenciones de la evidencia recolectada, como un malware, un exploit, una copia de un
disco rigido, logs, documentos,etc, asi como también su propagacion, deteccion, mitigacién
y neutralizacién del mismo. Aplica tanto a hardware, software y firmware. Ademas es
importante considerar que cualquier dispositivo o evidencia debe conservarse y recopilarse
sin ninguna modificaciéon, manteniéndose de forma aislada. Algunas de las funciones a
implementar de este servicio son:

Analisis de medios.

Ingenieria inversa.

Analisis dinamico o tiempo de ejecucion.

Analisis comparativo.

Mitigacion y recuperacion: Este servicio tiene como objetivo contener el incidente lo que
mas se pueda para limitar los servicios, usuarios y dispositivos afectados, reducir las
pérdidas y recuperarse del dafio lo antes posible, evitar futuros ataques y pérdidas
econdmicas eliminando vulnerabilidades y debilidades generales expuestas.

Las principales funciones de este servicio son:

Establecer un plan de respuesta.

Implementar medidas de contencion.

Restauracion de sistemas.

Soporte de otras entidades de seguridad para la contencion.

Coordinacién de incidentes de seguridad: Este servicio tiene como objetivo garantizar
una distribucién precisa de la informacién, mantener el flujo de la informacion y realizar un
seguimiento del estado de las tareas proporcionadas a cada entidad o equipo que esté
participando de la respuesta del incidente, midiendo y gestionando las posibles
desviaciones causadas por retrasos.

Las principales funciones de este servicio son:

Comunicacién

Distribucion de notificaciones.

Distribucion de informacion relevante.

Coordinacion de actividades.

Reportes

Interaccion con medios de comunicacion.

Soporte en gestion de crisis: Este servicio tiene como objetivo obtener contactos de otros
equipos especialistas que puedan ayudar a mitigar el incidente en un estado de crisis.
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Las principales funciones del servicio son:
e Distribucion de la informacién a los constituyentes.
e Informes de status al equipo de gestién de crisis.
e Comunicacion publica de decisiones estratégicas.

2.5 Fases de un incidente

Un incidente consta de diferentes fases y aunque todas son necesarias algunas pueden
estar incluidas como parte de otras o tratarse de manera simultanea. El NIST define las
siguientes posibles etapas en un incidente [2]

28 (o s
Containment

Detection & Eradication Post-Incident
Preparation Analysis & Recovery Activity

Figura 2.2. Ciclo de vida de un incidente

2.5.1 Preparacion

La organizacion en esta fase sera responsable de contar con distintos recursos y
herramientas para prepararse efectivamente para responder ante un incidente. Estos
recursos y herramientas podrian ser:

e Informacion de contacto y guardias: Correos, numero de teléfonos, etc de
miembros del equipo dentro de la organizacion, asi como también contactos
necesarios fuera de la organizacion. Por otro lado, es indispensable disponer de la
informacion de las guardias de los otros equipos por posibles escalamientos.
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Contar con un sistema para dar seguimiento al incidente: Este sistema sera el

encargado de tener un registro de todos los incidentes, con su tipo, estado, impacto ,

datos afectados, reporte ejecutivo,etc de cada incidente.

War Room: Se trata de un espacio o reunioén, ya sea presencial o no, para
centralizar las comunicaciones y coordinar el incidente en curso.
Almacenamiento seguro: Necesario para guardar y asegurar las evidencias y el
material sensible.

Hardware y software: Dentro de esta categoria, es necesario contar con
workstation para realizar las copias y analisis forenses, software para analizar
imagenes de disco, un medio extraible para obtener la evidencia de los sistemas,
imagenes limpias de un SO para restauracion, etc.

Documentacion: Es necesario contar con documentacion de los SO, protocolos,
puertos, antivirus,diagramas de red y assets criticos, etc.

En esta fase, estar preparados para responder y mantener el numero de incidentes bajos
puede ser clave para la proteccién del negocio de la organizacion. Si los controles de
seguridad son insuficientes el incremento va a ser notable, y el equipo de respuesta ante
incidentes va a estar sobrecargado.

2.5.2 Deteccion y Analisis.

El objetivo de esta fase es tener la capacidad de identificar o detectar cualquier incidente
que pueda sufrir un organismo o entidad y con el menor impacto posible, por lo que es
importante contar con un monitoreo completo. Se tiene como premisa que no todos los
eventos o alertas detectadas son posibles incidentes.

Algunos de los pasos a llevar a cabo en esta etapa son:

Registrar y monitorear los eventos de las redes, sistemas y aplicaciones.
Recolectar informacion situacional que permita detectar anomalias.

Disponer de capacidades para descubrir incidentes y comunicar los mismos a los
contactos apropiados.

Recopilar y almacenar de forma segura todas las evidencias.

Compartir informacion con otros equipos internos y externos de forma bidireccional

para mejorar las capacidades de deteccion.

2.5.2.1 Alertas

Existen varios indicadores que nos dan sefales que un incidente puede estar ocurriendo en
el momento actual como por ejemplo un antivirus detectando que un host de nuestra red
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esta infectado, o logs aplicativos advirtiendonos de multiples fallos de login, o un
administrador de red detectando un aumento de trafico anémalo, entre otros.

También existen los precursores que van a realizar detecciones de posibles incidentes a
futuro por ejemplo un IDS advirtiendonos de un escaneo de puertos hacia un servidor, o una
deteccion de escaneo de vulnerabilidades hacia un servidor web, o un tweet que amenaza a
nuestra organizacion

Los indicadores y precursores pueden originarse de distintas fuentes. Las categorias mas
importantes de fuentes que un equipo de respuesta ante incidente deberia considerar son :

e Alertas de un IDS: se definen como IDS a aquellos productos que estan disefiados
para identificar eventos maliciosos y recolectar la mayor informacién posible
relacionada a cada evento detectado. A veces pueden causar varios eventos
considerados como falsos positivos.

e Alertas de antivirus, y antispam: se disefian antivirus y antispam para detectar
cédigo malicioso y prevenir la infeccion de un host. Algunas organizaciones cuentan
con mas de un antivirus de distintos vendedores para lograr una mayor cobertura.
Por otra parte, el software antispam detecta cuando un usuario intenta descargar un
correo que contiene phishing, malware, etc.

e Alertas de chequeo de integridad de archivos: se disefa este software para
analizar la integridad de archivos mediante el checksum. Detectan posibles
alteraciones realizadas en un archivo que podria contener cédigo malicioso.

e Servicio de monitoreo tercerizado: en este caso, algunas organizaciones
tercerizan el monitoreo de servicios o recursos publicos como un DNS, un servidor
FTP, o un sitio web.

e Logs aplicativos, de servicio y de sistema operativo: una de las fuentes mas
importantes para detectar distintos tipos de incidentes. Estos logs muestran todo tipo
de informacion detallada, por ejemplo con estos logs podriamos saber si alguien
accedio a un sistema o servidor y todas las acciones que realizé. Se debe hacer un
chequeo periodico que estos logs se estén almacenando correctamente.

e Logs de dispositivo de red: logs de trafico como por ejemplo de firewalls y de
routers que pueden ser muy utiles como precursores o indicadores de incidentes.

e Informacién de nuevas vulnerabilidades: mantenerse atentos a noticias de
nuevas vulnerabilidades y exploits publicados podria prevenir varios incidentes.
Existen CERTS y organizaciones que publican y actualizan constantemente los
ultimos hechos ocurridos.

e Informacion de incidentes en otras organizaciones: otra de las fuentes clave es

mantenerse en contacto con directivos de seguridad de otras organizaciones, y
compartir la informacion de ataques o incidentes ocurridos para prevenirlos en otras
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organizaciones. Se suelen compartir Indicadores de Compromiso (loC) de cada
ataque en sitios, redes o por correo para detectar , bloquear y prevenir un incidente.

e Personas dentro de la organizacion: administradores de red, de Sistemas, o
cualquier colaborador de la organizacion podria compartir reportes de posibles
ataques, vulnerabilidades o eventos de seguridad. Es necesario validar
cuidadosamente cada reporte recibido.

e Personas fuera de la organizacion: usuarios que encuentran una vulnerabilidad en
el sistema y deciden contactar a la organizacién para enviar el reporte. Estos casos
pueden ser criticos dado que el usuario podria publicar en redes la vulnerabilidad
encontrada.

En algunos casos sucede que es facilmente visible la presencia de un incidente en curso
cuando el indicador es muy claro, como por ejemplo la sustitucion de la portada de una
pagina web conocida como “defacement”. En otras situaciones al detectar un indicador mas
general como el cambio de un archivo de configuracidn requiere un analisis completo del
equipo de gestion de respuesta ante incidentes para entender si se esta llevando a cabo un
incidente de seguridad y tomar las acciones adecuadas para contenerlo.

Muchas veces ocurre que se detecta una de las alertas o indicadores nhombrados, pero no
esta relacionado a ningun proceso de seguridad, un claro ejemplo puede ser que una
aplicacion deje de responder o la respuesta no sea la esperada y la causa sea un deploy de
versién con codigo erréneo que se realizé en las ultimas horas.

Algunas recomendaciones para realizar un adecuado analisis de incidentes son:
e Entender el funcionamiento normal de las redes, sistemas y aplicaciones, o conocer
qué experto podria ayudar a analizar en caso necesario.
Crear una politica de almacenamiento de logs aplicativos, de firewall, etc.
Poder correlacionar logs de distintas fuentes e incidentes pasados.
Mantener una base de conocimientos que contenga procesos y procedimientos de
como actuar ante cada incidente.
Filtrar los indicadores y precursores criticos para poder enfocarse en ellos.
Buscar asistencia en otros equipos u otros CERTs en caso de necesitarla.

2.5.2.2 Documentacion del incidente

Cuando el equipo de respuesta ante incidentes detecta que un incidente esta ocurriendo, el
Incident Handler debe empezar a registrar todo lo sucedido. Documentar cada paso
sucedido y accion que se tome con su fecha correspondiente es necesario tanto para tener
una amplia visién de lo ocurrido como para tener la evidencia necesaria en caso de que el
incidente incluya abrir una causa en la justicia. Por ello, es necesaria una persona que
documente toda la evidencia mientras que otra persona o equipo en paralelo contenga
técnicamente el incidente.
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Por otro lado, es necesario que el equipo cuente con un sistema de seguimiento de
incidentes que logre mantener una base de datos con cada incidente actualizado. De cada
incidente es necesario documentar:
e El estado actual de cada incidente (Abierto, en proceso, mitigado, cerrado,etc).
Un resumen ejecutivo del incidente.
Indicadores relacionados al incidente.
Todas las acciones realizadas.
Evidencias.
Recursos e impacto que tuvo el incidente.
Informacion de contacto de las partes involucradas.
Tareas de remediacion o mejora continua.

2.5.3 Contencion, erradicaciéon y recuperacion

La etapa de mitigacion o contencidn del incidente es una de las mas importantes para
reducir el impacto del incidente en curso. Para ello se debe elegir la estrategia que mejor se
adecue que va a depender directamente del tipo de incidente con el que estemos tratando,
por ejemplo la mitigacion de un abuso de permisos va a ser totalmente diferente a contener
un ataque de Denegacion de Servicio.

Para lograr una mejor eficiencia en la contencién, se recomienda el uso de procedimientos
predefinidos para cada tipo de escenario posible. En cada procedimiento se debe detallar:
Como preservar las evidencias.

El dafo potencial hacia los recursos.

La disponibilidad de los servicios.

Recursos y tiempo necesarios para implementar la estrategia de contencién

Una vez contenido el incidente, la siguiente fase es la erradicacién y recuperacion del
mismo, que puede constar de distintas tareas como:

Identificar y restaurar todos los hosts afectados.

Eliminar componentes restantes de Malware.

Deshabilitar o resetear cuentas comprometidas.

Parchear vulnerabilidades abiertas.

Recuperar un host o servidor desde un Backup.

Mejorar la seguridad perimetral, agregando nuevas ACL o rules.

Mejorar sistema de monitoreo y logeo para incidentes similares.

La fase de erradicacion y/o recuperacién es especifica de cada escenario que se presenta,
a veces puede tratarse de una tarea, o a veces puede que con la contencion sola el
incidente ya pueda cerrarse.
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2.5.4 Actividades post incidente

Como ultima instancia es clave generar un espacio de lecciones aprendidas dias después
que el incidente haya sido cerrado. En este espacio se trataran todas las oportunidades de
mejoras encontradas para evitar que un incidente de caracteristicas similares vuelva a
ocurrir.

Algunos de los temas a tratar y documentar en esta fase son:

e Describir cronologicamente el incidente y las acciones realizadas.

e Evaluar cdmo reaccioné tanto el equipo de respuesta ante incidentes como todos los
involucrados.

e Detallar qué herramientas, y/o acciones hubiesen aplicado para detectar, analizar y
contener mas rapido el incidente.

e Definir nuevas alertas y monitores que se van a generar para detectar el caso
ocurrido.

e Detallar como el equipo respondera en futuros casos.

En esta reunion post incidente, es necesario involucrar a todas las personas necesarias
tanto que participaron del incidente como personas que podrian cooperar en posibles
acciones que surjan como lecciones aprendidas. La presencia de uno o dos moderadores
que sigan la reunidn y hagan una introduccién de lo ocurrido va a evitar confusiones a
futuro. Es necesario que todo lo charlado quede documentado como futuros pasos y
acciones el equipo correspondiente, estos documentos son utiles tambien a futuro como
casos de uso similares para nuevas personas en el equipo de respuesta ante incidentes.

2.6 Métricas recomendadas de Incidentes

Recolectar y generar métricas a partir de toda la informacion de los incidentes ocurridos en
un tiempo prolongado es una buena practica que trae diversos beneficios en un equipo de
respuesta ante incidentes.

Por ejemplo, las métricas de tiempo de respuesta o contencién en un incidente podrian
utilizarse para justificar la necesidad de contratar nuevo personal para el equipo y para
medir la eficiencia del equipo actual. Las métricas de los tipos de incidentes o vectores de
ataque recibidos durante un mes, podrian indicar una posible debilidad en la organizacién
que haya que mejorar.

Ademas, estos datos podrian compartirse al proceso de evaluacion de riesgos para
implementar controles adicionales.

Algunas de las métricas de incidentes recomendadas por el NIST [2] para construir son:
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Cantidad de incidentes gestionados por categoria: Para medir tanto la cantidad
de trabajo realizado por el equipo, como para entender donde hace falta mejorar
controles. Esta métrica no necesariamente responde a la calidad con la que el
equipo responde.

Tiempo por incidente: Para cada incidente el tiempo se puede medir de distintas
formas:

o Tiempo total en que se trabajé sobre el incidente.

o Tiempo en rangos por cada etapa del incidente.

o En cuanto tiempo el equipo respondioé al reporte inicial del incidente
Efectividad de respuesta de incidentes: Analizar la efectividad y calidad luego de
de resolver un incidente, nos puede brindar a largo plazo distintas métricas utiles
para el equipo, por ello se recomienda identificar los siguientes puntos por cada
incidente resuelto:

o ldentificar los precursores e indicadores de los incidentes detectados para

determinar cuan efectivo fueron.

o Determinar si el incidente tuvo impacto luego de ser detectado, para

determinar la efectividad de respuesta.

Determinar los vectores de ataque predominantes.

Determinar si el incidente esta relacionado a un incidente anterior.
Calcular el impacto monetario, teniendo en cuenta la informacién
comprometida tanto de negocio como de usuarios.

2.7 Priorizacion de incidentes

Establecer prioridades en la respuesta de incidentes es uno de los puntos mas importantes
en el proceso de gestion.

Cuando un incidente ocurre es necesario saber si debemos priorizarlo ante otros incidentes
en curso. Los incidentes no deben atenderse por orden de llegada en caso de tener un
equipo limitado, de lo contrario se deben priorizar en funcion de los siguientes factores:

Impacto funcional del incidente: en caso que el incidente ataque al pilar
disponibilidad, es necesario calcular el impacto de negocio de qué sistemas y/o
servidores estan siendo afectados o podrian estarlo en caso que el incidente se
materialice.

Impacto de la informacion del incidente: en caso que el incidente ataque al pilar
confidencialidad, es necesario que un Incident Handler pueda clasificar la
informacion expuesta (véase la figura 3.10), no solo en cantidad sino qué tipo de
informacién se podria filtrar en caso que el incidente se materialice. Por ejemplo, si
es informacion personal de usuarios finales, que impacte en una regulacion propia
de un pais o si es informacién propia de la organizacién, como informacion
estratégica de negocio, o informacion de sueldos de empleados, etc

Recuperaciéon del incidente: dependiendo de los recursos afectados y del tipo de

incidente, es necesario calcular el esfuerzo necesario para la recuperacion de un
incidente con sus pasos y requisitos necesarios para ello, en algunos casos como el
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de filtracion de informacién no es necesario desperdiciar tiempo dedicado de
recursos de la organizacion, al no poder recuperar la informacion previamente
filtrada.

2.7.1 Criticidad de incidentes segun su impacto.

Podriamos priorizar los incidentes, clasificandolos por criticidad teniendo en cuenta los
distintos niveles de impacto nombrados. Si bien el impacto y la clasificacion va a depender
de cada organizacién, un modelo de ejemplo podria ser el siguiente:

Critico
Son incidentes de seguridad que tienen al menos una de las siguientes caracteristicas:

e El caso ha sido expuesto publicamente por un tercero o existe alta probabilidad que
pueden llegar a ser publicos.

e Se trata de una fuga masiva de informacion de datos de tarjeta con alcance PCI2.

e Se trata de una fuga de informacién masiva de datos PII® en donde los datos son
principalmente Sensibles o Transaccionales.

e Se trata de un incidente de fuga de informacion que tiene impacto en los estados
contables o afecta directamente a las Inversiones e Inversionistas de la Institucion.

e Se considera que por sus caracteristicas tiene definitivamente una sancion
regulatoria o legal.

e Se trata de un incidente que tiene una afectacién superior sobre la continuidad del
negocio de cara al usuario.

e Elincidente tiene una afectacién mayor sobre las métricas core de la Institucion.

Alto

Son incidentes de seguridad que tienen al menos una de las siguientes caracteristicas:

e Se trata de un incidente que afecta en mayor medida a la continuidad del negocio de
cara al usuario.

e Tiene una alta probabilidad de tener un impacto negativo en la imagen de la
Institucion si se hiciera publico.

e Se trata de una fuga de informacién masiva de datos PIll en donde los datos son

2 PCI: Es un estandar de seguridad de datos para la industria de tarjetas de pago.
3 Pll: La informacion de identificacion personal es cualquier dato que podria identificar
potencialmente a un individuo especifico.
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principalmente limitados.

e Se trata de una fuga de informacion no tipificada como PII ni financiera pero su
calculo de impacto did Alto durante el la evaluacion.

e Se considera que por sus caracteristicas quizas pueda tener una sancion
regulatoria o legal.

e Elincidente tiene una afectacién mayor sobre las métricas core de la Institucion.

Medio

Son incidentes de seguridad que tienen al menos una de las siguientes caracteristicas:

e Se trata de un incidente que tiene una afectacién menor en la continuidad del
negocio de cara al usuario.

e Se trata de un incidente de fuga de datos PII puntual de datos limitados o
transaccionales.

e Se trata de una fuga de informacién datos de tarjeta con alcance PCI que se
encuentra en un rango de 10 a 100 registros.

e El incidente tiene una afectacion menor sobre las métricas core de la Institucion.

e Tiene menor probabilidad de tener un impacto negativo en la imagen de la Institucion

si se hiciera publico.

e Se considera que por sus caracteristicas no tiene impacto sobre sanciones
regulatorias pero puede tener impactos de caracter legal.

Bajo

Son incidentes de seguridad que tienen al menos una de las siguientes caracteristicas:

e El incidente no tiene una afectacion sobre las métricas core de la Institucion.

e Se frata de un incidente que casi no tiene afectacion sobre la continuidad del
negocio de cara al usuario.

e Se trata de un incidente de fuga de datos PII puntual de datos limitados.

e Se considera que por sus caracteristicas no tiene asociada una sancién regulatoria o

legal.

e Elincidente no es de caracter publico ni tiene afectacién sobre la imagen de la
Institucion.

20



2.7.2 Escalamiento de incidentes

El escalamiento de incidentes define los lineamientos a seguir para notificar a los equipos
y/o roles intervinientes, a fin de activar un plan de comunicacion correspondiente y
definicion de acciones que disminuyan el impacto que pudiera ocasionar un incidente de
seguridad informatica.

Cualquier incidente tratado por el equipo de Respuesta ante Incidentes podria ser escalado,
sin importar el tipo y/o impacto del mismo.

Al escalar un incidente, un comité interno debera analizar la situacién ocurrida a un nivel

tactico, y validara si el caso requiere una comunicacion externa debido a su impacto
regulatorio, legal o sobre la imagen de una institucion.
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3. Gestion de incidentes en Mercado Libre

3.1 Introduccion

En el presente capitulo se detalla cédmo es la gestion de incidentes en Mercado Libre, cémo
esta compuesto el equipo y distintas definiciones que se realizaron en el mismo para su
crecimiento.

En la seccion 3.2 se describe como el equipo esta formado y distribuido, cuales son los
distintos roles y como interactian entre ellos.

Luego en la seccién 3.3 y 3.4 se detalla como es la taxonomia que adoptamos actualmente
para registrar los distintos tipos de incidentes y los vectores de ataque posibles
relacionados.

En la seccion 3.5 se presenta la herramienta de registro de incidentes desarrollada
internamente, en la cual participé como analista de calidad de Software (QA).

En el apartado 3.6 se muestran las distintas métricas definidas en el equipo, clasificadas en
métricas de Gestion, Técnicas y Ejecutivas.

En la seccion 3.7 se describen los protocolos y procedimientos que definimos y
documentamos en el equipo para responder ante distintos escenarios recurrentes.

Por ultimo, en la seccion 3.8 se desarrollan distintas recomendaciones a la hora de
gestionar incidentes o iniciar un equipo de respuesta ante incidentes.

3.2 Estructura del equipo y roles

Mercado Libre es una empresa a nivel regional que se encuentra distribuida en un total de
18 paises, actualmente cuenta con aproximadamente 20.000 empleados, es una empresa
de gran capacidad que ademas cuenta con infraestructura dividida en varios paises.

Afinales del afio 2018, se formalizé el equipo de respuesta ante incidentes, con el objetivo
de contar con un equipo exclusivamente dedicado a gestionar y responder los incidentes
que atentaban contra Mercado Libre y sus distintas unidades de negocio. El equipo inicié
con 2 personas y en Abril del afio 2019 me incorporé al equipo.

El equipo tuvo un gran crecimiento y evolucion en el transcurso de los ultimos 2 afios, a
continuacion se detalla el modelo y estructura del equipo segun lo visto en la seccién 2.4.
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Actualmente, en el equipo de respuesta ante incidentes tomamos un modelo distribuido
donde contamos con subequipos distribuidos en distintos paises, como Argentina, Chile,
Brasil, Colombia y México, y teniendo el equipo coordinador central en Argentina.

Respecto al personal del que se compone el equipo de respuesta ante incidentes, el equipo
esta completamente compuesto por empleados pertenecientes a la organizacion, es
decir no hay ningun miembro del equipo tercerizado.

En cuanto a la disponibilidad del equipo de respuesta ante incidentes, es de 24/7 donde
existe una guardia rotativa para incidentes que puedan ocurrir fuera de horario laboral y
ademas la guardia esta dividida en los distintos equipos de cada pais.

El equipo de respuesta ante incidentes se compone actualmente de los siguientes roles :

e Manager: Referente ante incidentes a nivel directivo. Participacién activa en los
planes de escalamiento y comité de riesgos.

e Project Leader: Responsable del seguimiento y comunicacion en cada incidente,
encargado de que los miembros del equipo puedan tomar y responder los incidentes
ocurridos, organizando a su vez las reuniones de enlace necesarias para el
seguimiento de cada incidente. En conjunto al manager y lider técnico, forma nuevos
sub equipos

e Technical Leader: Un referente que acompafa al equipo ante cualquier duda
técnica que surja dentro de un incidente. Ademas vela por la calidad técnica del
equipo.

e Incident Handler: Los miembros de este equipo seran los responsables de seguir
un incidente desde que se alerta hasta que se cierra.

e Forensic: Los miembros de este equipo seran los encargados de realizar los
analisis forenses de los distintos incidentes, para conocer en detalle si hubo un
compromiso de datos.

e Detector: Los miembros de este equipo seran los encargados de analizar todas las
alertas generadas de las distintas fuentes de la organizacién, que podran ser

escaladas a incidentes.

e Threat Intelligence: Los miembros de este equipo se encargan de investigar las
amenazas externas dirigidas a la organizacion.

e Antiphishing: Equipo encargado de detectar y mitigar ataques de phishing que
atentan contra Mercado Libre.

e Threat Hunting: Los miembros de este equipo se encargan de buscar amenazas
proactivamente e internamente en la organizacion.
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Luego existen los siguientes equipos que si bien tienen objetivos distintos a Incidentes,
trabajan directamente y complementariamente con el equipo de respuesta ante incidentes
dia a dia:

e Riesgos: Encargado de realizar la gestion dinamica de riesgos, y de velar por la
maduracion de los procesos de seguridad.

e Security Awareness: Equipo responsable de la capacitacion y concientizacion de
ciberseguridad para empleados internos y externos.

Estos roles dentro del equipo de respuesta ante incidentes, interactuan entre si de distintas
formas, en el siguiente grafico se pueden visualizar los posibles flujos interactivos entre los
distintos roles:

Incidente de terceras
partes

Third Pany Riesgo
encontrado

Awareness

Y

Busqueda de loC

Threat Intelligence (<
\ A
 / Nueva
deteccion Risk <
Anti Phishing Bloquear 7'
Mejora continua
y escalamiento de
incidentes
Alerta True
Y positive \ 4
Alerta de Threat Detector Incident Handler
Phishing A A
Analisis de
explotacion
Nueva Amenaza
. d i0 d.
Hunting loC eteccion encontrada Hunting loC 7
encontrados encontrados
—»| Threat Hunter Forensic —

Riesgo encontrado

Figura 3.1 Posibles flujos - Equipo de incidentes en Mercado Libre
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3.3 Clasificacion de Incidentes

Ante la necesidad de poder estandarizar en Mercado Libre definimos una taxonomia de
incidentes en base a las recomendaciones de ENISA [19] y del CERT de Estados Unidos
“CISA” [20] , de forma que se ajuste a los eventos e incidentes mas recibidos.

En Mercado Libre tomamos como definicidon que un evento se transforma en incidente, si se
concreta exitosamente el incidente y existe un impacto directo hacia alguno de los 3 pilares
de seguridad:

Confidencialidad
Integridad
Disponibilidad

Veamos algunos ejemplos de eventos e incidentes segun la definicién:

Escenario 1: Un Malware es descargado desde un correo, solo si este logra ejecutarse
exitosamente se categoriza en Incidente, caso contrario es un evento de Seguridad.

Escenario 2: Un ataque de denegacién de servicio, se lo considera incidentes sélo si

genera una caida total o parcial en una o varias aplicaciones.

Escenario 3: Una filtracion de contrasefias o keys, se la considera incidente solo si se
detecta la utilizacién de las cuentas filtradas.

A continuacién se listan todas las categorias de incidentes posibles con sus respectivos
subtipos y vectores de ataque:

Other Malware

usuario para activar el cédigo.

Tipo de Incidente Subtipo Descripcion Vector de
Ataque
Malicious Code Ransomware Software que se incluye o inserta e Email
intencionalmente en un sistema con |e Medios externos
Skimming un propdsito danino. Normalmente e Uso inadecuado
es necesaria la interaccion del e Web

autorizado de redes, sistemas o
aplicaciones.

Information Scanning Esta categoria incluye cualquier e Otro
Gathering actividad que busque identificar
Crawler computadoras, puertos abiertos,
protocolos, servicios o cualquier
combinacion para luego explotarlo o
Scrapper realizar un uso ilicito de la
informacion obtenida.
Availability DoS Son ataques que, mediante el e Desgaste
agotamiento de recursos, impiden
DDoS parcial o totalmente el uso
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Si el origen del ataque se produce
desde un unico punto de origen es
DoS vy si se produce desde multiples
puntos de origen es DDoS.

Outage Cuando la disponibilidad de un e Uso inadecuado
servicio se ve afectada por acciones |e Error humano
locales (destruccion, etc.), por casos
de fuerza mayor, fallas espontaneas
o errores humanos, sin que haya
malicia o negligencia grave

Vulnerable Web Vulnerabilidades web halladas e Web
(puede ser mediante herramientas e Impersonalizaci
automatizadas) teniendo de on
referencia el top ten de OWASP. e Error de codigo
e Vulnerabilidades
sin parche
e Mala
configuracion
Infrastructure Resolvers abiertos, impresoras e Impersonalizacio
legibles en todo el mundo, n
vulnerabilidades detectadas e Mala
mediante herramientas configuracion
automatizadas, firmas de virus no e Producto
actualizadas, etc. desactualizado
Intrusions Compromising an | Compromiso de la cuenta de un e Desgaste
account usuario o empleado. e Web
Application Compromiso de un sistema o una
Compromise aplicacion (servicio). Esto puede
haber sido causado de forma remota
por una vulnerabilidad nueva o
conocida, pero también por un
acceso local no autorizado. También
incluye ser parte de una botnet.
Fraud Abuse Implica el abuso de privilegios o de |e Uso inadecuado
politicas de uso aceptable, es decir,
cuando un individuo realiza un uso
ilegitimo de los recursos de la
organizacion a los que tiene acceso.
CopyRight Uso de una marca registrada o de e Otro
dominios similares que puedan
inducir a confusion respecto de la
afiliacion del titular de la marca con
la promocion que se esté realizando.
Social Engineer | Todo engafio, soborno o amenaza e Email
que se realiza para recopilar e Web
informacion confidencial. e Otro
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ser categorizado en ninguno de los
tipos anteriores.

Checker Checker de tarjetas. e Desgaste
Data Breach Privacy Exposicion de informacion de e Mala
usuarios de la organizacion. La configuracion
informacion puede ser de tipo PII, e Error humano
PCl o de ninguna de ambas clases. [e Cadena de
suministro
Puede haber ocurrido en la e Otro
infraestructura de nuestra
organizacién o en la de un tercero
con una relacién contractual
Proprietary Incidentes que exponen informacion
del negocio o interna de nuestra
organizacion.
Por ejemplo: planes estratégicos.
Other Other En caso que un incidente no pueda |e Cualquier vector

de Ataque

Figura 3.2: Clasificacion de incidentes.

3.4 Vectores de ataque

El vector de ataque es el método utilizado para lograr un acceso no autorizado a un
sistema. Los vectores de ataque permiten a los ciberdelincuentes explotar las
vulnerabilidades del sistema para obtener acceso a datos confidenciales, informacién

personal (Pll), etc.

e Web: Un ataque ejecutado desde un sitio web o una aplicacion basada en web.
o Ej: Ataque Cross-Site Scripting usado para robar credenciales, o una
redireccidn a un sitio que explota vulnerabilidades del navegador e instala

malware.

e Email: Uno de los vectores mas comunes, donde el ataque se concreta via un
archivo adjunto que termina ejecutando malware o un link hacia un sitio falsificado.
o Ej: Explotar codigo disfrazado como un documento adjunto o un enlace a un
sitio web malicioso en el cuerpo del mensaje de un correo electrénico.
e Desgaste: Un ataque que emplea métodos de fuerza bruta para comprometer,
degradar o destruir sistemas, redes o servicios.
o Ej: DoS destinado a impedir el acceso a una aplicacion; un ataque de fuerza
bruta contra un mecanismo de autenticacion, como contrasenas o firmas

digitales.
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Medios externos: Un ataque ejecutado desde un medio removible o dispositivo

periférico.
o Ej: Cédigo malicioso que se propaga a un sistema desde una unidad flash
infectada.

Impersonalizacién: Un ataque que implica el reemplazo de contenidos o servicios
legitimos con un sustituto malicioso.

o Ej: Spoofing, Man in the Middle, rogue wireless access points, y SQL
injections.

Uso inadecuado: Cualquier incidente/evento que surja de la violacion de una
politica de uso aceptable de la organizacion de un usuario autorizado (excluyendo
las categorias anteriores).

o Ej: El usuario instala el software para compartir archivos que lleva a la
pérdida de datos sensibles; o un usuario realiza actividades ilegales en un
sistema.

Pérdida de Equipo: La pérdida o el robo de un dispositivo informatico o medios
utilizados por la organizacion.

o Ej: Una laptop o dispositivo mévil perdido.

Error humano: Error humano que causa la caida de un sistema o servidor, o la
filtracion de informacién sensible.

o Ej: Exposicion de keys en repositorios Git Publicos.

Mala configuracién: Configuracion de un programa que provoca un
comportamiento no deseado y que afecta a la seguridad de un sistema. Los errores
de configuracién pueden darse en aplicaciones web, sistemas operativos,
servidores.

o Ej: Uso de cuentas predeterminadas, servicios o puertos abiertos
innecesariamente, servidores sin contrasenas configuradas, etc.

Error de cédigo: Errores en el cdédigo de un programa que hace que el mismo
produzca resultados incorrectos, inesperados, o que se bloquee. Pueden tener un
impacto en la seguridad.

Vulnerabilidades sin parchear: Errores de seguridad conocidos que no han sido
parcheados.

Producto desactualizado: Un Software, programa o sistema operativo
desactualizado.

Ataque en cadena: Ataques o fugas de informacion originadas a partir de terceras o
cuartas partes de confianza.

Desconocida: Causa del ataque no identificada.

Otro: Un método de ataque que no encaja en ningun otro vector y que no es
desconocido.

3.5 Sistema de Registro de Incidentes

Un sistema de registro de incidentes mantiene un listado actualizado de todos los incidentes
y eventos ocurridos. Es necesario que las medianas y grandes organizaciones cuenten con
un sistema de registro de incidentes ya sea propio o tercerizado por todos los beneficios
que trae:
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Mantener un histérico de incidentes ocurridos.
Tener un acceso centralizado a todos los incidentes.
Tomar como modelo la resolucién de incidentes ya ocurridos.

Que los ejecutivos y otros equipos estén actualizados del estado de un incidente.

Crear distintas métricas de incidentes.
Correlacionar Incidentes.

En Mercado Libre contamos con un sistema de registro y seguimiento de incidentes
desarrollado internamente. En el mismo registramos por cada incidente los siguientes
campos:

Nombre y Descripcion del Caso

Clasificacién del Caso por Tipo, Subtipo y Vector de ataque.
Estado del caso.

Analista del equipo asignado.

Label: Identificacion de Evento e Incidente de Seguridad Informatica.
Impacto inicial.

Si el caso es de publico conocimiento o no.

Si fue explotado el evento.

Si hay evidencia para analizar o no.

Si tuvo una monetizacién asociada.

Cual fue el atacante y la fuente de origen.

Si hay IPs asociadas al caso.

Pilar afectada por el caso (CID) - Confidencialidad, Integridad y Disponibilidad.
Exposicion de la informacion.

Tecnologia interna utilizada.

Identificacién de afectacion de métricas organizacionales.

Si hubo afectacion del servicio y su duracion en tiempo.

Tipo y Cantidad de usuarios afectados.

Sitio organizacional comprometido.

Ambiente comprometido.

Fecha y hora de ocurrencia.

Fecha y hora de deteccién.

Fecha y hora de contencion.

Fecha y hora de inicio y fin de analisis forense.

Fecha y hora de escalamiento (si el caso fue escalado).

Si los datos implicados fueron PCI.

Si los datos implicados fueron PII.

Los privilegios asociados, en caso de tratarse de una key filtrada.
La cantidad de datos implicados y su tipo.

Equipo responsable de la contencion del incidente.
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Titulo
Fecha de deteccion Hora de deteccion

Dummy
vescripcior
detalle
v v
v v
v v
Emai
Figura 3.3: Nuevo incidente - Herramienta de registro de incidentes.
Info Basica Detalle Forense Tareas Colaboradores Reglas de Impacto
v v v v
v ;Cuanto Downtime hubo? Pool Cantidad de usuarios
Environmen

Seleccion los ambientes afectados

Site

Site del incidente

Figura 3.4 Detalles de un incidente - Herramienta de registro de incidentes.

En esta herramienta adicionalmente podemos encontrar un segmento llamado Forense con
distintos documentos que suman informacién al caso, tales como:

- Evidencias del analisis forense realizado.
- Documento Resumen Ejecutivo: Detalle ejecutivo del caso y sus resultados

posteriores al analisis.
- Documento de Forense: Detalle de las tareas realizadas durante el analisis forense

por parte del miembro del equipo de respuesta ante incidentes.
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Incidente #589 - Dummy

Info Basica Detalle Forense Tareas Colaboradores Reglas de Impacto

Evidencias

Nombre Descripcion Link

Subir archivo

Documentos

Nombre Descripcion Link

Andlisis Forense
https://docs.google.com/document/d/1r-y1ILW3-Z1wrWshCEGP-H5yDGv5NLw7axGd5h4AMQ-g

Resumen Ejecutivo
< https:/docs.google.com/document/d/13LH2MEq2PYKhSI_WhCCqs5QwCV-y9h6_dRIE-dhHeAw

Figura 3.5 Documentos asociados - Herramienta de registro de incidentes.

A su vez, dicha herramienta provee de una seccion de “Tareas” donde adicionalmente el
equipo de respuesta ante incidentes puede cargar sus asignaciones tanto para sus propias
actividades como las de otros equipos, que tengan responsabilidades sobre las tareas de
mejora continua a realizar en base al caso.

3.6 Métricas definidas

En Mercado Libre optamos por definir distintas métricas de incidentes para poder medir la
efectividad del equipo. Actualmente contamos con las siguientes métricas definidas:

3.6.1 Métricas de Gestion

Definimos las siguientes métricas generales de Gestién en Mercado Libre:

e Cantidad de Alertas, Eventos e Incidentes: Esta métrica la utilizamos por un lado
para visualizar la cantidad general de alertas, eventos e incidentes por cada mes en
las que el equipo estuvo involucrado realizando una investigacion. Por otro lado se
utiliza como comparativa de la cantidad de alertas que se transformaron en eventos
y/o incidentes.

e Cantidad de eventos e incidentes por tipo: Esta métrica nos permite visualizar
cuales son los tipos de eventos o incidentes que nos impactaron segun la taxonomia
definida.
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Cantidad de eventos e incidentes por pais: Esta métrica nos permite visualizar
cual o cuales fueron los paises mas afectados por los eventos e incidentes de cada
mes.

Cantidad de eventos e incidentes por unidad de negocio afectada: Esta métrica
nos muestra la unidad de negocio mas afectada por los distintos eventos e
incidentes, la cual nos puede sugerir la implementacién de nuevos controles de
seguridad en dicha unidad de negocio.

Cantidad de eventos e incidentes por origen o fuente: Esta métrica nos muestra
las herramientas desde las que mas recibimos las alertas o eventos ocurridos en un
lapso de tiempo.

3.6.2 Métricas ejecutivas

Definimos las siguientes métricas ejecutivas:

Personal Information Leaks: Aplica solo en los incidentes de tipo Data Breach que
involucren informacién personal identificable (PII). La métrica muestra la cantidad de
incidentes con exposicion interna de informaciéon Pll vs la cantidad de incidentes
con exposicion externa de Informacion PII.

Downtime because DDoS: Aplica solo en los incidente de tipo DDoS vy refleja el
tiempo total bajo ataque de denegacion de servicio vs tiempo total de caida de
aplicaciones o servicios de Mercado Libre.

Malware: Aplica solo en los incidentes de tipo Malicious Code vy refleja la cantidad
de incidentes de tipo Malicious Code que afectan a usuarios finales vs cantidad de
incidentes de tipo Malicious Code que afecta a la infraestructura de Mercado
Libre.

3.6.3 Metricas Tecnicas

Consideramos métricas técnicas a las que nos dan un valor representativo de como el
equipo de incidentes responde en cuanto a la contencion, analisis forense y respuesta al
reporte inicial de cada incidente.

Definimos las siguientes métricas técnicas:

MTTC (Mean time to Contain): Promedio del tiempo de contencién de incidentes y
eventos que tengan como responsable de contencion al equipo de IRT.

MTTF (Mean time to Forensic): Promedio del tiempo de analisis forense de los
distintos tipos de incidentes y eventos.

MTTA (Mean Time to acknowledge): Promedio del tiempo de respuesta al reporte
inicial de cada incidente y evento.

Una vez que pudimos tomar un muestreo representativo durante el periodo de un afio de
cada métrica definida anteriormente, definimos valores esperados con el objetivo de mejorar
la eficiencia del equipo. Estos valores dependen de las 4 clasificaciones posibles: Critica ,
Alta, Media y Baja.
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En la siguiente tabla se resumen los valores acordados como objetivos.

Métrica Promedio Promedio
obtenido esperado 2021
2020
MTTF High 5 dias 3 dias
MTTF 12 Dias 9 dias
Medium

MTTF Low 6 dias 14 dias
MTTC High 3 dias 3 dias
MTTC Medium 13 dias 6 dias
MTTC Low 18 dias 10 dias

Figura 3.9: Métricas de contencion y forense de incidentes.

3.7 Protocolos y procedimientos de analisis y respuesta

Con el objetivo de estandarizar practicas y mejorar el equipo, en Mercado Libre optamos por
definir y documentar distintos escenarios de Incidentes tanto para contener como para
realizar el analisis forense.

Uno de los objetivos de la iniciativa es optimizar los tiempos de analisis forense, y poder
tener documentado tanto el flujo , como las distintas herramientas que utilizamos para
responder.

Hasta el momento definimos protocolos de respuesta y forense para los siguientes tipos de
incidentes:

Protocolo DDoS:

Se define un protocolo en el que se detallan los mecanismos para poder mitigar un ataque
de Denegacion de Servicio, como por ejemplo:

e Bloquear una o varias IP.

e Bloquear un usuario.

e Bloquear un header especifico.

Por otro lado, se definen casos de uso de analisis forense post incidente, para detallar qué
fue lo que ocurrid, como por ejemplo:

Qué aplicaciones fueron atacadas.

Cantidad de trafico en un determinado tiempo.

Identificar usuarios e IPs detras del ataque.

Con qué dispositivos se realizé el ataque.
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e Desde que pais o paises se realiz6 el ataque.
Protocolo Leak Secrets Keys/Access Tokens:

Un escenario recurrente que puede suceder como evento de seguridad, se relaciona a la
filtracién de access tokens en sitios publicos, poniendo en riesgo las cuentas asociadas. Por
eso se decidid realizar un protocolo para responder ante estos casos. El protocolo se puede
resumir en los siguientes pasos:
e Obtener informacion detallada de los access token filtrados.
e Envio de Push Notification al duefio de la aplicacién, advirtiendo el Leak y
recomendando renovar sus credenciales.
e Luego de 3 dias cumplidos, chequeamos si se renovaron las credenciales y caso
contrario volvemos a enviar un comunicado de vencimiento.
e Para las cuentas criticas , luego de 7 dias cumplidos renovamos las credenciales y
enviamos notificacion con dicha accion.

Protocolo Vulnerabilidades Web:

Otro de los escenarios posibles es el de vulnerabilidades web explotables a través de la
aplicacion de Mercado Libre o de Mercado Pago. Realizar el analisis forense de estas
vulnerabilidades es un trabajo que consume mucho tiempo y recursos. Es por ello que
optamos por definir un protocolo de analisis forense para las vulnerabilidades Web,
enfocado en la informacion asociada que podria filtrarse si un ciberdelincuente explota la
vulnerabilidad.

El protocolo general de Vulnerabilidades Web esta dividido en varios procedimientos.
Cada procedimiento se relaciona con la posible afectacion diferente tipo de informacion
como puede ser: informacion personal identificable (Pll) de un usuario, o la posibilidad de

obtener dinero desde la cuenta de un usuario afectando asi la informacion transaccional.

En la siguiente tabla se detalla el significado de cada procedimiento.

Procedimiento Detalle

Procedimiento Sensible Si la vulnerabilidad a realizar el analisis
forense permite la filtracion de datos PIl de
un usuario relacionado a: religion, origen
racial, salud, genética, politica, preferencias
sexuales.

Procedimiento Transaccional Si la vulnerabilidad a realizar el analisis
forense permite la filtracion de datos PII de
un usuario relacionado a: compras, gastos,
datos PCI (nro de tarjeta, cvv, cc, pin, pan),
movimientos de dinero, score crediticio,
carrito, favoritos, preguntas, estado
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contable.

Procedimiento limitado Alto

Si la vulnerabilidad a realizar el analisis
forense permite la filtracion de datos Pl de
un usuario relacionado a: usuario, nombre
o apellido.

Procedimiento limitado Critico

Si la vulnerabilidad a realizar el analisis
forense permite la filtracion de datos PII de
un usuario relacionado a: contrasena,
correo, numero de teléfono, documento de
identidad o direccion.

Procedimiento ATO

Cuando la vulnerabilidad permite al
atacante cometer fraude o robo de dinero a
través de la apropiacion de la cuenta de un
usuario

Procedimiento negocio Critico

Si la vulnerabilidad a realizar el analisis
forense no involucra filtracion de datos PlI,
pero tiene impacto critico hacia el negocio.

Figura 3.10: Detalles procedimiento forense de vulnerabilidades.

Dependiendo de como se relaciona la vulnerabilidad que estamos analizando a cada
procedimiento, determinamos la cantidad minima de logs en semanas y meses que se
deberan analizar para concluir con un andlisis forense completo.

Procedimiento PII
\_ sensible

Procedimiento PII!

transaccional
o

Procedimiento PII!
limitado Critico
&

Procedimiento PII!
limitado Alto
N

Procedimiento ]
ATO

&

( Procedimiento )
\Negocio critico

Figura 3.11 Protocolo forense de Vulnerabilidades.
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3.8 Recomendaciones en gestion de Incidentes

Al pertenecer al equipo de Respuesta ante Incidentes desde el inicio, presencié la evolucion
del mismo.

A continuacion destaco algunos puntos que me parecen importantes mencionar como parte
de la conclusién y que desde mi experiencia recomendaria a todo equipo de gestion de
incidentes:

Estandarizacién y documentacién base: Contar con documentacion que incluya distintos
factores como la definicion de evento e incidente, tipos de incidentes posibles, calculo de
impacto, etc. Generar este tipo de documentacién ayuda a establecer las bases del equipo
desde las etapas tempranas de creacion del equipo.

Fuentes de logs y herramientas: Identificar y recopilar todas las herramientas y logs
relacionados a la infraestructura de la organizacion que ayudaran a analizar y mitigar
incidentes. Clasificarlas segun los distintos escenarios posibles.

Sistema de registro de incidentes: Uno de los puntos mas importantes es contar con un
seguimiento de cada incidente y a su vez el listado histérico de todos los incidentes
ocurridos. Es indispensable para cualquier equipo contar con un sistema donde se puedan
registrar todos los incidentes junto a un reporte y los campos necesarios para tener un
registro completo del incidente.

El Registro de incidentes trae multiples beneficios al equipo:

Cualquier persona de la organizacién puede conocer los incidentes ocurridos.
Es posible contar con métricas a partir de los incidentes ocurridos.

Ayuda a correlacionar eventos e incidentes.

Permite estandarizar eventos e incidentes.

Posibilita el almacenamiento de evidencias.

Difusion del equipo: Segun el tamafno de la empresa puede ser necesario difundir la
existencia del equipo y contar con una lista de distribucion del tipo incidentes@ para recibir
de forma centralizada reportes de eventos. Otra buena practica, es notificar a los equipos y
lideres involucrados en un incidente, para que pueda mantenerse actualizado del estado del
incidente.

Protocolos de andlisis y respuesta: Armar protocolos y procedimientos de analisis
forense o de contencién ante distintos escenarios ayuda a automatizar ciertos flujos y
estandarizar respuestas de los incidentes mas frecuentes. A su vez ayuda a los nuevos
miembros del equipo a adquirir conocimientos de resolucion de incidentes de manera mas
clara y a actuar siguiendo pasos claros y concretos en pleno incidente.
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Establecer Métricas: Armar métricas de incidentes forma parte de la maduracion en el
equipo. Por un lado, con metricas tecnicas el equipo puede establecer un SLA* para
responder, mitigar o realizar un analisis forense. Por otro lado, con las métricas se pueden
detectar patrones y visualizar déonde se estan focalizando los incidentes en periodos
determinados, generando asi la necesidad de implementar nuevos controles de seguridad
donde sea necesario.

Division de roles: El equipo de Incidentes requiere conocimientos en multiples areas,
dependiendo del incidente que estemos tratando, conocimientos de Malware, redes,
arquitectura, programacion,etc. En caso de poder contar con un equipo compuesto por

varios miembros, se sugiere dividir el equipo en distintos roles y especialistas en cada area.

De esta forma el equipo mejorara el tiempo de respuesta ante los distintos tipos de
incidentes.

4 Un acuerdo de nivel de servicio, SLA (Service Level Agreement), es un acuerdo escrito entre
un proveedor de servicio y su cliente con objeto de fijar el nivel acordado para la calidad de
dicho servicio.
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4. Dexter

4.1 Introduccion
En el presente capitulo se describe el desarrollo de una herramienta llamada “Dexter”,
creada para gestionar y automatizar analisis forenses de eventos e incidentes.

En la seccion 4.2 se describe el objetivo principal de la herramienta desarrollada.

En el apartado 4.3 se detallan los problemas recurrentes detectados en el equipo que
originaron la idea de desarrollo de la herramienta.

Luego, en la seccion 4.4 se describen las tecnologias seleccionadas para el desarrollo, con
sus respectivas ventajas.

La secciodn 4.5, detalla la arquitectura de Dexter, primero se introduce a Fury, la plataforma
interna donde se ejecuta Dexter. Luego se muestra cada componente que conforma la
arquitectura de Dexter y cémo interactua entre si.

Luego de la primera versién desarrollada de Dexter productiva, se detectdé una problematica
qgue se detalla en el apartado 4.6.

A partir de un caso de uso, se muestra el flujo de la aplicacion desde que se crea un caso
nuevo, hasta que se realiza el analisis de logs con una Tool en la seccién 4.7.

En el apartado 4.8 se explican las principales caracteristicas que permiten que Dexter sea
eficiente, seguro y preciso al obtener el resultado de un analisis.

En la seccion 4.9 se cuentan distintos casos de éxito en el equipo de respuesta ante
incidentes, donde Dexter se utiliza para eventos o incidentes reales.

Finalmente, con la motivacion de poder replicar la herramienta Dexter en otra organizacion,
se detalla en la seccion 4.10 un paso a paso general con ejemplos.

4.2 Objetivo

El proyecto Dexter tiene como objetivo principal, desarrollar una herramienta que permita
automatizar, simplificar y mejorar el analisis de los distintos tipos de incidentes y eventos en
Mercado Libre. Ademas, poder centralizar los logs e informacion necesaria, reduciendo asi
notoriamente el tiempo de demora de analisis de un evento o incidente de seguridad.
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4.3 Problematicas detectadas

Durante los afios transcurridos en Mercado Libre contamos con distintos tipos de incidentes
a analizar, sin embargo, durante los afos 2019 y 2020 distinguimos principalmente 2 tipos
de eventos e incidentes que el equipo necesitaba dar una rapida respuesta.

Por un lado, los distintos ataques de denegacioén de servicio [12] que atentaban contra la
disponibilidad de distintas aplicaciones. En estos ataques el equipo necesita entender
rapidamente qué esta ocurriendo para poder contener rapidamente el incidente, asi como
también poder brindar un analisis forense correcto, luego que el incidente fue contenido.

Por otro lado, recibimos reportes de vulnerabilidades Web desde el equipo de Application
Security que atentan al sitio de Mercado Libre y Mercado Pago. En estos casos el equipo de
respuesta ante incidentes, debera realizar un analisis forense adecuado para saber si hubo
explotacién de la vulnerabilidad reportada y en ese caso obtener un reporte completo con
los datos afectados.

Con el analisis de estos 2 escenarios de incidentes, nos encontramos con distintas
problematicas a la hora de realizar el analisis tanto forense como de contencién.
A continuacion se listan algunas de las problematicas detectadas:

Volumen de logs: Mercado Libre cuenta un trafico promedio de 2.2 millones de requests
por segundo aproximadamente. Lo que hace complejo poder consultar los logs de trafico de
las miles de aplicaciones que podrian ser atacadas en un incidente, se requiere realizar
multiples consultas con la mayor cantidad de filtros posibles [17] del ataque para acotar la
busqueda y obtener resultados claros del ataque.

Errores de Athena: Athena [3] es un servicio de AWS (Amazon Web Services) que nos
permite consultar a través de SQL los logs de trafico que se almacenan generalmente en
otros servicios propios de AWS como el llamado S3 [4].

El servicio de Athena suele tener multiples errores en el frontend al ejecutar distintas
consultas, perdiendo asi la ejecucion de la misma y haciendo que su uso diario sea
complejo.

Informacion descentralizada en APIs: En Mercado Libre contamos con distintas APls que
nos brindan informacion de usuarios, IPs, aplicaciones, etc. Esta informacion es util a la
hora de un incidente, dado que nos permite enriquecer con distintas fuentes tanto el origen
como el destino del ataque en curso. Al tener la informacion distribuida en multiples APls, se
dificulta y se desperdicia tiempo al consultar cada dato que necesitamos.

Repeticion de analisis: Otra de las problematicas encontradas, fue que usualmente
estamos realizando tareas repetitivas al ejecutar las mismas consultas al realizar el analisis
de logs, esto no solo sucede en los Incidentes de DDoS (Ataque de Denegacion de servicio)
sino también al realizar el analisis forense de una vulnerabilidad Web, donde buscamos
anomalias de trafico hacia la aplicacion y url donde se encontré la vulnerabilidad web.
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A partir de las distintas problematicas planteadas en la seccion anterior, nace la idea de
desarrollar un proyecto que automatice y simplifique las tareas diarias de analisis forense
del equipo.

4.4 Lenguajes seleccionados

Dexter se compone de un backend desarrollado en lenguaje Python, seleccionamos este
lenguaje, debido a que cumplia con nuestros requisitos y se ajustaba al tamafo de la
aplicacion a desarrollar. Python [5] es un lenguaje de programacion interpretado de cédigo
abierto, es multiplataforma y multiparadigma. Una de sus principales ventajas es la baja
curva de aprendizaje para aprender respecto a otros lenguajes, posee una gran calidad y
simpleza en su sintaxis.

Para el Frontend, utilizamos React.JS [6], uno de los lenguajes mas utilizados y con mayor
soporte en Mercado Libre para realizar desarrollos internos. React es una biblioteca de
JavaScript para construir interfaces de usuario, es declarativo y esta basado en
componentes. Estos componentes se crean encapsulados, manejan estados y se pueden
reutilizar facilmente, haciendo que la escritura y lectura de cédigo sea sencilla.

4.5 Arquitectura

4.5.1 Fury

Dexter se ejecuta y gestiona dentro de Fury. Fury se trata de una plataforma como
servicio (Paa$S) interna que permite abstraer a cada desarrollador de la infraestructura
necesaria, para que su aplicaciéon se ejecute correctamente. Cada vez que un desarrollador
implementa o crea una version nueva de una aplicacién, Fury se encarga de crear todos los
componentes necesarios para el deploy de la aplicacion.

Fury se encarga de crear una red [7] de instancias, junto a un load balancer [8] para
distribuir equitativamente el trafico. De esta manera logra que la infraestructura de cada
aplicacion compuesta por instancias EC2 [10] sea balanceada y autoescalable [9]. A su
vez la utilizacién de Docker abstrae al desarrollador de la instalacion de todas las
dependencias necesarias.

Fury también administra un repositorio de Git por aplicacion, una canalizacién de Cl / CD

con diferentes estrategias de implementacion, logs de aplicaciones en el servicio de Kibana
y recopilacién de métricas en el servicio de DataDog
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Figura 4.1: Arquitectura Fury [11]

4.5.2 Arquitectura Dexter

Dexter se compone vy utiliza principalmente los siguientes componentes y aplicaciones:

Capa de trafico: Llamamos capa de trafico a los logs de cada request realizado hacia las
aplicaciones de Mercado Libre. En cada log podemos ver informacion detallada de cada
request, como por ejemplo:
e |P Origen
URL
Status Code
Método HTTP
HTTP Referrer
Timestamp
Aplicacién Destino
Cookies

Precisamente son logs de los distintos servidores nginxs que se encuentran detras de cada
aplicacion. Estos logs son almacenados en Buckets S3 [4] durante 3 0 6 meses
dependiendo si son logs de aplicaciones internas o externas. Esto se define por la politica
de retencién de logs y cumplir con las regulaciones necesarias de Mercado Libre y Mercado
Pago.
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Finalmente, para consultar estos logs utilizamos un servicio de Amazon llamado Athena [3]
que mediante SQL nos permite realizar querys para obtener los logs almacenados.

Data Extractor: Se trata de una API interna que nos permite abstraernos de légicas
comunes al realizar consultas en Athena. De esta forma definimos una consulta con
argumentos mediante el formato JSON, luego podremos ejecutar la consulta guardada
desde nuestra aplicacién con los parametros necesarios. Finalmente, la ejecucién devuelve
un enlace a un archivo en donde se almacenan los resultados de la ejecucioén.

Servicios de Fury:

Big-Queue: se trata de un sistema de cola de mensajes compuesto por topics y
consumers, donde los topics representan colas donde se almacenan los mensajes
recibidos, y los consumers (asociados a un topic) pueden ejecutar diferentes logicas
al recibir un mensaje.

Job: permite que cierta l6gica de codigo se ejecute cada vez que ocurre una
condicién particular.

Object Storage: es un servicio que permite almacenar, recuperar y administrar
cualquier tipo de objeto en Amazon S3.

DB: Dexter cuenta con 2 esquemas de bases de datos MySQL, una para la version
productiva de Dexter y otra para la version de Test. Ambas se componen de un
cluster de un servidor Master y dos servidores esclavos.

Dexter: Dexter se resume en los siguientes componentes y clases:

Case: Un caso en Dexter se corresponde a un evento o incidente que se desea
analizar, actualmente Dexter se enfoca en automatizar los eventos de tipo
Availability y Vulnerable. Cada caso se compone de una o varias Tools para realizar
el analisis.

Tool: Se define una tool en Dexter como una consulta con uno o varios parametros
que se ejecutan con el objetivo de obtener logs o informacién sobre un evento
ocurrido. Las consultas comunmente se ejecutan sobre la api de Data Extractor que
va a ser la encargada de ejecutarla sobre Athena.

Parser: El Parser se compone de distintas clases que se van a encargar de realizar
los siguientes pasos:
a. Obtener los resultados almacenados en la api de Data Extractor.
b. Fusionar los resultados, en caso que se hayan dividido en varios dias.
c. Enriquecer los resultados con distintas APls internas (véase la seccion 4.8.3).
d. Guardar los resultados en el almacenamiento propio de Dexter.

Enrich APIs: A través de distintas APIs internas, Dexter enriquece los logs
obtenidos en la capa de trafico

En el siguiente diagrama se muestran los componentes detallados y la interaccion entre
cada uno.
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Figura 4.2: Diagrama de Arquitectura Dexter

4.6 Costo de consultas vs tiempo de procesamiento.

Uno de los grandes desafios que nos encontramos en el desarrollo de Dexter es el de costo
de consultas a Amazon vs tiempo de procesamiento de logs.

Amazon cobra actualmente 5 USD por TB de datos escaneados [16] mediante el servicio
Athena. El cobro de la consulta se basa en la cantidad de datos escaneados por consulta.

Una de las principales fuentes de logs consultadas con Dexter es la capa de trafico,
anteriormente mencionada (véase la seccion 4.5.2). Debido a la cantidad de aplicaciones y
trafico que se almacena, los archivos de logs son archivos que suelen superar los TB de
informacién, por lo cual, cada consulta ejecutada supone un desafio de costos. Por ejemplo,
cuando realizamos una consulta por Athena para obtener logs en un periodo de 15 dias
para una sola aplicacién puntual de Mercado Libre, se escanean aproximadamente 5 TB de
logs, se demora aproximadamente 30 minutos y la consulta tiene un costo de 25 USD.
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Debido al desafio de costos, se decidié realizar la menor cantidad de consultas posibles en
Athena y realizar el procesamiento o agregaciones de logs a través de Dexter. De esta
forma, Dexter recibe archivos menos procesados y de gran tamafio pero esto conlleva una
reduccién de costos de consultas con Athena considerable.

Esta decision, derivo en otra problematica relacionada al tiempo que puede demorar el
procesamiento de logs en archivos grandes, como por ejemplo cuando se realizan las
agregaciones o fusiones de archivos al analizar varios dias de logs, estas consultas podrian
tardar desde varios minutos a horas. El desafio a futuro es encontrar un equilibrio entre el
tiempo de procesamiento y el costo de las consultas.

4.7 Flujo Dexter

En la siguiente seccion se van a mostrar los distintos flujos y casos de uso posibles dentro
de Dexter, desde que se inicia la aplicacion hasta que se analiza un evento especifico.

4.7.1 Listado de Casos

Cuando Dexter se inicia, en la primera pantalla o Home se pueden visualizar todos los
casos creados asociados a un evento o incidente de seguridad. Se pueden aplicar varios
tipos de filtros para buscar un caso especifico:

Filtro por duefio del caso

Filtro por categoria.

Filtro por fecha de creacion.

Filtro por nombre del caso.
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Duefio Categoria Desde Hasta Buscar

Titulo Categoria Duefio

api-reports-moneyio Availability local_user Consultar Caso
Trying 100k requests Availability local_user Consultar Caso
DDoS Google Aloud Awvailability Jsirimarco Consultar Caso
For results Titles Availability local_user Consultar Caso
Fraude Buyer cancela Pagos Fraud suarez Consultar Caso
Ataque a preferences|D Availability Jsirimarco Consultar Caso
test_case_d1 local_user Consultar Caso
shield alert Availability local_user Consultar Caso

Reporte de incidencia Availability Jjsirimarco Consultar Caso

o
°
a
o
3
o
]

idors test Availability local_user Consultar Caso

< Anterior 1 2 3 4 5] 6 7 8 9 20 Siguiente >

Figura 4.3: Dexter - Listado de casos.

4.7.2 Nuevo Caso

Para crear un caso nuevo nos dirigimos al menu de la izquierda “New Case”, que nos
redirige a la pantalla de creacién de caso. En esta pantalla Dexter nos solicita 3 campos:

1. Descripcion: Nombre del caso para poder identificar el evento o incidente de
seguridad. Con esta descripcion podremos buscar el caso luego en el Home
mediante los filtros.

2. Categoria de Investigacion: Este campo requiere el tipo de Evento o Incidente que
estamos tratando, dependiendo su Taxonomia (véase la seccion 3.3). Las categorias
actuales posibles son:

o Vulnerability
o Availability.

o Data Breach.
o Fraud.

3. Subtipo de Investigacion: Cada tipo de incidente a su vez esta asociado a un
subtipo de incidente que nos va a permitir seleccionar las herramientas mas
adecuadas para realizar el analisis forense. Ejemplo: Actualmente para eventos de
tipo Vulnerable podremos seleccionar como subtipo IDOR y para eventos de tipo
Availability podremos seleccionar DDoS.
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Figura 4.4 Dexter - Nuevo caso.

4.7.3 Agregar Tool a un caso

Esta vista nos va a permitir asociar una o varias Tools al caso creado previamente para
luego poder ejecutarlas.
Existen distintas Tools por cada tipo de Incidente:

Availability:

e Host Attacked: Se utiliza cuando detectamos una anomalia de trafico sobre
un dominio completo o multiples aplicaciones que pertenecen a un mismo
dominio. De esta forma obtenemos una perspectiva general de lo que esta
ocurriendo bajo todo un dominio.

Parametros requeridos:
o Host: Cualquier dominio que esté bajo la infraestructura de Fury
perteneciente a Mercado Libre. Ejemplo: www.mercadopago.com.uy
o Fechas: Fromy To
o Scope

e Application Attacked: Se utiliza cuando nos informan que una aplicacion
puntual esta sufriendo un aumento de trafico. Al utilizar esta Tool, podemos
visualizar un resumen del analisis de logs de una aplicacion especifica.
Parametros requeridos:

o Aplicacién: Nombre de cualquier aplicacion interna que corre bajo la
infraestructura de Fury. Ejemplo: home-landing

o Fechas: Fromy To

o Scope

o [P Attack: Cuando tenemos una o varias |IPs que estan realizando un posible
ataque de Disponibilidad, utilizamos esta Tool para ver todo el trafico
relacionado a una sola IP.

Parametros requeridos:
o |IP: La IP origen del atacante. Ejemplo: 190.200.116.113
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o Fechas: Fromy To
o Scope
e User Attack: Utilizamos esta Tool cuando queremos investigar la actividad
de trafico de un usuario en particular.
Parametros requeridos:
e User ID: Identificador unico de usuario dentro del ecosistema de
Mercado Libre. Ejemplo: 12345678
Fechas: Fromy To
Scope

Vulnerability:
e IDOR Search Tool: Utilizamos esta herramienta para realizar analisis forense de
una vulnerabilidad web de tipo IDOR®
Parametros requeridos:
m Fechas: Fromy To
m Host: Cualquier dominio que esté bajo la infraestructura de Fury
perteneciente a Mercado Libre. Se corresponde con el dominio donde
se encuentra la vulnerabilidad IDOR Ejemplo:
www.mercadopago.com.br
m  Method: Método HTTP, por el cual se explota la vulnerabilidad que
estamos analizando. Ejemplo: PUT
m URL: Endpoint especifico donde se encuentra la vulnerabilidad IDOR.
Ejemplo: /api/bank_account?user_id=%
m Scope

Cada tool requiere de distintos parametros para poder ejecutarse, exceptuando por los
siguientes parametros que se requieren en la mayoria de las Tools:
e From: Fecha desde donde se inicia la busqueda de Logs.
e To: Fecha hasta donde se realiza la busqueda de logs.
e Scope: Distincion entre logs de aplicaciones internas de Mercado Pago, Mercado
Libre y aplicaciones publicas de Mercado Pago y Mercado Libre

5 Insecure Direct Object Reference, también llamado IDOR. Se refiere a cuando una referencia a
un objeto de implementacion interna, tal como un archivo o llave de base de datos, se expone a
los usuarios sin ningun otro control de acceso.
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Agregar tool a un caso

Host Attacked Now
App Attacked Current
Host Attacked.

IP Attack Now

Host Attacked Current
IP Attack

Application Attack

Figura 4.5: Dexter - Agregar Tool a un caso.

Dexter Tesina

Agregar Nueva Tool

X X X
Application Attack IP Attack Host Attacked.
from from from
to to to
W
W w

host

app p

|SEETETR G Ejecutar tool Ejecutar tool

Figura 4.6: Dexter - Caso con Tools asociadas.

48



4.7.4 Ejecucion de una Tool

Una vez asociada una o varias Tools, el siguiente paso es ejecutarlas para poder obtener
una conclusion o un acercamiento al analisis forense que estamos llevando a cabo. El
frontend nos muestra que se estan ejecutando las consultas junto a los parametros con los
que se ejecutaron:

Dexter Tesina

Agregar Nueva Tool

X X
IP Attack Now Host Attacked Now
ip
190.210146.233 Frontend Mercado
_ Pago A

www.mercadopago.t
mpfront -

Ejecutando tool Ejecutando tool

Figura 4.7: Dexter- Ejecucion de Tools.

Cuando la ejecucion finalice, un bot nos avisara por Slack® que la ejecucion finalizé (véase
la seccion 4.8.1). Los botones debajo de cada Tool pasaran a estar en color Rojo
permitiendo la visualizacion de los resultados.

6 Slack es la herramienta de comunicacion interna del equipo.
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Dexter Tesina

Agregar Nueva Tool

IP Attack Now Host Attacked Now

190.210.146.

w.mercadopago.¢

npfront mpfront
Ver resultados Ver resultados

Figura 4.8: Dexter - Ejecucion de tools finalizada.

4.7.5 Visualizacion de resultados

Finalmente accedemos a la visualizacién de resultados, en la pantalla se podran ver los
logs que resultaron de la consulta que ejecutamos previamente.

En esta pantalla, vamos a ver varias pestanas que contienen las agregaciones de los logs
(véase la seccion 4.8.2).

Las agregaciones junto a los enriquecimientos de informacioén, nos dan una perspectiva
completa del evento o incidente que estamos analizando
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Resultados

Top Application Top Countries Top Ips Top Paths Top Referers Top Request Method Top Status Top Uris Top User Agent

http_host

www.mercadopago.com.uy
www.mercadopago.com.uy
www.mercadopago.com.uy
‘www.mercadopago.com.uy
www.mercadopago.com.uy
‘www.mercadopago.com.uy
www.mercadopago.com.uy
‘www.mercadopago.com.uy

www.mercadopago.com.uy

path requests
/well-known/assetlinks.json 34187

/ 831
/gz/notifications/badge 4063
/preconnect_pixel.gif 2489
/auth/reinforcement/token 2029
/home 1201
/checkout/vl/payment/redirect/ 1109
/home/api/last-access 1056
/activities/apiffilters 882

Figura 4.9: Dexter - Resultado de ejecucion.

4.7.6 Eliminar Tool

Finalmente en caso que los resultados obtenidos, no sean los esperados, podremos
eliminar una Tool asociada a un caso, ya sea que esté ejecutada o no. Esto nos permite
limpiar el caso creado, asociar nuevas tools y ejecutarlas hasta obtener los datos buscados.

Borrar Tool

;Realmente deseas eliminar esta tool?

Figura 4.10: Dexter - Eliminar tool asociada.
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4.8 Caracteristicas adicionales

4.8.1 Aviso de Finalizacién por Slack

Mercado Libre cuenta con mas de 8000 aplicaciones personalizadas que procesan un
promedio de 2.2 millones de request por segundo que es almacenado en logs de tréafico.
Debido a esto, realizar un analisis forense sobre estos logs no es una tarea sencilla ni
rapida. Dependiendo de la aplicacion y el tiempo que queremos obtener, esta tarea puede
demorar varios minutos. Incluso cuando realizamos el analisis forense de una vulnerabilidad
web expuesta (véase la seccién 3.9), realizamos un analisis forense de meses, lo cual la
ejecucién de estas consultas podria llegar a demorar hasta 30 minutos.

Es por ello que una de las caracteristicas implementadas es la integracién con el servicio de
Mensajeria Slack. Cuando una consulta finaliza, un BOT nos avisa mediante un canal
compartido con todos los usuarios de Dexter, que la ejecucién ha finalizado, mostrando los
parametros ejecutados y un link para acceder directamente a los resultados obtenidos.

% securitybot Aplicacien  19:54

Finalizé una tool en el caso: Dexter Tesina

Argumentos: ip: 190.210.146.233  scope: mpfront
Ver Resultados en Dexter

Figura 4.11:Notificacion via Slack de finalizacion.

4.8.2 Validacion de inputs

Durante la etapa de desarrollo, se realizé un Threat Model’[13] a Dexter.
Para llevar a cabo el Threat Model, primero se realizé6 una metodologia de brainstorming
junto con el equipo de Application Security donde se mostré la arquitectura y diagramas de

Dexter, asi como también los distintos inputs de la aplicacion.

De esta forma, se generé un listado de hallazgos que luego fueron categorizados segun el
framework STRIDE [14] y probados exitosamente en Dexter.

Los hallazgos se pueden resumir en la siguiente tabla:

" Un Threat Model consiste en identificar y priorizar vulnerabilidades estructurales en la etapa de
disefio de una aplicacion, mediante el modelo de desarrollo.
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Stride

Attack

Hallazgo

Impacto

Tampering

SQL Injection

Falta de validacién en
inputs de usuario.

Obtener Base de
datos Completa.

Elevation of Privilege

SSRF
Path Traversal

Error en
concatenacion de
URLs en Middleware.

Escalar
privilegios,solo en
caso que Dexter se
publique.

Solucién: Como solucion al hallazgo de Tampering se sugirié realizar una validacion en

Figura 4.12: Hallazgos en Threat Model.

cada entrada de usuario, mediante los valores posibles que cada campo puede aceptar. Por

lo tanto, se implementdé un validador, que va a chequear segun la herramienta asociada,
cuales son las posibles entradas que el usuario podria ejecutar, Impidiendo de esta forma

una posible inyeccion SQL.

Dexter Tesina

Agregar Nueva Tool

Host Attacked Now

Frontend Mercado
Pago v

host
Libre.com OR 1=1

Ejecutar tool

El valor ingresado no es un host valido CERRAR

Figura 4.13: Validacion de campos.
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4.8.3 Agregaciones y enriquecimiento de Logs

Las agregaciones son los logs procesados de forma tal que nos muestre la informacion util
para el incidente o evento que estamos visualizando.

Podemos definir agregaciones de forma dinamica por cada tool creada, decidiendo asi de
forma sencilla qué informacion queremos procesar y mostrar en los resultados.

Por ejemplo, al analizar un ataque de Denegacién de servicio del tipo Availability a partir de
la tool “Host Attacked”, contamos con las siguientes agregaciones ya pre-configuradas:

Top Application: Top de requests agrupados por nombre de aplicaciones interna.
Top By Time: Top de requests agrupados por minuto.

Top Countries: Top de requests agrupados por paises.

Top IPs: Top de requests agrupados por IPs.

Top Referers: Top de requests agrupadas por Header Referer.

Top Request Method: Top de requests agrupadas por los distintos Métodos HTTP.
Top Status: Top de requests agrupadas por los distintos estados HTTP.

Top Uris: Top de requests agrupadas por las urls.

Top User Agent: Top de requests agrupadas por el header HTTP User Agents.
Top Users: Top de requests agrupadas por usuarios de Mercado Libre/Mercado
Pago.

Con el objetivo de centralizar la informacién en Dexter y tener resultados mas completos,
los logs pasan por un proceso de enriquecimiento con distintas APIs internas.
Actualmente contamos con los siguientes enriquecedores de datos:

Enrich IP: Es una API interna que enriquece una IP. En nuestro caso enriquecemos la IP
origen del request,con la siguiente informacion:

Cantidad de usuarios detras de la IP.

Pais.

Si la ip pertenece a infraestructura de Mercado Libre.

Si la ip pertenece a un servicio en la nube.

Puntaje de abuse interno.

Si la IP pertenece a un Pais donde opera Mercado Libre.

Users: Es una APl interna que enriquece un usuario a partir del user id, o identificador Unico
de usuario dentro de Mercado Libre. En nuestro caso enriquecemos un usuario que realizé
requests hacia una aplicacion con la siguiente informacion:

e Emaill

e Nombre

e Reqistro

e Restricciones
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4.8.4 Ejecucion de querys concurrentes.

Al realizar el analisis forense de una vulnerabilidad, existen distintos casos de uso que
requieren analizar logs durante un largo periodo de tiempo para detectar si hubo
compromiso de datos de usuarios o de la empresa. Teniendo en cuenta el gran volumen de
logs de trafico para una sola aplicacion (véase la seccién 4.6), el analista podria demorarse
mucho tiempo en concluir con su analisis forense. Para intentar reducir este tiempo de
analisis, Dexter cuenta con una caracteristica, que se basa en ejecutar consultas
concurrentes cuando se busca obtener logs de varios dias completos.

Al ejecutar una Tool con un rango de fechas que incluye varios dias, Dexter implementa una
division por dias consultados, y luego ejecuta concurrentemente todas las consultas
posibles. De esta forma se ahorra un tiempo considerable a |la hora de realizar un analisis
forense extenso, permitiendo concluir antes el reporte forense para tomar las acciones
necesarias.

4.9 Casos de Exito

La herramienta la utilizamos actualmente desde el equipo para analizar los siguientes
escenarios:

Alertas de aumento de trafico: Habitualmente recibimos del equipo de Monitoreo alertas
de trafico anémalo sobre una aplicacion, varias de estas alertas necesitan ser analizadas
cuando no puede determinarse facilmente si se necesita aplicar un bloqueo de IP,
Usuario,etc. Estas alertas ademas suelen llegar fuera de horario laboral a la guardia, donde
se necesita tener una rapida mitigacion del evento.

Es por ello que en estos casos Dexter cumple con su propdsito realizando un rapido analisis
de lo que esta sucediendo para tomar una decision de contencion.

Incidentes de tipo Availability o Information Gathering: Cuando realizamos un analisis
forense de incidentes del tipo de DDoS, Scanning o Crawlers que ya ocurrieron,
necesitamos realizar ademas del analisis un informe detallando lo ocurrido.

Con las agregaciones de Dexter y los enriquecimientos de informacién anteriormente
mencionados, podemos tener una perspectiva de lo que ocurrié y tomar acciones de mejora
continua para que no vuelva a ocurrir.

Vulnerabilidad Web IDOR: La vulnerabilidad de tipo IDOR es una de las mas detectadas
por el equipo de Application Security.

Desde el equipo de incidentes realizamos el analisis forense de la vulnerabilidad
consultando logs de trafico de varios meses, dependiendo la criticidad del mismo. En caso
de detectar que hubo explotacién de la vulnerabilidad, se busca obtener el numero de datos
filtrados a partir de la explotacion y tomar las acciones mitigantes.
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Con la tool “IDOR Search Tool” podremos realizar este analisis forense en un tiempo
ampliamente reducido al que nos ocupaba hacerlo manualmente. Actualmente obtuvimos
los primeros casos de éxito al realizar el analisis forense de las vulnerabilidades reportadas
durante el 2021.

4.10 Implementacion de Dexter en otra Organizacion

Para implementar una herramienta de analisis forense como Dexter, se consideran algunas
de las siguientes tareas como puntos mas importantes:

e Definir los incidentes y escenarios mas recurrentes, donde sea necesario
automatizar un analisis.

o Ejemplo: En Dexter partimos desde automatizar el analisis de los eventos e
incidentes de tipo Availability e Information Gathering. Luego sumamos
vulnerabilidades de tipo IDOR. A futuro se van a implementar escenarios
especificos de otros tipos de eventos de seguridad.

e Definir las distintas fuentes de logs, tanto las principales, como las que necesitamos
para enriquecer la informacion.
o Ejemplo: En el caso de Dexter, los logs principales son los logs de trafico, y
luego los cruzamos para enriquecerlos con detalles de cada IPs, usuario,etc.

e Definir los distintos filtros de busqueda, necesarios para iniciar un analisis.
o Ejemplo: En Dexter definimos como primeros casos de uso, tener filtros de
busqueda por IP, host, aplicacion interna, usuario y User Agent.

e Buscar en la organizacién y documentar la existencia de APIs para integrarnos que
solucionen o mejoren algunos de los escenarios de analisis planteados.
o Ejemplo: Como vimos en la seccion 4.5.2, Dexter consume de la API de Data
Extractor, que se encarga de realizar las consultas contra Athena. A su vez
contamos con varias APIs internas para enriquecer la informacién de logs.

e Definir la I6gica y procesamiento que queremos agregar a los logs para que ayuden
a tomar una decision sobre el evento o incidente.

o Ejemplo: Dependiendo del tipo de incidente o escenario que estemos
tratando de automatizar, vamos a necesitar realizar distintas légicas sobre los
logs. En los incidentes de tipo Availability nos basamos en el top de usuarios
o IPs que realizaron requests, mientras que en un escenario de Data Breach
en comportamientos puntuales.

e Definir roles y equipos que usaran la herramienta. De esta forma podemos crear
distintos perfiles con diferentes funcionalidades.
o Ejemplo: Actualmente en Dexter contamos con 2 roles, uno para realizar
cualquier tipo de analisis forenses y otro de Administrador que permitira la
visualizacién y edicion de un panel de configuracion.
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Definir un servicio de almacenamiento, para preservar los logs del evento analizado
como evidencia.

o Ejemplo: Una vez que se procesen los logs mediante la herramienta,
necesitamos almacenar los logs. En Dexter utilizamos Object Storage, un
servicio propio de Fury, el cual utiliza el servicio de Amazon S3 para
almacenarlos.

Definir un diagrama de clases escalable,las tecnologias a utilizar, y arquitectura
donde se ejecutara la herramienta.
o Ejemplo: Como vimos en la seccion 4.4, optamos por utilizar Python para el
backend, React para el Frontend y base de datos SQL. Dexter se ejecuta en
la plataforma Fury.

5. Conclusiones

Como conclusiones al presente trabajo quisiera destacar distintos puntos relacionados tanto
al desarrollo de la herramienta Dexter como a la gestion de incidentes.

Tal como fui expresando a lo largo de la tesina, la herramienta Dexter permite solucionar
distintas problematicas recurrentes al analizar un incidente o evento de seguridad. Entre
ellas quisiera destacar las siguientes:

Reduccion de tiempo de analisis: Distintas caracteristicas de Dexter, hacen que se haya
reducido notablemente el tiempo de analisis de los eventos de tipo Availability, Information
Gathering y Vulnerability. Estas caracteristicas son:

Interfaz simple que permite que mediante un solo dato obtengamos un resultado de
analisis satisfactorio.

Las agregaciones que nos facilitan la conclusion del analisis forense, nos permiten
reducir no solo el tiempo de analisis, sino también costos de consultas realizadas en
Amazon.

El enriquecimiento de informacion, nos reduce el tiempo de tener que cambiar de
una aplicacion a otra para poder consultar los datos. Ademas de tener toda la
informacién obtenida en una misma aplicacién.

Al analizar varios dias de logs, Dexter nos divide la consulta por dia, y las ejecuta de
forma concurrente. De esta forma reduce notoriamente los tiempos de busqueda de
logs en periodos largos.

El aviso por Slack, nos permite realizar otras tareas concurrentes sobre el evento,
sin estar esperando el resultado, mejorando asi el tiempo de respuesta

Preservacion de evidencias: Almacenamiento de logs de cada caso analizado,de esta
manera nos aseguramos que no se vea afectada la evidencia.
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Resultados mas precisos: Otra de las mejoras que Dexter nos brinda, es poder tener una
conclusion mas clara y precisa. Esto se debe a las distintas caracteristicas nombradas,
como las agregaciones, enriquecimiento de informacion, y el poder tener el analisis
centrado en un caso de una forma ordenada.

Validacion cruzada: Con Dexter podemos compartir el enlace del caso analizado,
permitiendo que cualquier miembro del equipo pueda visualizar tanto las ejecuciones
realizadas como los resultados obtenidos, y asi poder tener una segunda validacion del
evento o incidente en curso.

Me gustaria realizar una mencion especial, en esta seccién de conclusiones,a algunos
puntos mas relevantes respecto a la Gestidon de Incidentes.

En mi trayectoria como parte del equipo de Respuesta ante Incidentes, me encontré con
diversas problematicas y escenarios que implicaron una solucién o mejora para el desarrollo
y maduracion del equipo.

Durante los primeros meses de trabajo, recibimos reportes de eventos e incidentes que eran
necesarios registrar para su seguimiento. Esta demanda generd la necesidad de contar con
una herramienta de registro de incidentes mas robusta y escalable (véase la seccién 3.6).

Por otro lado, comenzamos a contar tanto con inventarios de logs para realizar analisis,
como con protocolos de contencién y forense. Los mismos fueron soluciones de gran apoyo
para minimizar el tiempo de respuesta o analisis de incidentes.

La construccion de distintos tipos de métricas de eventos e incidentes de seguridad, fue otra
gran solucién que nos ayudo a detectar, a dar visibilidad de los principales riesgos y la falta
de controles de seguridad tanto en las distintas aplicaciones como en la infraestructura de
Mercado Libre.

5.5 Trabajo a futuro

La herramienta de analisis forense Dexter, tiene multiples desafios como trabajo a futuro
para poder transformarse en una herramienta de analisis forense completa. Los puntos de
trabajo a futuro :

e Nuevas integraciones y enriquecimiento de datos: Uno de los principales
objetivos de Dexter, es poder realizar un analisis forense completo sin tener que salir
de la herramienta para consultar un dato. Es por ello que uno de los puntos mas
importantes de trabajo a futuro es continuar integrando Dexter con nuevas APIs,
sumando asi mas fuentes de datos para poder enriquecer un analisis forense.

e Mas escenarios de analisis: Es necesario contar con la posibilidad de analizar la
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mayor cantidad de escenarios posibles. De esta forma cualquier tipo de evento o
incidente podra ser analizado con Dexter en su totalidad.

Integracion con la herramienta de registro de incidentes: Uno de los trabajos a
futuro es poder integrar la herramienta presentada en la seccion 3.6 , de forma tal de
tener vinculado el analisis forense de cada evento o incidente registrado.

Filtros Dinamicos: Otro de los puntos como trabajo a futuro es el poder combinar
de forma dinamica todos los filtros para realizar busquedas mas precisas, como por
ejemplo poder filtrar por una IP, un Host y un usuario especifico.

Integracion con procedimientos forenses y métricas: Otro de los trabajos a
futuro es poder integrar Dexter con los procedimientos definidos en la seccién 3.9 y
las métricas definidas en la seccién 3.8 ,de esta forma al iniciar un nuevo caso,
tendriamos el paso a paso de como tendriamos que realizar el analisis forense, y
cuanto tiempo deberia llevar ese analisis para cumplir con las métricas técnicas
propuestas, dependiendo del caso que estamos tratando.

Migracion a arquitectura mas escalable: Como presentamos en la seccion 4.6,
una de las problematicas actuales de Dexter, trata de una decision de arquitectura
de tiempo de procesamiento de logs contra costo econémico de consultas. Una de
las propuestas de trabajo a futuro es la migracion a una arquitectura mas escalable
para solucionar de raiz la problematica de realizar un analisis forense de varios dias,
o de aplicaciones con mucho trafico.

Publicacién de la herramienta como cédigo open source: Otro de los puntos
importantes que se proponen como trabajo a futuro es poder realizar los cambios
necesarios para publicar Dexter como codigo Open Source. De esta forma se podria
iniciar una configuracion basica dependiendo las necesidades de cada organizacion,
para integrar Dexter con las distintas herramientas de logs disponibles.

Los distintos desafios a futuro que tenemos en gestion de incidentes son:

Correlacion de eventos e incidentes: Poder encontrar relaciones o similitudes
entre un evento actual y uno pasado. De esta manera podriamos adelantarnos a un
incidente y responder antes de tiempo.

Mejora continua de Calculo de Impacto: El resultado del calculo de impacto
depende de cientos de variables que van cambiando constantemente, lo cual es un
proceso que permanece en mejora continua.

Nuevas Métricas: Necesitamos continuar definiendo métricas nuevas, tanto
técnicas como de gestion, de esta forma podremos medir mejor no solo el
rendimiento del equipo, sino donde necesitamos mejorar los controles.

Nuevos protocolos de respuesta: Seguir sumando procedimientos y protocolos de
respuesta, que no solo ayuda a la madurez del equipo para futuros colaboradores,
sino también poder comenzar a automatizar dichos protocolos.
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