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Resumen Los enfoques de deteccién por comportamiento en el trafico
de red se basan en encontrar patrones comunes que sigue un ataque a lo
largo de su ciclo de vida, tratando de generalizarlos para poder detectar
una traza de ataque no vista con anterioridad. Un enfoque comun consis-
te en la generacion de secuencias basadas en caracteres para representar
comportamientos maliciosos, y luego aplicar modelos como Cadenas de
Markov para generalizar a otros comportamientos similares. Sin embar-
go, estos ultimos presentan limitaciones para explorar mas alla del estado
anterior. En el presente trabajo se analizan las ventajas y limitaciones
de tres arquitecturas de redes neuronales para detectar comportamien-
tos maliciosos capaces de recordar patrones vistos mucho tiempo atras.
Para esto se realizé una evaluacién sobre un conjunto de datos especifi-
camente disenado que incluye comportamientos maliciosos y normales de
diversas fuentes. Los resultados preliminares indican que, a pesar de su
simplicidad, la aplicacién de cualquiera de las arquitecturas de red es un
enfoque vialido para detectar comportamientos de red maliciosos, lo cual
es prometedor para su aplicaciéon a problemas de etiquetado de trafico
de red en el contexto de un flujo de trabajo con interacciéon humana.
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1. Motivacidon

El presente trabajo se basa en la aplicacion de modelos de comportamiento
de trazas de red a partir del estudio de las caracteristicas a largo plazo presentes
en el trafico. Los enfoques de deteccion basados en modelos de comportamiento
han demostrado ser adecuados para hacer frente a los constantes cambios de
actividades que presentan los ataques [2]. Un enfoque de deteccién por compor-
tamiento se basa en encontrar aquellos patrones comunes que sigue un ataque
a lo largo de su ciclo de vida, tratando de generalizarlos para ser capaz de de-
tectar una traza de ataque no vista con anterioridad. Por ejemplo, en el caso de
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las llamadas Botnets, periédicamente todos los bots necesitaran conectarse al
Botmaster para recibir nuevas instrucciones. Esto constituye un claro patrén de
comportamiento, que soélo es observado después de un largo periodo de tiempo.

En el marco del proyecto Stratosphere [5], se han implementado modelos
de comportamiento en el sistema gratuito SLIPS (Stratosphere Linux Intrusion
Prevention System [5]). SLIPS utiliza secuencias basadas en caracteres para re-
presentar comportamientos maliciosos, y luego aplica modelos como Cadenas
de Markov (MCM, Markov Chain Models) para generalizar a otros comporta-
mientos de este tipo. Los modelos basados en MCM se eligen por ser eficientes
computacionalmente, pero no generalizan bien frente a ataques con nuevos com-
portamientos. Ademas los MCM tienen la limitacion de que el cédlculo de las
probabilidades de transiciéon depende tinicamente del estado anterior.

Por otro lado, otras técnicas como ser las Redes LSTM (Long-Short Term
Memory) [4], las Redes IDCNN (1D Convolutional Neural Networks) 1], y més
recientemente los modelos ATTE (Attention Models) [10], han demostrado ser
eficientes para extraer patrones en secuencias y utilizarlos para clasificacion [3].
Las arquitecturas LSTM y ATTE han sido exitosas en el tratamiento de patrones
de dependencia a largo plazo, mientras que las 1IDCNN han mostrado algunas
limitaciones en estos casos. Sin embargo, la ventaja de las IDCNN es que pueden
entrenarse hasta 9 veces mas rapido que las otras dos arquitecturas.

Al igual que (9], este trabajo se centra en analizar el problema de la deteccién
del comportamiento Botnet utilizando las tres arquitecturas de redes neuronales
mencionadas, con una complejidad minima (con un nimero minimo de capas).
La hipdtesis es que, a pesar de la simplicidad de las arquitecturas utilizadas, estas
pueden aprender las propiedades comunes de los diferentes comportamientos de
los ataques y el rendimiento resultante podria constituir una base para medir el
de otras arquitecturas mas complejas y costosas computacionalmente.

La principal contribucion del trabajo es un analisis de las ventajas y limita-
ciones de tres arquitecturas de redes neuronales para detectar comportamientos
maliciosos en la red. Para esto se realizé una evaluacién sobre un conjunto de
datos especificamente disenado que incluye comportamientos maliciosos de 14
ataques reales diferentes y 6 comportamientos normales de diversas fuentes.

El trabajo se organiza como sigue. La Seccién 2 presenta un modelo de repre-
sentacién de comportamiento basado en secuencias de caracteres. La Seccién 3
describe las diferentes arquitecturas de las redes. La Seccion 4 ofrece los detalles
del diseno de los experimentos y sus resultados. La Seccion 5 presenta las tareas
de optimizacién de hiper-parametros de los modelos. La Seccion 6 muestra el
desempeno de los modelos en ejemplos nuevos. Finalmente la Seccién 7 expone
las conclusiones del trabajo.

2. Representacién del Comportamiento Mediante
Secuencia de Caracteres

El enfoque de SLIPS modela el comportamiento de una traza de tréafico de
red agregando los flujos segin una 4-tupla compuesta por: la direcciéon IP de
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origen, la direccion IP de destino, el puerto de destino y el protocolo. Todos los
flujos de red que coinciden con una tupla se juntan y se los denomina Conezion
Stratosphere (SC). A partir de una captura de tréfico se crean varias SC, cada
una conteniendo un grupo de flujos. En base a esta representacion la secuencia
de comportamiento de una SC se calcula como sigue:

1. Se extraen tres caracteristicas de cada flujo: tamano, duracién y periodicidad.

2. Se asigna a cada flujo un simbolo de estado seguin las caracteristicas extraidas
y la estrategia de asignaciéon mostrada en la Tabla 1.

3. Después de la asignacién, cada conerion tiene su propia cadena de simbolos
que representa su comportamiento en la red.

Tabla 1. Estrategia de asignacion de caracteres para la representacion del comporta-
miento
Tamano Chico Medio Grande

Dur. Dur. Dur. Dur. Dur. Dur. Dur. Dur. Dur.
Corta Med Larga Corta Med Larga Corta Med Larga

Per. Fuerte a b c d e f g h i
Per. Débil A B C D E F G H

No-Per. Fuerte r s t u v w X y z
No-Per. Débil R S T U \Y% W X Y Z
Sin Datos 1 2 3 4 5 6 7 8 9

Diferencia de tiempo
OsaBs 55salm 1ma5m 5malh > 1h
Simbolo ; . + * 0

Un ejemplo de un modelo de comportamiento basado en caracteres se observa
en la Figura 1, donde se muestran los simbolos que representan todo el flujo para
una SC basada en el protocolo UDP.

2.4.R*R.R.R*a*b*a*a*b*b*a*R.R*R.R*a*a*b*a*a*a*a*

Figura 1. Un ejemplo de un SC desde la direccion 10.0.2.103, y destino a la direccién
8.8.8.8 utilizando el puerto 53 del protocolo UDP.

3. Arquitecturas de la Red Neural

Se consideraron tres arquitecturas de redes neuronales: (a) una basada en
una red convolucional 1D (IDCNN) [1], (b) una red neuronal recurrente basada
en LSTM [9], (¢) una arquitectura que incluye un mecanismo de Atencién [10].
El presente trabajo se enfoca en evaluar el rendimiento de las redes neuronales
consideradas con un minimo de capas adicionales ademas de las capas Convo-
lucionales, LSTM y Atenciéon. Una descripcion visual de cada arquitectura se
muestra en la Figura 2. A continuacién se describen las capas utilizadas.

3.1. Capa Embedding

Esta capa permite proyectar secuencias de caracteres de entrada de longitud
[ en una secuencia de vectores R'*? donde | debe determinarse a partir de la
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Figura 2. Esquema simplificado de las arquitecturas de las tres redes aplicadas al
problema de clasificacién de secuencias.

informacién proporcionada por las secuencias del conjunto de entrenamiento,
y d es un parametro libre que indica la dimensién de la matriz resultante [9].
Mediante esta capa la red neuronal aprende de manera eficiente el conjunto
optimo de caracteristicas que representan los datos de entrada.

3.2. Capa 1D Convolucional

Para el problema de deteccion de comportamiento se utiliza una capa convo-
lucional de una dimension, compuesta por un conjunto de filtros convolucionales
que se aplican a diferentes porciones de la secuencia.

Al aplicar el mismo filtro en toda la secuencia se reduce el tiempo de calculo
en comparacion con las arquitecturas tradicionales como el Perceptrén Multi-
capa (MLP). Ademas, dado que un nucleo convolucional opera de forma inde-
pendiente sobre cada 4-grama, es posible recorrer toda la capa de entrada de
forma simultanea. Estas caracteristicas aportan ventajas sobre otros enfoques
de aprendizaje profundo que se suelen utilizar para el procesamiento de textos,
como ser la LSTM [4,8,9].

3.3. Capa LSTM (Long Short-Term Memory)

La capa LSTM [4] ha sido aplicada con éxito a problemas de Procesamiento
de Lenguaje Natural (NLP). La principal ventaja de las redes que usan una capa
LSTM es que son capaces de memorizar informacion vista previamente en una
secuencia. Esta capacidad se traduce en el aprendizaje de patrones de caracteres
que no son necesariamente contiguos en la secuencia, sino que pueden haberse
observado temporalmente muy distanciados.

3.4. Capa de Atencidon

A pesar de su capacidad para recordar patrones vistos muy atras en el tiempo,
las redes LSTM tienen problemas para detectar patrones cuando la secuencia
supera un determinado tamano. Para atacar este problema surge la idea de
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construir un vector de contexto que preste especial “atenciéon” a determinados
estados ocultos de la capa LSTM (en lugar de sélo el dltimo estado) [10]. Luego
el modelo mismo aprende a cuéiles elementos de la secuencia prestar atencién y
a cuales es mejor ignorar. Los modelos de atencién han probado ser una mejora
significativa respecto a las redes LSTM.

3.5. Capa Densa

Esta es una capa clasica de una red de tipo MLP totalmente conectada. Esta
capa se aplica sobre las caracteristicas extraidas por la arquitectura 1IDCNN, y
como parte de las tres arquitecturas consideradas para obtener la probabilidad
de que una secuencia pertenezca a la clase Botnet o Normal.

4. Diseno Experimental

4.1. Meétricas

Para evaluar las arquitecturas propuestas, se utilizan las siguientes métri-
cas estandares: Sensibilidad, Especificidad y Exactitud Balanceada. La
Sensibilidad se calcula como el cociente entre los elementos correctamente iden-
tificados como positivos sobre el total de verdaderos positivos. La Especificidad
se calcula como el cociente entre los elementos de la clase negativa identifica-
dos como negativos sobre el niimero total de ejemplos de la clase negativa. La
Exactitud Balanceada es la media entre la Sensibilidad de ambas clases, donde
la clase positiva contiene las SC que posee comportamiento malicioso.

4.2. Descripcién del conjunto de datos

Las tres arquitecturas de redes neuronales fueron entrenadas y evaluadas con
un conjunto de datos de seguridad de redes especificamente disenado para el
problema de la detecciéon de botnets, conformado por veinte capturas de red
publicadas por el grupo de investigacién Stratosphere IPS de la Czech Technical
University (CTU) [6]. El conjunto de datos referido como CTU [A] contiene
cinco capturas de botnet y cuatro capturas normales, las cuales incluyen trafico
como DNS, HTTPS y P2P. En total, todas las capturas representan 20747 SC,
teniendo 17826 etiquetadas como “Botnet” y 1449 etiquetadas como “Normal”.
Todas estas capturas fueron recogidas entre 2013 y 2017.

Ademaés, se utilizé un segundo conjunto de datos, denominado CTU [B]
para realizar una evaluacion final e independiente de los modelos resultantes. El
CTU [B] se compone de cinco redes de bots y dos capturas normales. En total,
las siete capturas representan 1574 SC con 1437 etiquetadas como “Botnet” y
137 etiquetadas como “Normal”.

La Tabla 2 proporciona una breve descripcién de cada captura para ambos
conjuntos de datos. La primera columna determina el conjunto de datos. Luego,
las dos siguientes columnas muestran el 1D de la captura segin la denominacién
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utilizada por en el proyecto Stratoshpere y el tipo de trafico incluido en la captura
(es decir, Botnet o Normal). A continuacién, en las columnas cuatro y cinco, el
nombre del malware y el nimero de SC incluidas en la captura. En muchos casos
el nombre del malware no se encontraba disponible, por lo tanto, se asume que
todas las capturas marcadas como desconocidas no difieren significativamente
en el tipo de ataque utilizado.

Tabla 2. Capturas de trifico en los conjuntos CTU [A] y CTU [B]

Conj. MCFP Captura 1D Clase Malware N. Con.
2013-10-01_capture-win8 botnet desconocido 3463
2013-10-0O1_capture-win12 botnet desconocido 2197

— 2013-08-20_capture-winl15 botnet Kelihos 9844
i 2013-11-06_capture-win6é botnet Zbot 2088
) 2014-03-12_capture-win3 botnet Zbot 234
S 2017-04-30_win-normal normal - 348
2017-05-02_kali-normal normal - 562
2017-04-18_win-normal normal - 387
2017-04-19_win-normal normal - 152
2013-08-20_capture-win?2 botnet Zbot 28
2014-01-25_capture_win3 botnet Zbot 52
E 2014-02-10_capture-win3 botnet Zbot 47
— 2013-11-25_capture-win7-2 botnet desconocido 627
; 2014-01-31_capture-win7 botnet desconocido 581
C 2014-01-14_capture-win?2 botnet Hicrazyk. A 102
20183-12-17_capturel normal - 32
2017-04-25_win-normal normal - 105

5. Ajuste de Hiper-parametros

Para ajustar los pardmetros de las arquitecturas presentadas en la Seccién 3,
se utilizé un barrido matricial. La gama completa de valores de los hiper-parame-
tros se presenta en la Tabla 3. Las dos primeras columnas se refieren a los parame-
tros y a los valores considerados durante la busqueda de parametros, mientras
que las columnas restantes presentan los valores 6ptimos obtenidos.

Tabla 3. Rango de los hiper-parametros y los valores éptimos encontrados para las
tres arquitecturas. Los dos modelos con menor variabilidad fueron seleccionados.

. , 1DCNN LSTM ATTE

Hiper-pardmetros Valores

@ @O @ @GO (@
Tamano LSTM 128,64,32 - - 64 64 128 64
Filtros 1IDCNN 256,128,64 256 128 - - - -
Kernel 1IDCNN 8,4,2 4 4 - - - -
Tamano Embedding  128,64,32 128 128 32 64 128 32
Tamano Denso 256,128,64 128 256 - - - -
Valor Dropout 0.5,0.1 - - 0.1 0.1 0.5 0.1

Tamano Batch 1024,256 1024 1024 1024 256 1024 256
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MODELOS SELECCIONADOQOS: Media y desviacién estandar vs. resultados sobre CTU [B]
Metricas: media (en rojo) y deviacién (en azul). En verde: resultados sobre el CTU [B]
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0.02 £ T I T3 ¥ i ¥ T o
° 'S o I
0.88 . }
o LI
(-84 »
' ' ' ' ] ' 4
] 1 a i . T e a = s o i \ ;
ST A& A P A .
L & 88 e FF e

Figura 3. Media y desviaciéon estandar para cada uno de los 6 modelos que obtuvieron
mejores resultados.

A fin de evaluar cada conjunto de hiper-parametros en un plazo de tiempo
aceptable se analizd el porcentaje minimo de muestras necesarias para el entre-
namiento/prueba sin que afecte significativamente al rendimiento del modelo. Se
muestrearon 30 pares de conjuntos de datos sobre un subconjunto del 25 % de
CTU [A], donde el 20% de las muestras se seleccionaron para entrenamiento y
el 5% restante se utiliz para la prueba.

No se observaron diferencias significativas en las métricas de rendimiento
durante la busqueda matricial. Por esto, se seleccionaron los modelos con un
valor medio de Exactitud Balanceada superior a 0,89, y la menor varianza.

La Figura 3 complementa los resultados de la Tabla 3 con los valores de la
media y la desviacién estandar para las tres métricas consideradas. En general,
todas las arquitecturas mostraron una baja variabilidad, en particular para las
métricas de Exactitud Balanceada y Sensibilidad (nimero de botnets correc-
tamente detectados). Sin embargo, en la Especificidad (niimero de conexiones
normales correctamente detectadas), se observa una variabilidad considerable-
mente mayor. Esto ultimo podria explicarse por el bajo nimero de ejemplos
normales presentes en el conjunto de datos y su alta variabilidad.

Por otro lado, las arquitecturas basadas en 1IDCNN mostraron los mejores re-
sultados en cuanto a la deteccién correcta de los comportamientos de las botnets
(Sensibilidad) mientras que ATTE y LSTM observaron un mejor rendimiento
cuando se trataba de comportamientos normales (Especificidad). Sin embargo,
al considerar la métrica de Exactitud Balanceada, las tres arquitecturas de red
no parecieron mostrar diferencias significativas.

6. Evaluacion sobre nuevos ejemplos

Se realizé una evaluacién independiente de los modelos con los hiper-parame-
tros seleccionados en la Seccion 5. Esta vez, las tres arquitecturas de red se en-
trenaron con CTU [A] completo y se evaluaron contra CTU [B] completo. Los
resultados se muestran en la Tabla 4.
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En general, todas las arquitecturas de red mostraron valores aceptables en
todas las métricas consideradas (es decir, presentaron valores superiores al 80 %).
Al igual que los resultados observados en la Seccién 5, la IDCNN mostré el
mejor valor de Sensibilidad mientras que las redes LSTM funcionan mejor en
términos de Especificidad. Sin embargo, cuando se consideran los valores para la
Exactitud Balanceada, la red IDCNN supera claramente a las redes LSTM. Por
otro lado, las redes con una capa de atencién mostraron un rendimiento similar
al de 1IDCNN en todas las métricas consideradas.

A pesar de los resultados similares entre las tres arquitecturas de redes neu-
ronales (ver Tabla 4), surgen algunas diferencias cuando analizamos capturas
especificas de comportamientos normales y de botnets. En la Figura 4, se ob-
servan los valores de Sensibilidad para cada una de las capturas utilizando los
mejores modelos en cada arquitectura considerada. Con la excepcion de la cap-
tura de 2014-01-14-win2, todas las capturas de botnets fueron detectadas con
una Sensibilidad superior al 80 % por cada una de las arquitecturas de red.

Sin embargo, las redes IDCNN y ATTE ofrecen un mejor rendimiento en
comparacion con LSTM para todas las capturas de botnets. Como se muestra
en el boxplot de la parte inferior de la figura, IDCNN y ATTE mostraron valores
de Sensibilidad superiores al 90 % para las capturas de botnets. En particular,
la captura de botnet 2013-11-25-capture-win7-2 con 625 SC es la responsa-
ble del bajo rendimiento de Sensibilidad de LSTM. Segin se puede observar,
varias SC no son detectadas por las arquitecturas LSTM (79 % de Sensibilidad),
mientras que IDCNN y ATTE muestran un rendimiento de deteccién conside-
rablemente mejor de 91 % y 89 %, respectivamente.

En cuanto a las capturas normales, no se observan diferencias significativas
entre todas las arquitecturas de red. En particular, todos los modelos mostra-
ron un bajo rendimiento de detecciéon para la captura 2013-12-17-capturel.
Sin embargo, casi todas las SC de la captura normal 2017-04-25-win-normal
(105 SC en total) son detectadas correctamente por LSTM (es decir, 99% de
Sensibilidad), mientras que para los modelos IDCNN y ATTE la Sensibilidad
disminuye al 97 %. Esto ultimo puede explicar el mejor rendimiento mostrado
por LSTM en la métrica de Especificidad de la Tabla 4.

Por otro lado, la captura de botnet 2014-01-14-capture-win2 es la uni-
ca que podemos corroborar que fue diferente a los comportamientos de botnet

Tabla 4. Modelos seleccionados entrenados con la totalidad del CTU19[A] y evaluados
sobre CTU19[B].

Arquitectura de la red Especificidad Sensibilidad Exactitud Balanceada

ATTE (1) 0.876 0.909 0.892
ATTE (2) 0.883 0.884 0.883
LSTM (1) 0.891 0.836 0.863
LSTM (2) 0.883 0.859 0.871
1DCNN (1) 0.876 0.913 0.894

1IDCNN (2) 0.876 0.909 0.892
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MODELQOS SELECCIONADQS: Sensitivitidad por captura para CTU19 [B].

Azul: capturas normales, Rojo: Botnet. Naranja: Nueva Botnet
El tamano representa el nimero de conexiones
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Figura 4. Arriba: Valores de Sensibilidad discriminados por captura de trafico. Aba-
jo: Sensibilidad discriminada por clase.

utilizados durante el entrenamiento. En cuanto a la Sensibilidad, todas las ar-
quitecturas de red detectaron menos del 50 % de las SC presentes. Para esta
captura en particular, el mejor rendimiento de deteccién lo mostraron los mo-
delos ATTE con un 43 % mientras que 1IDCNN y LSTM mostraron valores de
sensibilidad por debajo del 40 %. Frente a esta disminucién, parece claro que el
comportamiento de esta nueva Botnet difiere del resto de las Botnets. Sin em-
bargo resulta interesante observar que todos los modelos lograron cierto nivel de
generalizacion.

7. Conclusiones y trabajos futuros

Se han evaluado tres arquitecturas de redes neuronales sencillas y bien esta-
blecidas para la clasificaciéon de secuencias en un conjunto de datos compuesto
por 20 capturas de trafico de diferentes comportamientos maliciosos y normales.
En general parece que, a pesar de su simplicidad, la aplicacién de cualquiera de
las arquitecturas de red es un enfoque valido para detectar comportamientos de
red malicfiosos. Todos los modelos han mostrado una precision equilibrada por
encima del 80%. A pesar de una evidente reduccién del rendimiento, todos los
modelos también han mostrado un rendimiento aceptable cuando se introduje-
ron nuevos comportamientos de botnet en la evaluacién independiente (el 40 %
de las SC se detectaron correctamente).

Sorprendentemente la arquitectura 1IDCNN, a pesar de no ser capaz de cap-
turar dependencias a largo plazo, ha mostrado resultados aceptables a lo largo
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de todo el proceso de evaluacién (mostré un valor de Exactitud balanceada entre
el 8% y el 92%). Este buen rendimiento en términos de deteccién de ataques
y de trazas normales hacen de las redes basadas en IDCNN una buena opcién
para detectar los comportamientos de la red. Esto cobra mas importancia si se
tiene en cuenta que el re-entrenamiento periédico requerido por el desvio de la
distribucién de datos se ha convertido en un proceso comun en aplicaciones de
aprendizaje automatico, y que 1DCNN requiere un tiempo considerablemente
menor durante el proceso de entrenamiento.

A futuro se planea la evaluacién de estas arquitecturas y otras mas complejas
a problemas de etiquetado de trafico de red en el contexto de un flujo de trabajo
con interaccién humana [7].
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