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1. RESUMEN

El objetivo del presente estudio consiste en proponer una metodologia sistematica,
explicita y reproducible para la implementacion de auditorias continuas, que mejor se
adapte a la realidad de las organizaciones del Sector Publico Nacional Argentino, que
brinde la oportunidad de optimizar el uso de las tecnologias de la informacién, y que
ademas de brindar conocimiento, aporte las herramientas necesarias al auditor interno, en

el cumplimiento de su rol profesional.

Para tal fin, se realizd6 un estudio de tipo descriptivo, exploratorio y propositivo,
retrospectivo, de disefio observacional, documental (no experimental) y de corte
transversal. Los resultados obtenidos, permitieron establecer la base teérica del modelo,
el cual es nuevo para el Sector Publico Nacional Argentino. Ademas, se explicé el uso de
las tecnologias en las auditorias continuas, teniendo en cuenta el uso de las TIC en la
Auditoria en general, en el Sector Publico Nacional Argentino y en la auditoria interna
gubernamental. Como corolario de este analisis se presentd la “Guia de buenas Practicas
para la implementacion de auditorias continuas en las organizaciones del sector publico
nacional argentino” y una herramienta de control interno de Evaluacion del cumplimento
de las diversas etapas para la implementacion del modelo propuesto. Dicha guia brinda la
oportunidad de optimizar el uso de las tecnologias de la informacioén, y que ademas de
brindar conocimiento, aporte las herramientas necesarias al auditor interno, en el

cumplimiento de su rol profesional.

Finalmente es destacable que la implementacion del modelo de auditoria continua no es
el final del camino, sino un solo un hito importante. Una vez desplegado el sistema este
requiere ajustes y controles permanentes que deben ser ejercidos por la UAI responsable

a fin de asegurar la funcionalidad del sistema.

PALABRAS CLAVE: Control Interno — Auditoria Interna — Tecnologias de la
Informacioén y Comunicacion - Sector Publico Nacional
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3 INTRODUCCION

El objeto del presente trabajo consiste en proponer una guia de buenas practicas para la
implementacion de la herramienta de auditoria continua basada en las tecnologias de la
informacion como un instrumento para la verificacion de las etapas de implementacion.

La auditoria interna implica una actividad de aseguramiento, trazada para agregar valor y
mejorar los procesos de una organizacidn, sin embargo, el creciente volumen de
informacion generada o manejada por la Administracion para cumplir con sus objetivos
y la necesidad de dar respuestas en tiempo acotados a los destinatarios de las politicas
publicas, puede llegar a superar la capacidad de control que aporta la auditoria encarada
desde el enfoque clasico existiendo la posibilidad que su alcance se vea limitado o
evidencie una realidad parcial y extemporanea.

En general, las valoraciones del desempeio de las areas de un ente tienden a fundarse en
situaciones pasadas y a su vez llegan a emitirse con cierto retraso, lo que evidencia falta
de inmediatez y dinamismo, que en algunos casos llega a dificultar una oportuna accion
correctiva, con el consiguiente incremento de riesgos y costos.

En ese orden, resulta apremiante pensar en una herramienta que, siempre que sea oportuno
y conveniente coadyuve a mitigar eso riesgos. Para ello se propondra el desarrollo o
fortalecimiento de habilidades en los auditores y la implementacion de instrumentos
agiles, mas eficientes y econdmicos basados en uso de los recursos tecnologicos.

Cabe sefialar, que la iniciativa de investigacion surgio por el interés de la Universidad
Nacional de la Plata y del Instituto Superior de Control de la Gestion Publica dependiente
de la Sindicatura General de la Nacién en que los cursantes de la Carrera de
Especializacion en Auditoria Interna Gubernamental desarrollen trabajos finales de
investigacion que fortalezcan la actividad del auditor gubernamental. En tal sentido, se
propuso analizar un método que tendiera convertir en mas eficaces y eficientes los
instrumentos utilizados en la auditoria interna y de ese modo fortalecer el sistema de
control interno y el andlisis de riesgos de las organizaciones del sector publico.

Por ello, los principales destinatarios de este trabajo son los responsables de la auditoria
interna en las jurisdicciones o entes del Sector Publico Nacional Argentino, en los
términos del articulo 8° de la Ley N° 24.156 de Administracion Financiera y de los
Sistemas de Control del Sector Publico Nacional. En ese marco, se ha excluido del
andlisis a entes privados o pertenecientes a los Sectores Publicos Provinciales,
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Municipales y de Ciudad Auténoma de Buenos Aires, aunque buena parte de la tarea
realizada pueda resultarles de interés.

Ahora bien, como acapite inicial se conceptualizard y caracterizara al modelo de
auditorias continuas que ha alcanzado gran desarrollo en el sector privado y en el
extranjero, motivo por el cual las principales fuentes seran fordneas o de reciente
desarrollo en el sector privado de la Argentina. Sin embargo, la propuesta final se va a
trasladar a las Unidades de Auditoria Interna (UAI) del sector publico, ya que en ese
ambito se orienta la propuesta de una guia de buenas practicas.

Adicionalmente, se analizardn los recursos tecnologicos y su nivel utilizaciéon de
utilizados en el &mbito publico, en el desarrollo de las auditorias internas gubernamentales
ya que se requiere que los profesionales de auditoria cuenten con herramientas que le
permitan lograr los objetivos planteados.

También, esta investigacion se vincula con el avance tecnoldgico, cuya irrupcion en el
ambito de la administracion publica se ha visto acelerada en el contexto de la crisis
sanitaria global desencadenada por el COVID -19, y que han provocado una evolucion
apresurada de los sistemas de la informacion. El adelanto de los recursos tecnologicos
impacta en la gestion de las organizaciones y también sobre las actividades de auditoria,
donde se requiere auditores que se adapten al nuevo contexto digital.

A través de este trabajo se propondra un enfoque basado en auditorias mas dinamicas, a
ser desarrolladas por profesionales innovadores, de manera que contribuyan eficazmente
al fortalecimiento del control interno y la gestion de riesgos.

Ademas, mediante el presente trabajo también se propone que el auditor del sector publico
desarrolle y mejores sus habilidades en aspectos especificos. Ello, en la medida que se
enfrentan a satisfacer requerimientos de mayor complejidad regulatoria en contextos de
limitacidn de recursos econdémicos y en algunos casos humanos, haciendo imprescindible
incorporar nuevas tecnologias de analisis de datos, comunicacion eficaz de reportes,
ciberseguridad entre otras, para optimizar los esfuerzos de auditoria. Ademas, en el
contexto en que se desenvuelven se advierte un creciente aumento de volumen de
informacion que se gestiona en el Sector Publico Nacional.

Las respuestas a los interrogantes planteados han incrementado la urgencia de
complementar la metodologia convencional de las auditorias, la necesidad de innovar y
optimizar los recursos publicos, avanzar hacia un asesoramiento y resultado de evaluacion
oportuno. Con la investigacion se intenta dar respuesta a las situaciones antes
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mencionadas, a través del modelo de auditoria continua, con un sistema de aseguramiento
de la eficacia del control y de la gestion de riesgos en forma sostenible y continuo, que
optimice los recursos tecnologicos.

De ese modo seré beneficioso para el desarrollo profesional de los auditores, verificar los
aspectos de la auditoria tradicional hasta llegar al modelo de auditoria continua. En forma
inmediata, esta herramienta permite lograr una mayor eficiencia y eficacia en la
aplicacion de los recursos de las Unidades de Auditoria. En forma mediata, contribuira
en el fortalecimiento del control interno ya que servird como base para la toma de
decisiones de los entes publicos.

La investigacion se llevara a cabo durante entre los afios 2020 y 2021, tiempo en el cual
se realizara un relevamiento de la informacion contenida en los documentos de estudio
sobre la auditoria interna gubernamental y del modelo de auditoria continua que se
propondra desarrollar, tanto de fuente nacional, como de fuentes externas.

4 PLANTEAMIENTO DEL TEMA/PROBLEMA

En virtud, del planteamiento anterior y por tratarse de una investigacion de tipos
exploratorio, descriptivo y propositiva, no se determinan hipdtesis, solo se formulan los
siguientes interrogantes:

4.1. PREGUNTA PRINCIPAL

(Cual es la metodologia sistematica, explicita y reproducible para la implementacion de
auditorias continuas, que mejor se adapte a la realidad de las organizaciones del Sector
Publico Nacional Argentino, que brinde la oportunidad de optimizar el uso de las
tecnologias de la informacién, y que ademas de brindar conocimiento, aporte las
herramientas necesarias al auditor interno, en el cumplimiento de su rol profesional?

4.2. PREGUNTAS ACCESORIAS

1: (Cuadl es la base conceptual que sustenta la auditoria continua y su grado de desarrollo
en las organizaciones del Sector Publico Nacional Argentino?

2 (Qué importancia tiene para la auditoria continua, el uso de las tecnologias de la
informacion?

3: (Cuadl es la metodologia sistematica, explicita y reproducible, en el formato de una guia
de buenas précticas, que permitiria realizar la traslacion de las auditorias continuas a la
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practica de la auditoria interna en las organizaciones del Sector Publico Nacional
Argentino?

4: ;Cudl es la herramienta de control interno para evaluar las diversas etapas de la
metodologia propuesta para implementar una auditoria continua y comprobar el
cumplimiento de las recomendaciones de la guia propuesta?

5 OBJETIVOS

5.1. OBJETIVO GENERAL

Proponer una metodologia sistematica, explicita y reproducible para la implementacién
de auditorias continuas, que mejor se adapte a la realidad de las organizaciones del Sector
Publico Nacional Argentino.

5.2. OBJETIVOS ESPECIFICOS

1: Describir la base conceptual que sustenta la auditoria continua y su grado de desarrollo
en las organizaciones del Sector Publico Nacional Argentino.

2: Explicar la importancia que tiene para la auditoria continua, el uso de las tecnologias
de la informacion.

3: Proponer una metodologia sistematica, explicita y reproducible, en el formato de una
guia de buenas practicas para organizaciones del Sector Publico Nacional.

4: Disenar una herramienta de control interno para evaluar las diversas etapas de la
metodologia propuesta.

6 MARCO TEORICO

6.1. NORMAS

El presente trabajo de investigacion se sustenta normativamente en la Ley N° 24.156, que
regula el sistema de administracion financiera y los sistemas de control interno y externo
del Sector Publico Nacional Argentino (SPNA). En particular, establece los principios
rectores y las disposiciones imperantes, que sistematizan las actividades del control interno
y de la auditoria interna gubernamental.

La citada ley establece las funciones de los operadores del sistema de control interno, a
saber: la Sindicatura General de la Nacion (SIGEN), como 6rgano rector, normativo, de
supervision y coordinacion, y las Unidades de Auditoria Interna (UAI) que se desempeian
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en cada organismo o ente dependiente del Poder Ejecutivo Nacional. También, instituye la
responsabilidad de la autoridad superior de cada jurisdiccion, de implantar y mantener un
adecuado sistema de control interno, que a su vez incluya a la auditoria interna.

Las disposiciones de la Ley N° 24.156 se aplican a todo el Sector Publico Nacional
Argentino, el que se encuentra integrado por los organismos y entes de caracter nacional
que se sefialan en el articulo 8. Este término legal resulta de importancia ya que el enfoque
de analisis de la presente investigacion sera sobre la actividad de 6rganos, jurisdicciones
gubernamentales - se los incluird bajo el término genérico de “organizaciones” del sector
publico - excluyendo a la Ciudad Auténoma de Buenos Aires, a los estados provinciales y
municipales.

Como complemento de la citada ley, rigen las normas desarrolladas por la SIGEN para
regular la actividad de los auditores internos del sector publico. En ese sentido, las centrales
son la Resoluciones N° 152/2002 “Normas de Auditoria Interna Gubernamental” y la N°
3/2011 “Manual de Control Interno Gubernamental”. Estas disposiciones describen las
técnicas, los procedimientos, cuestionarios y guias de trabajo para la ejecucion de las
auditorias internas a llevar a cabo en las jurisdicciones, organismos y entidades publicas,
con el objeto de evaluar su sistema de control interno y fortalecer la sistematizacion del
trabajo del auditor.

6.2. CONCEPTUALIZACION DE LA AUDITORIA CONTINUA

En primer término, corresponde conceptualizar la Auditoria Continua y establecer cuéles
son sus beneficios, de esa manera se podra avanzar sobre el andlisis del grado de

implementacion del modelo de Auditoria continua en el sector publico nacional argentino.

A.1. Conceptualizacidén v Beneficios de la Auditoria Continua.

El glosario de la Guia de Auditoria de Tecnologia Global (GTAGQG), se define la auditoria
continua como:

La combinacion de las evaluaciones continuas de riesgos y controles apoyada a
través de la tecnologia. La auditoria continua estd disefada para que el auditor
interno pueda reportar sobre un determinado tema en un plazo mucho menor que
bajo el enfoque tradicional. (Ames, 2015, pag. 6)

Esta definicion esta compuesta por dos elementos que ese mismo glosario describe:
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e La Evaluacion Continua de Controles, respecto de un estado inicial, cambios
posteriores y control de configuraciones, mediante el uso de técnicas de auditoria
Basados en la tecnologia.

e La Evaluacion Continua de Riesgos, que comprende ese examen para el logro de los
objetivos de negocio, mediante el uso de técnicas de auditoria basados en la tecnologia.

Uno de los puntos distintivos entre la auditoria clasica y la continua resulta del factor
tiempo, ya que la utilizacioén de esta ultima permite que el auditor pueda reportar en un
plazo mucho menor que en el enfoque tradicional.

En esa linea de pensamiento, corresponde sefalar que el valor agregado del informe
depende en gran medida de la oportunidad de su presentacion, toda vez que mientras mas
tiempo transcurre entre el desvio detectado, la finalizacion del trabajo de campo y la
emision del informe, se minimizan los resultados positivos de las acciones correctivas.
(Lanzetti, s.f.)

La inmediatez, celeridad y rapidez en la toma de conocimiento de un resultado de
auditoria son caracteristicas relevantes para la méxima autoridad del organismo, ya que
la extemporaneidad de los informes dificulta o limita las acciones que promuevan mejoras
en las operaciones de la entidad.

El segundo elemento caracteristico de la modalidad continua estd dado por un uso
intensivo de las tecnologias. En efecto, este tipo de auditoria se materializa a través de
evaluaciones permanentes de riesgos y controles, gracias a que las técnicas de auditoria
son ejecutadas, en gran medida, a través de software especifico de auditoria, sean
paquetes de soluciones comercializados en el mercado o por sistemas desarrollados a
medida.

La mencionada caracteristica obliga a diferenciar la auditoria continua del aseguramiento
continuo, que consiste en un proceso de gestion, que monitorea en forma permanente si
los controles internos estan funcionando eficazmente que recae exclusivamente sobre la
Primera y la Segunda Linea de Defensa (Ames, 2015). En este entorno, la auditoria
continua (basada en la tecnologia) colabora con las funciones de la primera linea y
segunda linea, pero siempre resguardando su independencia respecto de la gestion.

La Directriz G42 sobre Seguridad Continua, del ISACA también diferencia la Auditoria
Continua de la auditoria asistida por computadora (CAAT), siendo esta Ultima un
concepto mas amplio, que incluye cualquier técnica de auditoria automatizada que se
relacione con software de auditoria generalizado, generadores de datos de prueba,
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instalaciones de prueba integradas, programas de auditoria computarizados y utilidades
de software de sistema y auditoria especializada. (ISACA, 2020)

Por su parte, en la Guia para las auditorias continuas y a distancia, efectia una
conceptualizacion, a partir de la diferenciacion entre estos tipos. Con respecto a la
primera, sefiala que:

La auditoria continua se trata de un método alternativo empleado para realizar
evaluaciones de riesgos y controles de manera sistematica y con una mayor
aproximacion al momento en que se han producido los hechos analizados. Por otro
lado, las auditorias a distancia pretenden facilitar el seguimiento de los diversos
riesgos sin necesidad de realizar una visita “in situ” a la ubicacion fisica objeto de
la auditoria, tales como centros de procesamiento de datos, sucursales, etc. (Red
Global de Conocimientos en Auditoria y Control Interno, 2020, pag. 2)

Ambos tipos de auditoria, afianza un nuevo enfoque sobre el uso de las herramientas
informaticas, pero relevante de la auditoria continua, es la construccion de un cambio de
paradigma, ya que deja de lado las revisiones periddicas basadas en la toma de una
muestra de transacciones y/o operaciones, para dar lugar a pruebas de auditoria
permanentes de la totalidad de las transacciones. En otras palabras, este modelo facilita
revisar el 100% del universo auditable de la organizacién, incrementando la sensacion de
“vigilancia” en el area auditada.

Adicionalmente la auditoria continua permite detectar los desvios respecto de la situacion
definida como “normalidad” en tiempo real, lo que redunda en un mayor control de los
riesgos. Para esto, se deben recopilar una serie de evidencias e indicadores -eventos- con
una periodicidad determinada. Estos eventos, a su vez, generan un determinado volumen
de ocurrencias que deben analizarse posteriormente.

El Instituto de Auditores Internos de Espafia, a través de la Guia para implantar con €xito
en modelo de Auditoria Continua destaca que los principales beneficios del modelo
consisten en la reduccion de costes de desplazamientos, incremento de productividad y
optimizacion de los equipos de Auditoria Interna. (Ponz Lillo, 2014) Ademads, genera una
mayor adaptacion a cambios en la organizacion o del entorno que pueden implicar nuevos
riesgos; mejora en el entorno de control, porque cubre 4ambitos que no atendia la auditoria
interna, al operar con una sistematica, medios y herramientas de explotacion intensiva de
datos.
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A partir de los aspectos mas relevantes de las antedichas guias, se consolidan como
principales beneficios del modelo los siguientes:

- Menor tiempo para la presentacion de informes/reportes de auditoria, inmediatez del
informe/reporte. En tal sentido los auditores internos, pueden mediante estas
herramientas realizar aumentos significativos en la eficiencia e incrementar los niveles
de perspicacia;

- Larevision se puede realizar con una periodicidad diaria y que permite llegar a revisar
el 100% del universo auditable de la organizacion, en vez de auditar muestras.

- Optimizacion del uso de las tecnologias, ya que las organizaciones modernas han
dejado de usar las Tecnologias de Informacién y Comunicaciones solo como
herramientas de apoyo para convertirlas en parte del negocio, logrando disminuir las
fronteras de espacio y de tiempo, generando organizaciones ubicuas, con la capacidad
de desarrollar sus operaciones en diferentes partes del mundo de forma simultanea;

- Colaborar con el sistema, dejar de ser una carga para las areas que gestionan, ya que a
veces dificultan las operaciones diarias.

- Reduccion de costos, por ejemplo, los que se generan por el desplazamiento de los
auditores, sobre todo en los casos de dispersion geografica de la organizacion.

En nuestro pais, el Instituto de Auditores Internos de la Argentina (IAIA), ratifica estos
beneficios al considerarla como nueva metodologia, que posibilita que los auditores
tengan programas disponibles para “reprocesar” los datos con mayor periodicidad, de
modo que los intervalos de evaluacion se ven reducidos drasticamente pasando a ser
semestrales, mensuales o diarios y evolucionando de esta manera, de lo discreto hacia lo
continuo. (Nessier, 2016)

En particular, el Comité de Auditoria Continua del IAIA, recepta el enfoque y lo vincula
con el uso de indicadores, y considera como una herramienta que provoca un cambio de
paradigma. Entre las ventajas de este tipo de Auditoria, insiste en: el mayor alcance del
control (de revisar una muestra, se avanza a evaluar el universo), la reduccion del
intervalo de andlisis (de discreto pasa a ser continuo) y el costo de evaluacion muy bajo.
De manera adicional, este nuevo método acerca un objetivo cada vez mas apreciado en
las expectativas de los auditores: agregar valor a la organizacion (Nessier, 20216).

A. 2. Grado de Implementacion en el Sector Publico Nacional Argentino.

El modelo de auditoria continua ha alcanzado un gran desarrollo a nivel teorico,
principalmente en el sector privado extranjero. Por el contrario, en la Argentina ha tenido
un menor crecimiento, recién en el afo 2016 el Instituto de Auditores Internos de la
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Argentina (IAIA), form6 un Comité de Auditoria Continua con la finalidad de impulsar
su adopcidn en el sector privado. En el sector publico nacional, por su parte, el modelo
aun no ha sido implementado. Por ese motivo, las principales fuentes de este trabajo seran
foraneas o de reciente desarrollo en el sector privado argentino.

La Investigacion “Modelos de Auditoria Continua: una Propuesta Taxondmica” realizada
por Valencia Duque presenta una propuesta de clasificacion de los diferentes prototipos
de auditorias continuas, a partir del analisis estructural de 30 modelos divulgados en el
ambito profesional y cientifico entre 1989 y 2014, arrojando como resultado una
clasificacion basada en 3 categorias y 8 tipologias (Valencia Duque, 20217, pag. 471):

a) De acuerdo a su origen, seglin la génesis de los esquemas, la forma como surgieron,
establecid tres tipologias:

- Aquellas que se conciben y desarrollan a partir de su aplicacion en un contexto
organizacional en particular (aplicados). Estos esquemas han sido fruto de la
implementacidén en un ambiente especifico, por profesionales que los han desarrollado o
han participado en su implementacion, y divulgado a la comunidad académica a través de
articulos o eventos cientificos o profesionales. La principal caracteristica de este tipo de
esquemas, es el planteamiento de aspectos técnicos o tecnologias especificas aplicadas en
la solucion de problematicas de auditoria o monitoreo continuo de procesos
organizacionales.

A su vez esta tipologia de modelos, presenta una subdivisién en relacion con el sector
donde se aplican, en respuesta a la necesidad de identificar aquellos esquemas que han
sido formulados y/o aplicados tanto para el sector publico, como privado.

- Aquellas que surgen a partir de propuestas tedricas, generalmente basados en la revision
de la literatura existente (tedricos). Dentro de los diferentes esquemas difundidos en la
literatura académica y profesional, los teoricos son los que representan una mayor
proporcidn, con un total de 17 sobre 30. El autor menciona aquellos que se iniciaron en
el afio 1989 Modelo de Groomer & Murthy (apellidos de autores) hasta el afio 2013 The
Predictive Audit Framework/el marco de la auditoria predictiva.

- Aquellas que surgen por organismos que proponen esquemas para el desarrollo de la
Auditoria Continua y los divulgan a sus afiliados, denominados tradicionalmente guias.
Las guias de Auditoria continua son elementos esenciales para la comunidad profesional,
si se tiene en cuenta que son los instrumentos a través de los cuales se ponen en practica
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la Auditoria continua por parte de la comunidad que hacen parte de cada uno de estos
organismos.

b) Ademas, segun el desarrollo de un esquema de auditoria continua, puede estar
orientado a ofrecer una solucion técnica o a definir un esquema metodologico y en
algunos casos pueden aportar ambos enfoques, en este sentido se han clasificado los
esquemas teniendo en cuenta su enfoque exclusivamente hacia lo técnico o hacia lo
metodologico, tomando como criterio para su clasificacion el involucramiento de técnicas
o tecnologias especificas para su desarrollo.

- Orientacion hacia lo metodoldgico: Este tipo de esquemas sugieren una serie de fases a
desarrollar y en la mayoria de los casos presentan neutralidad tecnolédgica. En este tipo se
incluyen las guias, por ejemplo: Guia para implantar con éxito un modelo de Auditoria
Continua; GTAG 3 - Guia de Auditoria de Tecnologia Global sobre Auditoria Continua;
The Predictive Audit Framework/El Marco de la auditoria predictiva, entre otras.

- Orientacion hacia lo técnico: Dentro de esta tipologia, se encuentran aquellos que por lo
general pueden estar orientados a una tecnologia especifica para dar solucion a un
problema donde se requiera la Auditoria Continua. Desde este punto de vista, existe una
variedad de tecnologias, desde aquellas cuyo foco esta orientado a analizar los mddulos
de Auditoria Continua con que cuentan las principales Sistemas ERP del mercado, hasta
soluciones orientadas a web services/servicios de internet, XML, SOA, agentes
inteligentes entre otros.

c¢) Por ultimo, se encuentra una ultima categoria, de acuerdo al tipo de Auditoria, las
diferencias existentes entre auditoria interna y externa no son radicales, dado que por lo
general se basan en la misma metodologia, utilizan las mismas técnicas y en esencia
cumplen la misma funcion, sin embargo, su principal diferencia se encuentre en el
personal que la ejerce, en el nivel de independencia y en el acceso a la informacion.

Guias sobre la implantacion de las Auditorias Continuas.

Como se senal6 anteriormente y partiendo de la orientacion hacia lo metodologico, a
continuacion se tratan brevemente las guias existentes a nivel internacional y cuales son
las fases basicas para la ejecucion del modelo dentro de una organizacion, mediante la
Tabla 1, a saber:

Tabla 1. Fases basicas para la implementacion de auditorias continuas
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Guia de Auditoria de Tecnologia
Global (GTAG), Auditoria
Continua Coordinar Auditoria
Continua y Monitoreo para
proveer aseguramiento continuo
del Instituto de Auditores Internos
(ITA)

Guia para las Auditorias
Continuas y a Distancia de la
Red Global de Conocimientos en
Auditoria y Control Interno
(AUDITOOL)

IT Audit and Assurance
Guideline G42 Continuous
Assurance /Directriz de

auditoria y aseguramiento de
TI G42 Aseguramiento
continuo de la Asociacion de
Auditoria y Control de Sistemas
de Informacion (ISACA)

Sefiala como condiciones esenciales
para la implementacion de la
Auditoria Continua al liderazgo,
gestion del cambio y un enfoque por
etapas que aborde inicialmente los
sistemas mas criticos.

Etapas de implementacion de la
Auditoria Continua:

- Establecer una estrategia de
auditoria continua: incluye
coordinar con la primera y segunda
linea de defensa. En tal sentido,
coordinar el plan de auditoria
interna para identificar las areas y
auditorias de procesos a los efectos
de especificar los indicadores de
riesgos claves y medidas de control
para su uso posterior en la
evaluacion continua.

- Adquirir datos para el uso
rutinario: la seleccion de las
tecnologias disponibles es la clave
de la auditoria continua, la estrategia
debe guiar la solucion de software,
mientras tanto la Direccion de
Auditoria debe considerar las
tecnologias y capacidades actuales
del especto de TI de la organizacion.
Conjuntamente, debe trabajar con la
gerencia para asegurar que el acceso
y uso de los datos de los sistemas del
negocio no afecten negativamente el
desempefio operacional del entorno
productivo 'y los  sistemas
relacionados, y que la tecnologia de
auditoria es compatible con el
ambiente de TI de la empresa. En
esta fase, ademads, se requiere
construir habilidades técnicas y
conocimientos en auditoria, ya que
se requeriran distintos niveles de
competencias de tecnologia, tanto
para el desarrollo, la

Indica una sintesis de los pasos
basicos para la implementacion de
la auditoria continua expresados
en la Guia IIA. No obstante, se
refuerzan los conceptos
relacionados con la seleccion de
los indicadores de
riesgo/desempefio.

Recomienda identificar
indicadores idéneos y de valor
informativo que proporcionen
periddica y facilmente datos
confiables, considerando que un
indicador es una expresion
matematica de lo que se quiere
medir, con base en factores o
variables clave y debe tener
definido su objetivo. Estos
indicadores pueden ser
prospectivos 0  preventivos
(leading/principal) y
retrospectivos de un evento de
riesgo ya ocurrido para minimizar

el dafio posible
(lagging/rezagado). Para cada
indicador debe evaluarse su estado
(valor inicial o actual del

indicador), umbral (es el valor del
indicador que se requiere lograr o
mantener) y el rango de gestion (es
el espacio comprendido entre los
valores minimo y maximo que el
indicador puede tomar). Deben
revisarse  peridodicamente  los
umbrales y rangos establecidos
para asegurar que permanezcan
alineados con el cambiante
entorno de negocios y los riesgos
significativos asumidos por la
entidad en cualquier punto del
tiempo. Una vez que se dispone de
los indicadores se debe determinar

Plantea la necesidad realizar una
planificacion y efectuar Ia
identificacion y evaluacion de
riesgos.

Etapas de implementacion de la
Auditoria Continua:

- Planificacion del Compromiso:
la planificacion debe priorizar
areas de cobertura y seleccionar
un enfoque de auditoria contintio
apropiado;  seleccionar  una
herramienta de analisis
adecuada; esto podria ser rutinas
escritas internas o software
proporcionado por el proveedor;
desarrollar rutinas de auditoria
continua para evaluar los
controles e identificar
deficiencias;  determinar la
frecuencia de aplicacion de
rutinas de auditoria continua.
Ademas, la planificacion debe
definir los requisitos de salida;
desarrollar un proceso de
presentacion  de  informes;
establecer relaciones con la
gerencia de TI y de linea
relevante; evaluar la integridad
de los datos y prepararlos;
determinar los requisitos de
recursos, etc.

-Obtencion de apoyo
administrativo: Una vez
definidos los objetivos, se debe
obtener el apoyo de la alta
direccion. La alta direccion debe
estar  informada de las
condiciones previas, en
particular los requisitos de
acceso, asi como de coémo y
cuando se informaran los
resultados. Si se hace esto,
cuando se identifican anomalias

(F\ISCGP

{ } Instituto Superior de Control
w de la Gestién Publica

Pagina 1 7




ESPECIALIZACION en
AUDITORIA INTERNA

Guia de Auditoria de Tecnologia
Global (GTAG), Auditoria
Continua Coordinar Auditoria
Continua y Monitoreo para
proveer aseguramiento continuo
del Instituto de Auditores Internos

Guia para las Auditorias
Continuas y a Distancia de la
Red Global de Conocimientos en
Auditoria y Control Interno
(AUDITOOL)

IT Audit and Assurance
Guideline G42 Continuous
Assurance /Directriz de
auditoria y aseguramiento de
TI G42 Aseguramiento

continuo de la Asociacion de

- Disefiar y construir los indicadores
de Auditoria Continua: para la
evaluacion continua de riesgos
(desarrollar indicadores de riesgos y
disefiar métricas para detectar el
incremento en los niveles de riesgo),
y para la evaluacion continua de
controles (identificar los objetivos
de control, determinar los controles
clave y automatizarlos y evaluar
cambios a las condiciones de inicio
de los controles).

- Informar y gestionar los
resultados: los auditores internos
deben  planificar  evaluaciones
continuas de riesgos y controles
dentro del universo de auditoria. Las
evaluaciones  continuas  deben
analizar los resultados de las
técnicas de auditoria continua,
probarlas si es necesario e informar
recomendaciones y establecer una
metodologia repetible. Ademas,
deben reportar los resultados,
resultados de

informar de los
auditoria continua.

-Alertas, que detectan situaciones
incidentales  antes de  su
ocurrencia, y evitar problemas
potenciales. Su empleo permite
detectar operaciones y/o descubrir
tendencias  antes de  que
constituyan un riesgo para la
organizacion. Estas alertas se
parametrizan en los sistemas de
informacion, para que discriminen
aquellas operaciones que no
cumplan determinados requisitos
con anterioridad al evento en el
que esta relacionadas, por lo que se
evitan problemas potenciales.
Asimismo, identifican situaciones
concretas de riesgo derivadas de
aplicar  técnicas de control
avanzadas (principalmente
forenses) sobre las bases de datos;
-Ratios e indicadores:  su
utilizacion se extiende a toda
informacion relevante, periodica y
fiable que, con independencia de
la forma en que sea obtenida,
sefiale con alta probabilidad la
existencia de deterioro en alglin
control basico. Suponen una
supervision de mayor nivel que las
alertas, por lo que precisan de
confirmacion, pues no todas las
variaciones de indicadores son
constituyentes de problemas y/o
materializacion de riesgos para la
organizacion.

Dentro de los indicadores, enuncia
de forma no excluyente los
siguientes:

- Indicadores de Riesgos Clave
(KRI), como medidas de riesgo.
Respecto a esta clase, sefiala que

(ITA) Auditoria y Control de Sistemas
de Informacion (ISACA)

implementacion, como para la | qué calificacion se puede dar, las | en las transacciones y se contacta

mejora. que pueden ser: con los gerentes para obtener

explicaciones, no se cuestionara
la legitimidad de la actividad de
auditoria continua.

- Acuerdos con el auditado: sobre
al menos temas: a). Respecto a
los archivos deben establecerse
pautas, para que la retencion de
los datos que cubra el plazo de
auditoria adecuado; b). El acceso
a las instalaciones, programas /
sistema y datos de TI de la
empresa debe organizarse con
suficiente anticipacion al periodo
de tiempo necesario para
minimizar el efecto en el entorno
de produccion de la empresa; ¢).
El auditor debe evaluar el efecto
que los cambios en los programas
/ sistemas de produccion que
pueden tener sobre el uso de
rutinas de auditoria continua.
-Desarrollo de rutinas de
auditoria continua: El
profesional debe obtener una
seguridad razonable de la
integridad, confiabilidad,
utilidad y seguridad de las rutinas
de auditoria continua, mediante
la planificacion, el disefio, las
pruebas, el procesamiento y la
revision adecuados de la
documentacion.

-Alcance de las pruebas de
aseguramiento  continuo: un
factor clave en esta
determinacion sera la idoneidad
del entorno de control y las
actividades de seguimiento.
-Frecuencia de las pruebas: Se
deben considerar los objetivos de
la auditoria continua, el apetito
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Guia de Auditoria de Tecnologia
Global (GTAG), Auditoria
Continua Coordinar Auditoria
Continua y Monitoreo para
proveer aseguramiento continuo
del Instituto de Auditores Internos
(ITA)

Guia para las Auditorias
Continuas y a Distancia de la

Red Global de Conocimientos en
Auditoria y Control Interno
(AUDITOOL)

IT Audit and Assurance
Guideline G42 Continuous
Assurance /Directriz de

auditoria y aseguramiento de
TI G42 Aseguramiento
continuo de la Asociacion de
Auditoria y Control de Sistemas
de Informacion (ISACA)

las técnicas de auditoria continua,
se basan fundamentalmente en la
realizacion de un seguimiento del
nivel de riesgos, por lo que se
deben revisar los KRI
seleccionados, en forma periddica

y sistematica para detectar
desviaciones que puedan
sefialarnos la  posibilidad de
problemas;

- Indicadores de desempefio: como
medidas de desempefio (Key
performance indicador/indicador
clave de rendimiento o KPI), para
cuantificar el cumplimiento de los
objetivos de las organizaciones;

- Indicadores de control: medidas
de  control (Key  control
indicator/indicador de control
clave o KCI). Se definen los KCI
como indicadores que miden la
efectividad (por ejemplo, disefio y
performance) de un control
especifico, de tal manera que un
deterioro en un KCI puede indicar
un incremento en la probabilidad o
impacto de un riesgo residual.

por el riesgo de la empresa, el
nivel y la naturaleza del
monitoreo  continuo de la
administracion y las actividades
de riesgo empresarial, al
establecer el calendario, el
alcance y la cobertura de la
auditoria continua. La frecuencia
de las actividades de auditoria
continua variara desde una
revision en tiempo real o casi en
tiempo real de transacciones
detalladas, hasta un analisis
periddico de  transacciones
detalladas, instantaneas o datos
resumidos. La frecuencia
dependera no solo del nivel de
riesgo asociado con el sistema o
proceso que se esta examinando,
sino también de la idoneidad del

monitoreo realizado por la
gerencia y los  recursos
disponibles.

-Preocupaciones sobre la

integridad y la seguridad de los
datos: El auditor debe verificar la
integridad de los sistemas de
informacion y el entorno de TI de
donde se extrajeron los datos. La
informacion confidencial del
programa / sistema y los datos de
produccion deben mantenerse de
forma  segura. Se  debe
salvaguardar la informacion del
programa / sistema y los datos de
producciébn con un  nivel
adecuado de seguridad para
garantizar la confidencialidad.

Fuente: Elaboracion propia

Por ultimo, se encuentra la Guia para implementar con éxito un modelo de Auditoria

Continua, del Instituto de Auditores Internos de Espafia la Fabrica del Pensamiento. La
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(DECRETO 72/2018)

que establece que, para la implantacion del modelo de Auditoria Continua en una
organizacion, se debe recurrir a cinco etapas: 1) Arranque del proyecto; 2) Disefio de la
plataforma; 3) Desarrollo; 4) Despliegue y 5) Y luego...;qué?. (Ver Figura 1)

IMPLANTACION DE UN MODELO DEAUDITORIA CONTINUA - CONSIDERACIONES

@ boncnsecomor
Estrategia de desarrollo de indicadores.

ARRANQUE DEL PROYECTO  [NSSESIRRIP A o e eP s

Costes y presupuesto Enfaque GRT
Presentacidn del proyecto a la Direccidn | Grado de involucracian

Raques misntas
Caradensticas basicss
Madulas a mearposar
Accesa dircio/Repaditonas
Paiadiddad de acualizaddn
Disadfio taonico

PL g

DISERID DE PLATAFORMA,

DESARROLLO

Desviagones tiempa y caste
Lentitud de pracesa

Ténicas
De usuano o oo

o implantacian
é WD I Conmunicacion a la Organizacion
Andlisis tras el despli 2 " Fall
factores de éxito - f'egu:sde fracaso Fallo en adapcidn de mejoras
Dificultad para mastrar o
provesr benefidas

Pérdida de intenés
.\l:l e o

Crear nuewvas indicadores
Audministracion de lataforma Gestianar miormacan
-9 = LU da las afectadas

Y LUEGO. . ;QUEY 5 n d d Disvibuir resuftados

Cambios en o Area de Auditoria Interna Organzativas
Universo auditable
Planificacdn dinamica
Enfoques de auditori
Programas de tabaj

Figura 1. Consideraciones para cada fase de implementacion del modelo de auditoria continua
Fuente: Instituto de Auditores Internos de Espafia La Fabrica del Pensamiento

6.3.IMPORTANCIA DEL USO DE LAS TECNOLOGIAS PARA LAS
AUDITORIAS CONTINUAS

Las TIC en la Auditoria
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El avance de la tecnologia en diversas areas de las organizaciones también impacta en la

disciplina de la auditoria. En tal sentido, el Centro para la Calidad de Auditoria (CAQ,

por sus siglas en inglés, 2019, pag. 1) sefiala que:

Las tecnologias emergentes estan alterando la economia... el cambio se esta
acelerando. Por ejemplo, inteligencia artificial (IA), automatizacion de procesos
roboticos y blockchain /cadena de bloques estd cambiando la forma en que los
negocios se hacen, y los auditores estan liderando, transformando sus propios
procesos. Tecnologias emergentes, riesgo y el enfoque del auditor: un recurso para

auditores, comités de auditoria y administracion.

En el Portal del Auditor, en el articulo Tecnologia y auditoria: principales retos, se sefiala

que:

Como auditores, debemos ser capaces —en primera instancia- de conocer y entender
esos nuevos escenarios, donde el uso de las tecnologias emergentes es clave para la
consecucion de los objetivos (transformacion digital de las companias). Sélo bajo
esa premisa, se podran identificar y evaluar la totalidad de los potenciales riesgos

que el auditor deberia tener en consideracion. (Lacarra, 2019, pag. 1)

Esta integracion entre tecnologia y auditoria puede darse con diversos grados

composicion, segin los recursos disponibles y la naturaleza del trabajo abordado. El

primer paso de vinculacion entre el proceso de auditoria interna y las TIC esta dado por

el uso de software de aplicacion o funcionalidades en linea.

En el Documento Obligatorio para el uso de las TIC en la auditoria/ evaluaciones, se

resalta la importancia de que las TIC sean utilizadas con fines de auditoria / evaluacion

para optimizar la auditoria, la eficacia y eficiencia manteniendo la integridad del proceso

de auditoria. (Cooperacion Interamericana de Acreditacion, 2018)

Entre los ejemplos de uso mas sencillos y comunes de las TIC durante las auditorias /

evaluaciones el documento considera a:
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¢ Reuniones; por medio de instalaciones de teleconferencia, incluyendo audio, video e
intercambio de datos;

e Auditoria / evaluacion de documentos y registros mediante acceso remoto, ya sea de
forma sincrénica (en tiempo real) o asincrénica (cuando corresponda);

e Grabacion de informacion y evidencia por medio de video fijo, video o grabaciones de
audio

e Proporcionar acceso visual / de audio a ubicaciones remotas o potencialmente
peligrosas

e Sitio virtual, ubicacion virtual donde una organizacion cliente realiza un trabajo o
proporciona un servicio utilizando un entorno en linea que permite a las personas,

independientemente de su ubicacion fisica, ejecutar procesos

El uso de estas facilidades informaticas —generalmente informales- no puede
comprometer la calidad de la auditoria, por lo que debe cumplir con ciertos estandares
entre los que cabe destacar controles para evitar abusos que podrian comprometer la
integridad del proceso de auditoria / evaluacion y medidas para garantizar que se
mantenga la seguridad y la confidencialidad a lo largo de las actividades de auditoria /

evaluacion

A fin de garantizar la seguridad y confidencialidad de la informacion, se establece que el
uso de las TIC debe acordarse entre el auditor y el organismo auditado, de acuerdo con
las medidas de seguridad de la informacion y proteccion de datos y regulaciones
establecidas por este tltimo. En el caso de incumplimiento de estas medidas o no acuerdo,

el auditor debera utilizar otros métodos para realizar la auditoria.

En cuanto a los requisitos del proceso, la referida norma establece que el plan de auditoria
debe identificar como se utilizaran las TIC y en qué medida, ademés dispone que el
organismo debe identificar y documentar los riesgos y oportunidades que pueden
impactar de la eficacia de la auditoria para cada uso de las TIC bajo el mismo condiciones,

incluida la seleccion de las tecnologias y como se gestionan. Para ello, el auditor debe
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conocer de los riesgos y oportunidades de las tecnologias de la informacion y la
comunicacion utilizadas y los impactos que puedan tener sobre la validez y objetividad

de la informacion reunida.

En un segundo paso de integracion entre la auditoria y las TIC puede mencionarse a la
modalidad de “auditoria remota”. Las acciones llevadas a cabo bajo esta modalidad se
ajustan en gran medida al procedimiento estdndar, pero se diferencian por el uso de
herramientas tecnoldgicas que permitan verificar las evidencias objetivas de forma no

presencial.

Este tipo de auditoria tuvo un gran desarrollo en el contexto sanitario de la pandemia de
COVID-19, tanto en las organizaciones publicas como en las privadas. Esto se plante6 en
diferentes Foros y Sitios nacionales e internacionales y sobre todo a instancias de las
entidades de acreditacion, que establecieron alternativas para que los procesos de
auditoria y certificacion no se detengan, asi conservar la confianza en los productos o

servicios que los clientes y consumidores depositan en las organizaciones certificadas.

Segun la publicacion Auditoria Remota de Sistemas de Gestion, su caracteristica esencial
radica en que las actividades de auditoria se realizan total o parcialmente fuera de la
ubicacion del auditado, ya sea porque el auditor no se encuentra fisicamente en ese lugar
o porque los procesos y/o personal se encuentran en lugares diferentes del ente. Para
efectuar las tareas de auditoria se requiere el uso de medios de comunicacion interactiva,
tanto por ejemplo para efectuar las entrevistas, observacion del proceso, revision de los

documentos. (Gonzalez, 2018)

En lo que hace a su aplicacion para el sector privado, la Publicacion “Auditorias remotas
en HSE. Como implementarlas” de ISOTools Excelence, se mencionan los aspectos
relevantes para el desarrollo de este tipo de auditorias. Paralelamente, la guia técnica
sobre Auditorias Remotas de Global STD Certificacion del afio 2020, sefiala también los

recaudos necesarios para llevarlas a cabo.
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Por su parte, el Blog de IMF Business School, en el articulo “Todo sobre auditorias en
remoto: ventajas, desventajas y limitaciones” se sefialan que entre las ventajas que
presentan se puede mencionar la reduccién en el tiempo y costes del trabajo, asi como la
mayor flexibilidad para adaptarse a los diferentes modelos de organizacion. En oposicion
también es posible evidenciar algunas desventajas y limitaciones como mayor tiempo de
planificacion requerido, asi como la disponibilidad y coordinacién previa de los recursos
en TIC (conexidn estable y conocimiento de como usarla) a fin de garantizar que toda la
informacion sea trasmitida y recibida correctamente, procurando que no haya

interrupciones, ni perturbaciones durante la auditoria. (Pacheco Trujillo, 2019)

También es posible que existan dificultades con la calidad de los documentos digitales o
digitalizados a revisar, sobre todo en organizaciones que manejan informacion
antecedente en soporte papel y tienen que escanearla para su revision asincronica, lo en

algunos casos puede obligar a reiterar los requerimientos de documentacion.

En cuanto a sus limitaciones, puede mencionarse las restricciones en el manejo de la
confidencialidad o seguridad de la informacion y la dificultad de acceder a ciertos
registros restringidos, con el riesgo de filtraciones de datos o realizacion de relevamientos

parciales que aborden ciertos elementos de juicio y excluya otros.

Un tercer paso de integracion TIC a la auditoria, estaria dado por el modelo de auditoria
continua, sobre el que gira el presente trabajo, que se diferencia de los anteriores por
requerir soluciones informaticas integradas en una plataforma especifica en cuyo

desarrollo deben intervenir profesionales en materia de programacion.

El modelo de auditoria continua se basa necesariamente de la seleccion e implantacion (o
desarrollo) de las herramientas tecnologicas adecuadas y de su utilizacion efectiva. Para
ello, se debera evaluar la solucion que resulte adecuada a la organizacién y se deberan

tener en cuenta las recomendaciones previstas en los capitulos posteriores.
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Un aspecto necesario para remarcar, consiste en que la implementacion de la Auditoria
continua requiere la cooperacion del area de tecnologia de la organizacion. Como mas
adelante se sefalara, la plataforma podra ser adquirida en el mercado o una solucion a
medida, la podra desarrollar un proveedor externo o alguien de la Direccion de
Informatica, pero en cualquier caso requerird del asesoramiento de personal con
conocimientos en tecnologia. En tal sentido, en la Guia del Instituto de Auditores Internos
de Espafia se menciona que la referida colaboracion se motiva en lo siguiente: dificultad
de acceso de datos, necesidad de efectuar mantenimientos, tematicas referidas a la
seguridad de la informacion, revestir el sistema de el caracter dindmico y de constante

evolucidn, entre otros.

En este contexto de aplicacion, resulta necesario considerar que el modelo y de acuerdo
al disefio de la plataforma de la auditoria continua se podran advertir mejoras en aspectos
tales como: gestion de los papeles de trabajo digitales, la firma digital, interconexion entre
sistemas de informacidn tanto en lo que se refiere a la gestion publica como a las los que
utilizan en el proceso de auditoria, en la comunicacion de las 4reas, entre otros. En otras

palabras, resolveria algunas de las problematicas actuales.
Las TIC en El Sector Publico Nacional y la Auditoria Interna Gubernamental.

A partir de herramientas como la firma digital y electronica, incorporadas al ordenamiento
juridico argentino por la Ley N° 25.506, el Sector Publico Nacional ha evidenciado una
paulatina integracion de las TIC al cumplimiento de sus objetivos y funciones. Los
ejemplos mas relevantes de la penetracion de la tecnologia en los procesos de gestion

publica son:

El Portal COMPR.AR (Compras Publicas de la Republica Argentina), de la Oficina
Nacional de Contrataciones conformado como un sistema electrénico de gestion de las
compras y contrataciones de la Administracion Publica Nacional, que permite la

participacion de los compradores, proveedores y la comunidad.
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El Sistema de Gestion Documental Electronica (GDE), (Secretaria de Inovacion Publica,
2021) que se define como un sistema integrado de caratulacion, numeracion, seguimiento
y registracion de movimientos de todas las actuaciones y expedientes del Sector Publico
Nacional, que a través de sus modulos ofrece una solucion digital integral para la gestion

de comunicaciones, expedientes y actos administrativos.

La Plataforma Tramites a Distancia (TAD) creada por Decreto 561/2016, que permite a
los administrados el acceso a servicios de calidad de forma simple, eficiente y moderna
gracias a la digitalizacion de todos los tramites y comunicaciones de la Administracion
Publica Nacional (APN) y la instrumentacion de una ventanilla Uinica electronica que
permite realizar tramites ante la Administracion Publica Nacional durante las 24 hs. desde

cualquier dispositivo con internet.

Dada la creciente integracion de las TIC a la gestion publica, cabe preguntarse cudl es su
nivel de inclusion en la Auditoria Interna Gubernamental y cudles son las opciones que
el marco juridico nacional aporta para incorporar el uso de los recursos tecnologicos vy,
mas especificamente, para la instrumentacion de auditorias continuas en el proceso de

auditoria gubernamental.

En la Resolucion SIGEN N° 152/2002, ya se menciona el impacto de las tecnologias

cuando se sefala:

Los objetivos y la practica de la auditoria, en general, y de la auditoria interna, en
particular, se encuentran en permanente cambio y actualizacién. La mayoria de
estos cambios son generados por los avances de la tecnologia y las nuevas visiones
acerca de la misiébn y la administracion de las organizaciones (Anexo,

Introduccion).

Asimismo, dentro de los Lineamientos principales de dicha norma para la consecucion de
los objetivos de la auditoria interna gubernamental se establece como orientacioén procurar

la utilizacion intensiva de recursos tecnologicos y en especial los informaticos.

UNIVERSDAD ey ISCGP

NACIONAL ( ’ Instituto Superior de Control
DE LA PLATA VJ de‘latheﬂiéﬁ Piblica ‘

Pagina 2 6




ESPECIALIZACION en
AUDITORIA INTERNA

En el ano 2003 se aprobd la Resolucion SIGEN N° 45, que establece que el trabajo de
auditoria debe ser documentado mediante la confeccion de papeles de trabajo, definidos
como aquellos elementos de prueba, sobe la realizacion del trabajo de auditoria y de las
decisiones tomadas, ademés deben servir de base para la preparacion del informe de
auditoria y para la evaluacion del desempefio del equipo de trabajo. Ademas, establece
las caracteristicas, consideraciones generales, propiedad, archivo y la clasificacion de los

papeles.

En el afio 2007, mediante la Resolucion N°41, la Sindicatura General considerd
conveniente convertir en formato digital, los documentos que se emiten en su ambito.
Ello, serviria para establecer un sistema de consulta rapida. Para homogeneizar dicha
tarea, previd un circuito administrativo. Asi aprobo el procedimiento de “Digitalizacion

y publicacion de documentacion”.

Como se mencion6 en el parrafo anterior se tratd6 de un proceso aplicado en el ambito
interno de SIGEN pero que poseia caracteristicas esenciales, tales como un Catdlogo de
Indexacion de la documentacion a digitalizar, verificacion de la calidad e integridad del

documento, de las imagenes, se escaneaban, etc.

Posteriormente, en el afo 2015, se consideré que partir de los avances tecnologicos,
resultaba propicio avanzar en un proceso de “despapelizacion” de los procedimientos
administrativos, acordes con los objetivos que apuntan a reducir el impacto ambiental y
afectar eficientemente los recursos. Mediante la Resolucion SIGEN N° 190 se previd
contar con documentos electronicos en reemplazo del papel y orientados al uso de las
Tecnologias de la Informacion, tales como el documento electronico, la firma digital y
otras herramientas en materia de seguridad informatica. En ese sentido se propuso
actualizar el proceso de gestion y administracion de los papeles de trabajo que sustentan

los informes de auditoria.
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A partir de esta norma, se estableci6 que los respaldos o evidencias de la labor efectuada
por los auditores debian estar suportada en medios digitales en todos los casos que sea
posible, apuntando a generar y mantener los respaldos en formato digital a lo largo de
todo el proceso, reduciendo al minimo las impresiones de papel. Debia evitarse también,

la acumulacion de documentacion o archivos innecesarios.

Ademas, se dispuso que en las UAI cuyas oganizaciones hubieren impleentado la firma
digital en base a lo establecido en la Ley N° 25.506, los papeles de trabajo digitales debian
ser firmados digitalmente, por el responsable del proyecto. La mencionada resolucion,
significod una propuesta de avance en las tareas desarrolladas por la UAIL Sobre todo en

cuanto a la incorporacion gradual de la firma digital.

Otros recursos tecnologicos incorporados en el &mbito del desarrollo de las auditorias
gubernamentales, se bas6 en un sistema de informacion que se implant6 para el uso de
las Unidades de Auditoria Interna, en coordinaciéon con la Sindicatura General de la

Nacion, fue el Sistema de Seguimiento de Acciones Correctivas (SISAC).

La Resoluciéon SIGEN N° 173/2018, aprobd el uso del Sistema de Seguimiento de
Acciones Correctivas (SISAC), reemplazando al Sistema de Seguimiento de Informes y
Observaciones (SISIO WEB), implementado desde el afio 2006. Este Sistema se
exteriorizd como un modulo de ejecucion dentro del Sistema de Intranet de SIGEN,
mediante un acceso especifico para el personal de la UAI, como una nueva modalidad de

carga de las observaciones y acciones correctivas comprometidas.

El SISAC interviene en las fases del proceso tradicional: en la etapa de planeamiento, de
ejecucion del informe y en la etapa del seguimiento. En cuanto a la primera, permite el
registro mensual de horas y productos conforme avanza el planeamiento anual de cada
UAL En la segundo, permite mantener un registro homogéneo y oficial de informes de
auditoria, se incorpora el uso de la tecnologia de firma digital como requisito necesario

para la carga de los mismos en el sistema.
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Junto al SISAC, se encuentran incluidos en el sistema de Intranet de SIGEN una serie de
moédulos que coadyuvan a la gestion del proceso de auditoria o a efectia otras actividades,
como relevamientos y auditorias de cumplimiento normativo asignadas por la legislacion
vigente a las Unidades de Auditoria Interna. Asi por ejemplo, el caso del SISREP,
regulado por la Resolucion SIGEN N°12/2007 y la Resolucion SIGEN N° 192/02, surge
de la necesidad de uniformar la manera de concretar las obligaciones a cargo de los entes
y jurisdicciones, asi como la posibilidad de facilitar el monitoreo permanente de los casos
en que se persigue resarcir el desequilibrio patrimonial del Estado Nacional, para lograr
asi, la completa informacion al Poder Ejecutivo Nacional, en este sistema registra y
realiza el seguimiento, en el ambito administrativo y judicial, de las acciones
correspondientes al recupero patrimonial de los perjuicios fiscales que se producen en el

sector publico nacional.

En el caso de los relevamientos, pueden recaer sobre las tematicas mas variadas:
ambiental, acceso a la informacion, lucha contra la corrupcion, y otros especificos
vinculados a las TIC como, por ejemplo: IT N° 2/2013 (Circular SIGEN N° 1/2013)
Tecnologia Informatica - Sistemas Informaticos utilizados para funciones de apoyo; IT
N°3/2017 (Circular SIGEN N° 2/2017) Sistemas Informaticos y Bases de Datos Criticas,

entre otros.

A partir de los antecedentes mencionados, puede concluirse que la penetracion de las TIC
en el proceso de auditoria interna gubernamental del sector publico nacional se encuentra
consolidado para el primer paso - uso de comunicaciones digitales, software de aplicacién

o funcionalidades en linea -.

Asimismo, el marco normativo es compatible con la instrumentacion de un segundo paso
— auditorias remotas — a partir de la digitalizacion de los papeles de trabajo, el empleo del

SISAC, etc. que pueden ser gestionado por los medios técnicos disponibles.
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Asimismo, no se aprecian impedimentos legales para el avance hacia la implementacion
del modelo de auditoria continua, no obstante, ello, no se evidencian antecedentes de

progreso en ese sentido.

7 METODOLOGIA A EMPLEAR

El objetivo general de este trabajo de investigacion es proponer una metodologia
sistematica, explicita y reproducible para la implementacion de auditorias continuas, que
mejor se adapte a la realidad de las organizaciones del Sector Publico Argentino, que
brinde la oportunidad de optimizar el uso de las tecnologias de la informacion, y que
ademas de brindar conocimiento, aporte las herramientas necesarias al auditor interno, en

el cumplimiento de su rol profesional.

Se realizé un estudio de tipo descriptivo, exploratorio y propositivo, retrospectivo, de
disefio observacional, documental (no experimental) y de corte transversal por los

siguientes motivos:

a). Descriptivo del tipo Observacional, documental (no experimental). El propodsito de
este estudio fue identificar una metodologia para la auditoria continua que incida en la
deteccion y prevencion de deficiencias en la gestion de las organizaciones del Sector
Publico Nacional Argentino, por lo tanto, fue necesario describir este tipo de auditoria y
sus principales caracteristicas, los indicadores que utiliza, la importancia que tiene para

el control interno y el rol que tiene, en ella, el auditor interno.

b). Exploratorio: Se comenz6 con un estudio exploratorio de disefio observacional
documental retrospectivo con la finalidad de conocer la base conceptual que sustenta la
auditoria continua y su grado actual de desarrollo en las organizaciones del Sector Publico

Nacional Argentino.

c). Propositivo: Finalmente, esta investigacion intentd proponer una metodologia
sistematica, explicita y reproducible, a la que se denomind “Guias de buenas practicas

ara auditoria continua”. Ademas, de un instrumento de control interno, mediante el
b b
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disefio de un formulario que permitiria la Evaluacion de las diversas etapas del proyecto
de implementacion de una auditoria continua, comprobando en cada una de ellas el

cumplimiento de las recomendaciones de la guia propuesta.

d). Corte transversal El estudio recogi6 la informacion en un momento puntual del tiempo,

en el periodo transcurrido del afio 2020 y el 2021.

Se aplicaron las técnicas y herramientas necesarias para obtener informacion para dar

respuesta a las preguntas de investigacion que orientan el trabajo.

Las fuentes de informacion provienen del material bibliografico, la observacion directa y

la experiencia del investigador en la materia.

8 DESARROLLO

8.1 METODOLOGIA PARA AUDITORIAS CONTINUAS

En este apartado se procedera a proponer una metodologia para llevar a cabo una auditoria
continua en las organizaciones del Sector Publico Nacional Argentino, que brinde la
oportunidad de optimizar el uso de las tecnologias de la informacién, y que aporte
conocimiento y herramientas necesarias al auditor interno, en el cumplimiento de su rol
profesional; acompafiada por una herramienta de control interno para la Evaluacion del
cumplimiento de las diversas etapas para la implementacion del modelo metodologico
propuesto.

La traslacion de las auditorias continuas a la practica de la auditoria interna, se propone
llevar a cabo por medio de una metodologia sistematica, explicita y reproducible, a la que
denominaremos “Guias de buenas practicas para auditoria continua”. En ella se
presentaran las recomendaciones que mejor se adaptan a nuestra realidad. Se analizaran
cada una de las etapas para la implementacion de las auditorias desde el arranque del
proyecto hasta después de la implementacion.
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A. GUIA DE BUENAS PRACTICAS PARA LA IMPLEMENTACION DE
AUDITORIAS CONTINUAS EN LAS ORGANIZACIONES DEL
SECTOR PUBLICO NACIONAL ARGENTINO

A.1. INTRODUCCION
A partir del analisis realizado, de las guias que tratan sobre la aplicacion de un modelo
metodoldgico de Auditoria Continua para empresas del sector privado, se ha seleccionado
la Guia de implementacion del Instituto de Auditores Internos de Espaiia, por resultar
adaptables, con clara funcionalidad, configurando un recurso de bésico que optimiza el

desarrollo de implantacion en una organizacion.

No obstante lo expuesto, resulta necesario para poder trasladar el modelo de Auditoria
Continua al Sector Publico Nacional, realizar las adecuaciones pertinentes, ya que las
organizaciones publicas presentan particularidades y requieren de las soluciones

adaptadas que abordaremos en este apartado de la investigacion.

Antes de seguir avanzando, es importante aclarar que la metodologia propuesta presenta

un enfoque que respeta las siguientes caracteristicas generales:

- El caracter secuencial, es decir tomando los esquemas de las guias precedentes,
la implementacién requiere de una sucesion ordenada de fases o etapas, que
guardan entre si cierta relacion;

- Adecuacion necesaria, si bien, existen procesos comunes, procedimientos
administrativos propios del sector publico nacional, no cabe duda que cada
organizacion es Unica, por lo que algunas actividades deben ser cuidadosamente
planificadas y administradas en el desarrollo y mantenimiento de auditoria
continua;

- Punto de Partida, la principal sugerencia de las guias es iniciar con una prueba
piloto. Se debera experimentar por primera vez, persiguiendo comprobar ciertas

cuestiones, con el resultado, se obtendran las primeras conclusiones pueden
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resultar interesantes para avanzar con el desarrollo del proyecto de
implementacion;

- Las etapas esenciales, que por los motivos ya mencionamos, seran los planteados
desde la referida Guia de implementacion del Instituto de Auditores Internos de

Espana.

a. Condicion Previa: adecuacion normativa de la Sindicatura General de la
Nacion (SIGEN) e iniciativa de las Unidades de Auditoria Interna (UAI)

Tal como se menciond en Capitulos anteriores, la SIGEN es competente para dictar y
aplicar normas de control interno - como la Resolucion SIGEN N° 152/2002, que
establece las pautas y practicas en el ejercicio de la auditoria interna gubernamental - asi

como la coordinar técnicamente a las Unidades de Auditoria Interna de las jurisdicciones.

Cualquier implementacion de Auditoria Continua en el Sector Publico Nacional,
requeriria que la SIGEN incorpore el modelo dentro de la reglamentacion, mediante un
acto normativo (que revestiria en este caso la forma de resolucion), que integre a la
Resolucion N°152/2002 los conceptos y lineamientos generales para la implementacion

del modelo de auditoria continua.

El mencionado acto no implicaria derogar las actuales estipulaciones, que no se oponen
al modelo, sino que por el contrario tenderia a reforzar el énfasis del marco normativo en
el uso de las tecnologias, teniendo en consideracion que la Resolucion SIGEN
N°152/2002, fue elaborada con suficiente consistencia, pero con la flexibilidad necesaria
para permitir introducir nuevas herramientas al ejercicio de la auditoria interna

gubernamental.

En efecto, la norma enfatiza la necesidad de procurar la utilizacioén intensiva de recursos
tecnoldgicos, en especial los informaticos, a lo que se debe sumar la politica de ejecutar

las tareas de auditoria bajo el principio de costo-beneficio.
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En virtud de ello, la primera condicidon que se propone consiste en una modificacién en
el “Anexo: Caracteristicas Propias de cada Auditoria” de la Resoluciéon SIGEN N°
152/2002. En este Anexo, se regula 1. Auditoria del Control Interno de los Sistemas y 2.
Auditoria de la Gestion. En términos generales, en el caso de la primera, tiene por objeto
examinar y evaluar la calidad y suficiencia de los controles establecidos por el ente para
lograr el mejor funcionamiento de los sistemas, en cuanto a la segunda, examinar en
forma sistematica los comportamientos sustantivos relacionados con la economia,
eficacia y eficiencia de las operaciones en el conjunto de una organizacién, o en una

funcién, programa, proceso o segmento de la actividad publica.

En ese orden, la propuesta prevista en este acapite consiste en introducir en el Anexo,
como punto 3. El modelo de Auditorias Continuas e incorporar los principales

lineamientos para su implementacion (los que se detallaran en el siguiente punto).

Por su parte, una vez receptada por la sindicatura la posibilidad de adoptar la modalidad
propuesta en el presente trabajo, la implementacion y aplicacion del modelo de auditoria
continua deberia ser efectuado por las referidas Unidades, en su cardcter de contralor
posterior de las operaciones de gestion del ente auditado y agente de cambio, aplicando y
ejerciendo docencia sobre el valor de la creatividad, la innovacion y la vocacion de

servicio.

Para ello debe existir un alto grado de involucramiento y compromiso, tanto del Auditor
Interno (que tendria, entre otras funciones, la de elaborar una solicitud a los responsables
de los procesos de las organizaciones, explicando el objetivo del sistema y solicitando la
participacion para trabajar sobre el proyecto), las autoridades superiores de la
organizacion, el Comité de Control y demas funcionarios y/o empleados integrantes de la
organizacion (con un representante de cada area para que participe e interactue con la
UALI para el desarrollo del sistema, su intervencion resulta en la medida en que se

encuentran afectados o son usuarios del proyecto).
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b. Etapas para la Implementacion del modelo dentro de la organizacion publica.

Una vez readecuada la normativa SIGEN, corresponde adentrarse en las etapas generales
que serian necesarias para implementar el modelo. Con el objetivo de cumplir con ese
cometido, la Unidad de Auditoria deberd cumplimentar las siguientes etapas: Inicio del
proyecto, Disefio de la plataforma, Desarrollo, Despliegue y Después de la

implementacion, que se desarrollaran a continuacion. (Ver Figura 2)

¢ Estrategias del proyecto: Procesos,
Indicadores y riesgos;

¢ Presentacion del Proyecto a la
Direccidn;

INICIO DEL PROYECTO

DISENO DE LA e Herramienta comercial/desarrollo interno;

¢ Arquitectura o Planificacion inicial;
PLATAFORMA gurtectu
eIntervencion de la ONTI;

—
I_/ DESARROLLO

*Seguimiento y reporte frecuente
de las incidencias;
e Pruebas.

¢ Capacitacion;
eImpactos en las

DESPLIEGUE Etapas del proceso

de Auditoria Interna.

| sl DESPUES DE LA
IMPLEMENTACION

Figura 2. Etapas para la Implementacion de la Auditoria Continua

Fuente: Elaboracion propia

A.2. INICIO DEL PROYECTO

Esta primera etapa estd compuesta por dos pasos, a saber:
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a. Estrategias del proyecto: Procesos, indicadores y riesgos

Para iniciar con el proyecto, se requiere la identificacion, de los procesos de la

organizacion, se identifiquen sus riegos, responsables y tratamiento.

Respecto de los procesos, se pueden encontrar diversas situaciones: que el ente posea un
instrumento formal (resolucion, circular, disposicidn, etc), en la cual se encuentren
definidos e identificados los procesos de la organizacion, en tal caso, la situacion seria la

ideal para comenzar a instrumentar la auditoria continua.

Para el caso que estos no se hayan formalizados, se podra recurrir al trabajo realizado por
las Unidades de Auditoria Interna para la elaboracion de la planificacion anual. En tal
sentido, resulta de gran utilidad recurrir a la Resoluciéon SIGEN N° 176/2018, para la
planificacion Anual de Trabajo de las referidas Unidades que establece los
procedimientos idoneos para abarcar la totalidad de los procesos de la organizacion,

basado principalmente en el analisis de los riesgos.

A partir de los procesos, se pueden definir los riesgos y los indicadores en cada proceso
del ente, para luego proceder a su tratamiento en el modelo de auditoria continua. En
cuanto a estos dos institutos, es importante recurrir a lo establecido en la Resolucion
SIGEN N° 172/2014 sobre “Normas Generales de Control Interno para el Sector Publico
Nacional”, donde se sefialan los componentes del control interno, especialmente en lo
referido al Ambiente de Control (componente N° 1) y la Evaluacion de Riesgos

(componente de control N° 2).

En el caso del Ambiente de control, el principio N° 5 Responsabilidad y Rendicion de
Cuentas, conmina a que la organizacion a establecer claramente las responsabilidades
respecto del cumplimiento de los objetivos, asi como respecto de la implementacion y
funcionamiento de los controles internos necesarios para reducir los riesgos que pudieran
afectar el logro de tales objetivos, especificando asimismo los mecanismos de rendicién

de cuentas. En ese orden, debe definirse claramente:
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- La forma en que cada area y nivel de la organizacion contribuye al logro de los
objetivos de la organizacion, estableciendo los objetivos particulares, métricas e
incentivos para el desempefio, considerando a todas las partes involucradas.

- Los indicadores o métricas utiles para monitorear el desempefio en cuanto al logro
de los objetivos de la organizacion, y deben implementarse mecanismos de

monitoreo de los resultados y los desvios.

En cuanto a la Evaluacion de Riesgos, la normativa establece que: se debe implementar
un proceso de identificacion y andlisis de los riesgos que puedan afectar el logro de los
objetivos organizacionales. Dicho proceso -a cargo de los responsables de la gestion- debe
considerar el analisis desglosado de los riesgos que puedan afectar los objetivos
particulares o sub-objetivos establecidos para cada area de la organizacion. Su desarrollo
debe comprender la realizacion de un “mapeo” del riesgo, que incluya la especificacion
de los dominios o puntos clave de la organizacion, la identificacion de los objetivos

generales y particulares, y las amenazas y riesgos que se pueden tener que afrontar.

Sobre esa evaluacion la UAI debe configurar/actualizar su Matriz de riesgos. La
mencionada metodologia comprende la elaboracion de una Matriz de Exposicion, en la
que se muestren los niveles de riesgo asociados a cada proceso, a partir de la estimacion

de su Impacto y Probabilidad.

En esta etapa resulta importante también establecer una lista tentativa de los indicadores

que deberan ser usados para la implementacion de la Auditoria Continua.

b. Presentacion del Proyecto a la Direccion

Identificados los procesos, los riesgos y los indicadores, se debera elaborar el documento
del proyecto para ser presentado a la maxima autoridad. Este trabajo debe ser encabezado
por la Unidad de Auditoria Interna, que idealmente deberia definir un jefe de Proyecto y
el conjunto interdisciplinario de colaboradores - personal propio y representantes de cada

area de la organizacion-, las relaciones de coordinacion con las otras areas de la
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organizacion, la prevision de la partida presupuestaria para el proyecto correspondiente
el préximo ejercicio y el modelo de resolucion para la autorizacion del proyecto por parte
la maxima autoridad del ente, con la correspondiente toma de conocimiento por parte de
SIGEN de lo actuado como méxima instancia coordinadora de las Unidades de Auditoria
Interna. Cabe destacar que en esta etapa, resulta esencial la aprobacioén de la Méaxima
Autoridad del ente, ya que configura no sélo asumir un compromiso con el proyecto, sino
también genera un que refleja una estrategia de liderazgo mediante la cual se otorga a la

UAl respaldo para la toma de decisiones impulsoras de la implementacion y ejecucion.

A.3. DISENO DE PLATAFORMA

Los tres pasos que se deben seguir en esta etapa, son los siguientes:
a. Herramienta comercial/desarrollo interno

Tal como lo destaca la Guia del Instituto de Auditores Internos de Espaiia, dentro de la
etapa de Diseflo de la Plataforma, el éxito de implantar un modelo de Auditoria Continua,

consiste en realizar una adecuada seleccion de las herramientas tecnoldgicas

Ahora bien, también sefiala que existen un conjunto de posibilidades, de soluciones
basadas en herramientas para tratamiento masivo de informaciéon y que sirve para la
auditoria continua, lo que a su vez dependera del nivel de madurez de la herramienta ya

tratado.

En virtud de ello, la herramienta soporte del modelo de auditoria continua podra ser
alguna de las propuestas por el mercado, o podra tratarse de un desarrollo interno. Tal
decision, ademas del andlisis de la madurez de la organizacion, debera ser acorde a sus
necesidades y capacidades. En cualquiera de los dos casos debera contener aspectos
comunes a toda la Administracion Publica — los que seran explicados a continuacion-, asi
como los especificos de cada organizacion, diversidad que surge de la dispersion

geografica, de la dimension, de la multiplicidad de funciones, cantidad de empleados,
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entre otros aspectos. En un principio, seria recomendable que el desarrollo sea particular

para cada organizacion, ya que los datos y procesos de cada ente varian.

Al respecto, la guia, propone dos caminos, utilizar una herramienta del mercado, es decir,
las soluciones pre-parametrizadas (se categorizan en las herramientas ofimaticas,
herramientas estandar de auditoria, procedimientos convencionales por ejemplo el
sistema ERP, business inteligence/inteligencia de negocios, entre otras), o que el area
técnica en tecnologia de la informacion de la organizacion elabore un disefio interno de
la plataforma para implementar el modelo bajo analisis. Cabe sefialar que, en cualquiera
de los dos casos, hay que adaptar esas herramientas a los requisitos definidos en el modelo

de auditoria continua que se detallan posteriormente.

Ahora bien, cuando se trate de una contratacion en el mercado tecnoldgico, se debera
seguir el Régimen de Contrataciones de la Administracion Nacional, del Decreto N°
1023/2001 y su normativa complementaria y contratar con un proveedor del sector
privado. Ante esta situacion, podra tratarse de un sistema empaquetado de software o a
desarrollar en el ambito privado, con disefio especifico, en este Ultimo caso, podria
recurrirse a la modalidad de contratacion “Llave en mano”, la que se utiliza cuando se
estime conveniente para los fines publicos concentrar en un Unico proveedor la

responsabilidad de la realizacion integral de un proyecto.

También se puede contratar con alguna Universidad Nacional o Provincial publica o
privada con orientacidon tecnologica. En el caso de la Universidad Nacional, debera
considerarse que la procedencia del régimen de contrataciones - como contratacion
directa interadministrativa- se aplicard con la condicion limitante del objeto de la
contratacion. Esto significa que recurrir al ambito académico publico, se limitaréd a los
casos en que se trate de contrataciones de servicios de consultoria, auditoria,
investigacion, relevamiento de politicas publicas y capacitacion y formacion vinculadas

con las funciones de ambas partes firmantes, resultandos excluidos los convenios de
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asistencia técnica y de adquisicion de bienes de uso o de consumo (articulo 23 del Decreto

N°1030/2016).

No obstante la normativa sefialada, en materia de contratacion resultara necesario
considerar el tipo organizacion (empresa o sociedad del estado, organizacion publica no
empresarial), para aplicar el régimen juridico particular para efectuar las adquisiciones de

los bienes y servicios soportes del proyecto.

Esto tltimo, nos remite a que se puede generar la situacion de contratar con un consultor,
en estos casos se deberd tener en cuenta lo previsto en la Ley de Servicios de Consultoria
N° 22.460. Esta norma rige la promocién y contratacion de servicios de consultoria que
bajo la forma de locacion de obra intelectual o de servicios requiera la Administracion
Publica Nacional, sus dependencias, reparticiones y entidades autirquicas o
descentralizadas, las empresas y bancos del Estado, las sociedades del Estado regidas por
la Ley N° 20.705 y las sociedades de cualquier naturaleza, con participacion estatal

mayoritaria, a las empresas consultoras privadas.

Resulta relevante resaltar que cualquiera sea el sistema de contratacion que efectie la
organizacion, se deberan cumplir con las disposiciones que prescribe la ONTI, las que

seran desarrolladas mas adelante.

b. Arquitectura o Planificacion inicial

La UALI, asistida por el Departamento de Tecnologia de la organizacion, debera tener en
cuenta para el disefio ciertas caracteristicas basicas de la Plataforma. A continuacion, se
mencionaran las mas relevantes de la arquitectura, considerando que la organizacion es

de caracter publico:

- Una herramienta transversal: ya que abarca a todas las areas de la organizacion

susceptibles de formar parte de los Planes de Auditoria Interna.
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- Se implantaria con un propdésito de permanencia, pero con capacidad de adaptarse a los
nuevos procesos y factores de riesgo. Este punto es relevante, toda vez que, tal como se
muestra empiricamente en el articulo “Los cambios en las estructuras organizacionales
del Estado y su vinculo con la composicion del empleo publico. Argentina, 2003-20167,
se advierte un fendémeno de constante cambio en el sector, esto impacta en la
redistribucion de las misiones, procesos y funciones dentro de la APN, con un impacto
en la normativa vigente. De los antecedentes normativos, este sector se encuentra en
permanente cambio, asi desde la sancion en 1992, la Ley de Ministerios N°22.220, ha
sufrido cada afio sucesivas modificaciones en la estructura y/o funciones en las carteras

ministeriales.

- El uso de tecnologias escalables, agiles y flexibles, que no obliguen a acudir a nuevos

desarrollos informaticos.

- Eluso de software colaborativos o groupware (conjunto de programas informaticos que
integran el trabajo en un solo proyecto, con muchos usuarios) ya que involucra a todas
las areas implicadas en las funciones de monitorizacién continua, como complemento a
la Unidad de Auditoria Interna. Estos sistemas ayudan a los usuarios en las tareas
cotidianas con métodos de autenticacion y registro, de comunicacion, trabajo interactivo
y coordinado. La particularidad de esos softwares resulta del aumento en la conexion
entre los usuarios afectados por los indicadores y permitan conocer las deficiencias y
establecer mejoras, configura un sistema de seguimiento continuo en los procesos de la

organizacion

- Implementacion de un sistema de permisos de accesos, discriminados en funcion de los
procedimientos de proteccion de dados y seguridad. Esta caracteristica de la arquitectura,

debera ser primordial para asegurar el cumplimiento del Anexo I Decision Administrativa
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N°641/2021 - Requisitos minimos de Seguridad de la Informacién para Organismos'. En
la mencionada norma el articulo “5. Autenticacion, Autorizacion y Control de Accesos”,
el acceso a los activos de informacion del organismo debe realizarse a partir de procesos
y mecanismos de seguridad definidos e implementados segun su nivel de criticidad, con
el fin de proveer un nivel apropiado de proteccion. Los privilegios de acceso deben ser
otorgados en forma expresa y formalmente autorizada a quienes los requieran para sus

funciones. En consiguiente se debe:

a). Utilizar en todos los casos el principio de “necesidad de saber”, es decir que solo se
otorguen privilegios de acceso en la medida en que sean requeridos para las actividades

y tareas que cada empleado o funcionario debe llevar adelante.

b). Hacer una adecuada y oportuna gestion de las altas y bajas de cuentas de usuario y
privilegios, coordinando con las areas de Recursos Humanos y aquellas en las que el

empleado se desempefia toda novedad que pudiera impactar en ellos.
¢). Realizar un seguimiento detallado sobre las cuentas con privilegios especiales.

d). Revisar periédicamente todos los permisos de acceso a los sistemas y a la

infraestructura de procesamiento.

e). Requerir a los agentes, funcionarios y demdas usuarios un uso responsable de sus
dispositivos y datos de autenticacion, dejando sentado que se encuentra estrictamente

prohibido compartirlos y que deben ser mantenidos seguros en forma permanente.
f.) Restringir y controlar la asignacion y uso de derechos de accesos privilegiados.

g). Limitar y monitorear el acceso al codigo fuente de los programas.

! Cabe sefialar que la Decision Administrativa N°641/2021 conforme al articulo 2° se aplica a las entidades
y jurisdicciones del Sector Piblico Nacional comprendidas en el inciso a) del articulo 8° de la Ley N°
24.156. No obstante, seglin el articulo 10° invita a adherirse a las entidades y jurisdicciones enumeradas en
los incisos b), ¢) y d) del articulo 8° de la citada ley.
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Sugerencia: es esencial que la organizacion tenga implementado un eficiente proceso de
“control de cambios”. No es menor esto porque generalmente no lo tienen y es un

enemigo oculto de la auditoria continua.

-Utilizaciéon de indicadores con pesos relativos y que permitan el recalculo automatico.
En tal sentido, la Resolucion SIGEN N° 172/14, establece que el uso de indicadores en la
auditoria, permite medir, la eficiencia y economia en el manejo de los recursos, las
cantidades, cualidades y caracteristicas de los bienes producidos o de los servicios
prestados (eficacia) y el grado de satisfaccion de las necesidades de los usuarios o
beneficiarios, es decir, el universo objetivo (efectividad). Es decir, la norma los considera

herramientas de gran utilidad para efectuar mediciones en diversos aspectos.

Con respecto a la cantidad de indicadores, podrian utilizarse para crear un cuadro de
mando para su gestion. Esta idea resulta reforzada por el Componente del Control Interno
4: Informacion y comunicacion, principio 14: Comunicaciones internas, de la Resolucion
SIGEN N° 172/14. Esta norma establece que la organizacion debe comunicar
internamente tanto los objetivos como las responsabilidades por el control interno. Para
ello, establece que los canales o métodos para realizar las comunicaciones dentro de la
organizacion deben resultar efectivos para transmitir la informacion que corresponda en
cada caso (contemplando tableros de comando, mensajes de correo electronico, notas o
memorandos, reuniones, evaluaciones de desempeio, procedimientos, comunicados de

prensa, publicaciones en el sitio web o intranet, etc.).

Conforme lo expuesto, este elemento recomendado para su implementacion en el sistema
de auditoria continua, sin duda fortaleceria a su vez el sistema de control interno de la
organizacion. Junto con el cuadro, cabe se sugiere pueden agregar otros elementos como
valores de alerta u objetivos de cada indicador, herramientas de seguimiento, graficos y
la posibilidad de bajar al maximo nivel posible, hasta el dato concreto en aquellas

variables que se consideren.
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El Tablero de Mando, es una sugerencia que no resulta desconocida para el sector publico
nacional. Si bien, vinculada a la gestion, y no reducida al &mbito de la auditoria, tuvo un

antecedente de implementacion en el sector publico.

Estas ideas, no se alejan de lo que en algin momento se propuso dentro de la
Administracion Publica Nacional, mediante el entonces Ministerio de Modernizacion, en
el afio 2017. En el marco del enfoque de Gestion por Resultados (GpR) que la Jefatura de
Gabinete de Ministros (JGM) con el soporte del Ministerio de Modernizacion (MMOD)
buscé fortalecer, present6 una de las Guias “Sistema de Gestion por Resultados”. Esta
guia presentaba los componentes de la etapa de seguimiento de la gestion, describia sus
procesos, herramientas y como serian implementados. Estaba dirigida a los funcionarios
encargados de llevar a cabo esta actividad en los distintos ministerios y organismos del
Gobierno Nacional. A fin de institucionalizar la GpR y promover un uso dinamico de la
informacion la JGM y el MMOD desarrollaron la herramienta digital Tablero de Gestion.
Los componentes claves de las distintas etapas del sistema estaba previsto sean unificados
en una misma plataforma - Tablero de gestion- que cuenta con diferentes modulos: a.

Planificacion, b. Seguimiento, c. Monitoreo y Evaluacion, d. Reportes.

- El sistema debe caracterizarse por tener un disefio parametrizable, es decir que posea
capacidad de adaptacion del software a los requerimientos de los usuarios. Sobre la
informacion, debe reunir las caracteristicas de actualizacion y de calidad. Con respecto a
la primera menciona que la informacion incorporada al sistema de deberia contener un
sistema de actualizacion, recomendandose que sea de caracter diario. Actualizaciones que
no deben exceder del mes. Evitar la estacionalidad de la informacién, ya que podria
ocasionar falsos positivos. Una de las particularidades de la auditoria recae en la
necesidad de obtener evidencias suficientes, pertinentes y competentes, bajo los
procedimientos y practicas definidos en el programa de auditoria aprobado. Esas

evidencias, que luego deberd documentaren como papel de trabajo, se sustentan en
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informacion que debe ser actual, de nada serviria un sistema que contenga informacion

obsoleta.

Con respecto a la calidad, sugiere establecer un proceso que garantice la calidad de los
datos e incorporar un sistema que permita la revision periddica de los datos para evitar
desajustes ante cambios organizativos o de producto. Ahora bien, la Resolucion SIGEN
N° 172/14, en el punto 13.3. Relevancia de la Informacion, establece que se deben
implementar mecanismos para mantener la calidad de la informacion, desde la obtencion
de datos. Para asegurar la calidad de la informacion, se deben tener en cuenta los objetivos

que a continuacion se mencionan:

* Accesible: debe resultar sencillo obtener la informacion para cada area, de acuerdo a sus
requerimientos de informacion. Los usuarios deben saber qué informacion esta disponible

y en qué sistema de informacion pueden acceder a ella.

* Correcta: los datos utilizados como base deben ser confiables y completos. Por su parte,
los sistemas de informacion deben contener validaciones que contribuyan a la integridad
y confiabilidad de la informacion, contemplando, los procedimientos necesarios para

resolver casos de excepcion.

* Actualizada: los datos deben obtenerse de fuentes vigentes y actualizarse con la
frecuencia necesaria. En particular, con respecto a la actualizacion, se debera determinar
la periodicidad de actualizacion de los resultados. En tal sentido decidir, si se quieren en
forma instantanea, online/en linea o con determinada periodicidad: diaria, semanal,

mensual, etc.

* Protegida: se debe restringir el acceso a la informacion critica de modo que solo el
personal autorizado pueda acceder a ella. Para esto, se deben implementar mecanismos

apropiados de clasificacion de la informacion.

* Suficiente: la informacion debe resultar apta, debe presentar el nivel de detalle necesario

considerando los requerimientos de informacion relevante. Se debe procurar descartar la
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informacion innecesaria para no afectar la eficiencia y evitar el riesgo de errores de

interpretacion.
* Oportuna: la informacion debe estar disponible en los momentos en que sea requerida.

» Valida: la informacion debe ser obtenida de fuentes autorizadas de acuerdo a

procedimientos preestablecidos y debe reflejar con precision los hechos.

* Verificable: la informacion debe contar con respaldos de evidencia desde el inicio. Al
respecto, se debe establecer una politica que indique claramente las responsabilidades por

la calidad de la informacion y lo mecanismos de rendicion de cuentas.

* Conservable: la informaciéon debe mantenerse disponible por el periodo de tiempo
necesario, de modo de respaldar las acciones, permitir una apropiada rendicion de cuentas

y responder ante eventuales revisiones de auditorias.

- Otro aspecto relevante propuesto, constituye el Sistemas de Reportes El sistema de
auditoria continua, donde se gestionan indicadores, requiere de un sistema de reportes
que identifique el trabajo realizado y permitan seguir las conclusiones y elaborar
sugerencias. En este sentido y en el marco del control interno de la organizacion, se prevé
como el principio de Responsabilidades de supervision (2.1. de la Resolucion SIGEN
N°172/2014), que establece que las autoridades superiores deben propiciar la generacion
de informacion de gestion precisa y confiable, con indicadores y reportes completos y
oportunos, de modo de poder realizar la supervision de la gestion monitoreando el grado
de cumplimiento de los objetivos. Es asi que la auditoria continua se presenta como un
instrumento que ofreceria informacion oportuna, para que el o6rgano superior tenga

herramientas que coadyuven a la supervision de los procesos de los que es responsable.

-Se sugiere incorporar modulos, entre los que se pueden enumerar: extraccion, célculo,
gestion de usuarios, parametros generales, creacion de indicadores, consultas, agenda,
simulacidn, comunicacion, rankings/relacion ordenada de cosas y ratings/clasificaciones,

analisis historicos de ocurrencias, graficos para medir la evolucion de indicadores, entre
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otros, como por ejemplo botones con interconexion a otros sistemas de informacion del
sector publico. Aquellos que resultan los mas relevantes para el presente trabajo, son:
parametros generales, creacion de indicadores, comunicacion, rankings/relacion
ordenada de cosas y ratings/clasificaciones, al que se agregara otros modulos referidos a

la interconexién con otros sistemas que utiliza el sector ptiblico nacional.

Con respecto a la interconexion, resulta esencial que el modelo de auditoria continua
contemple este médulo. En la actualidad existe informacion que se genera y trabaja en
algunas aplicaciones o sistemas, que no se integra con la de otro sistema, al que debe
introducirse, por lo que se realiza manualmente. Mas aun que dentro del sector publico
se encuentran varias herramientas que atienden diferentes necesidades por separado
(SISAC, COMPRAR, E-SIDIF, GDE, entre otros), por lo cual introducir la interconexion,

evitaria la introduccién manual de cierta informacion.

En cuanto al mdédulo comunicacion, en el marco del control interno se lo vincula con el
Componente 4 Informacion y Comunicacion. De acuerdo a lo establecido en la
Resolucion SIGEN N° 172/14, la comunicacidn se constituye en un proceso continuo e
iterativo que permite generar, compartir y obtener la informacion necesaria. De este
modo, las comunicaciones internas abarcan los mecanismos para diseminar la
informacion por la organizacion, contemplando lineas ascendentes, descendentes y
transversales dentro de la estructura organizacional, e incluyendo mecanismos para
asegurar que todo el personal recibe mensajes claros de las autoridades respecto del
control interno. Por su parte, las comunicaciones externas permiten por un lado, encauzar
comunicaciones internas de informacion externa relevante, y por otro, proveer
informacion a las partes interesadas externas a la organizacion. Teniendo en cuenta lo
establecido en la citada resolucion y considerando el proceso de auditoria, se debe prever
la existencia de este modulo para comunicarse con el area auditada, en lo posible mediante
el envio de mensajes automaticos. Cabe destacar que este mddulo sugiere prever

controles sobre algunos que aspectos, incluyendo mensajes para las areas auditadas de
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que envian respuestas automadticas o parametrizables, de reiteracion de mensajes, entre

otros.

Con respecto a la creacion de los indicadores, se debe tener en consideracion lo explicado
en capitulos anteriores. No obstante, se debe agregar que, en el marco de la gestion de
estas herramientas, se deben definir, como minimo los parametros, importes, fechas,

porcentajes, etc utilizados por cada indicador, la importancia segun las tipologias.

En particular, con los indicadores, se recomienda considerar la mayor cantidad de
parametros generales al momento de disefiar el modelo de auditoria continua. Asi, por
ejemplo, establecer marcas con algun tipo de clasificacion sobre los resultados de su
revision; niveles de importancia asignados a cada indicador en funcién de la relevancia

en el proceso; periodicidad, frecuencia de ejecucion establecida.

Estos indicadores pueden ser Fijos o Dinamicos. Los indicadores fijos (programados o “a
medida”), son aquellos definidos por el drea de auditoria interna, programados en la
plataforma de auditoria continua. Utilizar este tipo de indicador podria provocar alguna
ralentizacion al querer incorporar otros nuevos. Los dindmicos (configurables sin
necesidad de cambios en la programacion de la plataforma), no requieren de la
modificacion de la plataforma, para incorporar un indicador nuevo, permite indicadores
ilimitados. Por lo que, mediante estos indicadores, se puede producir una gestion mas
enérgica. También se podria elegir adoptar un modelo mixto, de indicadores fijos y otro

modulo de indicadores dinamicos.

Se propone implementar y definir sistemas de rankings/relacion ordenada de cosas y
ratings/clasificaciones, segin los datos establecer escalafones, listas o tablas
clasificatorias. Se debera definir rating alineados a las puntuaciones establecidas. Para la

clasificacion serd necesario establecer en forma previa criterios de valoracion.
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c. Intervencion de la ONTI

Dentro de la Administraciéon Publica Nacional la Oficina Nacional de Tecnologias de
Informacién, dependiente de la Jefatura de Gabinete de Ministros, es la encargada de
dirigir la formulacién de politicas e implementacion del proceso de desarrollo e
innovacion tecnoldgica, para la transformacion e innovacion del Estado Nacional, asi
como también promover la integraciéon de nuevas tecnologias, su compatibilidad e

interoperabilidad?.

A raiz de sus funciones, se advierte que la Oficina tendria gran intervencion en la
implementacion de la Auditoria Continua en el Sector Piblico Nacional, sobre todo por
la incorporacion de sistemas tecnoldgicos y diseiio de una arquitectura informatica. A

continuacion, se expondran aquellas que resultan mas relevantes:

c.1. Disposicion ONTI N° 1/2021 Guia para la Incorporacion de Nuevas Tecnologias en
el Sector Publico Nacional

Dicho documento, tiene como objetivo brindar a las jurisdicciones y entidades del Sector
Publico Nacional una serie de recomendaciones sobre buenas practicas en materia de
adopcion tecnoldgica, de facil acceso, consulta y referencia que contribuya a la
transparencia, eficiencia y eficacia en la implementacion de nuevas tecnologias y en los

procesos de adquisicion y contratacion de bienes y servicios tecnoldgicos.

La guia tiene como objetivo, la promocion del uso de lineamientos y estandares
tecnologicos generales para el desarrollo de procesos de innovacidén tecnologica; la
contribucion a una mejora en el uso de recursos economicos a través de recomendaciones
y la definicion y desarrollo de una estrategia de adopcidon de tecnologias para el Estado

Nacional.

2 Decision Administrativa JGM N°1865/2020
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Ademas, de un glosario, la guia posee tres grandes acépites: sobre la elaboracion de un
requerimiento técnico, recomendaciones generales respecto de las adquisiciones y
explicacion sobre la intervencion de la técnica de la ONTI. Con respecto a este ultimo

punto, corresponde destacar los siguientes aspectos:

El proceso de intervencion de la ONTI, conforme a la normativa vigente, se materializa
cuando los organismos publicos contratantes remiten sus requerimientos técnico-
funcionales junto a las especificaciones técnicas, luego de haber relevado sus necesidades

y previo a la publicacion de la apertura del procedimiento contractual.

La ONTI emite opinidon de competencia, efectuando un dictamen técnico previo en los
proyectos de desarrollo, innovacion, implementacion, compatibilizacion e integracion de
las Tecnologias de la Informacion y las Comunicaciones en el &mbito del Sector Plblico

Nacional.

Tales requerimientos deben aportar como minimo los siguientes elementos documentados

(los que se remitird a la Oficina):

- Descripcion técnica del proyecto. En esta descripcion, se consigna la informacion para
tomar como punto de partida y realizar la intervencion técnica de competencia. Aqui se
enmarca la adquisicion de bienes y/o la contratacion de servicios tecnoldgicos, detallados
en el requerimiento técnico y contiene de forma ordenada las distintas necesidades técnico
funcionales que fueron tomadas como base para definir la implementacion tecnologica,
el proposito de la adopcion de la tecnologia, la problematica que resuelve, el contexto del
organismo contratante, los antecedentes tecnologicos, la definicion de etapas
correspondientes, sus tiempos asociados, la escalabilidad y/o ampliacion para las

necesidades proyectadas a futuro, entre otros.

- Especificaciones técnicas. Deben ser redactadas de forma clara y concisa; y elaboradas

a través de la descripcion de los distintos requerimientos que satisfagan las necesidades
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técnico-funcionales de la demanda existente y futura del conjunto de usuarios

destinatarios del proyecto.

- Justificacion técnica. Contiene la fundamentacion técnica del dimensionamiento
realizado para la determinacion de un requerimiento cerrado, que puede contemplar tres

supuestos:

1. Tecnologia propietaria (producto o servicio): describe por qué una o mas alternativas

técnicas factibles del requerimiento técnico son excluidas.

i1. Las caracteristicas dentro de un producto o servicio propietario excluyentes deben estar

fundadas en una o mas necesidades técnico funcionales.

iii. Requerimiento excluyente (ya sea funcional o a través de un valor): al igual que el
caso anterior, la justificacion debe fundamentarse con una o mas necesidades técnico-

funcionales del organismo contratante.

¢.2. Disposicion ONTI N° 2/2020 Solicitud de Dictamen Técnico para Proyectos
Tecnoldgicos del Sector Publico Nacional:
Todas a las entidades y organismos enumerados en el articulo 8° de la Ley Nacional
24.156 que impulsen proyectos atinentes a Tecnologias de la Informacion y las

Comunicaciones deben gestionar ante la ONTI el correspondiente dictamen técnico.

Para realizar el tramite de solicitud se requiere incorporar datos técnicos, ademas, como
se realiza en el marco de una contratacion, se debe identificar claramente su objeto y su

finalidad, lo que podra ser:

- Adquisicion: si se incorporan unicamente bienes; puede ser nuevo (primera vez),

reemplazo por obsolescencia o dafios o ampliacion.

- Adquisicion y Servicios: ademas de incorporar viene, se requieren Servicios conexos

tales como instalacion, configuracion, puesta en mantenimiento.
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- Servicios: contemplan entre otros, los enlaces de telecomunicaciones, los desarrollos de
software, la renovacion de licencias de software, mantenimiento de todo tipo, el software
como servicio; Los servicios pueden ser nuevos (por primera vez), renovacion

(Resolucion SIP 58/2020 inciso ¢.3) o renovacion, ampliacion y/o actualizacion.

- Solucién integral: generalmente contratadas bajo la modalidad “llave en mano”,
comprenden un conjunto de bienes y servicios que resuelven una problematica de modo

integral. Esta solucion, puede ser nueva, reemplazo o ampliacion /actualizacion.

Para el proceso de la Solicitud para la intervencion de la ONTI, requiere que el organismo
o entidad requirente inicie un Expediente Electronico (EE) bajo el codigo de tramite
“SOLI00006 — Solicitud de Intervencion para Proyecto Tecnologico” dentro del Sistema
de Gestion Documental Electronica (GDE). Posteriormente, debe vincularse al

Expediente Electronico los siguientes elementos:

- Un Documento Electronico, generado mediante del sistema GEDO, que incorpore como
archivo embebido un documento PDF con el resultante de la carga del Formulario

Descripcion Técnica del Proyecto (DTP).

- Un Documento Electrénico, generado mediante el sistema GEDO, que incorpore como
archivo embebido un documento PDF con las Especificaciones Técnicas relacionadas al
requerimiento. En el caso de requerirse bienes o servicios que cuenten con un ETAP, se

deberd embeber el Formulario Especificacion Técnica Estandar (ETE) correspondiente.

- Luego, se envia el Expediente electronico a la ONTI para su intervencion, mediante el
ecosistema GDE, a la mesa de entradas de la Direccion de Estandares Tecnologicos de la
ONTI (Sector DET - Reparticion ONTI#JGM), antes de proceder a la respectiva
convocatoria a presentar ofertas y con una antelacion que permita su adecuada evaluacion,
la misma no podra ser inferior a treinta dias habiles. Previo examen del cumplimiento de
los requisitos de admisibilidad, la Direccion de Estdndares Tecnologicos de la ONTI

emitird el Dictamen Técnico sobre el requerimiento dentro de un plazo razonable que no
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excedera los veinte dias habiles desde la recepcion del Expediente Electronico. Toda vez
que la DET finalice su intervencion, se vincula el Dictamen Técnico generado mediante
el Sistema GEDO al Expediente Electronico, y se procede a la remision de este al

organismo o entidad que solicito la intervencion.

Este tramite debera tenerse en cuenta en al momento de efectuar la contratacion ya sea
con el objeto que se considere conveniente. Ademas, deberan considerarse las

excepciones previstas en la Resolucion SIP N° 58/2020.

¢.3. Codigo de buenas practicas tecnologicas.

La ONTI establecio en el afio 2019 un Cddigo de buenas practicas en el desarrollo de
software publico, que contiene lineamientos generales y recomendaciones especificas
para el desarrollo de software en la Administracion Publica. Los lineamientos que surgen
del Codigo, deberan tenerse en cuenta en el caso de desarrollar o adquirir un software

especifico de la auditoria continua.

La guia técnica para las buenas practicas de desarrollo de software contiene siete puntos
principales con algunas subguias en forma de hipervinculo para aquellos temas que
requieren mayor profundidad. A modo enunciativo, los siete principios son los siguientes:
entender las necesidades de los usuarios, aprovechar la nube y la virtualizacion, reutilizar
y compartir el software y datos, probar el servicio de punta a punta, proteger al software
y a los usuarios, utilizar metodologias agiles e iterativas en todo, documentar y compartir

el conocimiento de los sistemas.
d) Inventario nacional de bienes informéaticos

Por la Decision Administrativa N° 5/2021 de JGM se cre6 el Inventario Nacional de
Bienes Informaticos y Servicios Tecnoldgicos. Esta normativa, establece que tiene por
objeto constituir un registro unificado de los bienes informaticos y servicios tecnoldgicos
de las entidades y jurisdicciones del Sector Publico Nacional comprendidas en el articulo

8° de la Ley N° 24.156 de Administracion Financiera y de los Sistemas de Control del
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Sector Publico Nacional. Esta normativa debera tenerse en cuenta porque la
implementacion del modelo de auditoria continua requerira la incorporacion de bienes y

servicios que deberan registrarse e inventariarse.

Ademas, se aprob¢d el “Reglamento del Inventario Nacional de Bienes Informaticos y
Servicios Tecnoldgicos” y prescribe que las entidades y jurisdicciones del Sector Publico
Nacional deben informar a la ONTI, en forma anual y con caracter de Declaracion Jurada
los bienes informaticos y servicios tecnoldgicos existentes en sus respectivas

reparticiones.

También establece que debera designarse al referente TIC, mediante Moddulo
Comunicaciones Oficiales, del Sistema de Gestion Documental Electronica, teniendo
como destinatario al Director Nacional de la Oficina Nacional de Tecnologias de la
Informacioén, encargado de la comunicacion con este organismo y encargado de seguir el

cumplimiento de las obligaciones prescritas en el Reglamento antes mencionado.

Este inventario, resulta esencial ya que deberan incorporarse los tanto los bienes
informaticos como los servicios que se utilicen para la implementacion del proyecto de
auditoria continua. En otras palabras, tanto los bienes como los servicios deberan
inscribirse en el Inventario de la ONTI, debera suscribirse la Declaracion Jurada y cumplir

con las obligaciones previstas en el Reglamento.

A.4. DESARROLLO
Con respecto a la etapa de desarrollo, se puede mencionar la necesidad de realizar un
seguimiento y reporte frecuente de las incidencias que supongan un riesgo sobre los

objetivos del proyecto en tiempo, coste y formas.

Ademas, otros aspectos de relevancia en el desarrollo son los siguientes:
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- Las pruebas, que incluyen las de caracter técnico, para validar la integridad y coherencia
del proceso y las pruebas de usuario o concepto, que tienen por objetivo validar los

resultados obtenidos.

En todo momento se debera proteger al sistema y a sus usuarios. Este aspecto resulta
relevante en la implementacion del modelo de auditoria continua. De acuerdo a dicho
principio, se debe asegurar que el sistema o plataforma cumpla con los cinco principios

que garantizan un entorno seguro y protegido establecido por la ONTI en su Decalogo:

* Identificar todos los puntos de acceso al sistema o plataforma, considerando todo el
universo de usuarios y las aplicaciones que los acceden, sean estos locales o remotos.

Mantener un registro de cada acceso al sistema.

* Proteger la solucion, habilitando cada uno de los accesos a la misma mediante niveles
de autorizacion vinculados a cada usuario autenticado en la plataforma. Esto te permitira
proteger tu sistema de accesos no autorizados, previniendo errores involuntarios o

intencionales. Proteger y resguardar la informacion de tu sistema.

* Detectar situaciones de riesgo, implementando el monitoreo de anomalias y eventos del

sistema, asi como también un monitoreo continuo de la seguridad de tus sistemas.

*Responder proactivamente ante la deteccion de un evento de seguridad, iniciando las
acciones necesarias para mitigar y/o resolver la amenaza antes de que cause dafos a la

informacion y/o a los sistemas.

* Contar siempre con un plan de recupero que alcance las expectativas de servicio de

usuarios.

En la etapa de desarrollo también sera conveniente contar con un conjunto de recursos
tecnologicos y humanos, para prestar servicios con la posibilidad de gestionar y
solucionar todas las posibles incidencias de manera integral. En este sentido, un punto

que refiere la citada Disposicion ONTI N° 01/2015, cuando sefala en el 12.1.1 -Control:
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Documentacion de los Procedimientos, refiriéndose a la documentacion y actualizacion
de los procedimientos operativos identificados en la Politica, que a su vez contemplan la
especificacion de las instrucciones para la ejecucion detallada de cada tarea, deben incluir
“...e) Personas de soporte a contactar en caso de dificultades operativas o técnicas
imprevistas”. De este articulo, sera conveniente contemplan durante la fase de desarrollo
un centro de colaboracién para asesorar tanto al equipo de la Unidad de Auditoria Interna,

como a cualquier miembro que de la organizacion que lo requiera para el uso del sistema.

- Documentacion de los procedimientos de implementacion, mantenimiento,
actualizacion. Sobre este punto resulta necesario tener en cuenta, nuevamente, el
Decalogo Tecnoldgico de la ONTI, el que establece como principio 2. Respetar la
Normativa, lineamientos y estandares, para para que el proyecto cumpla con normas y
politicas, y sea sustentable en el largo plazo. En tal sentido, para la elaboracion de los
procedimientos documentados del modelo de auditoria continua, se debera contemplar
una serie de parametros que ofrecen un marco referencial para el desarrollo e
implementacion de los proyectos en el SPN; son validadas al momento de emitir un
dictamen en la ONTI, favoreciendo soluciones que satisfacen las necesidades de los
usuarios y/o ciudadanos en forma sustentables y haciendo un uso optimo de la
infraestructura del estado. Algunos han sido desarrollados en este trabajo, otros se
encuentran detallados en el Decdlogo ONTI, este detalle sirve como pardmetro de
check/verificacidn que serviria para efectuar un control respecto al desarrollo de la

herramienta de auditoria bajo analisis.

A.5. DESPLIEGUE
La fase de despliegue, se vincula esencialmente a la institucionalizacion del proyecto, es
decir ejecutar las tareas previstas en el proyecto, esencialmente las de infraestructura

tecnologia, desarrolladas por los técnicos en la materia.

Ademas, se deben prever los posibles problemas del desarrollo, desde la mejora de la

herramienta de auditoria continua, asi como un conjunto de temas especifico que
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impactan en la auditora desde lo practico, tales como, la capacitacién a los recursos
humanos involucrados en el cambio tecnologico que serd desplegado, la comunicacion
con las areas auditadas, analisis de la situacion propia de implementacion y el impacto

que se produce en el desarrollo de la auditoria interna.

Un despliegue en un proyecto de gran escala, requerira una gran coordinacion de tareas y
recursos, previendo las dependencias que puedan existir, utilizando los mecanismos y/o
herramientas que hagan falta para poder sincronizar y ejecutar el despliegue de manera
exitosa y eficientemente. En tal sentido, se activaran los modulos segun la planificacion
inicial, se tendran en consideracién las pruebas piloto efectuadas, los indicadores

disefiados, con revisiones permanentes.

a. Capacitacion

Siguiendo uno de los aspectos tratados en la Guia de la Fabrica del Pensamiento, alli se
menciona que el principal obstaculo en el despliegue se refiere al limitado conocimiento
de lanueva herramienta que tiene la organizacion. En este aspecto, se debe tener en cuenta
la formacion que se requiere para los miembros de la Unidad de Auditoria Interna y para
los miembros de organizacion que utilizaran la herramienta. Al recurrir a los lineamientos
del Decalogo Tecnologico de la ONTI, se menciona el principio vinculado a desarrollar
soluciones reutilizables y la necesidad de documentar y de compartirlas, asociado a la

necesidad de “gestionar el conocimiento”.

El conocimiento, para utilizar la nueva herramienta también se apoyard tanto en la
documentacién del aprendizaje, de base y el nuevo que se desarrolla con el uso, asi como
mediante la circularizacion del mismo mediante el uso de la tecnologia. El conocimiento
circulard necesariamente a lo largo de la organizacion mediante la tecnologia disponible,
se generard una red pata compartir conocimiento. Por ello, sera central el programa de
gestion del conocimiento. En el sector publico, los organismos como la ONTI, el Instituto
Nacional de la Administracion Publica (INAP) - inclusive la SIGEN, como o6rgano

coordinador de las UAI, podria desarrollar en un futuro capacitaciones en auditoria
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continua - son referentes para efectuar capacitaciones para este ambito, contienen
plataformas, esto sin perjuicio de las direcciones de personal que se desempefian en cada
organismo, que podran desarrollar instrucciones de caracter interno. Ahora bien,
capacitacion en si misma, si bien se trata sobre el modelo de auditoria continua, se destaca
en la disciplina de auditoria interna, tanto para el equipo de la Unidad de Auditoria

Interna, como para los usuarios del sistema dentro de la organizacion.

En cuanto al equipo de la UAI, cabe sefialar que la capacitacion, el conocimiento y la
competencia revisten condiciones esenciales para el ejercicio de la auditoria la
capacitacion continua. En tal sentido, dentro de los lineamientos de la Resolucion SIGEN
152/2002, se establece que el personal de auditoria deberd presentar un perfil de alta y
actualizada capacitacion técnica, creatividad, valores éticos intachables, motivadores y
comprometidos con la sociedad. Adicionalmente, en el punto I. 4. el auditor debe
preocuparse por mantener su competencia técnica en permanente actualidad. Esta
actualizacion se refiere preferentemente a los avances en normas, procedimientos y
técnicas de auditoria, en general, y de la auditoria interna, en particular. Es necesario
proveer su asistencia a conferencias, seminarios, cursos y programas de capacitacion,

dentro de un proceso de educacion continua.

Ademas, como este modelo que requiere un despliegue en toda la organizacion, la cual
también debera ser capacitada para la carga de informacion, para lograr una adecuada

comunicacion.

Finalmente, se deberd efectuar un andlisis de la situacion tas el despliegue tras el
despliegue, factores de éxito y de fracaso. En otras palabras, una vez que se ha concluido
el proceso de despliegue, la guia incorpora una sugerencia: analizar si se han conseguido
los objetivos, metas planteadas en el proyecto, verificar las causas de los factores de

riesgo y de éxito.
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b. Impactos en las Etapas del proceso de Auditoria Interna.

Dentro de la etapa de DESPLIEGUE, resulta necesario sefialar brevemente, como impacta
implantar un sistema de auditoria continua en el proceso de auditoria interna dentro de
una organizacién del Sector Publico Nacional. Para tal explicacion, senalaremos las
diferencias entre la auditoria continua y tradicional en cada una de las fases de un proceso
de Auditoria. Para lograr la exposicion de diferencias, se sistematizara la informacion que
surge de las la totalidad de las guias descriptas, asi como las fases descriptas en las

Resoluciones SIGEN N°152/02 y 03/2011, agrupadas segtn las siguientes fases:

b.1 Fase de planeamiento

La Resolucion SIGEN N° 152/02, considera a la planificacion como el primer paso para
el cumplimiento de las metas y objetivos de la auditoria gubernamental y comprende la

instancia donde se procede a la asignacion de recursos para la realizacion de las tareas.

El auditor debe realizar una planificacion ordenada, sistematica y documentada de su
labor. Las principales tareas para la elaboracion del plan estratégico de auditoria
comprenden: la obtencion y analisis de la informacion de la organizacion sujeta a control,
la presentacion desagregada de sus componentes, la determinacion y evaluacion de los
riesgos, la seleccion de los proyectos de auditoria, la prevision de los recursos para su

realizacion y la presentacion ordenada de la estimacion de su ejecucion en el tiempo.

A partir de esta premisa, en la organizacion del sector publico se desarrollan tres niveles

de planificacion: a). Estratégica o Global o ciclo; b). Anual; ¢). Individual.

Actualmente, en la Resolucion N° 176/18, “Instructivo para la elaboracion de los
planeamientos anuales de trabajo Unidades de Auditoria Interna” que emiti6 la SIGEN,
se exige que se incorpore una descripcion del plan estratégico. En esta norma, se define
el plan estratégico — dejando de usar la denominacion de plan ciclo- de la siguiente
manera: La realizacion del plan estratégico, segiin la norma, requiere que el auditor

interno disponga de un “nivel de conocimiento mas completo posible de la organizacion”,
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lo que en el &mbito privado se conoce como “conocimiento del negocio”. De esa manera,
el auditor podrd comprender los objetivos institucionales y el sector en el que opera. En
esa linea, este plan estratégico, tiene por finalidad abracar la totalidad de los procesos de
la organizacion, asi alcanzar su examen mediante algin proyecto de auditoria. Por ello,
al formularse lo ideal es para un periodo de 4 afios, y debe revisarse periddicamente al
menos una vez al aflo en momento de la Planificacion Anual, a efectos de mantenerlo
actualizado. En el plan anual se determinan los objetivos (proyectos) a cumplir en cada
uno de los ejercicios y constituye una etapa para el cumplimiento de las metas
consignadas en el plan estratégico o global. También se elaborard un plan para cada una
de las auditorias a practicar, a fin de permitir su apropiada conduccioén y supervision. Ello
facilitard el avance de las tareas a través de las distintas etapas, el control del tiempo
insumido y consecuentemente, la apropiada utilizacién de los recursos humanos y
materiales. El plan de cada auditoria debera ser complementado con el respectivo

programa de trabajo.

En el caso de la auditoria continua, en la fase de Planificacion se podria simplificar ya
que estarian dados los aspectos basicos para su elaboracion. Esencialmente el vinculado
a los riegos de los procesos, identificadas gracias a la automatizacion las areas que
requirieren de una revision constante, el estado de las actividades de control, evidenciados
los avances de subsanacion realizadas por las areas duenas de los procesos, servirian las
alertas emitidas por el sistema, estos junto a otros aspectos colaboran a la elaboracion de
la planificacion. La Guia de Auditoria de Tecnologia Global del ITA, establece que este
tipo de auditoria ayuda a los auditores para compilar y mantener un universo de auditoria
que es mas sensible a los riesgos. La frecuencia de auditoria estard basada necesariamente
en los riesgos y permitiran una adecuada programacion de los procesos sujetos a
evaluacion. Estos riesgos estaran identificados, detallados, actualizados en los casos en

que hayan surgido cambios
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En otras palabras, la auditoria continua, ayuda a tener a disposicion en forma rapida los
cambios en los riesgos y potenciales exposiciones, que el momento de elaborar ya sea el

plan anual, o el ciclo.

Por otra parte, en virtud de la informacion incorporada al sistema y del analisis de datos,
se tendran a disposicion indicadores claves que permitiran programar la realizacion de

auditorias especificas y de areas que deben incluirse en el plan.

Con ayuda de los indicadores y con la identificacion de los riesgos, se puede aprovechar
para que, en un futuro proyecto de auditoria, se pueda incrementar el alcance, enfocar los
objetivos, o incluir en el plan procesos de auditorias especificas o desencadenar una
inmediata prueba de recorrido de una entidad donde el riesgo se ha incrementado

significativamente sin una aparente justificacion.

b.2. Fase de ejecucion

De acuerdo a la Resolucion SIGEN N° 03/2011, el objetivo de esta fase esta orientado a
la obtencion de evidencias y a la formulacion de observaciones con sus respectivas
recomendaciones, soluciones y alternativas sobre las areas y los procesos auditados,

aprobados en el plan de auditoria y bajo la metodologia del programa de la auditoria.

En esta fase los auditores tendran como objetivo la obtencion de evidencia, a través de
los procedimientos de auditorias que se encuentran contenidos en los programas
respectivos, para lo cual usaran los papeles de trabajo. Esa evidencia serd evaluada para

fundamentar las conclusiones y recomendaciones.

La eleccion de los procedimientos y técnicas de auditoria mas adecuados sera decidida
por el maximo responsable de la ejecucion de la tarea, teniendo en cuenta,
fundamentalmente, el objetivo y el alcance de la misma y los riesgos involucrados. Para
decidir la utilizacion de los procedimientos a aplicar, se deben evaluar factores tales

como: la importancia del area, sector, materia, etc., objeto de examen; el grado de
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fiabilidad de la informacion disponible; el conocimiento general del funcionamiento de

los sistemas y de los controles existentes.

Los procedimientos de auditoria aplicables para la obtenciéon de las evidencias
mencionadas comprenden, como minimo, aquellos que se describen a continuacion:
relevamiento, revision, confrontacion, rastreo, observacion, comparacion, indagacion,
encuesta, calculo, comprobacion, certificacion, inspeccion, certificacion, analisis,

circularizacion, conciliacion, tabulacion, determinacion de la razonabilidad.

Ademas, en la normativa de SIGEN, se encuentran las practicas de auditoria, que son
procedimientos basados en destrezas desarrolladas por los auditores, cuyo uso
continuado, sin alcanzar el rigor sistematico de las técnicas, han probado su eficacia y

utilidad en la ejecucion de auditorias de gestion.

La Resolucion SIGEN N° 152/02, sefiala que las evidencias se agrupan segin sus
caracteristicas, pueden clasificarse: fisicas, documentales, testimoniales, analiticas,
informaticas, entre otras. Las evidencias que el auditor obtenga para fundamentar sus
opiniones, observaciones y recomendaciones deben ser competentes (valida y confiable),

relevantes (con relacion a su uso) y suficientes (proporcionan seguridad razonable).

Ahora bien, si bien se debe partir que la auditoria continua puede integrarse con el trabajo
de campo, se pueden advertir algunas particularidades. En tal sentido la GTAG, sefiala

que:

Los auditores disefian y modifican las técnicas de auditoria continua a medida que
descubren riesgos, evaluan analisis de auditoria y esfuerzos de remediacion. La
auditoria continua permite a los auditores: precisar el alcance del trabajo para
centrarse mejor en los riesgos; realizar pruebas de auditoria en situaciones donde el
objetivo de auditoria no puede lograrse s6lo mediante la comparacion de datos;

profundizar para identificar los indicadores de riesgo y evaluar controles criticos;
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detectar los sintomas de fraude, pérdida y abuso a través la identificacion de

anomalias y desvios. (Ames, 2015, pag.14)

Ademas, se menciona que las técnicas de auditoria tradicional difieren en cuanto al
alcance, oportunidad y proposito con la auditoria continua. Ello asi, porque en el primer
caso, el auditor debera adecuar, a su juicio, los procedimientos complementarios a aplicar
en su labor, teniendo en consideracion el tipo de posibles anomalias y la probabilidad de
su existencia, basandose en situaciones hipotéticas, indicios que lo orientan en la
continuacion de un procedimiento u otro readecuando la planificaciéon que se hizo
oportunamente. Ademas, estara condicionado por el alcance y el tiempo que implica el
desarrollo de un determinado procedimiento. En el caso de la auditoria continua, las
técnicas a menudo originadas en andlisis y experiencias de auditorias anteriores, se llevan
a cabo de forma sistemdtica, se ejecutan durante y con posterioridad al alcance,
excediendo el tiempo de un procedimiento de auditoria y proveen notificacién oportuna
de tendencias, patrones y desvios. Es un sistema de trabajo mas dinamico, flexible y

adaptable, en base a informacion que surge en tiempo real.

Entre los principales procedimientos que sugiere el GTAG para la evaluacion continua
durante la auditoria, se mencionan ejemplificativamente los siguientes: examinar los
datos de transacciones; evaluar las configuraciones (los sistemas para determinar la
condicion de controles automatizados configurables o revisar los niveles de aprobacion y
capacidades de acceso); evaluar cambios a programas y parametros; revisar gestion de
incidentes y errores, los datos resumidos; usar el analisis comparativo (por ejemplo, las
horas extraordinarias totales pagadas en comparacion con todos los demdas empleados de
la misma categoria y el umbral para identificar el tiempo extra excesivo o no autorizado);
efectuar pruebas de saldos de las cuentas del mayor general; realizar pruebas de
cumplimiento para verificar el mantenimiento actualizado de fichas de seguridad de todas

las sustancias compradas, almacenadas, fabricadas, etc. (Ames, 2015)
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En todos los casos de estos procedimientos, se tiene ademas la posibilidad de profundiza
rapidamente en los detalles para evaluar la causa potencial y realizar el seguimiento

requerido mas rapido y, potencialmente, mas facilmente.

Los procedimientos de auditoria son utilizados por el auditor para obtener las evidencias
necesarias y suficientes, con el objeto de formarse un juicio profesional y objetivo sobre
la materia examinada. Las evidencias deberan ser precisas y documentadas en papeles de

trabajo.

Las evidencias de auditoria recolectadas durante la ejecucion de las tareas de campo

seran esencialmente:

* Evidencias Documentales: son las que provendran de la informacion contenida en los
registros de la organizacion (actuaciones, cartas, contratos, facturas, informes,

expedientes, etc);

* Evidencias Analiticas: surgiran de los calculos, comparaciones, estimaciones, estudios
de indices y tendencias, asi como la investigacion de variaciones y de transacciones
habituales. Estas pruebas podran realizarse en forma automatica por el sistema, de

acuerdo al disefio del modelo de auditoria continua que implante la organizacion;

* Evidencias Informaticas: seran las contenidas en soportes informaticos (bases de datos,

programas y aplicaciones, pruebas de la funcionalidad y seguridad del sistema, etc).

Este tipo de auditoria, permitira obtener evidencias es forma ininterrumpida y en base a
la utilizacién de la tecnologia. En tal sentido, en la Directriz G42 se sefiala en relacion a

las evidencias, lo siguiente:

La auditoria continua es un método utilizado por el profesional de aseguramiento y
auditoria de TI para realizar el control y evaluaciones de riesgos con mayor
frecuencia. Es un método que utiliza CAAT que permite la auditoria de TI y

profesionales de aseguramiento para monitorear los controles y riesgos de manera
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continua. Este enfoque permite Profesional de aseguramiento y auditoria de T1I para
recopilar evidencia de auditoria selectiva a través de la computadora. (ISACA,

2010, pag. 3)

Un tema relevante que se produce dentro del modelo de auditoria continua, recae en el
alcance, lo que impacta en la extension del andlisis que se realiza, en la “profundidad” de

una auditoria realizada.

En general, sobre este punto en la auditoria tradicional, debe consignarse cudl es el criterio
aplicado en la conformacion de la muestra de auditoria seleccionada y la proporcion que
representa sobre el universo, incluyendo el detalle de las limitaciones que hubiera podio

tener y evaluando sus implicancias en el resultado de las tareas.

En el caso de la auditoria continua, se incrementa ¢l alcance de la auditoria, con un analisis
exhaustivo de los datos y el acceso a toda la poblacion. En la Guia de AUDITOOL se
sefiala como una de las particularidades del modelo de auditoria continua, lograr revisar
el 100% del universo auditable. (Red Global de Conocimientos en Auditoria y Control
Interno, 2020) Por lo que queda decidir cual es el proceso de la organizacion sobre el que

recaera la auditoria.

Esta situacion, debera considerarse como una meta, ya que el modelo, en principio, sera
aplicable a algunos procesos de la organizacion hasta alcanzar a la totalidad del universo.

En virtud de ello, sera necesario decidir qué tipo de proceso se puede incluir y cuales no.

b.3. Fase de elaboracion del informe y comunicacion al auditado

De acuerdo al Manual de Control Interno Gubernamental (Resolucion SIGEN N°
03/2011), el Informe Final de Auditoria es el producto ultimo del auditor, por medio del
cual expone sus observaciones, conclusiones y recomendaciones por escrito y que es
remitido a distintos funcionarios segin corresponda. El Informe posee dos funciones

basicas:
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- Comunica los resultados de la evaluacion del sistema de control interno, de la auditoria

de gestion y del cumplimiento de la normativa vigente; y,

- Persuade a la Direccion de la organizacion para adoptar determinadas acciones vy,
cuando es necesario llama su atencion, respecto de algunos problemas que podrian afectar

adversamente sus actividades y operaciones.

En el caso de la auditoria tradicional, la existencia de una observacion, depende en gran
medida de la aptitud y experiencia del profesional de auditoria. En virtud de ello, el sujeto
auditor sera quien decida la importancia de la observacion, segun su criterio y teniendo

en cuenta sus efectos.

Un aspecto interesante a destacar en este punto, resulta de lo sefialado en la Resolucion
N°152/2002 “Manual de Control Interno Gubernamental” III. COMUNICACION DE
LOS RESULTADOS DE LA AUDITORIA:

La excelencia de la auditoria gubernamental se mide por la calidad de sus
observaciones, conclusiones y recomendaciones, e indirectamente por el logro en
que las primeras sean subsanadas y generen la correspondiente modificacion de

conductas.

Por lo tanto, es imprescindible que los informes se preparen con la prontitud necesaria
para que los comentarios, cuestionamientos o recomendaciones lleguen con oportunidad
al destinatario y le permitan actuar en consecuencia. La responsabilidad final de la

presentacion del informe esta a cargo del responsable maximo del 6rgano de auditoria.

Para el caso de modelo de auditoria continua propuesto, uno de los desafios practicos mas
importante reside en procesar y dar respuesta eficiente a las excepciones y los riesgos que

se identifican en tiempo casi real.
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Cuando una auditoria continua o sistema de monitoreo se implementa por primera vez,
no es inusual que se identifiquen un gran numero de excepciones que, tras la

investigacion, resultan no ser de preocupacion.

El sistema de auditoria continua necesita ajustes para permitir que los parametros de
prueba se ajusten de modo que, cuando sea apropiado, tales excepciones no resulten en
alertas o notificaciones. Una vez que se realiza el proceso de identificacion de falsos
positivos, se puede confiar cada vez mas en el sistema para identificar solo las deficiencias

de control o los riesgos de preocupacion.

Ademas, la naturaleza de la respuesta de auditoria a las transacciones identificadas
variard, y no todos requeriran una auditoria o una accioén inmediata. Los resultados deben

priorizarse y actuar en consecuencia respectivamente.

La particularidad de la auditoria continua resulta del disefio que posee, ya que permite
que los auditores informen sobre el tema en un marco de tiempo mucho mas corto que
con el modelo actual. Tedricamente, en algunos entornos, deberia ser posible acortar el
plazo de presentacion de informes para proporcionar casi aseguramiento instantaneo o
verdaderamente continuo. El proceso de presentacion de informes debe definirse con
partes interesadas para garantizar una respuesta y un informe madas oportunos de los
problemas que surgen de los ejercicios de aseguramiento. Los problemas criticos deben

informarse lo antes posible.

Un punto relevante a considerar en la ejecucion de las auditorias reside en que los
auditores necesitan emitir juicios tanto sobre la calidad de los sistemas del auditado como,
asi como la informacion producida por el propio sistema. Sistemas que son de menor
calidad o producen informacion menos confiable (y requieren un mayor grado de
intervencion manual) son menos propicias para auditorias continuas que aquellas que son

de alta calidad y producen informacién confiable. Seleccionando aquel disefio de
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auditoria continua que sea de buena calidad, se puede obtener informacion confiable para

el informe de auditoria.

Los entornos que son de mayor calidad y producen informacioén confiable son mas
adecuados para periodos de notificacion de una duracion corta a continua. Entornos de
menor calidad o producir informacion menos confiable debe utilizar periodos de
presentacion de informes mas largos para compensar el periodo de tiempo que debe pasar
para que los usuarios revisen y aprueben o corrijan la informacidon procesada por el

sistema.

Con respecto al Informe Preliminar, se debe sefialar que el modelo permite generar mayor
comunicacion con los auditados. Ademads, de los sistemas de comunicacion digitales, se
podran aplicar sistemas de alertas y avisos que permitiran aumentar el vinculo con el area
auditada, asi como incrementar su compromiso con la busqueda de acciones para subsanar

los desvios detectados y la comunicacion de los resultados de una auditoria.

La evaluacion permanente de los riesgos y controles, permitird no solo una
retroalimentacioén oportuna de los informes a las partes interesadas (esencialmente a la
auditada y maxima autoridad del ente), sino que permitira por el disefio tecnoldgico una
toma de conocimiento inmediata de los hechos salientes, lo que contribuye a expandir la

sensacion de control dentro de la organizacion.

b.4. Fase de seguimiento

Dentro del proceso de auditoria, la tGltima fase es el Seguimiento. En la Resolucion
SIGEN N° 152/02 3. SEGUIMIENTO DE OBSERVACIONES Y
RECOMENDACIONES, se lo define como la etapa en que el auditor se encarga de vigilar
el cumplimiento de las instrucciones impartidas por las autoridades superiores de cada
jurisdiccidn o entidad y demas sectores involucrados, dirigidas a solucionar las falencias

expuestas como observaciones en los informes de auditoria.
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Ademés, esta norma resalta que el auditor no es el responsable de tomar las acciones para
mejorar los controles y/o superar los incumplimientos normativos, su actuacion debe

propender a la modificacion de conductas y al apoyo de la mejora de la gestion.

En esta fase es esencial mantener las bases de datos, actualizadas y documentadas,
conteniendo todas las observaciones y recomendaciones efectuadas con motivo de la

labor, manteniendo las evidencias del seguimiento.

En cuanto a la auditoria continua el seguimiento debe ser analizado desde el enfoque de
la automatizaciéon e interactivo. La plataforma disefiada permitira efectuar un

seguimiento:

* Determinar si se implementaron las recomendaciones;

* Identificar si la remediacion reduce el nivel de riesgo, por lo cual permitird la
actualizacion de la matriz de riesgos en forma automatica;

* Establecer puntos de partida y comparar resultados:

* Se podra emitir un reporte para la gestion oportuna de los casos;

* Registrar y hacer seguimiento de los planes de accion, con optimizacion de los recursos
tecnoldgicos como sistemas de archivo;

» Actualizacion de los indicadores en caso de ser necesario.

En el modelo de auditoria continua, la GTAG, al referirse al Seguimiento de los hallazgos

de auditoria sefiala que se debe aprovechar este modelo:

Aprovechar la evaluacion continua de riesgos para seguir hallazgos de auditoria, es
una herramienta poderosa para asegurar la mejora continua y un elevado
rendimiento. Después de un procedimiento, los auditores pueden aprovechar la
evaluacion continua de riesgos para determinar si las recomendaciones han sido
implementadas y cudndo los planes de remediacion han logrado el efecto deseado.
Los planes de accion de la Gerencia deben identificar indicadores de rendimiento

para evaluar el éxito de la remediacion. Los indicadores de desempefio facilitan el
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establecimiento de un punto de inicio para comparar los resultados antes y después
de la implementacion de las recomendaciones. Los auditores deben colaborar con
la Gerencia para encontrar indicadores adecuados que puedan, idealmente, medirse

de manera sistematica. (Ames, 2015, pag. 14)

A.6. MONITOREO DE LA IMPLEMENTACION
Una vez implementadas las pruebas técnicas y de usuarios, estarian en condiciones de
traspasar a la administracion. No se debe perder de vista que se trata de un cambio

organizativo, que impacta a toda la organizacion gubernamental.

Tanto en forma previa, durante y en forma posterior, al tratarse de una nueva herramienta,
se requerird elaborar planes de capacitacion, no sélo orientados al equipo que se
desempefia en la Unidad de Auditoria Interna, sino también a las areas se deberan impartir
las formaciones, que abarcardn segun el caso, no sélo al area de auditoria sino también a
las restantes areas encargadas de la carga de la informacion. Ello asi, se trate de una

herramienta del mercado como si se tratara de un disefio propio.

Retomando lo sefialado en la guia de la Fabrica del Pensamiento y sefialando las diversas
mejoras orientadas a promover la operacion eficaz y la mejora continua de las Unidades
de Auditoria Interna en el desarrollo del sistema, se debera tener en consideracion los

siguientes aspectos:

- Como se trata de un modelo perfectible, serd necesario dotar de mayor flexibilidad a la

plataforma que sostiene el sistema de auditoria continua;

- Los principales afectados son los indicadores, la evolucion de la organizacion y de los

riesgos que la rodean, provocaran la creacion de nuevos o ajustar los existentes;

- Sobre el funcionamiento, un método para verificar la calidad y para la mejora del
servicio podré ser, recabar la opinidon de los usuarios, tanto de las gerencias como de las

UAL En ese punto resulta esencial recabar informacion sobre las sugerencias, las que
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deben ser trazables y de las que debe quedar constancia. Gestionar la informacion de los

afectados;

- Sera conveniente realizar analisis semanales o mensuales sobre las incidencias o

problemas que se presenten en la utilizacion por parte de las areas involucradas;

- La informacion incorporada a la herramienta, la del ente auditado, debe cumplir con los

aspectos propios de la Seguridad de la Informacion y se debera verificar su cumplimento;
- Permanente revision de los indicadores, de la matriz de riesgos;

- Informacién y comunicacion permanente, tanto entre las areas internas de la

organizacion, con la direccion de tecnologia y entre estos y la Unidad de Auditoria;

- Ejecutar Auditorias de Sistemas, a fin de verificar los controles previstos en la
Normativa de SIGEN, que seglin el caso comprendera la verificacion de: servicios de
procesamiento y/o soportes prestados por terceros, adquisicion y mantenimiento de la
infraestructura tecnoldgica, desarrollo, mantenimiento o adquisicion de software de

aplicacion, entre otros.

- Tener en cuenta el ciclo PHVA 3, el que aplicado al proyecto de implementacion para
efectuar acciones recurrentes de mejora, puede describirse brevemente como: - Planificar:
establecer los objetivos del sistema y de sus procesos, y los recursos necesarios para
generar y proporcionar resultados de acuerdo con los requisitos del cliente y las politicas
de la organizacion, - Hacer: implementar lo planificado; - Verificar: realizar el
seguimiento y, cuando sea aplicable, la medicion de los procesos y los productos y

servicios resultantes respecto a las politicas, los objetivos y los requisitos, e informar

3 PHVA: forma un acrénimo compuesto por las iniciales de las palabras Planificar, Hacer Verificar y Actuar y se trata una herramienta
de gestion. La principal caracteristica de un ciclo PHVA es que no tiene un punto y final en el momento en que se obtenga un
determinado resultado, sino que se crea una rueda continua en la que el ciclo se reinicia una y otra vez de manera periddica, generando
de esta forma un proceso de mejora continua.
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sobre los resultados; - Actuar: tomar acciones para mejorar el desempefio, cuando sea

necesario.

- Revision del modelo de auditoria continua, cuando se producen cambios relevantes en
los procesos de la organizacion o en el enfoque de la auditoria interna, para adaptarlo a
los nuevos requerimientos funcionales. Casos donde un indicador no funcione en forma
adecuada o ante cambios tecnologicos significativos que permitan incorporar mejoras,

actualizacion, entre otros.

- Auditoria de Sistemas: El sistema de auditoria continua también seria objeto de auditoria
conforme la Resolucion SIGEN N° 87/2022, que establece las “Normas de Control
Interno para Tecnologia de la Informacion (TI)” y en virtud de la cual las unidades de
auditoria interna definidas en la ley 24.156, deben contemplar la ejecucion de auditorias
de sistemas, debiendo reunir los responsables de llevarlas a cabo, los requisitos de
competencia técnica, independencia y autoridad para efectuar revisiones objetivas de los

controles informaticos y preparar informes sobre sus hallazgos y recomendaciones.

Estas Auditorias de sistemas comprenden el anélisis, examen, indagacion y revision por
un profesional independiente, universitario egresado del area de sistemas, informatica o
computacion, que con caracter objetivo, y efectuando un estudio previo de la empresa,
organismo u organizacion a la que debe auditar, a fin de conocer a fondo su
funcionamiento, y con el fin de emitir una opinion, a través de un muestreo efectia una
evaluacion de los controles, la eficiencia, y la seguridad con que funciona dicha empresa,
organismo u organizacion, desde el punto de vista de sistemas, puede efectuarse alrededor
del sistema informatico o a través del sistema informatico, o utilizando ambas técnicas.

(Tomasi, s.1.)

8.2 HERRAMIENTA DE CONTROL INTERNO

A. EVALUACION DEL CUMPLIMENTO DE LAS DIVERSAS ETAPAS
PARA LA IMPLEMENTACION DEL MODELO PROPUESTO.
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La traslacion a la préctica de la auditoria interna se realiza, como se observa en el apartado
anterior, por medio de una metodologia sistematica, explicita y reproducible, a la que
denominamos “Guias de buenas practicas para auditorias continuas”. Mediante esta
evaluacion del proyecto de implementacion de una auditoria continua, se comprueba el

cumplimiento de las recomendaciones de la guia propuesta.

Para la monitorizacion disponemos de una herramienta de recogida de datos online
mediante la utilizacioén del formulario para la “Evaluacion de las diversas etapas para la
implementacién de una auditoria continua”, que se presenta en la Tabla 2. Dicho
formulario permite recoger informacion sobre el cumplimiento de los indicadores

establecidos para cada una de las etapas de la implementacion.

Evaluar estos indicadores permite tener una vision transversal del proyecto en cada
unidad organizativa, ya que posibilita ver el efecto que estan teniendo las acciones que se
han planificado e implantado. Es sintesis, esta evaluacion nos permite conocer, si vamos

en la direccion correcta.

El objetivo de la Unidad de Auditoria Interna es verificar si han cumplido las etapas
previstas en la Guia de Buenas Practicas para la implementacion de la Auditoria Continua.
Durante los 3 primeros afios de implantacion, la evaluacion serd semestral. Luego de
obtenidos los resultados el equipo de evaluacion de la UAI se retne con el personal de
informatica del organismo y se evaliian en conjunto los avances, retrocesos y aprendizajes
obtenidos para retroalimentar el proyecto de implementacion de auditorias continuas en

el organismo.

Tabla 2. Evaluacion de las diversas etapas para la implementacion de una auditoria
continua

Lista de verificacion SI NO | N/A Comentarios

A. ARRANQUE DEL PROYECTO

1. ¢Existen procesos documentados y aprobados en la
organizacion?
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Lista de verificacion SI NO | N/A Comentarios

1.1. ;Se han definido los riegos de los procesos?

1.2. ¢Se han definido indicadores para cada proceso?

1.3. {Se han definido controles para cada riesgo?

2. ¢(Serealizd la presentacion del Proyecto a la
Maxima Autoridad del organismo?

B. DISENO DE PLATAFORMA

3. ¢La herramienta tecnolédgica se selecciono, en
virtud del:

a) Desarrollo Interno

b) Desarrollo Comercial?

4. (Contd con asistencia el area de tecnologia e
informatica de la organizacion?

5. Eldisefo, ;/posee las caracteristicas basicas de
una plataforma de auditoria continua:
a) Interconexion

b) Indicadores

¢) Modulo de comunicacion

d) Sistemas de rankings y ratings

e) Otros? Detallar en nota adjunta

6. (Se dio intervencion a la ONTI?

C. DESARROLLLO

(Se efectian seguimiento y reporte frecuente
de las incidencias del sistema?

(Se efectian pruebas periodicas?

9. (Se asegura que el sistema o plataforma cumpla
con los cinco principios que garantizan un
entorno seguro y protegido establecido por la
ONTI en su Decalogo?

10. ;Se documenté el procedimiento de
implementacion del modelo?

D. DESPLIEGUE

11. ;Se efectian capacitaciones sobre la
implementacion y manejo del modelo:
a) A miembros de la Unidad de Auditoria
Interna
b) A las areas usuarias del Sistema
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Lista de verificacion SI NO | N/A Comentarios

12. ;Se consideraron los impactos en las etapas del

proceso de auditoria interna:

a) En la etapa de Planeamiento

b) En la etapa de Ejecucion (teniendo en
cuenta el uso de los procedimientos,
evidencias, alcance de la auditoria, otros)

c) Elaboracion del Informe y Comunicacion a
los Auditados

d) Etapa de Seguimiento?

E. MONITOREO DE LA IMPLEMENTACION

13. (Se evalu6 la necesidad de efectuar nuevas
capacitaciones?

14. ;Se aplicdé un método para verificar la calidad
de sistema?

15. (Se generaron nuevas comunicaciones entre las
areas de la organizacion:
a) Area de Tecnologia e Informatica
b) Areas usuarias de la herramienta?

16. ;Se previeron Auditorias de Sistemas

17. ¢Se tuvo en consideracion el Ciclo PHVA para
implementar nuevas mejoras?

18. Se aplicaron las Normativas y
recomendaciones de la ONTI.

Fuente: Elaboracion propia

9. CONCLUSIONES

El interés de la presente investigacion fue en proponer una metodologia sistematica,
explicita y reproducible para la implementacion de auditorias continuas, que mejor se

adapte a la realidad de las organizaciones del Sector Publico Nacional Argentino.

A fin de cumplir los objetivos especificos, en primer término, se describié la base
conceptual que sustenta la auditoria continua, se resalto el uso intensivo de las tecnologias
como su sefia caracteristica y enunciaron sus beneficios en orden a la inmediatez,

celeridad y rapidez en el desarrollo y toma de conocimiento de sus resultados.
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Adicionalmente se tratd también la importancia que tiene para la auditoria continua, el
uso de las tecnologias de la informacion. En ese marco, describimos el uso de software
de aplicacion y las funcionalidades en linea en la auditoria convencion al como primer
paso de vinculacion entre el control interno y las TIC. Dentro de un segundo paso de
integracion ubicamos a la modalidad de “auditoria remota”, semejante en gran medida al
procedimiento estdndar, pero caracterizado por el uso de herramientas tecnologicas que
permitan verificar las evidencias objetivas de forma no presencial. Recién como tercer

paso de este proceso de integracion situamos a la auditoria continua.

Pese a las ventajas que proporciona, al abordar el grado de desarrollo de la auditoria
continua en las organizaciones del Sector Publico Nacional Argentino, se evidencid que
se trata de un modelo que atn no ha sido implementado, motivo por el cual, para progresar
en los objetivos trazados en este trabajo, se recurrio al estudio de fuentes foraneas o de

reciente desarrollo en el sector privado argentino.

Como resultado de este andlisis, se expuso la “Guia de buenas Practicas para la
implementacidn de auditorias continuas en las organizaciones del sector publico nacional
argentino” y una herramienta de control interno de Evaluacion del cumplimento de las
diversas etapas para la implementacion del modelo propuesto. Dicha guia brinda la
oportunidad de optimizar el uso de las tecnologias de la informacion, y que ademas de
brindar conocimiento, aporte las herramientas necesarias al auditor interno, en el

cumplimiento de su rol profesional.

A partir de ello, se propuso una metodologia sistematica, explicita y reproducible, a fin
de ser utilizada por los auditores internos que se desempefian en las organizaciones del
sector publico, en el formato de una guia de buenas practicas a partir de la traslacion de
un modelo de implementacidon propuesto por el Instituto de Auditores Internos de Espania,
que asegure la efectividad de los sistemas de control y de la gestion de riesgos.
Adicionalmente, para comprobar el cumplimiento de las recomendaciones de la guia
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propuesta se disend una herramienta de control interno para verificar las etapas de la

sefalada guia.

Tratados los objetivos especificos de este trabajo puede concluirse que:

Existe una su irrupcion progresiva y sostenida de las tecnologias de la informacion en la
Administracion Publica Nacional, siendo el afio 2020 — con sus particularidades en
materia sanitaria y de aislamiento social preventivo y obligatorio- un punto de quiebre
para el definitivo crecimiento y afianzamiento de sistemas y plataformas informaticas
para la gestion de administracion publica, sea en su faz interna, como en relacion a la

atencion de los administrados.

El avance de la tecnologia en diversas areas de las organizaciones, tanto publicas como
privadas impacta decididamente en la disciplina de la auditoria, en la medida que la
innovacion tecnoldgica en los procesos de auditoria permite resolver problemas y superar

barreras, a través de procedimientos rapidos y eficientes que se adaptan a cada necesidad.

Al analizar el nivel de adopcion de las Tecnologias de la Informacion y Comunicacion
(TIC) al ambito de la Auditoria Interna gubernamental, advertimos avances en las tareas
desarrolladas por las UAI en la utilizacion de los recursos tecnoldgicos, actualmente, pero
queda pendiente un mayor desarrollo que comprenda el uso pleno de las tecnologias de

la informacién y comunicacion.

Sobre el marco normativo del sistema de control interno que regula la Ley N° 24.156
Administracion Financiera y Sistemas de Control del Sector Publico Nacional concluimos
que el modelo de auditoria continua es compatible con sus directrices generales, pero se
requieren adecuaciones de nivel reglamentario para viabilizar su instrumentacion, que

deberian ser concretadas por la SIGEN en su caracter de maxima autoridad en la materia.
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Dadas las caracteristicas propias y diferenciales de las organizaciones del sector publico
y las funciones legales atribuidas a los principales 6érganos del sistema, se puede concluir
que el compromiso y decision de los actores relevantes -Sindicatura General de la Nacion,
Unidades de Auditoria Interna, maximas autoridades de los respectivos organismos,
constituye un presupuesto sin el cual resulta imposible dar pasos concretos para la

instrumentacion del modelo de auditoria continua.

Otra conclusion relevante sobre la auditoria continua puede extraerse de su alcance. No
todo proceso sustantivo del organismo o entidad es apto para beneficiarse de la
automatizacion de los controles. Asi como existen procesos administrativos altamente
reglados o de produccion en escala — y por ende repetitivos en su ejecucion- capaces de
generar grandes volumen de datos, cuya auditoria continua es practicamente mandataria
en pos de optimizar el empleo de los recursos humanos de las UAI, existen otros procesos
de alta direccion - caracterizados por la toma de pocas acciones, pero de impacto para la
organizacion- signados por decisiones de oportunidad, mérito o conveniencia tomadas en

ambientes de incertidumbre, para los cuales las auditorias continuas resulta inadecuadas.

En suma, de lo dicho hasta aqui se deprende que la instrumentacion de un sistema de

auditoria contina implica para la organizacion:

. Reduccion de tiempos de ejecucion de las auditorias

. Evaluacioén de riesgos en tiempo casi real

. Reduccién de costos en el mediano y largo plazo de su instrumentacion

. Optimizacion en el empleo de los recursos humanos y materiales de la UAL

. Aumento de la calidad del trabajo de auditoria.

. Incremento en la seguridad de las autoridades, que cuentan con mejor informacion

para planificar y decidir.
. Direccionamiento del esfuerzo de los recursos humanos a auditar procesos

complejos que no resultan idoneos para su sujecion a controles continuos.
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(DECRETO 72/2018)

Por su parte, una vez aprobado el proyecto de instrumentacion por parte de la autoridad
competente, la instrumentacioén del modelo debe ser necesariamente secuencial y en pasos
claramente definidos. El desarrollo de los diversos pasos - arranque del proyecto, disefio
de la plataforma, desarrollo, despliegue — que deben cumplirse a través del trabajo

interdisciplinario de todas las areas de la organizacion.

El uso de las TIC trae aparejados nuevos desafios, principalmente asociados a su
vulnerabilidad en la preservacion de la confidencialidad. A fin de garantizar la seguridad
y confidencialidad de la informacion es vital considerar medidas de proteccion de datos,
cuyo piso de robustez debe estar dado por el estandar de seguridad del organismo, siendo
conveniente que se instrumenten barreras adicionales cuando se trate del manejo de datos

reservados o confidenciales.

Finalmente es destacable que la implementacién del modelo de auditoria continua no es
el final del camino, sino un solo un hito importante. Una vez desplegado el sistema este
requiere ajustes y controles permanentes que deben ser ejercidos por la UAI responsable

a fin de asegurar la funcionalidad del sistema.
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