Infraestructuras criticas: limites virtuales de las naciones en las
relaciones diplomaticas
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Siendo el ciberespacio un ambiente que ofrece millones de posibilidades y extiende cada dia
mas su alcance, es interesante realizar un pequefio analisis sobre las interacciones que ocurren
dentro del mismo.

Gracias a las Tecnologias de la Informacidn y las comunicaciones (T.I.C.), existen herramientas
que permiten la interconexion entre dos personas que fisicamente se encuentran a kildmetros
de distancia, pero que virtualmente estan a un clic de interactuar haciendo uso de la mayoria
de sus sentidos.

Ello ha permitido con el correr del tiempo, que las relaciones interpersonales trasciendan el

IM

“espacio intimo individual”, y den lugar a relaciones mas complejas que, ademds, promueven
la intervencién econdmica y funcional de las mismas; es decir, ya no es necesaria la interacciéon
presencial para realizar transacciones o intercambios, sino que, en el mundo “binario” se re-
suelven, en diferentes monedas, en cuestién de segundos, y con la existencia de las “cripto
monedas”, este intercambio se ha simplificado para hacer comun un idioma cada vez mas utili-

zado a nivel mundial.

Por otro lado, existen intercambios de metodologias de ejecucidn de tareas, la transferencia
del know-how de muchisimas actividades se trafican por la internet, al punto tal de lograr lle-
gar a convertir en “fisico” algo “virtual” con minima y en un futuro no muy lejano “nula” parti-
cipacion de mano de obra humana.

A medida que el tiempo ha pasado y sigue su vertiginoso avance, definiciones como la “inter-
net de las cosas” pasan a ser mas que algo hogarefio y se convierten en conceptos complejos
que trascienden la manera en que un modem se conecta con algunos dispositivos del hogar,
para convertirse en estructuras virtuales de gran envergadura, desde donde comienzan a pen-
der infraestructuras de la informacién que administran datos en grandes cantidades.

Esta dependencia, en esencia, no tiene otro objetivo mas que el de “eficientizar” los procesos
deductivos, productivos, educativos, entre otros, y en la mayoria de los casos, poca o ninguna
importancia se le da a la “seguridad”, ya no solo de la informacion misma, sino también, de la
infraestructura que la sostiene, desde el punto de vista fisico y virtual.

Cuando una infraestructura de estas caracteristicas se encuentra con “informacion de la po-
blacién”, cuando comienza a administrar datos que son utiles a la “Administracién y Gobierno”
de un Estado, es que la importancia de las mismas crece potencialmente vy, por lo tanto, crece
la necesidad de brindar la adecuada seguridad a estas.
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Son estas estructuras, virtuales y fisicas, que al momento de encontrarse administrando infor-
macién de vital importancia para un Estado u organizacion gubernamental, pasan a denomi-
narse “infraestructuras criticas del Estado”.

Ahora bien, habiendo aclarado en lo posible algunos conceptos basicos respecto de dichas
infraestructuras, podemos hacer la analogia en donde, un Estado, virtualmente organizado en
informacidn y procesos, debidamente asegurados estos, comienza a interactuar con otros Es-
tados, organizados de la misma manera.

Alli es cuando vemos que, no solo las infraestructuras criticas de un Estado, aseguradas en un
sistema “aislado”, comienzan a tener necesidad de interactuar entre si sino que, ademas, ya
no solo importa brindar la debida seguridad a esa estructura, sino también a los canales y mo-
dos de “interaccién”.

Por supuesto que manteniendo los modos “cldsicos” de interaccién, en donde los representan-
tes de un Estado, ya sea en la figura de sus ministros o del mismo presidente de la Nacidn,
existe la “seguridad” del interactuar cara a cara. Sin embargo, en un futuro existen muchas
posibilidades de que esta interaccion sea cada vez mds “protocolar”, y que las negociaciones y
arreglos sean previamente realizadas en entornos virtuales, para ser rematadas de forma pre-
sencial con el simple acto de una firma.

Es asi como, de un tiempo hasta ahora, nuestros profesionales de “lo internacional” tendrian
que prestar atencién a estos “métodos” de interactuar con sus pares extranjeros, buscando no
solo la mejor manera de comprenderse el uno al otro, sino también dandole importancia a la
seguridad de estas estructuras.

Es importante entender que, la informacion critica de un Estado, contenida en la infraestructu-
ra correspondiente, serd un objetivo “codiciado” por quienes deseen atentar contra los inter-
eses de este. Logicamente entonces, no debe existir ningln canal que conecte a ésta con otras
infraestructuras que no le sean funcionales, puesto que, a nivel virtual, todas las estructuras
pueden ser vulneradas de alguna u otra manera a lo largo del tiempo.

Sin embargo, existen momentos en donde, en pos de funcionalizar un intercambio, innovar
politicamente en el campo de las relaciones, se “saltan” algunos pasos para poder cumplir con
los objetivos previstos.

Es en estos momentos donde debe darse prioridad a cumplir con criterios de seguridad debi-
damente establecidos por profesionales del drea de la Ciberseguridad y la Ciberdefensa, aun
cuando esto no sea “politicamente visible”, la importancia de la informacion que se administra
en estos casos puede llegar a verse perjudicada y con ello, convertirse en elementos de extor-
sidn a los intereses del Estado por aquellos que, como antes cita el texto, buscan obtener ven-
tajas de cualquier tipo, por el solo hecho de hacerse de dicha informacion.

En nuestro pais, la resolucién 580/2011, de la Jefatura de Gabinete de Ministros, creo el PRO-
GRAMA NACIONAL DE INFRAESTRUCTURAS CRITICAS DE INFORMACION Y CIBERSEGURIDAD.

En dicha resolucidn, se pone de manifiesto entre otras cosas que:

“El mundo contemporaneo se caracteriza por los profundos cambios originados en el desarro-
llo y difusion de las tecnologias de la informacidn y la comunicacion en la sociedad, las cuales
se encuentran sustentadas en gran medida en el ciberespacio”
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“La utilizacion de las comunicaciones virtuales es un recurso que depende de la infraestructura
digital, la cual es considerada como infraestructura critica, entendiéndose ésta como impres-
cindible para el funcionamiento de los sistemas de informacién y comunicaciones, de los que a
su vez dependen de modo inexorable, tanto el Sector Publico Nacional como el sector privado”

“La seguridad de la infraestructura digital se encuentra expuesta a constantes amenazas, que
en caso de materializarse pueden ocasionar graves incidentes en los sistemas de informacion y
comunicaciones, por lo que resulta imprescindible adoptar las medidas necesarias para garan-
tizar el adecuado funcionamiento de las infraestructuras criticas”

Entre las funciones del Programa Nacional de Infraestructuras criticas se enmarcan algunas de
las siguientes tareas entre otras:

“Elaborar y proponer normas destinadas a incrementar los esfuerzos orientados a elevar los
umbrales de seguridad en los recursos y sistemas relacionados con las tecnologias informaticas
en el dmbito del Sector Publico Nacional.”

“Promover la concientizacién con relaciéon a los riesgos que acarrea el uso de medios digitales
en el Sector Publico Nacional, las Organizaciones de Gobierno, al publico en general, como asi
también del rol compartido entre el Sector Publico y Privado para el resguardo de la Infraes-
tructura Critica”.

Es por esto que, como profesionales en el ambito de las Relaciones Internacionales, no estan
exentos ni alejados de la administracidn publica nacional porque, al final de cuentas, quienes
nos representan ante el concierto de las naciones, sea en el nivel que sea, son usuarios y cus-
todios de informacion que puede resultar critica a nuestros intereses nacionales, y como tal,
deben interiorizarse sobre la forma adecuada de administrar dicha informacién en pos de
acrecentar la seguridad de nuestra nacién.

Fuentes
Resolucién 580/2011 de la Jefatura del Gabinete de Ministros

Programa Nacional de Infraestructuras Criticas, de Informacién y Ciberseguridad.
www.icic.gob.ar
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