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Resumen. El presente trabajo describe la implementacién y andlisis de
algoritmos criptograficos en Sistemas Embebidos. Los algoritmos bajo estudio
son: AES y RSA. El objetivo es comparar y determinar cudl de estos algoritmos
resulta ser el mas eficiente al momento de aplicarlos en una arquitectura de 32
bits como las implementadas en las placas de desarrollo basadas en
microcontroladores ARM. Esta aplicacion permite gran adaptacion a sistemas
industriales.

1 Introduccion

Actualmente la transmision y recepcion de datos es vital en muchos sistemas, sobre
todo en los industriales, y en consecuencia su seguridad resulta de gran importancia.
Una de las principales herramientas para proteger la transmision de los datos es la
criptografia, consiste en ocultar la informacion mediante técnicas de cifrado,
resultando solo comprensible para el destinatario, quien podra obtener la informacioén
original.

Como sucede con la mayoria del equipamiento industrial, los sistemas embebidos
estan pensados para ser seguros a nivel fisico. Cuando estos sistemas embebidos son
colocados en una red surgen los inconvenientes [1]; y a razon de esto el presente
trabajo busca implementar criptografia actual: AES y RSA, dentro de un sistema
embebido.

Tal como se menciona en el trabajo “Lightweight Cryptography for Embedded
Systems — A comparative Analysis” [2], en el contexto de los sistemas embebidos el
problema radica en la naturaleza de los dispositivos, ya que disponen de
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recursos limitados. Por esto, resulta importante determinar cual algoritmo es el mas
efectivo en tiempo de procesamiento y gasto computacional, de lo contrario se
estarian desperdiciando recursos que el sistema embebido podria utilizar para otra
labor especifica [3].

Habiendo comentado la justificacion de este estudio, a continuacion, se describe la
distribucion de temas en los que se basa este trabajo. En la seccion dos, se describen
los algoritmos, para tener una base tedrica de su funcionamiento. En la seccion tres se
detalla el desarrollo del trabajo, fundamentado en la seccion anterior. Por tltimo, en la
seccion cuatro se presentan los resultados obtenidos, justificados por el desarrollo.

2 Descripcion de algoritmos

2.1 AES

El Estandar de cifrado avanzado (AES) o también conocido como “Rjandael”, es
el cifrado simétrico (Fig.1) mas utilizado en la actualidad. Por definicion, este tipo de
algoritmos aplican la misma clave tanto para cifrar como descifrar; y para su
intercambio requieren de un canal de comunicacion seguro.

Canal seguro

/ T

;; Clave ‘ Clave
b
Mensaje Algori d Criptograma Algoritmo de Mensaje
5 Algoritmo de — >
(Texto claro) cifrado (Texto cifrado) descifrade (Texto clare)

Fig. 1. Esquema general de funcionamiento del algoritmo simétrico AES.

Como se observa en la figura anterior (Fig.1), el algoritmo de cifrado recibe como
entradas: un mensaje o texto claro y una clave, y genera como salida un criptograma o
texto cifrado. Internamente este algoritmo (Fig.2) divide el texto claro en bloques X,
cada uno de los cuales se cifra aplicando la clave K para generar cada bloque cifrado
Y, que luego se concatenan para formar el texto cifrado final. AES propone una
longitud fija de bloque X de 128 bits y longitud variable para la clave K de 128, 192 o
256 bits.
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Fig. 2. Parametros de entrada/salida del algoritmo de cifrado AES.

v

El algoritmo de cifrado AES utiliza redes de sustitucion-permutacion. El objetivo
principal de estas redes es aplicar NV rondas de sustituciones y permutaciones a cada
bloque, con la intervencion de una subclave diferente en cada ronda. Estas subclaves
se generan a partir de la clave K. En la siguiente tabla (Tabla 1) se pueden visualizar
los diferentes parametros de AES [4] segun la longitud de la clave:

Tamario de la clave

4/16/128 6/24/192 8/32/256

K (key

size)

(words/bytes/bits)

Tamaiio de bloque

de texto claro X 4/16/128 4/16/128 4/16/128
(words/bytes/bits)

Numero de rondas 10 12 14

N

Tamaiio de la

4/16/128 4/16/128 4/16/128

subclave
por ronda
(words/bytes/bits)
Tabla 1. Parametros del algoritmo de cifrado AES segun el tamaiio de clave

En cada ronda se aplica un conjunto de operaciones tanto al bloque X como a la
clave K. Cada bloque X de 128 bits o 16 bytes, se estructura como una matriz
cuadrada de 4 x 4 bytes, conocida como matriz de estado inicial. Luego de cada ronda
se consigue un estado intermedio, hasta llegar en la tltima iteracion al bloque cifrado

Y.

Las operaciones indicadas anteriormente se organizan en tres capas(layers) [4]:

1.

Byte Substitution layer (S-Box) / Forward substitute byte transformation
/ SubBytes: Cada elemento de la matriz de estado es sustituido por un valor
constante de una matriz fija de 16 x 16 bytes. Para la biisqueda se fracciona
cada byte del estado en dos digitos hexadecimales: el primero representa la fila
y el segundo la columna, y con esos indices se selecciona el elemento de
permutacion.

Diffusion layer: Proporciona difusion sobre todos los bytes de la matriz de
estado. Incluye dos operaciones:
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a. ShiftRows: Consiste en la rotacion ciclica de cada una de las
filas de la matriz de estado. La primera fila no se altera, la
segunda fila realiza un desplazamiento a la izquierda, la tercera
fila se desplaza dos veces a la izquierda, y por ultimo la cuarta
fila realiza un desplazamiento a la izquierda de tres posiciones.

b. MixColumn: Dentro de esta operacion los cuatro bytes de cada
columna son multiplicados dentro del campo de Galois por una
matriz determinada.

3. Key Addition layer / AddRoundKey: Se combina la matriz de estado con
la subclave correspondiente utilizando una XOR a nivel de bits.
Para cada ronda, la subclave se deriva de la clave principal mediante la
aplicacionde una operacion de expansion. Inicialmente la clave K de 128 bits
0 16 bytes se organiza como una matriz de 4 x 4 bytes, y en el proceso de
generacion de las subclaves “se expande” con nuevas columnas hacia la
derecha:

- Al generar una columna cuya posicion es multiplo de cuatro, se parte
de la columna anterior y aplican tres operaciones: una rotacion de
arriba hacia abajo, una permutacion SubBytes y finalmente una XOR
en base a una matriz constante propia de las subclaves.

- Al definir el resto de las columnas, que no son multiplo de cuatro,
s6lo se aplica la operacion XOR entre la columna anterior y la que se
encuentra cuatro posiciones previas.

Para cifrar cada bloque X, se aplican estas tres capas en N rondas. Obtenidos
todos los bloques Y, se unen para dar lugar al criptograma final.

2.1 RSA

El algoritmo RSA (Rivest, Shamir y Adleman) es un algoritmo de cifrado
asimétrico (Fig. 3), es decir, utiliza una clave de cifrado y otra clave de descifrado. Se
dice que la clave de cifrado (Fig.3 - Ky) es la “clave ptblica” porque justamente se
comparte, con la particularidad que su intercambio no requiere necesariamente de un
canal seguro. Por otro lado, la clave de descifrado debe permanecer secreta y se
conoce como “clave privada” (Fig.3 - Kg) .

Llave de descifrado
Kg

Llave de cifrado
Ky
7 7
Canal inseguro

I

Mensaje . Algoritmo de . Algoritmo de Mensaie

(Texto claro) cirado il =~ . _ammae descifrado (Texto claro)
Criptograma

(Texto cifrado)

Fig. 3. Esquema general de cifrado asimétrico
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La complejidad de estos algoritmos esta relacionada con la resolucion de un
problema matematico de dificil solucion en un tiempo razonable, lo cual permite que
sea poco probable de quebrantar. En este sentido, RSA basa su funcionamiento en
operaciones matematicas con nimero primos grandes: p y ¢. A partir de estos valores,
se generan la clave publica KU y la clave privada KR, siguiendo los pasos detallados a
continuacion:

Generacion Clave

Seleccionar p, ¢ Py qprimos, p#¢q
Calcular n n=p*q
Calcular ¢(n) pm)=@P-D@E-1
Seleccionar entero ¢ med(¢p(n),e) =1;1<e < ¢p(n)
Calcular 4 dmod ¢p(n) =1
Clave publica KU = {e,n}
Clave privada KR = {d,n}

Tabla 2. Proceso de generacion de claves en RSA

Sea el texto claro M (expresado como entero) y la clave publica KU = {e,n}, el
texto cifrado C (también de tipo entero) se consigue con la operacion:

Cifrado
Texto claro: M<n
Texto cifrado: C = M®mod(n)

Tabla 3. Proceso de cifrado RSA

Sea el texto cifrado C (representado como entero) y KR = {d,n} la clave privada, el
proceso de descrifrado se aplica con la siguiente operacion:

Descifrado
Texto cifrado: C
Texto claro: M = C%mod(n)

Tabla 4. Proceso de descifrado RSA

Con RSA el cifrado es por bloques y su tamafio esta limitado por el valor de n
(Tabla 2); de este modo el texto claro M y el texto cifrado C son enteros
comprendidos en 0y n-1 [6].

3. Desarrollo

3.1 Sistema embebido implementado

El sistema embebido funciona a partir de un sensor de temperatura, DS18B20, que
toma las correspondientes muestras en °C, el cual fue seleccionado debido a su amplio
rango de medicion que varia entre -55°C a +125°C, y por emplear un bus de
comunicacion 1Wire . Estos datos los envia a Raspberry Pi 3 Model B, que se encarga
de aplicar el cifrado. El motivo de utilizar una Raspberry Pi, es porque en ella se puede
embeber un sistema operativo, lo cual, facilita el desarrollo de los andlisis criptograficos
en ella.
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La comunicacion entre el sensor y la Raspberry Pi es a través del protocolo 1Wired,
ya que la ventaja de este protocolo radica en que se utiliza un tinico conductor para
realiza la comunicacion, posibilitando un disefio sencillo de la placa.

Una vez alojados los datos de temperatura en la Raspberry Pi Model B, se ejecuta un
script que encripta los datos en AES o RSA. Luego, estos datos son enviados a través
del protocolo HTTP a un host remoto, el cual, posee un script para desencriptar los
datos de temperatura (Fig. 4)

DATACENTER

Raspsemy P1B- | AHCFiDta Galos 0w sendor

-

e | i v—ba\ 10 Ge3cagan 108 datos
| B [ 2 vavis cel trowser s se cesencrotan |

iy dton 3

HOST REMOTO

,..
—-

Hariaof S enon
ds }

Fig. 4. Esquema general de cifrado asimétrico.
3.2 Implementacion de algoritmos en Python

Ambos algoritmos se desarrollaron en Python, bajo la forma de una biblioteca
criptografica.

3.2.1 Implementacion de AES

Se implement6 el algoritmo AES con longitud de clave 128 bits. En la Fig. 5 se
observa que en primer lugar se ingresa el texto claro y luego se realiza una ronda
inicial, en donde se aplica el proceso de AddRoundKey() y a partir de la password
(clave) se inicia el proceso de generacion de subclaves (Create SubKeys ().

Dentro de la funcion Main_AES (), se encuentran todas las llamadas a las demas
subfunciones, y se itera con las rondas hasta Wr=10. Se realizan nueve (9) rondas
principales, en las que se aplican las cuatro operaciones basicas del cifrado AES:
SubBytes(), ShiftRows(), MixColumns() y, AddRoundKey(). Todas ellas estan
incluidas dentro de la funcion AES Cycle(). En la Gltima ronda (Wr = 10), se aplican
las operaciones de SubBytes(), ShiftRows(), y AddRoundKey(). El texto cifrado se
maneja a nivel de ASCII, para realizar las operaciones, las cuales, guardan el
resultado en un array.

Una de las operaciones mas complejas dentro del algoritmo AES, es la generacion
de subclaves. La funcién que se encarga de realizar esta operacion se denomina
Create_SubKeys().
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Cifrado()

string to array () l
. Create SubKeys () .
[] Main 2Es() [ |

‘ AddRoundKey ()

E‘ALSEJ Create_RoundRey ()

[ Jereate_Roundrey ()
SubBytes ()
| AES_Cycle() o~

SubBytes()
I AddRoundRey ()
Shi FtRows ()
array_to_string()

/Temperatura
4/ cifrada
 _—

e

Fin

MixColumns ()

Fig. 5. Diagrama de flujo de AES implementado en Python.

3.1.2 Implementacién de RSA

Se desarrolld el algoritmo RSA con longitud de clave 2048 bits (Fig, 6). En
principio se ingresa la temperatura a cifrar y los nimeros primos correspondientes
vinculados con las claves publica y privada. Los valores ingresados (p, q,phi,e,d)
pasan por una serie de validaciones. Lo principal es verificar que tanto p como  sean
primos. Una vez que se verifica que los valores sean correctos y cumplan con las
propiedades del algoritmo, se realiza la operacion de cifrado (Cifrado RSA()). Esta
ultima, llama a la funcién define k(), que calcula el tamafio en bits de los bloques a
cifrar.
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Inicio p———t—3 _Temparatura

3
i
v

FALSE TRUE
13 _prime(p.q)

Enter Data
(p,q,phi, e, d,n)

FALSE

TRUE

is e ok (e,phi)—

5

k. l
4
JC.\I\‘GM_ILSA{M}.G,M | ‘ define k() J

€

-'fl'enperar.ura ," -
cifrada e

Fig. 6. Diagrama de flujo de RSA implementado en Python.

4. Resultados

Para evaluar el costo computacional de ambos algoritmos en el sistema embebido
propuesto, segin el paper “A Hybrid Approach for Intelligent Communication and
Performance Analysis over DSRC VANET” [8] se realizo una parametrizacion sobre
el rendimiento de cada uno seglin la siguiente expresion matematica:

o Y. input
Y tiempo de cifrado
2 p f 1)
RD = — Y input '
Y. tiempo de descifrado )

Siendo:

RC: Rendimiento de cifrado (bytes por segundo)

Input: tamano del archivo a cifrar (bytes)

Tiempo de cifrado: tiempo que consume el input en cifrar (segundos)

RD: Rendimiento de descifrado (bytes/segundo)

Tiempo de descifrado: tiempo que consume el input en descifrar (segundos)

Cabe destacar que los tiempos asociados al procesamiento de cada algoritmo son

genéricos y, por tanto, solo se compartira aquellas pruebas que tuvieron mejor
desempefio y un resultado mas estable.
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En la Fig. 7, se puede ver el grafico de rendimiento para cada algoritmo. De aqui se
puede ver que algoritmo de cifrado simétrico (AES) posee un mayor rendimiento
frente a RSA, ya que este Gltimo es mas costoso por su complejidad en operaciones
matematicas.

Rendimiento de AES VS RSA

EAES ERSA

16 15

Cifrado Descifrado

Fig. 7. Rendimiento de AES y RSA para proceso de cifrado y descifrado.

En cuanto a la media en tiempo de procesamiento de los algoritmos RSA y AES en
ambos métodos (cifrado, descifrado), se obtuvo el siguiente resultado:

Media de AES VS RSA

WAES BRSA

o,
0,18
0,14 o,
01
0,08
o 0,0: 0.0;

Cifrado Descifrado

Segundos

Fig. 8. Media de tiempo de consumo (seg.) de AES y RSA para proceso de cifrado y
descifrado.

En la Fig.8, se aprecia un aumento mucho mayor en tiempo en cuanto al proceso
de descifrado RSA, esto se debe a que el tamafio de bloques K para RSA 1024 en la
funcion de descifrado es igual a 257 bytes.

5. Conclusiones
Las conclusiones que se han obtenido a lo largo del desarrollo indican que el

algoritmo simétrico AES posee un mejor rendimiento en cuanto al tiempo empleado
para las operaciones de cifrado y descifrado. Esto se debe a que la seguridad del
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algoritmo RSA se basa en las operaciones matematicas de exponenciacion de
nimeros primos, mientras que el algoritmo AES basa su seguridad en la sustitucion,
permutacion y transformaciones lineales ejecutadas en bloque de datos de 16 bytes. El
uso de la criptografia asimétrica, en este caso RSA, dara como resultado un alto costo
de recursos y tiempos que, si bien se obtuvieron en el rango de los segundos, la suma
de cada uno de estos podria significar un tiempo de procesamiento y uso mucho mas
radical que el uso de el algoritmo asimétrico AES. Sin embargo, se debe tener en
cuenta que los algoritmos simétricos y asimétricos no son sencillos de comparar, ya
que depende del ambito donde se va a aplicar. Si bien los algoritmos de clave publica
son mas recientes no implica que reemplazaran a los algoritmos simétricos. No hay un
algoritmo que sea completamente mejor que otro, cada uno ofrece sus ventajas
relativas dependiendo de la implementacion en la que se aplica. A la hora de optar por
un algoritmo simétrico o asimétrico, primero se debe evaluar el tipo de aplicacion.
Los algoritmos de clave tinica establecen su predominio a la hora de cifrar grandes
cantidades de datos, dado que el volumen de coémputo asociado al empleo de la clave
publica podria hacer inviable la aplicacion. Por este motivo, cuando se tiene una
limitacion a nivel hardware, implementar un algoritmo simétrico es mas factible que
uno de asimétrico, el cual implica un mayor costo al aplicar operaciones matematicas
complejas. En cuanto a la implementacion de un algoritmo de cifrado en el sistema
embebido de sensado, segin los datos obtenidos y las comparaciones, el algoritmo
AES se adapta mejor al sistema, ya que el tiempo de consumo es mucho menor al del
algoritmo RSA. AES es uno de los mas eficientes algoritmos en cuanto a adaptacion
en hardware y software.
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