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Resumen

Este articulo propone requerimientos de calidad en la
caracteristica de Seguridad y politicas de privacidad
para los sitios Web orientados a nifios, para su
consideracién en proyectos operativos o en la fase de
desarrollo; conjuntamente orientar a docentes o padres
en la eleccion de los mismos. Evalta la sub
caracteristica Notificacion de privacidad (Privacy
notice) de 40 sitios Web en idioma espafiol, aplicando
un modelo de calidad representado por un arbol de
requerimiento de caracteristicas y atributos. Dicho
arbol se construy0 a partir de una Guia de la Comision
Federal de Comercio de EEUU. EIl trabajo nos da
informacion util para considerar las disponibilidades
de atributos y caracteristicas de seguridad vy
privacidad, tomando en consideracion al visitante de
los sitios: nifios menores de 13 afios.

Palabras clave: métricas, politica de privacidad,
educacion, nifios.

1. Introduccion

De acuerdo al informe de la FTC -Federal Trade
Commission- [13] dirigido  al Congreso
norteamericano los nifios representan un segmento en
crecimiento como consumidores en linea y son el
blanco de los sitios comerciales. Como consecuencia,
hay un crecimiento constante de sitios Web orientados
a nifos o sitios Web con areas dedicados a nifios.

Para caracterizar un sitio Web orientado a nifios la
FTC considera varios factores, que incluye el asunto
de los temas: contenido visual o audio, la edad
asumida como patrén en el disefio del sitio, lenguaje,
propaganda dirigido a los nifios, informacion en lo que
respecta a la edad de la audiencia actual o a la que se
tiene como proposito y si la interfase es de
caracteristica animada u con otros rasgos orientados a
los nifios. Nielsen [19] nombra algunas diferencia
entre los usuarios adultos y usuarios nifios al analizar

la usabilidad de sitios Web: los efectos de animacion y
sonido crean una buena impresion y alienta a los nifios
a quedarse en el sitio; los nifios estan dispuestos a
barrer las zonas de la pantalla para descubrir efectos
sonoros o posibilidades nuevas; a los nifios les gusta
trabajar en ambientes simulados donde pueden
encontrar diversas entradas; los nifios raramente hacen
scrolling, se detienen en la informacion visible en la
pantalla; gran parte de los nifios estan dispuestos a leer
instrucciones. De acuerdo a Demner [8] las
prestaciones de un sitio Web orientado a los nifios se
pueden describir con el término “edutainment” que
coincide con la desc ipcidn del software que tiene el
doble propdsito de educar y entretener.

En diversos articulos [11, 8] y en el capitulo
“C.Children’s Privacy Online” [13] muestran que la
tendencia de los nifios en Internet es buscar ayuda para
las tareas de estudio, bajar software gratuito, juegos,
comunicacion con sus pares a través del chat, tablas de
anuncio y correo electrénico.

Los sitios Web comerciales, de entretenimiento y con
contenidos Utiles para la escuela, retnen informacion
personal a través de medios explicitos que incluyen:
registrarse a los sitios, encuestas a los usuarios,
respuestas en linea, llenado de formularios, etc.
Ademas, los sitios retinen informacion personal de los
usuarios a través de medios no obvios como los usos
de los cookies o los web bug [5].

Segun Castro [4], las nuevas tecnologias de la
informacion estan caracterizadas por la eficacia en la
recogida de datos —invisibilidad-, desventaja del
usuario del poder que tiene en relacion con el
proveedor de servicios y escasa molestia al usuario en
la recogida de datos. Como consecuencia las nuevas
tecnologias han producido dos nuevas mercancias: los
perfiles individuales y los colectivos de los usuarios.
Segin Chung [5] la frecuencia, la facilidad y el
relativo bajo costo de la recogida de informacion
distingue el ambiente online de Internet de otros
medios tradicionales de informacién y reunién de
informacion.
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La Comision Federal de Comercio de los EEUU
estableci6 reglas que los operadores' deben cumplir
para hacer segura la Web y proteger la privacidad de
los nifios mientras estan en linea. Estas reglas son
parte de la Ley de Proteccién de Confidencialidad de
Menores en Linea -Children’s Online Privacy
Protection Act, COPPA- vigente en EEUU. La
COOPA es aplicable a los operadores comerciales de
sitio Web y proveedores de servicios en linea para
nifios menores de 13 afios; también es aplicable a los
operadores de sitios Web de audiencia general,
guienes intencionalmente, retinen datos personales de
los nifios*

Propdsitos del trabajo: a) proponer requerimientos de
calidad de sitios Web orientados a nifios en la
caracteristica de Seguridad y politicas de privacidad, a
ser considerados en proyectos Web operativos o en la
fase de desarrollo, desde el punto de vista de una
audiencia de niflos menores de 13 afos; b)
concomitantemente considerar atributos de seguridad
que orienten a padres 0 docentes al momento de
decidir por sitios Web orientados a nifios; c) a partir de
un modelo de calidad jerarquico representado por un
arbol de caracteristicas y atributo, conforme a una
categorizacién especifica para el dominio [21] analizar
40 sitios Web en idioma espafiol.

2. La nocion de intimidad y la
proteccion de los datos en la
Argentina

La Real Academia dice que es la “Zona espiritual
intima y reservada de una persona o de un grupo,
especialmente de una familia™. En el Wordsmyth [24]
encontramos la siguiente definicion: “the condition of
not having one's personal life exposed to public
knowledge”. Ambos significado nos hablan de cierto
estado de las personas que debe ser preservada de la
exposicion a otros. Es claro que las personas viven en
interaccion social y que debe haber alguna exposicion
para vivir en sociedad y establecer vinculos. Lo que no
esta claro cual es el umbral que no debe cruzarse para
preservar la intimidad.

Desde el razonamiento legal algunos autores
[1,4,12,18] mencionan el articulo publicado por el
Harvard Law Review en 1890, escrito por Samuel

! Operador: por el término “operador” se entiende a una
persona que opera un sitio Web localizado en la Internet ...
que relne o mantiene informacién personal de o sobre los
usuarios o visitante del sitio Web... o cuyo interés por la
informacion es reunirla o mantenerla, mientras el sitio Web
opera con fines comerciales, ofrece productos o servicios
para la venta ...

2 \Ver [20] para leer en forma detallada un anélisis de los
alcance de la COOPA.

% padre: por padre se incluye al tutor legal.

* Diccionario de la Lengua Espafiola, RAE, Vigésima
primera edicién, Madrid, 1992.
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Warren y Louis Brandeis, donde se reconoce la
privacidad como un derecho; definen el concepto de
privacidad como “right to be let alone”.

Lessing y Frauenhofer [12, 18] destacan la
participacién de Brandeis en el caso Olmstead vs
Estados Unidos, en el afio 1928 en la Corte Suprema
de ese pais. El caso esta relacionado con las escuchas
telefénicas usado por el gobierno federal para obtener
pruebas. Los demandantes invocaron la Cuarta
Enmienda de la Constitucion de Estados Unidos. La
Corte Suprema no estuvo de acuerdo. En opinién del
juez que presidio la Corte, la Cuarta Enmienda sélo
protegia contra la intromisidn fisica y, puesto que las
escuchas no suponian intromisién, la Cuarta Enmienda
no protegia contra aquellas. Como consecuencia las
pruebas obtenidas mediante escucha eran validas para
condenar a Olmstead. El juez Brandeis expreso un
punto de vista diferente. Brandeis sostuvo que la
Constitucion tal como fue redactada, solo protegia
contra la intromision fisica. Pero cuando fue
redactada, la intromision fisica era la Unica forma
posible de violar la privacidad de las personas. En
1928 parte de la vida de las persona transcurria por los
cables telefénicos. En tales circunstancias, argumento
Brandeis, las protecciones de la Cuarta Enmienda
debia ser interpretada para proteger la privacidad en
las lineas telefénica tanto como en el interior del
hogar. Lessing [18] razona: “Brandeis intent6, en
primer lugar, identificar los valores de la Cuarta
Enmienda y, en segundo lugar, tradujo esos valores al
contexto del ciberespacio”.

Abad y Desantes [1, 9] coinciden en que la nocion de
intimidad es diferente a la nocién de vida privada®. La
primera esta contenida en la segunda. La nocién de
intimidad siguiendo a [9] tiene algunas caracteristicas
que le son propias: se refiere al mundo interior y a la
parte mas interna de la personalidad; lo propio de la
intimidad es la reserva y no el secreto; la intimidad es
algo comunicable y porque es comunicable se pude
escrutar; va unida a la personalidad y es una
construccién “propia” de la persona por lo tanto Unica;
es la parte del espiritu del hombre donde es imposible
la insinceridad: es genuina. Para [9] la intimidad es
“aquella zona espiritual del hombre que considera
inespecifica, distinta a cualquier otra,
independientemente de que lo sea; y, por tanto,
exclusivamente suya que tan s6lo él puede libremente
revelar”.

Argentina, fue pionero en establecer una legislacion
que protegiese la privacidad de los ciudadanos [4, 23].
En la Constitucién Nacional [6] existen los articulos

> Desantes establece tres soluciones para definir la relacion
entre el derecho a la informacién y las esferas de la
personalidad. Con respecto a la vida publica, “sin tomar
ahora en consideracion posibles elementos contingentes de
excepcion, puede y debe ser objeto de los mensajes
informativos”. Con relacién a las cuestiones de la vida
privada “no son, en general difundibles, excepto cuando
estas cuestiones tiene repercusion en la vida publica o
trasciende a ella”. Con relacion a la intimidad “La
informacidn nunca debe referirse a la intimidad personal”.
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que amparan la adopcién de lo que es hoy en dia su
normativa en torno al Habeas Data, y se trata de los
articulos 18 y 19:

“Articulo 18. (...) El domicilio es inviolable,
como también la correspondencia epistolar y los
papeles privados; y una ley determinard en qué
casos y con qué justificativos podra procederse a
su allanamiento y ocupacion (...)”

“Articulo 19. Las acciones privadas de los
hombres que de ningiin modo ofendan al orden y
a la moral publica, ni perjudiquen a un tercero,
estan s6lo reservadas a Dios, y exentas de la
autoridad de los magistrados. Ningun habitante de
la Nacion sera obligado a hacer lo que no manda
la ley, ni privado de lo que ella no prohibe”.

La protecciébn de los datos personales de los
ciudadanos esta en al articulo 43 de la Constitucion
reformada, parrafo tres:

“Articulo 43. (...)Toda persona podra interponer
esta accién para tomar conocimiento de los datos
a ella referidos y de su finalidad, que consten en
registros o bancos de datos publicos, o los
privados destinados a proveer informes, y en caso
de falsedad o discriminacién, para exigir la
supresion,  rectificacién, confidencialidad o
actualizacién de aquellos. No podré afectarse el
secreto de las fuentes de informacion
periodistica.”

La Ley de Habeas Data [4] de la Argentina fue
aprobada por la cadmara de Diputados el 14 de
setiembre de 2000. La Ley [17] argentina recoge los
principios generales de la Directiva 95/96 de la
comunidad europea y se centra ademas en el derecho
de los ciudadanos a recibir informacién. Esta Ley
segun [23] “tiene como objetivo preservar la intimidad
de las personas, garantizando la exactitud de los datos
personales que cualquier registro publico o privado
pudiese tener con respecto a un ciudadano de
Argentina vale decir que busca asegurar la
autenticidad de los datos de las personas. Segln surge
de su articulado, esta figura tiene como finalidades:
acceder al registro de datos; actualizar aquellos datos
que pudieran estar atrasados en ese registro; corregir la
informacion inexacta que pudiera surgir del banco de
datos; asegurar la confidencialidad de cierta
informacion para que no trascienda a terceros y
cancelar datos vinculados con la denominada
informacién sensible”®

Aguirre [2] dice que la “...proteccion de la intimidad
en la Argentina esta especificamente en el Codigo

6 Segun [4] el Convenio 108 del Consejo de Europa dedica
un capitulo a lo denomina principios, pero que en realidad se
refiere a los deberes a los que se obligan las partes (Capitulo
I). Dentro de los deberes incluye la prohibicién de
categorias particulares de datos, conocidos como sensibles, y
que son aquellos relacionados a la raza, afinidad politica,
preferencia sexual, condiciones de salud, religion, condenas
penales u opiniones particulares de los individuos en general.

Civil en su articulo 1071 bis, agregado por la ley
21.173 en la siguiente forma: “El que arbitrariamente
se entrometiere en la vida ajena publicando retratos,
difundiendo correspondencia, mortificando a otro en
sus costumbres o sentimientos, o perturbando de
cualquier modo su intimidad, y el hecho no fuere un
delito penal, seré obligado a cesar en tales actividades,
si antes no hubieren cesado, y a pagar una
indemnizacién que fijara equitativamente el juez, de
acuerdo con las circunstancias; ademas, podra éste, a
pedido del agraviado, ordenar la publicacion de la
sentencia en un diario o periodico del lugar, si esta
medida fuese procedente para una adecuada
reparacion”.

Desde el punto de vista de los mecanismos del
mercado, Ang [3], dice que la noci6n de intimidad o
privacidad es un punto negociable, como un atributo,
en vez de presentarse como un derecho humano
inalienable. Desde esta visibn se supone un
consumidor dispuesto comerciar algunos aspectos de
su intimidad como parte de la transaccion de un
servicio. Esta nocion sostiene que debe haber menos
regulacion, arguyen que la regulacién interfiere con la
labor del libre mercado. En particular Estado Unidos
[4] “considera que regular las autopistas de la
informacion deviene en un menoscabo al desarrollo
industrial y econdémico, lo que coincide con su
legislacion y politica economicista”. De esta manera
trasladan la responsabilidad a los consumidores, ellos
son los que se deben informar acerca de los deberes y
obligaciones que tienen las empresas en relacion a la
recogida y administracidn de los datos que solicitan.

Desde la perspectiva de la autorregulacion -
relacionado con la perspectiva de menos o nada de
regulacion legal- algunas compafiias y organizaciones
propusieron que la tecnologia puede ser usada para
solucionar los problemas de proteccion de la
intimidad. Desde esta perspectiva citamos algunas
definiciones. Correia, F. [7]: “A privacy policy is
defined as a comprehensive description of a Web
site’s practices which is located in one place on the
site and may be easily accessed.” La Federal Trade
Commission [14] en un articulo dedicado a los
consumidores, con un apartado dedicado a los nifios
dice: “a statement on a website describing what
information about you is collected by the site, and how
it is used. Ideally, the policy is posted prominently and
offers you options about the use of your personal
information. These options are called opt-in and opt-
out. An opt-in choice means the website won't use
your information unless you specifically say it's okay.
An opt-out choice means the website can use the
information unless you specifically direct it not to”.
Por Gltimo, otra definicion sobre politica de privacidad
mas cerca del usuario y que pone al sujeto como
corresponsal de un derecho ante el poder de las
empresas. La Electronic Privacy Information Center
[10]: “Estd sobreentendido como el derecho de un
sujeto a controlar la acumulacién, uso y divulgacion
de su informacion personal que es retenido por otro.
Dos objetivos tiene el concepto de privacidad:
transparencia y rectitud. Transparencia significa que
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cuando una organizacion retne informacién sobre un
sujeto, ellos deben hacer conocer qué informacion es
recogida y cémo sera usada. Rectitud significa que la
informacion sélo sera usada con el propdsito por el
cual fue recogida; si una organizacion desea usar la
informacion con un propdsito adicional esta obligada a
obtener el permiso explicito del individuo
involucrado”.

3. Especificacion de los
requerimientos de seguridad

El dominio de evaluacion son los sitios Web
orientados a nifios; especificamente los productos a
evaluar son aquellos sitios que cuyo contenidos estan
escritos en el idioma espafiol. Para mostrar la
caracteristica de Seguridad y politica de privacidad se
tomaron en consideracion 40 sitios Web y se
analizaron 21 atributos directamente mensurables bajo
criterio binario.

Para la busqueda de URL’s de sitios Web orientados a
nifios se utilizd los artefactos de buUsquedas
Google.com y Alltheweb.com con las expresiones de
blusqueda para ambos artefactos “sitios Web

orientados a nifios”, “nifios” y “juegos para nifios”.

Para la construccién del arbol de caracteristicas y
atributos se tomo como referencia la Guia de la FTC
denominada “How to Comply Whith The Children’s
Online Privacy Protection Rule” [16]. En particular
para este estudio se asumio s6lo el apartado referente a
los contenidos denominados Notificacién  de
privacidad (Privacy Notice). Esta subcaracteristica
dice que el operador debe poner un vinculo -link- para
anunciar sus practicas de informacion en la pégina
principal -home page-; el aviso debe tener los
contenidos legibles y no debe tener material confuso o
no relacionado.

Recordemos que esta Guia es aplicable en los EEUU,
pero resulta de interés para este trabajo porque nos
ayuda decidir qué atributos de seguridad son
necesarios a tomar en cuanta al momento de construir
un sitio para nifios o al momento de decidir, por parte
de los tutores, los sitios que los nifios pueden
frecuentar.

El perfil de usuario es el visitante que manifiesta
interés en usar el sitio para estudio o entretenimiento,
y es un visitante que se define como nifio [15, 16].

4. Arbol de requerimiento de
seguridad y politica de privacidad
para sitios Web orientados a nifios.

1. Notificacion de privacidad (Privacy notice)

1.1. Colocacién del vinculo del anuncio de
privacidad (placement)

1.1.1. El anuncio de la politica de privacidad esta
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1.2.

situado en la home page.

1.1.2. Esta situado en la pagina donde solicita
informacion personal de los nifios.

1.1.3. El vinculo es claro y sobresaliente.

Contenidos de las politicas de privacidad (content)

1.2.1. El idioma es el mismo del sitio Web.

1.2.2. Las politicas de privacidad estan resumidas
(vista rapida).

1.2.3. Las politicas de privacidad estan
claramente escritas y son entendibles.

1.2.4. Esta la informacion de los operadores
(direccion, nimero de teléfono y correo
electrénico).

1.2.5. Esta anunciado qué informacion solicitan a
los nifios

1.2.6. Cémo recepcionan la informacion de los
nifios.

1.2.6.1. Directamente de los nifios.
1.2.6.2. Usa cookies.
1.2.6.3. Usa web bug.

1.2.7. Esta anunciado cémo usa la informacion el
operador.

1.2.7.1. Para enviar propaganda comercial a
los nifios.

1.2.7.2. Para invitar a participar a los nifios en
CONCUISOS.

1.2.7.3 Para invitar a que el nifio participe en
salas de chat.

1.2.7.4. Para publicar los datos de los nifios en
tablas de anuncio.

1.2.7.5 Para organizar los perfiles de los
usuarios.

1.2.8. Est4 anunciado si el operador comparte la
informacidn con terceras partes.

1.2.9. Esta anunciado si los padres pueden
intervenir para negar el acceso de informacion
por terceras partes.

1.2.10. Esta anunciado si los padres pueden
revisar la informacion entregado por los chicos.
1.2.11. Esta anunciado si los padres pueden
solicitar borrar la informacion entregado por los
chicos sin su consentimiento.

1.2.12. El sitio informa si hace transacciones
comerciales.

2. Notificacion directa a los padres (direct notice to
parent)

2.1. Contenidos (content)

2.1.1. Los padres reciben la notificacion con la
misma informacion que esta incluida en el sitio
Web.

2.1.2. Los padres estan notificados que, cuando
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deseen, pueden revisar la informacién de sus
nifios.

2.1.3. Los padres estan notificados de que el
operador debe tener su consenso para usar y
distribuir los datos previsto por los nifios.

2.1.4. Las notificaciones a los padres estan
claramente escritas y son entendibles.

2.1.5. Los padres estan informados de los métodos
empleados por el operador para ser notificados.

3. Medios que el operador puede usar para lograr el
consentimiento de los padres en forma comprobable’
(verifiable parental consent)®.

3.1. Para uso interno de los datos (internal use)®

3.1.1. Correo electrénico
3.1.2. Llamada por teléfono
3.1.2. Carta

3.2. Para divulgacion puablica de los datos (public
disclosures)™®

3.2.1. Solicita la firma de los padres (via correo
postal o fax).

3.2.2. Aprobar y verificar el nimero de la tarjeta
de crédito junto con la transaccion.

3.2.3. Llamar a los padres por teléfono.

3.2.4. Correo electroénico con la firma digital.
3.3. Para divulgacion de los datos a terceras
partes (disclosures to third parties)**

3.3.1. Solicita el consentimiento de los padres
antes de divulgarla a terceras partes.

4. Acceso a los datos por parte de los padres
(access)

4.1. Comprobacion de la identidad de los
padres (verification)

7 La FTC estableci6 una graduacion de alerta para obtener el
consentimiento de los padres de acuerdo a cdmo el operador
usa la informacion personal de los nifios.

8 previo a la recogida, uso y divulgacion de la informacién
personal de los nifios el operador debe obtener el
consentimiento de los padres de manera verificable

° Internal use: significa que el sitio usa los datos para
comercializacion posterior basada en la preferencia de los
nifios o para modificar las promociones.

19 pyblic disclosure: significa que los datos de los nifios son
divulgados a terceras partes o estan publicamente
disponibles.

11 se entiende por el termino tercera parte segin [15] a
“alguna persona que no es el operador que relne la
informacion de los nifios ni la persona que abastece el
soporte para las operaciones internas del sitio Web o del
servicio en linea”.

12 Métodos que puede usar el operador para la verificacion
comprobable de los padres.

4.1.1. Obtener la firma de los padres (via
correo postal o fax).

4.1.2. Aceptar y verificar el nimero de la
tarjeta de crédito.

4.1.3. Llamar a los padres por teléfono.
4.1.4. Correo electrénico con la firma
digital.*®

4.1.5. Correo electrénico acompafiado
por un PIN o una contrasefia (password)
obtenida a través de uno de los métodos
de comprobacion mostrado més arriba.

4.2. Cancelar y borrado de datos por parte de los
padres (revoking & deleting)

4.2.1. Pueden cancelar y borrar la
informacion proporcionado por los nifios al
operador

5. Evaluacion de los sitios Web

Consideramos que todos los atributos tiene el mismo
nivel de relevancia; el criterio de evaluacion que
sumimos es el binario, esto es: disponible uno (1), no
disponible cero (0). Los valores considerados para los
atributos se deben interpretar respectivamente como
que satisface completamente el requerimiento de
calidad (100%) o que no lo satisface en absoluto (0%).

0 1
' : —
0 % 100%

Figura N° 1: Escala de preferencia

El registro de los atributos se hizo en forma manual.
Se accedi6 a la home page de los sitios seleccionados,
se verificd la existencia de declaracion de privacidad;
en los casos afirmativos se dio lectura exhaustiva para
registrar la existencia o no de los atributos del arbol de
requerimiento de calidad. Los valores de los atributos
verificados se registraron en la tabla N° 2, anexo N° 1.
Recordamos que para la evaluacidn de las politicas de
privacidad de los 40 sitios Web para nifios, solo se
asumio el paragrafo 1. Notificacién de privacidad
(Privacy notice) del arbol de requerimientos.

B La firma digital de un documento es el resultado de
aplicar cierto algoritmo matematico, denominado funcion
hash, a su contenido. Esta funcién asocia un valor dentro de
un conjunto finito (generalmente los nimeros naturales) a su
entrada. Cuando la entrada es un documento, el resultado de
la funcion es un nimero que identifica casi univocamente al
texto. Si se adjunta este nimero al texto, el destinatario
puede aplicar de nuevo la funcién y comprobar su resultado
con el que ha recibido. No obstante esto presenta algunas
dificultades. En: http://es.wikipedia.org/wiki/Firma_digital
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6. Analisis de los datos obtenidos

La tabla N° 1 muestra el origen de los sitios evaluados
y la cantidad de cada pais, todos expresados en el
idioma espariol.

Pais Sitos

Argentina 13
Chile 3
EEUU 8
Espafia 10
Francia 1
Meéxico 1
Suecia 1
Otros 3
Total 40

Tabla N° 1: origen de los sitios evaluados

De los sitios evaluados sélo 9 tienen un link en la
home page que vincula a la politica de privacidad del
sitio; cuatro tienen origen en EEUU, tres en la
Argentina, uno en Espafia y uno en Suecia. En
consecuencia los items del arbol de requerimiento de
calidad se consideraron sdlo para estos sitos.

v" Ninguno de los sitios presenta de forma
sobresaliente el vinculo con su politica de
privacidad. Los que lo tienen estan al final de
la pagina principal en letra minima con el
mismo nivel de preponderancia de otros
anuncios de la empresa que administra el
sitio.

v" Todos los sitios desarrollan sus politicas de
privacidad en el idioma espafiol.

v"Un solo sitio, S18, tiene una vista rapida de
su politica de privacidad.

v Las declaraciones de politica de privacidad no
estan narradas con propdésito didacticos que
permitan ser entendidas por los padres; son
engorrosas, muy extensas y con terminologia
técnica.

v' El item 1.2.4 relacionado al conocimiento y
contacto con el operador del sitio s6lo lo
cumple el sitio S3. S38 reconoce este
requisito, no existe el nombre del operador,
pero escribe una direccion de fax para la
Republica Argentina.

v'El item relacionado con la informacion que
solicitan a los nifios lo cumplen seis sitios.
Todos solicitan la informacion directamente a
los nifios; todos dicen qué informacién
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solicitan y alguno como S18 no informa si
usan cookies o web bug.

v' El item relacionado a cémo usa el operador la
informacion solicitada a los nifios lo cumplen
ocho sitios e manera incompleta. Los sitios
que venden productos, como S1 y S38 tiene
mayor desarrollo y mayor especificidad que
aquellos que solo intentas “ser divertidos” o
compartir contenidos como S3.

v/ Seis sitios anuncian que comparten la
informacion recibida de los nifios con
terceros. Los sitios S1 y S2 relacionados a
compafiias que pertenecen a conglomerados
de compafiias anuncian que comparten la
informacion entre ellas.

v' En general los sitios que comparten
informacion entre sus propias compafiias se
reservan el derecho de hacerlo, como en el
caso de S6. Otros como en el caso de S1 dice
en su politica de privacidad que pediran
consentimiento a los padres antes de
compartir con terceros los datos obtenidos.
No esta claro como y en que momento lo
hacen. Otros sitios como S18 no hacen
mencién al requerimiento.

v' Enrelacion al item 1.2.10 y 1.2.11 s6lo cinco
sitios permiten la revisién y eliminacion de la
informacién enviada por los nifios. La
revision permitida es a través del envio de un
mail a una direccion establecida por los sitios
donde no figura el nombre del operador
responsable, con excepcion del sitio S3. En
algunos casos el formulario que se debe
enviar esta escrito en el idioma inglés, por
ejemplo el sitio S1.

v Los sitios que informan sobre las
transacciones comerciales son cinco; en
algunos casos el mismo sitio anuncia las
ventas en otro casos se hacen por sitio de
terceros, como S20.

Conclusiones

De los 40 sitios en el idioma espafiol analizados sdlo 9
tiene declaraciones de politicas de privacidad o de
intimidad. De los trece sitios argentinos 3 tienen
declaracidn de politica de privacidad, esto sugiere el
desconocimiento o la negacién por parte de los
administradores de los sitios de la Ley 25.326
“Proteccién de los datos personales”, conocida como
Habeas Data [17], para que los padres pueden recurrir
a dicha Ley para controlar los datos que sus nifios
entregan a los sitios Web. Segun Castro Bonilla [4],
“...el Habeas Data es un recurso procesal para
defender el derecho a la intimidad como un
instrumento del individuo de control y disposicion de
sus datos personales”.

Las notificaciones de privacidad analizados muestran:
a) la necesidad de un formato estandar, con la
introduccién de una vista rapida, que permita a los
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padres y docentes leer y comprender las politicas de
los sitos sin necesidad de tecnicismos previos; b) como
sugiere Turow [22] los sitios Web deberian colocar en
la home page -por ejemplo en una esquina de arriba de
la pantalla- una imagen distintiva que sugiera que es
orientado a nifios y la edad de los mismos; ¢) deben
figurar los datos del operador en forma clara y
completa con domicilio, fax y teléfono (con el cédigo
0800) en la Argentina; d) los operadores deben
comunicarse con los padres para informar y pedir
autorizacion antes de que los nifios envien informacion
personal; €) los sitios deben proponer a los padres o
docentes un mecanismo que les permita on line revisar
y anular la informacion enviada por los nifios.

Se destacan tres sitios que cumple con mas del 75 %
de los requerimientos de calidad. Resaltamos el
proceso de registro como nuevo miembro al sitio
Stardoll (S38), como ejemplo a seguir para obtener el
consentimiento parental. Cuando la nifia ingresa los
datos para registrarse, si es menor a 13 afios, el sistema
ingresa a una pagina donde se solicita la direccion de
correo electrénico del tutor. El tutor recibe un mail
donde se le informa que su hija esta solicitando
registrase como miembro, en consecuencia se le pide
que si no estd de acuerdo con el registro de su hija
muestre su disconformidad haciendo clic en un URL.
El inconveniente de este modelo de confirmacion de
aceptacion de membresia es que el tutor debe
confirmar el no registro de su hija. Si el tutor, por
alguna razén, no accede al mail enviado por la
empresa la hija queda confirmada como miembro del
sitio.

Por dltimo se sugiere que la problemética de las
politicas de privacidad se incluya como contenido en
los programas relacionados al andlisis, disefio y
construccion de sitios Web.
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