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Proteccion de datos en Europa

Mariano Corbino?

Luego de la noticia de que la red social Facebook utilizara de manera indebida los datos de mds de
70.millones de usuarios y que los mismos sean utilizados para influir en ciertas decisiones de los mismos, en el
Continente europeo a partir del 25 de mayo de 2018 se comenzard a aplicar el nuevo Reglamento General
de Proteccidn de Datos impuesto por la Unién Europea (GDPR) que mejorara la proteccion de datos personales.

Debido a la actual legislacién y el crecimiento rdpido de las nuevas tecnologias existe una inseguridad
juridica en las empresas no solo en cuanto a los limites, procedimientos, transferencias y sobre todo a los
métodos de resguardo de los datos personales.

Se espera que el impacto del cambio sea de tal magnitud para las organizaciones si administrasen los
datos de manera que puedan poner en riesgo la privacidad de los usuarios, que se habla de sanciones de
aproximadamente hasta un 4% de sus ingresos globales.

Ahora bien, el GDPR 2016/679 del Parlamento Europeo y del consejo que fuera aprobado en el afio 2016,
mas precisamente el dia 27 de abril, hace referencia a la proteccidon de personas fisicas que sustituira a la
Directiva de proteccion de datos (oficialmente Directiva 95/46 / CE) de 1995. Un dato muy interesante a tener
en cuenta es que se ocupa de la exportacidn de datos personales fuera de la UE.

Si bien la Unién Europea (UE) quiere dar a las personas mas control sobre como se utilizan sus datos
personales, existe también un factor econdmico que no es menor dado que la UE, podra ahorrar de esta manera
alrededor de 2500 millones de euros ya que sera idéntica para todos los Estados que la conforman.

Se adicionan en este GDPR ademds de los datos de las personas, los llamados identificadores online, como
son las direcciones IP, la informacidn cultural, econdmica o de salud mental.

Se crea entonces a través de este reglamento un marco juridico que ofrecera mayor control sobre la

ILic. Relaciones Internacionales (UP) 2010. Posgrados en UE-AL (Univ. Bologna, Argentina 2010, 2011, 2012) Posgrado Prevencién de lavado de Activos y
Financiacion del Terrorismo (UBA 2012). Maestria Relaciones Internacionales (UBA). Miembro del Proyecto de Investigacion de la Maestria en RR.II UBA
2014-2016. Miembro del Departamento del area de Seguridad y Defensa en IRI, La Plata. Miembro del departamento de Paz y Seguridad
en unitedexplanatios.org. Miembro responsable del Depto de Seguridad y Defensa en Zoon-politikon. Fue miembro responsable del Depto de Seguridad y
Defensa en Reconciliando Mundos. Miembro investigador en Corte Penal Latinoamericana y del Caribe contra el Crimen Transnacional Organizado (COPLA).
Docente y Coordinador de la Maestria en Diplomacia y Politica Exterior en UCES sobre Crimen Organizado, Prevencion de Lavado de Activos y Financiacion
del Terrorismo. Expositor y moderador en varios congresos tanto nacionales como internacionales. Cuenta con numerosas publicaciones tanto a nivel nacional
como internacional. Fundador de Mente Inter-Nazionale. Mail: mjcorbino@gmail.com

@ Instituto de Relaciones Internacionales www.iri.edu.ar
Universidad Nacional de La Plata Facultad de Ciencias Juridicas y Sociales
c_allo4__8_ontresy 7, 5° piso - Edlﬁclodela_-

¥ Instituto_de Relaciones In ernacionales - UNLP & @iriunlp Pagina 1



http://unitedexplanatios.org/

Instituto de
=l R'/I& Relaciones

A\

\ Y 4 .
g Internacionales

Departamento de

seguridadydefensa@iri.edu.ar
informacién privada de los y se hard mayor énfasis sobre el nivel de responsabilidad de las empresas en

referencia al tratamiento de datos.

Es necesario recordar que hasta el momento que las normas de protecciéon de datos de la UE permiten
que los datos personales se puedan procesar solo bajo ciertas condiciones y en determinadas situaciones, por
ejemplo, cuando se ha dado el consentimiento explicito o cuando el tratamiento de los datos sea por razones de
interés.

El GDPR presenta varios siguientes cambios respecto al tratamiento de datos personales y en cuanto a las
multas monetarias que pueden alcanzar segun el nivel de infraccidon hasta los 20 millones de euros, ademas de
la posibilidad de requerir indemnizaciones por parte de los damnificados.

Uno de los puntos que toca el GDPR es el consentimiento reforzado, donde hace referencia a la necesidad
de “consentimiento claro y afirmativo” de la persona referente al tratamiento de sus datos personales. A su vez
hace referencia al nuevo derecho como el de la “portabilidad” donde permite trasladar los datos a otro
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proveedor de servicios) y al derecho al “olvido” donde se rectifica o eliminan los datos.

Un punto muy importante a destacar es que las empresas tendran la obligacién de comunicar las
filtraciones de seguridad que pudieran provocarse. Debido a esta modificacion deberdn constantemente
monitorear los intentos de intrusidn y los accesos no autorizados en sus bases de datos y por ende ser
notificados dentro de los plazos establecidos. En referencia a los datos recabados tendran fines determinados,
lo que significa que no serd posible utilizarloscon posterioridad con un fin distinto al prestablecido.

Una incorporacion clave del GDPR es el Data ProtectionOfficer (DPO) o Delegado de Proteccion de Datos
en castellano. Serd utilizada para reforzar y racionalizar la proteccién de datos para los ciudadanos de la Unidn
Europea, el GDPR exige el nombramiento obligatorio de un DPO para cualquier organizacién que procese o
almacene grandes cantidades de datos personales, ya sea para empleados, individuos fuera de la organizacion, o
ambos.

Las DPO deben ser "designadas para todas las autoridades publicas, y donde las actividades centrales del
controlador o del procesador implican ‘el monitoreo regular y sistemdtico de los sujetos a gran escala' o cuando
la entidad lleva a cabo el procesamiento a gran escala de 'categorias especiales de personal data, '""como la que
detalla la raza o etnicidad o creencias religiosas. Una de sus funciones sera la de identificar los riesgos y buscar
las posibles soluciones para solventarlos. Las empresas deberan contar con este delegado, interno o externo,

otorarle total independencia y aportarle las herramientas que necesite cuando las solicite.
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Es necesario dejar en claro que el DPO serd un instrumento voluntario tanto para el responsable como el

encargado del tratamiento de datos personales pero que su no designacién no exime a las empresas a cumplir

con la responsabilidad de realizar un tratamiento correcto de los datos.
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