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RESUMEN

Internet de las Cosas (IoT) es un concepto que
se refiere a interconectar distintos dispositivos
a través de Internet, lo que puede traer muchos
beneficios a la sociedad de diferentes maneras.
Como los dispositivos estan conectados en
diferentes  contextos y dominios, la
informacidn que se genera y se transmite
involucra a multiples partes interesadas.

Esta informacion puede variar desde lo privado
y confidencial hasta lo publico, por lo que es
muy importante investigar y proponer
soluciones para asegurar la integridad de
origen, la seguridad y la interoperabilidad.
Esto constituye un gran desafio.

En este trabajo de investigacion se discute
como los contratos inteligentes (Smart
Contracts) y la tecnologia de la cadena de
bloques (Blockchain) pueden, potencialmente,
llegar a ser una solucion viable, aunque todavia
no se ha encontrado una manera eficiente y
segura para vincular todos los dispositivos de
IoT con los contratos inteligentes, ya que no
todos los objetos de IoT tienen la potencia
computacional necesaria para implementarlo.

El resultado esperado es encontrar soluciones
basadas en contratos inteligentes que mejoren
la seguridad y la gestion de la informacion,
identificando nuevas oportunidades y desafios,
y brindando recomendaciones y pautas de
seguridad para los datos y las comunicaciones
de los dispositivos interconectados.
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CONTEXTO

El Vicerrectorado de Investigacion vy
Desarrollo (VRID), perteneciente a la
Universidad del Salvador (USAL), dicta las
politicas referidas a la investigacion,
concibiéndola como un servicio a la
comunidad y entendiendo que los nuevos
conocimientos son la base de los cambios
sociales y productivos. Con el impulso de las
propias Unidades Académicas se han venido
desarrollando  acciones  conducentes a
concretar  proyectos de  investigacion
uni/multidisciplinarios, asocidndolos a la
docencia de grado y postgrado y vinculando
este accionar, para potenciarlo, con otras
instituciones académicas del ambito nacional e
internacional.

La Direccion de Investigacion, dependiente del
VRID, brinda soporte a las distintas Unidades
de Investigacion y a sus investigadores para el
desarrollo de Proyectos y Programas de
Investigacidon, nacionales e internacionales,
como asi también, apoyo y orientacion de
recursos para la investigacion.

A ella pertenece el Instituto de Investigacion
en Ciencia y Tecnologia (RR 576/12) en el
cual se enmarca este proyecto denominado
“Integracion de Blockchain e Internet de las
Cosas usando Contratos Inteligentes.”, con una
duracion de 2 afios (2021-2022) y que ya ha
sido evaluado y aprobado para su realizacion.

1. INTRODUCCION

Si buscamos una tecnologia que impactara y
beneficiara nuestras vidas en los proximos
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anos, es el Internet de las cosas. Los
automoviles, electrodomésticos, teléfonos
inteligentes, medidores de servicios publicos,
sensores incorporados al cuerpo, indumentaria
y casi cualquier cosa que podamos imaginar
estaran conectados a Internet y seran
accesibles desde cualquier parte del mundo
[1]. La revolucion que generara IoT serad
inigualable, algunos autores dicen que sera
similar a la construccion de carreteras y
ferrocarriles que impulsaron la Revolucion
Industrial de los siglos X VIII al XIX [2], y sera
transversal a todos los sectores de la sociedad
y todas las industrias, desde educacion, salud,
hogar y ciudad inteligente, hasta manufactura,
mineria, comercio, logistica y vigilancia, solo
por mencionar algunas [3].

En Internet de las cosas esta involucrada
directa o indirectamente la generacion de
cantidades significativas de informacion. Un
grupo dindmico de partes interesadas debe
tener distintos niveles de derechos de acceso a
esa informacion. Ademas, el alcance de la
informacion relacionada con [oT variard segin
los requisitos del dominio de la aplicacion y el
contexto de los dispositivos.

Las aplicaciones de [oT involucran a muchas
partes interesadas, con diferentes roles y
funcionalidades que acceden a distintos tipos
de informacion con varios niveles de acceso,
identidades ~ multiples y  condiciones
particulares de seguridad para cada una de
ellas. Administrar todos estos activos de
manera eficiente, segura e interoperable es un
problema desafiante. Se analizard si la
tecnologia Blockchain y los contratos
inteligentes pueden desempefiar un papel
importante en este sentido [4].

Una cadena de bloques mantiene una
coleccion, o libro mayor, de transacciones de
manera descentralizada y distribuida. El libro
mayor es inmutable e irreversible, lo que
significa que las transacciones pasadas no
pueden ser modificadas por ninguna entidad
que registre transacciones en la Blockchain, y
se comparte y sincroniza en todos los nodos
participantes. De esta manera, la cadena de
bloques garantiza que el libro mayor no puede

ser manipulado, y que todos los datos que
posee la Blockchain son confiables [5].

Una cadena de bloques puede ser publica [6] o
estar restringida solo a usuarios autorizados
[7]. La Blockchain se considera una forma
democratica de mantener transacciones [8] y se
prevé que proporcione mecanismos de
seguridad novedosos, que contribuyan a la
sostenibilidad de las aplicaciones de IoT y
permitan nuevos modelos de confianza [9].

Un contrato inteligente es una aplicacion
distribuida que vive en la cadena de bloques
[6]. Esta aplicacion es, en esencia, una clase de
lenguaje de programacidén con campos y
métodos. Los usuarios pueden interactuar con
los campos y métodos publicos de esta clase
enviando transacciones a su direccion en la
cadena de bloques.

Cada vez que un usuario interactia con un
contrato inteligente, todos los nodos de la red
Blockchain ejecutan todas las operaciones de
manera determinista y confiable y uno de estos
nodos se selecciona para almacenar el
resultado de la ejecucion de los contratos, si
corresponde, en la cadena de bloques. Los
contratos inteligentes pueden verificar las
identidades y firmas digitales de los usuarios
de la Blockchain, realizar calculos de
propdsito general e invocar a otros contratos
[10].

El cédigo de un contrato inteligente es
inmutable y no puede ser modificado ni
siquiera por su propietario [11]. Ademas, todas
las transacciones enviadas a un contrato se
registran en la cadena de bloques, por lo que es
posible obtener todos los valores historicos de
una variable del contrato.

2. LINEAS DE INVESTIGACION
Y DESARROLLO

La linea de investigacidon propone analizar
coémo se pueden usar los contratos inteligentes
y la tecnologia Blockchain para proporcionar
mecanismos basicos de seguridad, facilitar la
gestion de la informacion y permitir la
interacciéon con los dispositivos de manera
interoperable.
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Los contratos inteligentes permiten que las
aplicaciones interactuen con los dispositivos
de IoT de manera similar a cémo los
controladores de hardware permiten que las
aplicaciones interactuen con los dispositivos
de hardware. Es decir, los contratos
inteligentes pueden describir las capacidades
de un dispositivo, los servicios que ofrece y
como se puede acceder a éL

Al escribir los contratos inteligentes, los
desarrolladores deberian poder integrar los
dispositivos en sus sistemas y procesos, para
ofrecer servicios innovadores y sostenibles.
Ademas, al aprovechar los anclajes de
confianza proporcionados por los contratos
inteligentes y la cadena de bloques subyacente,
deberia ser mas facil crear aplicaciones
distribuidas abiertas, confiables y seguras, asi
como nuevos mecanismos de seguridad,
responsabilidad y cobro. Del mismo modo, con
los contratos inteligentes, los usuarios pueden
realizar facilmente transacciones con sus
monedas digitales o incluso con sus tokens
personalizados.

Una propiedad interesante de los contratos
inteligentes es que son deterministas y siempre
se ejecutan correctamente, por lo tanto, el
propietario de un contrato no debe preocuparse
si la logica de la aplicacion, por ejemplo, una
condicion de control de acceso, incluida en el
contrato sera respetada o no. Ademas, el
codigo de un contrato generalmente esta
disponible y el propietario de un contrato
puede incluso agregar controles adicionales en
un contrato para proteger a sus clientes.
Incluso de si mismo. Por ejemplo, puede
implementar un compromiso de dos fases para
los pagos: un cliente, en lugar de pagar
directamente a un proveedor de servicios,
compromete algo de dinero o activos digitales
a un contrato; estos fondos se mantienen en
depdsito por el contrato hasta que el proveedor
de servicios proporcione el servicio esperado;
en caso de que no lo haga, los fondos se
devuelven al cliente.

Finalmente, los contratos inteligentes no se
pueden eliminar de una cadena de bloques.
Esta propiedad es 1til para construir
mecanismos de comunicacion resistentes al

repudio (non-repudiation). Por ejemplo, y
como veremos a continuacidén, un contrato
inteligente puede proporcionar un puntero a la
ubicacion de un elemento de informacion, o
incluso al elemento en si. Si esta ubicacion se
incluye, de alguna manera, en una lista negra,
el puntero puede actualizarse facilmente por el
titular del contrato. De manera similar, un
contrato inteligente puede contener metadatos
que pueden usarse para prevenir fraudes y
elementos de contenido falso.

El codigo fuente del contrato, asi como el valor
de cada campo del contrato, estd disponible
publicamente.  Por esta  razon, los
desarrolladores de contratos deben tener
mucho cuidado al decidir qué informacion se
almacenara en un contrato. En muchos casos
es preferible almacenar los datos fuera de la
cadena de bloques y almacenar en la cadena de
bloques el hash de los datos. De esta manera,
un usuario puede verificar la integridad de los
datos recibidos. Ademads, y por la misma razon,
se recomienda a los desarrolladores que
utilicen herramientas estdticas (SAST) vy
dindmicas (DAST) que analicen
automaticamente el codigo del contrato y
detecten posibles fallas y riesgos de seguridad
[12].

Cabe sefialar que cuando decimos que los
dispositivos interactian con una cadena de
bloques o con un contrato inteligente, siempre
se da a entender que esto es a través de una
puerta de enlace confiable. Ademas, el término
usuario puede referirse a entidades del mundo
real, aplicaciones, dispositivos o incluso
contratos inteligentes.

Se analizan algunos modelos de interaccion
para IoT basados en contratos inteligentes:

Push-Pull: En este modelo de interaccion, los
dispositivos hacen que los datos, tanto el
contenidlo como la informacién, estén
disponibles y los empujen (Push) para que los
usuarios pueden extraerlos. Para la operacion
de empuje se pueden considerar los siguientes
enfoques:

a) Los dispositivos empujan los datos en la
cadena de bloques. Los datos se almacenan
en la cadena de bloques, posiblemente a
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través de un contrato inteligente. y se
pueden usar contratos inteligentes para
recuperarlos.

b) Los dispositivos empujan los datos a los
nodos de almacenamiento dedicados.
Luego almacenan un puntero a ese nodo y
los metadatos auxiliares en la cadena de
bloques a través de un contrato inteligente.
Dependiendo de la forma de este puntero,
un usuario puede extraer datos utilizando
distintos métodos.

Publish-Subscribe: En este modelo de
interaccion, los usuarios expresan interés en un
elemento de datos (Subscribe) y los
dispositivos envian elementos de datos
(Publish) a los usuarios interesados. El proceso
de suscripcion se puede implementar mediante
un contrato inteligente, que debe mantener una
lista de indicadores para los usuarios
interesados. Cada contrato inteligente puede
ser responsable de un tema especifico y se debe
utilizar un mecanismo de resolucion para
asignar un tema a una direccion determinada
de contrato inteligente.

Event-based: Una forma de interaccion en el
IoT es la actuacion (Actuation). Realizar una
actuacion a través de un contrato inteligente no
es trivial, ya que los contratos no interactiian
con el mundo fisico. Por otro lado, algunas
implementaciones de contratos inteligentes
proporcionan eventos. Usando eventos, la
actuacion se puede implementar de la siguiente
manera: las operaciones de actuacion se
pueden implementar como métodos de un
contrato inteligente. Los usuarios pueden
invocar estos métodos, que a su vez, pueden
crear un evento. Los dispositivos podrian
monitorear la cadena de bloques en busca de
eventos y, si se produce uno, realizarian la
actuacion adecuada.

3. RESULTADOS
OBTENIDOS/ESPERADOS

Como se viene analizando, una de las
aplicaciones mas importantes de Blockchain
que se pueden usar en IoT son los contratos
inteligentes.

Los contratos inteligentes son transparentes, se
ejecutan de forma determinista por terceros y
nadie puede afectar su resultado de ejecucion.
Proporcionan medios para la autenticacion del
usuario y la transferencia de tokens. Todas las
interacciones con un contrato inteligente se
registran en la cadena de bloques. Por otro
lado, los contratos inteligentes no son una
panacea ya que conllevan riesgos 'y
debilidades. Una vez implementados, no se
pueden modificar, no preservan la privacidad
del usuario y no pueden almacenar o crear
informacion secreta.

En este trabajo de investigacion, se postula que
los contratos inteligentes se pueden usar como
una abstraccion que conectara las aplicaciones
con los dispositivos de IoT de una manera
eficiente y segura. Unir los dispositivos con
contratos inteligentes no siempre sera posible,
ya que hay dispositivos que no tiene el poder
computacional necesario para interactuar con
la cadena de bloques.

Ademas, y teniendo en cuenta que los avances
de las investigaciones sobre los protocolos de
acceso a los dispositivos y sobre los protocolos
de acceso e interoperabilidad de la cadena de
bloques avanzan en paralelo, se podria
proponer un controlador de protocolos basado
en una puerta de enlace (Gateway) que
traduciria los protocolos especificos de IoT en
transacciones de Blockchain, y viceversa, de
manera eficiente y segura.

4. FORMACION DE RECURSOS
HUMANOS.

El equipo de investigadores pertenece al
cuerpo docente de Tecnologias Aplicadas de la
Facultad de Ingenieria, especificamente al area
de Seguridad Informatica, de la Universidad
del Salvador.

A este proyecto, se incorporaron dos docentes
investigadores con amplia  trayectoria
académica, un docente investigador con
muchos afios de desempefio en la industria de
TI y una alumna que se encuentra
promediando la carrera de Ingenieria en
Informatica.
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Esto redundard en un aumento del activo
académico e investigativo representado por su
cuerpo de docentes investigadores, como asi
también sembrard las bases para la
investigacion a futuro, a través de la
participacion de alumnos de la Facultad de
Ingenieria.
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