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Resumen

La tecnologia blockchain tiene multiples
cuando se trata de wvalidar la
integridad, la transparencia y trazabilidad
de datos. En este trabajo se continua con la
presentacion de los avances del PID-UNER
7059 que aborda el estudio de esta
tecnologia focalizando su aplicacion para
asegurar la preservacion de evidencia
digital obtenida de activos esenciales, en un

usos

entorno preventivo como lo es Forensic
Readiness. Este articulo describe los
mecanismos de consenso adoptados por las
blockchain seleccionadas asi como algunos
riesgos de seguridad conocidos y relevantes
a la hora de considerar la implementacion
de una de ellas para cumplimentar el
objetivo buscado.

Palabras clave: blockchain, protocolos de
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Contexto

El articulo presenta los avances del
Proyecto de Investigacion y Desarrollo
PID-UNER 7059 denominado “Tecnologia
Blockchain

evidencia digital en entornos Forensic

para  aseguramiento  de
Readiness” que se encuadra en una de las
lineas de investigacion establecidas como
prioritarias para su fomento, "Arquitectura,
Sistemas Operativos y Redes", de la carrera
Licenciatura en Sistemas de la Facultad de

Ciencias de la Administracion. Se adecua
ademas, a las prioridades de la Universidad
Nacional de Entre Rios por ser un proyecto
aplicado a la investigacion sobre
Tecnologias de
Comunicacion.

la Informacién y la

Introduccion

En articulos anteriores  analizamos
diferentes caracteristicas respecto de la
tecnologia blockchain que incluyeron:
eRelevamiento de casos de uso a nivel
regional y nacional, destacando Ia
iniciativa y puesta en funcionamiento de
la Blockchain Federal Argentina (BFA)
[1].

e Analisis de diferentes tipos de
blockchain a los fines de contar con una
base de conocimiento previa para la
implementacion de  prototipos en
laboratorio, seleccionando para ello dos
soluciones representativas de
blockchain: una publica basada en
Ethereum y otra privada Hyperledger
Fabric. Ademads, se disefio un esquema
genérico del proceso de almacenamiento
de hashes que aseguren la evidencia de
los activos esenciales determinados. [2]

e Presentacion de métricas preliminares
sobre la perfomance de la Blockchain
Federal Argentina como ejemplo de
Ethereum y una primera revision del
tema sobre Hyperledger Fabric instalada
como base de pruebas en laboratorio [3]
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En el presente trabajo revisamos los
protocolos de consenso utilizados por las
soluciones de blockchain seleccionadas
para avanzar en la identificacion y analisis
de riesgos de seguridad que podrian
afectarlas.

Es conocido que la tecnologia blockchain
criptografia 'y tecnologia de
timestamp en la capa de datos (Data), que
emplea conexiones peer-to-peer para el
intercambio de informaciéon en la capa de
red, que implementa algoritmos de
consenso para validar la informacion y que
usa scripts y algoritmos para implementar
smart contracts en diversos lenguajes de
base. Este entorno de trabajo asegura varias
cuestiones relacionadas con la consistencia,
la trazabilidad y la inmutabilidad de la
informacion, pero no por ello queda exento
a posibles ataques de seguridad que lo
comprometan.

El PID 7059 tiene por objetivo primario
analizar las prestaciones de la tecnologia
Blockchain para asegurar la integridad y
trazabilidad de la cadena de custodia en un
entorno de Forensic Readiness [4], que
como método preventivo requiere de
respuestas precisas del entorno tecnoldgico
para resguardar los datos considerados
como evidencia digital. Por este motivo es
imprescindible que esta tecnologia asegure
un entorno de confianza y privacidad para
las partes intervinientes en el posible
proceso judicial.

En ese marco, uno de los componentes
principales es el mecanismo de consenso

utiliza

utilizado por BFA y por Hyperledger
Fabric, tema que se aborda a continuacion
asi como una breve descripcion de los
principales  problemas de seguridad
conocidos para dichas implementaciones.

Mecanismos de Consenso

Los mecanismos de consenso, también

llamados  protocolos o algoritmos de
consenso, permiten que los sistemas
distribuidos creen un entorno para
colaborar y mantenerse seguros. Este

mecanismo implica la aceptacion de todos
los nodos miembros de la blockchain sobre
la informacion que hay en la misma. Es
decir, que todos los nodos aceptan que el
ultimo bloque ha sido agregado a la cadena
de manera correcta, que es el mismo para
todos, que no presenta manipulaciones ni
datos erroneos.

Tanto BFA como Hyperledger Fabric usan
el mecanismo de consenso llamado Proof of
authority (PoA) con algunas variaciones
segun la implementacion. [5,6,7]

En la Prueba de Autoridad existen varios
nodos de autoridad los estan
identificados y reciben el nombre de
selladores. En este contexto, la identidad

cuales

significa la identificacion personal de un
sellador en el mundo real, como por
ejemplo en la Blockchain Federal Argentina
donde cada nodo sellador debe solicitar su
ingreso, presentar documentacion legal que
certifique su identidad y ser aceptado por
(n/2)+1 nodos selladores. Como
caracteristica distintiva los 21 nodos
selladores operativos de la BFA pertenecen
a diferentes sectores (académico, industria,
organizaciones publicas, privadas).

Esto brinda un control total sobre qué
nodos pueden sellar bloques en la red,
sirviendo como primera proteccion para
asegurar que un sellador malicioso no
pueda generar problemas.

Hyperledger Fabric, de por si wuna
utiliza el

plataforma  permisionada,
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mecanismo de consenso PoA con base en
Kafka Orderer donde los participantes
autorizados con acceso controlado validan
las transacciones. Cuando la mayoria valida
una transaccion, hay consenso y se
confirma.

Las versiones posteriores de Hyperledger
han incorporado el protocolo de consenso
Raft basado en el liderazgo, donde los
nodos "seguidores" replican las entradas de
registro creadas por el "lider" y también
pueden elegir un nuevo nodo lider en caso
de que este deje de enviar mensajes después
de un tiempo configurado. En la red de
pruebas se han levantado 5 nodos para
simular las partes interesadas.

Ademas, si bien Kafka es tolerante a fallos,
no lo es frente a fallos bizantinos, lo que
podria provocar que el sistema no llegue a
un acuerdo en el caso de nodos maliciosos o
defectuosos.

Entonces, en ambas implementaciones, la
identidad de los participantes es conocida
abandonando el concepto de anonimato que
se asocia a las criptomonedas, lo que
sustenta la autentificacion de los mismos.
Otro aspecto a considerar es la modalidad
de operacién, en cuanto a que BFA es
descentralizada y todos los nodos pueden
acceder al log de registro. En cambio en
Hyperledger el registro no es publico y
tiene un caracter centralizado. Esta ultima
caracteristica tiene ventajas y desventajas
conocidas, tales como mayor control de las
operaciones, riesgo de que la centralizacion
produzca “cuellos de botella” y que el nodo
“lider” sea objeto de un ataque de
denegacion  de conceptos
relacionados con la disponibilidad.

Riesgos de seguridad

servicios,

En funcion de lo planteado brevemente en
los parrafos anteriores, es necesario relevar
las principales vulnerabilidades que afectan
a la tecnologia blockchain ya que no son
inmunes a los ataques y al fraude, tales
como los dos que se describen a
continuacion:

A) Bifurcacion (Fork)

Este tipo de incidentes tiene que ver con los
cambios en las reglas de consenso, por
ejemplo ante una actualizacion del software
de la red de blockchain. Al publicarse una
nueva version del software de la
blockchain, cambia el acuerdo sobre las
reglas de consenso en los nodos. Las
actualizaciones pueden dar lugar a dos tipos
de nodos: nodos nuevos, que ya tienen la
nueva version del software, y nodos viejos,
que aun no han actualizado a la nueva
version.

Este problema también puede darse por un
error tal como sucedi6 en enero de este afio
donde la red de pruebas de Ethereum 2.0,
Kintsugi, se bifurco en por lo menos 3 redes
diferentes quedando fuera de
durante algunos dias. En este caso, y segiin
lo informado por el desarrollador de
Ethereum [8], el inconveniente se debid a
una prueba de verificacion de error dentro
de la red, que tiene por objetivo crear
bloques

servicio

invalidos cambiando ciertas
caracteristicas, de manera de verificar que
los validadores puedan identificar el fallo e
invalidar el bloque. Sin embargo, algunos
de los nodos selladores identificaron
bloques invalidos como correctos, creando
una nueva cadena.

Casi al mismo tiempo la BFA sufrid un
inconveniente similar donde los selladores
bifurcaciones

quedaron en  distintas
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resultando en unas horas sin sellar, lo cual
fue solucionado manualmente mediante el
grupo de trabajo Selladores levantando y
sincronizando los nodos.

Sobre esta problematica en 2020 se realizé
una prueba de concepto, conocida como
ataque Erebus [9]. Este ataque esta
especificamente desarrollado para redes
P2P como las de blockchain, buscando
dividir la red objetivo, mientras que de
manera silenciosa se gana el control de la
mayor parte de la misma para hacer que
efectivamente la red deje de
funcionar. Ademas agrega una
manipulaciéon maliciosa en las conexiones
con el fin de tomar el control de la misma
usando como base un ataque Man-in-the-
middle. Como consecuencia la red entra en
un estado de no consenso, que termina
dividiendo la red y que incluso podria
derivar en un ataque de 51% sobre la
blockchain.

B) Phishing

En este tipo de ataque se intenta obtener las
credenciales de un usuario. Si bien el
campo de accidon es mayor en las wallets y
blockchain con criptomonedas es un riesgo
a considerar, mas aun
componente principal para que funcione el
entorno seguro que se pretende desplegar es
la autenticacion de los participantes.

Un posible ataque podria consistir en
conseguir los datos de identificacion/acceso
de un sellador asi como otro tipo de
informacion confidencial lo que puede
resultar en pérdidas para el usuario, la red

cuando un

blockchain y para el entorno confidencial
que se pretende implementar, por lo cual
esta vulnerabilidad se deberd considerar
tanto para BFA como para Hyperledger
Fabric.

Lineas de Investigacion, Desarrollo e
Innovacion

Siguiendo la linea de investigacion
mencionada en el contexto de este trabajo,
se desarrollan actividades que propicien la
conformacion de una base de conocimiento
sobre la tecnologia blockchain y sus
aplicaciones en  diversos  ambitos,
destacando el aseguramiento de Ia
integridad y trazabilidad de cualquier activo

digital que se considere evidencia digital.

Resultados y Objetivos

El PID 7059 tiene como objetivo primario
analizar el impacto de la utilizacion de la
tecnologia  blockchain aplicada a la
preservacion, la integridad y trazabilidad de
la evidencia digital y la cadena de custodia.
Como objetivos secundarios se establecen:

e Integrar esquemas de recoleccion de
datos y bases de datos de resguardo
de evidencia con una solucion de
blockchain.

® Analizar la relacion entre la
escalabilidad de blockchain y los
algoritmos de consenso.

e Avanzar en la identificacion de
incidentes de seguridad y el analisis
de aspectos de seguridad
informatica relacionada con la
tecnologia blockchain.

A la fecha se han cumplimentado diversas
etapas en pos del logro de esos objetivos,
restando la profundizacion sobre el tema
seguridad el cual es complejo y de
permanente actualizacion.

Por consiguiente,
presentaron los resultados preliminares de
este analisis, resaltando:

en este articulo se
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e Si se plantea el resguardo de
fragmentos de evidencia forense
debe asegurarse un entorno de
confianza y privacidad.

e El mecanismo de consenso PoA
presenta tales como
eficiencia en los tiempos de
transaccion y el consenso general de
la red, lo que es positivo para la
escalabilidad.

e Parte de la ventaja de PoA se
convierte  también en  una
vulnerabilidad si consideramos el

ventajas

problema de bifurcacion.

e la identificacion de los
participantes le otorga los requisitos
indispensables de transparencia y
autenticacion, pero se debe tener en
cuenta la prevencion de una posible
suplantacion de identidad

Formacion de Recursos Humanos

Este proyecto propicia la formacion de un
docente en co-direccion de proyectos, la
formacion en actividades de investigacion
de dos docentes y de un estudiante que se
encuentra realizando su trabajo final de la
carrera Licenciatura en Sistemas, de un
becario del Programa de Becas de
Formaciéon (Iniciacion en Investigacion) de
la UNER y de un colaborador estudiante de
posgrado de la Maestria en Sistemas de
Informacion que se dicta en la Facultad de
Ciencias de la Administracion.
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