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RESUMEN

Desde hace ya varios afios existen algoritmos
criptograficos que por sus caracteristicas
operativas, conforman la llamada Criptografia
Liviana o Ligera. Tales algoritmos pueden
emplearse en dispositivos con bajos recursos,
como son los que pertenecen a la Internet de las
Cosas (IoT) y la Internet Industrial de las Cosas
(IIoT), también llamada Industria 4.0. Este
proyecto persigue el estudio y analisis de tales
algoritmos y los protocolos que los utilizan.
Ademas del abordaje matematico y algoritmico de
la tematica a investigar, el proyecto también se
propone metas de Difusion y Transferencia de
estas tematicas. No solamente orientadas al
ambito académico de las Tecnologias de la
Informaciéon, también conocido como IT
(Information Technology por sus siglas en inglés).
Sino también y en la medida de lo posible, se
alcance la difusion en el ambito de la produccion
industrial y las empresas dedicadas a ello, donde
las Tecnologias de las Operaciones u OT
(Operation ~ Technology)  desarrollan  sus
actividades. Corazon de la llamada “Cuarta
Revoluciéon  Industrial”, cada vez  mas
interconectada y con requerimientos de seguridad
en aumento.

El proyecto desea contribuir con ambos mundos
tecnologicos, cada vez mas cercanos, cuyo
horizonte a mediano plazo serd seguramente, la
convergencia en los llamados “Sistemas Ciber-
Fisicos”.

La Criptografia Liviana [1] permite dotar de
Confidencialidad, Integridad y Autenticacion a
dispositivos IoT, en los que la Criptografia
convencional no puede aplicarse, por sus elevados
requerimientos de recursos de procesamiento,
calculo, memoria, energia y demas.

Por otro lado, muchos fabricantes por razones que
valdria la pena profundizar, pero que se escapan a
los alcances del proyecto, no dotan de
mecanismos de seguridad a sus disefios,
dispositivos y equipos. Es un gran desafio a corto
plazo, subsanar estas falencias que podrian poner
el serio riesgo el mundo OT.
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CONTEXTO

El Vicerrectorado de Investigacion y Desarrollo
(VRID), perteneciente a la Universidad Nacional
del Salvador (USAL), dicta las politicas referidas
a la investigacion, concibiéndolas como un
servicio a la comunidad, entendiendo que los
nuevos conocimientos son la base de los cambios
sociales y productivos. Con el impulso de las
propias Unidades Académicas se han venido
desarrollando acciones conducentes a concretar
proyectos de investigacion uni/multidisciplinarios,
asociandose a la docencia de grado y postgrado y
vinculando este accionar, para potenciarlo, con
otras instituciones académicas del ambito nacional
e internacional.

La Direccion de Investigacion, dependiente del
VRID, brinda soporte a las distintas Unidades de
Investigacion y a sus investigadores para el
desarrollo de Proyectos y Programas de
Investigacion, nacionales e internacionales, como
asi también, apoyo y orientacion de recursos para
la investigacion.

A ella pertenece el Instituto de Investigacion en
Ciencia y Tecnologia (RR 576/12) en el cual se
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enmarca este proyecto con una duracion de 2 afios
(2021-2023).

1. INTRODUCCION

Las llamadas “Smart Cities” o Ciudades
Inteligentes son aquellas que adoptan sensores y
dispositivos IoT para llevar adelante tareas de
gestion, control y servicios que le son propias. Sin
embargo, la novedad es que adicionalmente a las
funcionalidades que de ellos se esperan, también
se obtiene, entre otros:

- Uso racional de los recursos.

- Ahorro energético (importante factor a tener
en cuenta en el contexto del cuidado del
medio ambiente, la reduccioén de emisiones de
CO2 y el cambio climatico, claros desafios de
la humanidad para el siglo XXII).

- Reduccion en los tiempos de mantenimiento.

- Control a distancia e interconexion mediante
una red de datos (inalambrica usualmente).

- Comunicacion interactiva entre si y con el
Centro de Comando y Control (C2).

- Informacion en tiempo real de los datos
recabados y estado de funcionamiento.

Distintas ciudades argentinas han ingresado a la
clase de las Smart Cities, desde hace ya varios
afios. Ellas han adoptado diferentes sistemas y
equipos IoT. Por ejemplo, desde 2015 calles de la
Ciudad Autéonoma de Buenos Aires cuentan con
un Sistema de Telegestion [1] que puede controlar
individualmente el alumbrado publico, a través de
las llamadas “luminarias inteligentes” y desde
2016 las autopistas de la ciudad [2] cuentan con
este tipo de iluminacion, aprovechando todas las
ventajas que de ellas se obtiene tal como fueron
mencionadas anteriormente.

Los aportes no se agotan en las luminarias.
Sensores de contaminacién, ruido y transito,
camaras de seguridad con reconocimiento facial y
lectura de patentes extienden las aplicaciones de
IoT en nuestras ciudades, como Salta, Mendoza y
Bahia Blanca [3] entre otras.

Pero por otro lado, estos y otros dispositivos [oT e
IIoT presentan vulnerabilidades susceptibles de
ser explotadas. Un aporte sustancial a la
seguridad, entre otros, es la aplicacion de
confidencialidad y/o autenticacion  mediante
Criptografia Liviana o Ligera [4-5].

Un analisis superficial del problema podria llevar
a concluir que la inseguridad queda encerrada en

el pequefio ambito de las luminarias o los sensores
antes mencionados. Y por lo tanto, es facilmente
de resolver. Por el contrario, el crecimiento
exponencial de la cantidad de dispositivos IoT que
se suman al ecosistema informatico [6-7] y
contribuye a aumentar el riesgo

El mundo IoT sorprende a los expertos en
seguridad: la mayoria de tales dispositivos no
presentan mecanismos de seguridad o los mismos
son rudimentarios. Este grave problema ya fue
expuesto en forma extensa [8-10], conjuntamente
al reclamo por su pronta resolucion.

La informacion de los usuarios se puede ver
comprometida severamente, como asi también el
dispositivo en si mismo.

Es evidente el nivel de gravedad de esta situacion.
Pero aun no se ha visto el panorama completo.
Estd en ciernes un aspecto mas grave aun, un
punto débil que ya ha sido explotado y nada
impediria que se repita en un futuro cercano. O
peor ain, que escale su efecto nocivo.

Los dispositivos IoT e IloT amplian (incluso a un
ritmo exponencial) la llamada “Superficie de
Ataque”. Esta situacion pone en riesgo a la propia
interconexion mundial de las redes. Y ya ocurrio
pues el 21 de Octubre de 2016, millones de
dispositivos en todo el planeta, la mayoria de ellos
10T, produjeron un ataque Denegacion de Servicio
Distribuido (DDoS) direccionado contra un
proveedor de servicio de DNS. Este ataque afectd
un servicio critico de la propia Internet. No fue el
primero de tu tipo, pero si el mayor registrado
hasta el presente.

Este exitoso ataque afectd a empresas como
Amazon, BBC, CNN, Fox News, Github, HBO,
Netflix, New York Times, PayPal, Spotify,
Starbucks, Twitter, Visa, Wall Street Journal,
entre otras.

El responsable del ataque fue un malware del tipo
Botnet. Luego de infectar los equipos y
propagarse en la red, ordend el ataque. Las
pérdidas ascendieron a cientos de millones de
dolares.

Los algoritmos livianos Block Ciphers [12-14] o
Stream Ciphers [14-18] pueden contribuir a
mitigar los problemas de confidencialidad.
Asimismo pueden utilizarse también algoritmos
para la Gestion de Claves, Firma Digital y
funciones Hash [19-21]. Y por supuesto, esto sin
por ello reducir la fortaleza criptografica que de
ellos se espera.
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2. LINEAS DE INVESTIGACION
Y DESARROLLO

La comunidad cientifica ya cuenta con muchos
algoritmos criptograficos livianos. Algunos de
ellos fueron creados por investigadores de
universidades. Otros fueron desarrollados por
empresas que requerian que sus equipos
adquieran mecanismos de seguridad. Una parte
del proyecto se destina al relevamiento, estudio y
analisis de estos ultimos algoritmos, sobre todo
los que fueron ideados para dispositivos I1oT.

Ademas, se destina esfuerzos al analisis de los
protocolos de comunicaciones en IoT que utilicen
criptografia y la busqueda de sus puntos débiles o
vulnerables.

Finalmente, el proyecto sigue de cerca la ultima
etapa del concurso del NIST [22] que pretende
establecer el estandar criptografico de cifrado
autenticado de Criptografia Liviana para
dispositivos IoT. Se espera que en breve se
conozca al algoritmo finalista, que mediante el
proceso de estandarizaciéon correspondiente,
ofrezca sus servicios.

Por supuesto, apenas eso ocurra, el equipo
procedera a su estudio, analisis y difusion del
mismo, tal como se ha informado anteriormente.

3. RESULTADOS
OBTENIDOS/ ESPERADOS

Estudios previos llevados adelante por el mismo
equipo de investigadores del presente proyecto,
ha llevado adelante un profundo relevamiento de
muchos de los algoritmos empleados en [oT e
IIoT, para detectar que la mayoria de ellos poseen
vulnerabilidades que han permitido debilitar o
romper la seguridad que ofrecian [23-24].

Por lo tanto, es recomendable el seguimiento de
los algoritmos criptograficos, estudio y analisis
de los mismos, dado que en cualquier momento
pudiera detectarse un ataque. Y lo que se
consideraba altamente seguro, deja de serlo.

El seguimiento y difusiéon de tales resultados,
debe considerarse en gran medida, una tarea
permanente.

4. FORMACION DE RECURSOS
HUMANOS

El equipo de investigadores pertenece al cuerpo
docente de Tecnologias Aplicadas en la Facultad
de Ingenieria, el area de la Seguridad Informatica,
de la Universidad del Salvador. A ellos se suma
una alumna para hacer su pasantia. Ella se
encuentra promediando la carrera de Ingenieria en
Informatica, en nuestra Facultad.

Se espera que en el presente afio el equipo pueda
crecer con la incorporacion de mas docentes
investigadores y alumnos. Incluso poder tener
alumnos que quieran llevar adelante su Proyecto
de Promocion y Sintesis, en el area de la
Criptologia.

La incorporaciéon de docentes y alumnos
redundara en un aumento del activo académico e
investigativo para la unidad académica, como asi
también sembrando las bases para la investigacion
del futuro, a través de la participacion de alumnos,
para beneficio de nuestra universidad.
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