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RESUMEN

Resulta relevante destacar los desafios que
genera el avance tecnologico para incorporar
la utilizacion de la evidencia digital al
sistema procesal penal, como prueba
fundamental en la investigacion de cualquier
delito. En la provincia de Santiago del
Estero y de manera gradual desde el afio
2016 se ha implementado el Sistema Penal
Acusatorio, siendo entonces necesario
disponer de métodos, herramientas y
técnicas que permitan una gestion eficiente
del ambito de trabajo en donde se realizan
las actividades de informatica forense en los
distintos  organismos €  instituciones
involucrados en este sistema.

Entonces, es necesario contar con métodos
cientificos que permitan recolectar, analizar
y validar pruebas digitales que sean
legalmente aceptables y que ayuden a
resolver la investigacion penal.

En esta propuesta se pretende llevar a cabo
una investigacion aplicada para proponer
métodos, técnicas y herramientas forenses
tendientes a garantizar una gestion eficiente
de los laboratorios de informatica forense
que forman parte de las distintas
instituciones del Sistema Penal Acusatorio
en la Provincia de Santiago del Estero.

Palabras clave:

Informatica forense, evidencias digitales,
métodos—técnicas-herramientas forenses,
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CONTEXTO

En este articulo se presenta una propuesta de
investigacion que constituye una

continuacion de los proyectos “Computacion
Movil: desarrollo de aplicaciones y analisis
forense” y Métodos y Herramientas para el
analisis forense”, financiados en 2017-2018
y 2019-2021 por el Consejo de Ciencia y
Técnica de la Universidad Nacional de
Santiago del Estero [4].

En estos proyectos se lograron, hasta la
fecha resultados referidos al: andlisis de la
obtencion legal de la evidencia digital en los
codigos procesales de nuestro pais, analisis

de antecedentes jurisprudenciales sobre
tratamiento de evidencia digital en
dispositivos  moviles, investigacion y

analisis de protocolos vigentes en otras
jurisdicciones, propuesta de protocolo para
la obtencion de evidencia digital moviles en
concordancia con las normas ISO/IEC
27037:2012 en el ambito del Ministerio
Publico Fiscal de Santiago del Estero, y
estudio de repositorios que permitan la
construccion de un modelo de datos para el
almacenamiento y la gestion de evidencias
digitales extraidas de dispositivos moviles y
evaluacion sistémica del protocolo de
actuacion propuesto.

La implementacion del sistema procesal
penal acusatorio tiene que ver con un
cambio de paradigma, reasignando los roles
de los actores de la Justicia en el tratamiento
de las causas. Con este sistema cambia la
forma de llevar a cabo el proceso y recae en
los fiscales la tarea de investigar.

En este sistema lo que se busca es ayudar a
queg todos los actores de la justicia tengan
pleno conocimiento de lo que pasa en el
proceso. [1] En particular, en Santiago del
Estero rige el codigo de procedimiento penal
Ley N° 6941 [9], donde la Investigacion
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Penal Preparatoria (IPP), es la etapa del
proceso penal que tiene por objeto
determinar la existencia de delitos y la
individualizacion de los eventuales autores.
En este contexto, el modo de vincular un
hecho criminoso con su autor, es a través de
pruebas. Es sabido que la mayoria de las IPP
cuentan con trabajos de investigadores y
peritos; pero también es sabido que los
cambios que se produjeron en estos ultimos
afios hace necesario encontrar las huellas en
el ambito digital para encontrar las
evidencias digitales que ayuden a resolver
crimenes.

Atendiendo a esta realidad, los actores del
sistema procesal penal acusatorio de la
provincia de Santiago del Estero han tomado
la iniciativa de implementar areas
especificas relacionadas a la informatica
forense, con el objetivo de dar respuesta a
distintos ilicitos que tengan asociados
dispositivos tecnolégicos. En este sentido, se
puede observar distintos niveles de avance
en la gestion, mientras que algunos tienen
incorporado en sus funciones un laboratorio
de informatica forense donde se han
definido algunos procesos en relaciones a las
tareas periciales, otros en cambio estan en
un proceso inicial de gestion y solamente
brindan apoyo técnico a través de sus
oficinas de informatica.

En este ambito se integrardn el personal
especializado, la infraestructura fisica y
tecnologica, las herramientas de hardware y
software adecuas para el analisis de datos,
con el fin de recolectar evidencias que
cumplan los principios de admisibilidad y
tengan validez en el proceso judicial [3].
Entonces, la creacidon, operacion 'y
organizacion de laboratorios judiciales
dedicados a la realizacion de pericias
informaticas es una tematica en donde aun
se demandan varios aspectos para lograr una
gestion eficiente de los mismos. En este
contexto se pueden identificar diferentes
problemas tanto administrativos como los
que se enfrentan los operadores judiciales y
peritos informaticos:

e Algunos procesos vinculados a la
obtencion de la evidencia digital tienen una

fuerte descripcion desde una vision técnica,
propiciando en algunos casos riesgos legales
que garanticen su validez.
¢ Algunos organismos han ido incorporando
estos espacios funcionales a partir de la
incorporacion de la infraestructura fisica,
tecnologica y de las herramientas de
software, sin una definicidon inicial de
procesos que sostengan las actividades y
tareas que se desarrollan.
e Se especifican procedimientos sin definir
un acto administrativo resolutivo.
¢ Algunos de los organismos no cuentan con
una estructura funcional y una descripcion
de los distintos puestos de trabajo,
responsabilidades, perfiles para ocupar los
puestos de trabajos.
eEl costo elevado y la disponibilidad
presupuestaria limita la adquisicion de
software especializado para la realizacion de
las tareas de los peritos.
ela sobrecarga de las tareas diarias en
relacion a las pericias limita a los
profesionales de disponer tiempo suficiente
para disefar casos de estudio de situaciones
hipotéticas que propicien el uso eficiente de
las herramientas en distintas situaciones de la
investigacion criminal.

e Las experiencias y las capacitaciones que se
adquieren durante la realizacion de las
pericias no se documentan para fomentar el
autoaprendizaje organizacional.

e En los ultimos afios se ha incrementado el
volumen de pericias sobre dispositivos
tecnoldgicos y se plantean los siguientes
inconvenientes:

v El proceso de obtencion y analisis de las
evidencias digitales es una tarea compleja que
demanda un tiempo que en algunos casos
excede los plazos procesales.

v No hay un software de informatica
forense que soporte la extraccion de datos de
todos los dispositivos moviles existentes en el
mundo.

v Los requerimientos para los peritos
forenses no estan claros y definidos desde el
inicio.

v" Tomando como referencia el “Sistema de
clasificacion de herramientas forenses de
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dispositivos moviles” desarrollado por Sam
Brothers [2], que presenta cinco niveles sobre
la extraccion y el andlisis requerido en cada
dispositivo movil teniendo en cuenta la
solicitud y los detalles de la investigacion. A
partir de estos problemas, en esta propuesta se
pretende investigar sobre estrategias que
permitan gestionar de manera eficiente los
distintos recursos involucrados en el entorno
de los laboratorios de informatica forenses, de
manera tal que promueva el trabajo eficiente
de la labor de los peritos ofreciendo un
respaldo juridico a su tarea.
1. INTRODUCCION

La Informatica forense es una rama de las
ciencias forenses, que involucra la
aplicacion de la metodologia y la ciencia
para identificar, preservar, recuperar,
extraer, documentar e interpretar [15]
evidencias procedentes de fuentes digitales
con el fin de facilitar la reconstruccion de
los hechos encontrados en la escena del
crimen [13], para luego wusar dichas
evidencias como  elemento  material
probatorio en un proceso judicial [5] [4]; de
esta manera constituye una disciplina
auxiliar a la justicia, que consiste en la
aplicacion de técnicas que permiten adquirir,
validar, analizar y presentar datos que han
sido  procesados electronicamente y
guardados en un medio computacional. [6]
Por otra parte, el FBI, considera que la
Informatica forense es la ciencia que se
encarga de adquirir, preservar, analizar y
presentar los datos que han sido procesados
electronicamente y almacenados en medios
electronicos aplicando técnicas cientificas y
analiticas, utilizando hardware y software
especializado para realizar la tarea. [10]

En este contexto los elementos informaticos
que se disponen en los celulares, las
computadoras o los dispositivos de
almacenamiento como imagenes, mensajes
de texto, conversaciones de WhatsApp,
videos, ubicacion, etc. constituyen las
evidencias  necesarias  para  resolver
diferentes tipos de casos judiciales. Todos
estos elementos son trabajados en los
Laboratorios de informatica forense, en
donde se realizan las extracciones forenses

apoyadas con aparatologia especializada y
programas forenses; luego la informacion
obtenida es procesada y analizada para
conseguir la evidencia digital necesaria para
las investigaciones. Por otra parte, en estos
laboratorios no solo hay que recuperar la
informacion, sino  también  realizar
procedimientos de la forma adecuada para
poder utilizar esta informacion como
evidencia; entonces hay que garantizar la
confiabilidad de la prueba y la cadena de
custodia de la informacion, cuando se
realiza  una  operatoria  de estas
caracteristicas.
Una propuesta de los procedimientos para el
establecimiento y gestion de Laboratorios
informatica forense son las enunciadas por
[8], estas directrices proporcionan técnicas
para el manejo y procesamiento de pruebas
digitales; tienen como objetivo proporcionar
un marco universal para establecer y
administrar un Laboratorio de informatica
forense. Ademas, también se debe tener en
cuenta el cumplimiento de principios
basicos definidos por [7] para recoger y
manipular pruebas digitales, estos principios
sirven como marco de referencia y apoyan
los procedimientos de actuacion que se
desarrollen en dichos laboratorios.
Otro aspecto importante que debe plantearse
en los Laboratorios de informatica forense a
la hora de hacer el analisis de las evidencias,
es la disponibilidad de herramientas
forenses, entre las alternativas existen
diferentes soluciones tanto pagas como
gratuitas para este fin.

2. LINEAS DE INVESTIGACION Y

DESARROLLO

Considerando la amplitud de los aspectos

relacionados con la informatica forense, en

el presente proyecto de investigacion se

diferencian las  siguientes lineas de

investigacion:

e Estudio de herramientas de informatica
forense,

e Desarrollo de aplicaciones de apoyo a la
gestion de los laboratorios de informatica
forense.
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o Técnicas y métodos para la gestion de
laboratorios de informdtica forense.

3. OBJETIVOS

El objetivo general de la investigacion
propuesta es:

Contribuir al mejoramiento de la gestion de
las evidencias digitales en el ambito del

sistema judicial de Santiago del Estero.

Los objetivos especificos por cada linea de
investigacion que permitiran alcanzar el
objetivo general son:

e Estudio de herramientas de informatica
forense.

a  Estudiar  comparativamente  las
arquitecturas de los dispositivos moviles.

b Evaluar herramientas de informatica
forense correspondientes a los niveles (1, 2
y 3) de la Piramide Movil Forense.

¢ Estudiar sistematicamente herramientas
correspondientes a los niveles superiores (4
y 5) de la Piramide Movil Forense.

e Desarrollo de aplicaciones de apoyo a la
gestion de los Laboratorios de informatica
forense.

d Desarrollar una aplicacion que de
soporte a la formacion inicial de peritos
informaticos.

e Desarrollar nuevos modulos de la
aplicacion de gestion de experiencias de los
peritos informaticos.

f Desarrollar un repositorio institucional
para alojar evidencias digitales, permitiendo
la busqueda, visualizacién y recuperacion
de las mismas.

o Técnicas y métodos para la gestion de
laboratorios de informatica forense.

g Proponer modelos de gestion a las
instituciones del sistema judicial de
Santiago del Estero sobre la definicion de
normas, procesos y procedimientos.

Se trata de una investigacion aplicada,

desarrollada desde un enfoque cuanti-

cualitativo, en el campo de la Informatica

Forense.

La investigacion es aplicada porque los

resultados que se obtengan se aplicaran

inmediatamente la oficina de Informatica

Forense del Gabinete de Ciencias Forenses

del Ministerio Publico Fiscal, en el Gabinete

de Informatica Forense del Poder Judicial de
la Provincia de Santiago del Estero, en la
Policia de la provincia de Santiago del
Estero, en la Oficina de Informatica del
Ministerio Publico de la Defensa.

4. FORMACION DE RECURSOS
HUMANOS

En cuanto a los RRHH, se espera consolidar
y agrandar el equipo de investigadores de
UNSE, iniciado en el afio 2017. Se trabajara
en forma conjunta y colaborativa con la
oficina de Informatica Forense del Gabinete
de Ciencias Forenses del Ministerio Publico
Fiscal, con el Gabinete de Informatica
Forense del Poder Judicial de la Provincia
de Santiago del Estero, la Oficina de
Informatica del Ministerio Publico de la
Defensa y en la Policia de la provincia de
Santiago del Estero.

La concrecion de este proyecto contribuira a
la  formacion y capacitacion de los
investigadores,  estudiantes de  grado
involucrados. Incentivara a los alumnos a
iniciarse en las actividades de investigacion
y favorecera la realizacion de sus trabajos
finales de grado en las lineas de
investigacion de este proyecto

Los investigadores constituyen un equipo
interdisciplinario conformado docentes de la
UNSE e investigadores externos, de
profesion en Informatica, Electromecanica y
Derecho.
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