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RESUMEN

Este trabajo esta dedicado a relatar la experiencia de autoevaluacién de
un repositorio institucional realizada utilizando NDSA. Se inicia a partir
de la exposicion del contexto de los repositorios institucionales y los
estandares utilizados para auditar su confiabilidad, en cuanto al
mantenimiento del acceso y comprension de sus contenidos a largo
plazo. La propuesta de niveles de NDSA abarca diversas areas del
repositorio, es muy comprensible y brinda un primer acercamiento al
tema de preservacion mas sencillo que otros estandares como la ISO
16363. El trabajo construye la matriz de resultados del test del
repositorio CIC Digital, asi como una propuesta de acciones para poder

mejorar los aspectos no cumplidos o parcialmente cumplidos.
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PALABRAS CLAVE

Repositorio institucional; preservacion digital, estandares de
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Institutional repository; digital preservation; evaluation standards; self-

evaluation.

Introduccion

Contexto y antecedentes

Los repositorios institucionales de acceso abierto se han convertido en
herramientas esenciales para la comunicacién académica en la era digital;
ademas de servir como una coleccion digital que agrupa la produccién
académica y cientifica de una institucion, ofrecen servicios sobre esta
produccion y aseguran el acceso abierto y a largo plazo de sus obras. Para
garantizar dicho acceso, la preservacion digital juega un papel fundamental.
Segln FERRERAS-FERNANDEZ (2010), la preservacion digital se refiere a la
conservacion para asegurar la accesibilidad, la recuperacion y el uso a futuro de
los materiales digitales, y a las distintas técnicas y actividades dirigidas a
alcanzar esos objetivos. Segun la autora, para que un repositorio logre la
perdurabilidad de sus objetos, no sélo se necesitan esfuerzos técnicos sino que
existen otros retos: legales (permiso de los autores), econémicos e

institucionales.

TERMENS y LEIJA (2017) explican que una parte vital del proceso de
preservacion digital en un repositorio es poder valorar si los sistemas,
actividades y técnicas de preservacion que se utilizan son los correctos; para
ello es necesario utilizar distintas herramientas y metodologias que sirven para
evaluar el grado de cumplimiento con estandares y buenas practicas
existentes. Los autores sefalan, ademas, a los sistemas de auditoria como una

de las metodologias mas extendidas para conseguir repositorios confiables;
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éstos permiten determinar si un repositorio de preservacion es seguro, y por
tanto, si es confiable, pero estan disefiados para evaluar sistemas de
preservacion existentes y no para la deteccion de acciones a implementar para
lograr la preservacion, objetivo comun a muchas organizaciones pequeias.
Sumado a esto, el uso de auditorias tradicionales suele ser caro y de una
complejidad alta que requiere personal experto para llevarlas a cabo. En ese
sentido, las organizaciones pequefas quizas prefieran otro tipo de sistemas de
evaluacién, con mayor facilidad de aplicacién y con métodos que permitan la

autoevaluacion.
Sobre NDSA Levels

La National Digital Stewardship Alliance (NDSA) fue creada en 2010 como
una iniciativa de la Library of Congress. Se trata de un consorcio de
organizaciones comprometidas con la conservacion a largo plazo de la
informacion digital. A la fecha cuenta con 267 instituciones miembro, entre las
que se encuentran universidades, organizaciones gubernamentales,
organizaciones sin fines de lucro, empresas comerciales y asociaciones

profesionales.

En 2013, la NDSA cre6 Levels of Digital Preservation (en 2019 fue lanzada la
versién 2.0), un recurso para ayudar a aquellas instituciones o personas que
deseen evaluar su sistema de preservacion digital. NDSA Levels se compone de
una matriz sobre la cual se definen tareas, actividades o normas que el
repositorio o sistema deberia llevar a cabo para asegurar la preservacion y el

acceso a largo plazo. Estas tareas se dividen en cinco categorias distintas:

= Almacenamiento y localizacion geografica

= No alteracion de ficheros/archivos e integridad de los datos
= Seguridad de la informacion

= Metadatos

= Formatos de ficheros/archivos
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Por cada categoria se definen a su vez cinco niveles de cumplimiento de las
tareas. La estructura general de la matriz es progresiva: las acciones en el
primer nivel son requisitos previos necesarios para aquellos en los niveles de
segundo a cuarto o son en si mismas las actividades mas urgentes a lograr. En
términos generales, a medida que se avanza en cada uno de los niveles, del
Nivel 1 al Nivel 4, se esta moviendo de la necesidad basica de garantizar la
conservacion de bits, a requisitos mas amplios para realizar un seguimiento del
contenido digital y poder garantizar que pueda estar disponible a través de
periodos mas largos de tiempo. En el ANExO 1 se deja la traduccién al espanol

de la matriz de niveles de preservacion digital.

Se debe tener en cuenta que la propuesta de NDSA se centra en la
posibilidad de una autoevaluacién por parte de los repositorios, ofrece una
vision simplificada de las tareas de preservacién y no un listado exhaustivo
como, por ejemplo, se puede encontrar en Nestor, TRAC o ISO 16363. En
consecuencia, las respuestas pueden ofrecer una visién mas optimista de la
que corresponderia a la situacion real, ya que se ignoran otras facetas claves
como la robustez institucional o la sostenibilidad econdmica (TERMENS & LEIJA,

2017) que si cubre por ejemplo ISO 16363.

La NDSA provee, ademads de traducciones a distintos idiomas de la matriz,
una guia de evaluacién en la que documenta cdmo se deberia evaluar un
sistema con su uso, junto con una plantilla en formato de hoja de calculo
(NDSA LEVELS OF PRESERVATION ASSESSMENT SUBGROUP, 2019), a modo de ayuda
para completar en qué medida nuestro sistema cumple con las tareas o

requerimientos presentes en la matriz.

Evaluacion de CIC Digital

Metodologia

Se realizé una evaluacién a partir de la matriz de preservacién de NDSA del
repositorio institucional CIC Digital, de la Comision de Investigaciones
Cientificas de la Provincia de Buenos Aires. Si bien se sugiere responder de
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manera afirmativa o negativa a las recomendaciones que se encuentran en la
matriz, puede suceder que para alguno de los puntos planteados solo se haya
completado una parte, o si el punto esta dividido en subtareas, se hayan
completado alguna de ellas, es decir, no se satisface el punto en su totalidad
pero, a la vez ya se ha implementado alguna parte de lo recomendado. Para
tener en cuenta dichos casos, se decidié seguir la metodologia propuesta por
TERMENS y LEJIA, la cual consiste en marcar con un color especial las respuestas
afirmativas en la tabla, pero con el agregado de marcar con otro color las
respuestas en las que se ha completado el punto de manera parcial, y con otro
las respuestas negativas. Las respuestas que se marcaron como completadas
de manera parcial no sumaron puntos en el recuento final de resultados, solo
sumaron puntos las respuestas afirmativas. De esa manera se puede apreciar

rapidamente y a golpe de vista los resultados de manera general.

La evaluacion de cada uno de los puntos planteados y el resultado final de
cada uno fue tomado de manera conjunta por varios integrantes de los
distintos equipos que trabajan en CIC Digital. Se realizaron sucesivas reuniones
con al menos una persona encargada de alguna de las actividades involucradas
en la preservacion digital en el repositorio, 0 al menos que sean referenciadas
por la matriz de evaluacion. Entre los equipos se pueden mencionar al equipo
de infraestructura del repositorio, responsable entre otras cosas de las copias
de seguridad, chequeos de integridad, del mantenimiento y seguridad de los
distintos servidores; el equipo de desarrollo, encargado de los chequeos por
software (por €], virus, integridad y formato de archivos), de la seguridad del
sistema, de la base de datos, de la curacion automatica de los metadatos, etc;
el equipo administrativo, que se ocupa de controlar el contenido que ingresa al
repositorio, los tipos y cantidad de metadatos usados, la variedad de formatos;
y los encargados de la gestion del repositorio, responsables de la visidon general
de este, las politicas presupuestarias y las decisiones institucionales. Puede
darse el caso, en especial en repositorios pequefios que no poseen gran
cantidad de personal disponible, que una misma persona realice actividades

correspondientes a varios de estos equipos.
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En este trabajo, se debatié de manera conjunta acerca del cumplimiento o no
de las recomendaciones de la matriz, se realiz6 una evaluacion de cada punto
por separado y luego, en caso de no cumplimiento del requerimiento planteado,
se fijaron las acciones a llevar adelante. Para algunas recomendaciones, por lo
general las correspondientes al nivel 4 de la matriz, no fue posible plantear una
solucion viable para el repositorio, muchas veces esto ocurre por falta de

recursos de infraestructura tecnoldgica o de presupuesto.
Matriz de evaluacion NDSA Levels para CIC Digital

Aqui se presenta el analisis de preservacion digital sobre el repositorio CIC
Digital, realizado con la matriz de evaluacién de NDSA. El color verde significa
que la recomendacion esta satisfecha en su totalidad, el amarillo indica que
gran parte del punto planteado fue resuelto, pero que hay alguna parte de la
recomendacién que no fue satisfecha en su totalidad, y el color rojo muestra

aquellos puntos que no fueron resueltos aun por el repositorio.
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/Almacenamiento

No alteracion
de archivos e
integridad de
los datos

NIVEL 1 (PROTEJA SUS NIVEL 2 (CONOZCA NIVEL 3 (CONTROLE NIVEL 4 (REPARE SUS PUNTAJE
DATOS) SUS DATOS) SUS DATOS) DATOS)
Tener al menos una copia en 0/4
una ubicacion geografica con
amenaza de desastre
diferente a las otras copias
Comprobar la integridad de todo 1/4

el contenido en respuesta a
situaciones o actividades

integridad en respuesta a eventos
o actividades especificas
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Seguridad de la
informacion

Metadatos

Formatos de
archivos

Puntaje
global

NIVEL 1 (PROTEJA SUS
DATOS)

NIVEL 2 (CONOZCA
SUS DATOS)

NIVEL 3 (CONTROLE
SUS DATOS)

Documentar los agentes
humanos y de software
autorizados para leer,
escribir, mover y eliminar
contenido y aplicar estos
cambios

Mantener los registros (logs)
e identificar a los agentes
humanos y de software que
realizaron acciones sobre el
contenido

NIVEL 4 (REPARE SUS PUNTAJE
DATOS)
1/4
3/4
4/4
9/20
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Descripcion del cuadro

Se puede observar, en base a los resultados, que CIC Digital cumple casi con
la mitad de las recomendaciones de la matriz, 9 de las 20 recomendaciones
fueron marcadas como completadas, es decir, el 45 % de la matriz. El nivel 1 se
satisface en todos sus puntos excepto en dos; los niveles 2 y 3 tienen tres y
cuatro puntos no satisfechos respectivamente, aunque por como se da su
distribucion, el nivel 2 cumple solo con la totalidad de los puntos en dos
categorias mientras que el nivel 3 lo consigue en tres; el nivel 4 es el que tiene
menos recomendaciones satisfechas, con solo la categoria “Formato de
archivos”, en donde todos los puntos se cumplen, esta baja performance en el
ultimo nivel es esperable si se tiene en cuenta que la estructura general de la
matriz es progresiva y que por lo general las actividades de los primeros niveles

son necesarias para cumplir con los niveles subsiguientes.

En lo que respecta a la categoria de “Almacenamiento”, CIC Digital posee
copias de seguridad tanto en servidores propios, como en servidores que se
encuentran en otra dependencia de la UNLP. Esta dependencia se encuentra en
una ubicacion geografica distinta a la de los servidores del repositorio, y los
servidores se encuentran por encima del primer piso de sus respectivos
edificios (esto evitaria riesgos como la inundacién), lo que permite cumplir tres
de las recomendaciones propuestas para esta categoria; sin embargo, la
distancia que separa las dos localizaciones con copias de seguridad no es lo
suficientemente grande como para evitar que ambas sean afectadas por un

desastre natural que involucre a toda la ciudad en donde se encuentran.

En lo que refiere al control de la obsolescencia de los medios de
almacenamiento, la renovacion y mantenimiento del hardware se realiza pero
de manera manual y esporadica, pues no hay un plan de renovacion o de
control de renovacion regular del equipamiento, ni tampoco existe una
planificacién presupuestaria que lo contemple. Algo comun a los puntos de
esta categoria es la falta de documentacion formal, no se cuenta con un plan

de riesgos ni tampoco se encuentran documentados los distintos medios y
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equipos en los que se almacena el contenido y con los que se tiene en

funcionamiento el repositorio.

La segunda categoria, “No alteracion de archivos e integridad de los datos”,
solo se cumple en su totalidad en el nivel 3. Se cuenta con un mecanismo de
chequeo de integridad sobre el contenido, el cual es proporcionado por
DSpace’, el software en el que estd desarrollado CIC Digital, con el cual, a
través de cronjobs? configuradas en el servidor, se realizan chequeos
periddicos sobre la integridad de todo el contenido. No obstante, estos
chequeos se realizan solo sobre la copia en funcionamiento del repositorio, no
se ejecutan sobre ninguna de las copias de seguridad y, si bien es posible
ejecutarlas bajo demanda en respuesta a acciones especificas, por ejemplo
ante la ingesta de un item o la modificacién de los metadatos de un recurso,
solo se tiene programada de manera automatica la ejecucién ante alguno de
estos eventos, se debe realizar de forma manual para el resto. Por esto ultimo
es que se marcaron en amarillo, es decir como punto parcialmente satisfecho,
dos de las recomendaciones del ultimo nivel. Por otro lado, no se realiza un
analisis de virus sobre el contenido y en consecuencia no se cuenta con un

mecanismo para aislar en cuarentena a un elemento sospechoso.

Sobre la categoria “Seguridad de la informacion”, se cumple
satisfactoriamente con el primer nivel, pues DSpace provee de un médulo de
autenticacién y autorizacion en el cual se pueden definir usuarios y grupos y
distintos permisos sobre el contenido para esos usuarios/grupos. Por lo tanto,
es posible controlar y definir el tipo de acceso de las personas al contenido, es
posible, por ejemplo, otorgar al usuario final permiso de lectura sobre todo el
contenido excepto el embargado o el privado, al usuario logueado y autenticado
permiso de ingesta de items sobre determinadas colecciones, y al usuario

administrador permiso de escritura sobre todo el contenido. A nivel de servidor

! https://duraspace.org/dspace/

Procesos en segundo plano que se ejecutan a intervalos regulares.
https://es.wikipedia.org/wiki/Cron_%28Unix%29
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se realiza lo mismo con los grupos y usuarios del sistema operativo utilizado. Si
bien DSpace de alguna manera documenta los permisos aplicados dentro de su
modulo de administracion de autorizacion, y lo mismo ocurre con los permisos
en el servidor en donde es posible visualizarlos al ingresar a los directorios
correspondientes, estos no se encuentran formalizados ni centralizados en
ningun documento institucional. Por otra parte, en lo que se refiere a logs y
registros de cambios, el metadato provenance mantiene un pequefio registro de
los usuarios que participaron en la ingesta de un item, tanto el encargado de la
revision como el que realizé el envio; sin embargo, si un usuario administrador
realiza modificaciones sobre el item desde la pantalla de edicién para
administradores, estos no quedan registrados. A su vez, en el servidor se
registran los logs de acceso que provee el servidor web, pero no se revisan con
regularidad, sélo en respuesta a eventos especificos, y sélo se mantienen las
copias de los logs que tienen unos pocos dias de antigiedad, el resto se

elimina.

Con respecto a la categoria “Metadatos”, se utiliza un esquema propio,
mezclando elementos de distintos esquemas como dc, dcterms y un esquema
propio. Todos los metadatos se encuentran inventariados en la base de datos 'y
con dos copias de seguridad, lo que permite cumplir con el primer nivel de esta
categoria. DSpace ademas provee de algunos metadatos administrativos y
técnicos, que guardan informacién de la fecha de ingreso del contenido y del
usuario que realizé la carga (por ejemplo el metadato dc.provenance) y la
revision del item, ademas de los metadatos descriptivos. Se realizan revisiones
por parte de los usuarios administradores dedicados a todas las ingestas de
items al repositorio para comprobar que el contenido cumpla con el formato
propuesto para el perfil de metadatos de CIC Digital. También se realizan otras
revisiones una vez ingresado el contenido, como tareas de curacién®

destinadas al control de calidad de los metadatos y distintas reformulaciones al

® Tareas que permiten de forma sencilla y extensible gestionar operaciones de rutina sobre
el contenido en un repositorio. https://wiki.lyrasis.org/display/DSDOC6x/Curation+System
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esquema de metadatos para agregar nuevos metadatos o modificar los
existentes con el objetivo de que estos se adapten lo mejor posible al contenido
ingresado. A pesar de proveer metadatos como el provenance que registran
ciertos cambios en el contenido, DSpace no provee de metadatos que se
ajusten a algun estandar de preservacion existente, o que registren cambios en
el item durante todo su ciclo de vida; en CIC Digital tampoco se ha

implementado ninguno.

Por ultimo, la categoria “Formato de archivos” es la unica en la que se
cumplen satisfactoriamente con todos los noveles. Desde la ingesta de los
items se definen los formatos de archivos que se permiten cargar en el
repositorio. Estos formatos se actualizan para ofrecer siempre los formatos
mas utilizados y con el mayor soporte dependiendo del tipo de recurso
ingresado. Para el control de obsolescencia de los formatos se realizan
chequeos y consultas manuales sobre los datos y si algun objeto digital es
ingresado en una version obsoleta de alguno de los formatos de ingesta, se lo
transforma a la versién adecuada. Por ejemplo, en el caso de los PDF, ademas
de realizarse la extraccién automatica de texto, se realizan chequeos vy

normalizaciones para que todos se encuentren en el formato PDF/A.

Propuesta de mejora

Siguiendo la distribucién de las recomendaciones de la matriz de NDSA, se
presenta una propuesta de mejora a cada uno de los puntos no satisfechos por

CIC Digital, agrupados por categoria:
Almacenamiento y localizacion geografica

Como primera medida seria deseable que el backup que esta en una
localizacion geogréfica distinta (en la Facultad de Ciencias Juridicas y Sociales
de la UNLP), se encuentre ademds en una red distinta a la del resto de las
copias. Asi, si llega a haber alguna falla que afecte a toda la red de la UNLP, el
backup seria todavia totalmente accesible, sin necesidad de un acceso fisico al

servidor en donde se guardan.
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El siguiente paso en la prevencion de amenazas y riesgos sobre los datos
seria el almacenamiento de una de las copias de seguridad en una ciudad
distinta de la que se almacenan las restantes, y que esta ciudad no sea
afectada por las mismas amenazas ambientales (por ejemplo, un desastre
natural) que la primera. Una soluciéon viable para este caso seria el
almacenamiento de la copia de seguridad en algun servicio en la nube, por
ejemplo, Glacier Deep Archive de Amazon, un servicio de almacenamiento a
largo plazo que se autoproclama durable, seguro y de bajo costo y que permite
cumplir con las leyes vigentes en cuanto a privacidad y seguridad de los datos.
En este servicio, los datos son almacenados en cintas y se replican en tres
zonas de disponibilidad distintas dentro de la infraestructura de Amazon lo que

asegura una disponibilidad mayor al 99 %.

También se deberia documentar todos los procesos que participan en la
creacion de los backups, junto a los soportes y sistemas de almacenamiento
disponibles y elaborar un plan de gestidon de riesgos adecuado, que contemple
casos en los que los distintos sistemas de almacenamiento y backups queden

inaccesibles.
No alteracion de archivos e integridad de los datos

DSpace provee de una tarea de curacion para el analisis de virus sobre los
items, pero se debe ejecutar de forma manual. Se propone primero realizar un
analisis sobre la tarea de curacién para saber si realmente cumple su propdsito
y luego, si esto se cumple, automatizar su ejecucion para que se ejecute cada
cierto periodo de tiempo sobre todo el contenido del repositorio, mediante
alguna cronjob. También se podria ejecutar ante cada ingesta de un nuevo item
al repositorio, durante el proceso de revision. Algo parecido se podria
implementar para la ejecucién del chequeo de integridad para que, ademas de
ejecutarse periodicamente sobre todo el contenido y sobre un item especifico
durante su ingesta, se ejecute ante otro tipo de eventos, como la edicién de un
item, y también se deberia ejecutar este chequeo sobre las copias de seguridad
del contenido, para lo cual, a priori, se tendria que descomprimir el contenido de

la copia de seguridad y luego ejecutar el chequeo de integridad de DSpace
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desde la consola del servidor en donde se encuentre la copia, lo que implica
también la instalacion en ese servidor de las herramientas correspondientes

(Java, DSpace, etc).
Seguridad de la informacion

Una de las opciones para mejorar el seguimiento y el registro de quién ha
realizado qué accion con qué archivo es la de la incorporacion de metadatos de
preservacion al repositorio. Si bien se cuenta con el metadato provenance, este
no registra todas las acciones que se efectian sobre un item y su sintaxis no es
la adecuada. Para la correcta inclusion de los metadatos de preservacion
necesarios y su correcto uso con la sintaxis correspondiente, se deberia mirar
la propuesta del diccionario de datos PREMIS. Por el lado del servidor, serviria
como una primera medida mantener los backups de los logs de acceso por un
tiempo mayor al que se mantiene actualmente, al menos se podria almacenar la

informacidn de registros de los ultimos 15 dias.
Metadatos

Con respecto a la proteccion y localizacion de los metadatos, DSpace (y por
lo tanto CIC Digital) ya provee un inventario y una clara localizacién del
almacenamiento al guardar los metadatos en una tabla dedicada dentro de la
base de datos. Esto, a su vez, también permite la separacién del
almacenamiento y las copias de seguridad de los metadatos en distintas
localizaciones si se realizan periddicos backups de la base de datos y estos
backups se trasladan a otro servidor, el cual puede estar incluso en una

localizacién geografica distinta al servidor de base de datos.

Si bien DSpace crea automaticamente metadatos, por ejemplo el metadato
provenance, con informacion administrativa sobre quién crea el contenido, la
fecha de creacion y de ultima modificacion, y quién realizé una edicidn sobre
los metadatos de un item, esa informacién no se registra por metadato sino
que se registra sobre el item como una unidad y tampoco se mantiene un
histérico o historial de estos cambios, por lo que a veces se puede saber quién

fue la ultima persona o la ultima vez que el item sufri6 modificaciones, pero no
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se puede saber sobre qué metadato se hicieron ni tampoco cuales fueron las
modificaciones previas a esa y quién las hizo. A su vez, |a sintaxis utilizada para
guardar la poca informaciéon de preservaciéon con la que se cuenta, no se
adecua a ningun estandar de metadatos de preservacion conocido. La
implementacién y adopcion de los correctos metadatos de preservacion, en
particular adaptar el perfil actual de metadatos, y modificar alguno de los
esquemas utilizados, para emular la propuesta del diccionario PREMIS de
Metadatos de Preservacion. Si bien PREMIS es, en realidad, una propuesta de
unidades semanticas (objetos, agentes, derechos y eventos) que propone un
esquema jerarquico de metadatos, tal vez pueda plantearse adaptar el
diccionario de datos de PREMIS a un esquema plano, utilizando alguno de los
esquemas usados por el perfil de metadatos de CIC Digital, por ejemplo
dcterms. Esto solucionaria los problemas de falta de informacion en cuanto a
modificaciones sobre los metadatos y el formato con que esa informacién se

conserva.
Formatos de archivos

Se implementd una tarea de curacion que chequea si los PDF de los items se
encuentran en formato PDF/A; la ejecucion periddica de esta tarea ayudaria a
tener un control mas automatizado sobre los formatos de los archivos. Se
podria implementar de manera similar otras tareas que chequeen que el resto
de los formatos se encuentren vigentes y que se pueda ejecutar esa tarea de

manera automatica.

Conclusion

La matriz de autoevaluacioén propuesta por NDSA permite a un repositorio
determinar su estado en materia de preservacion digital, de manera sencilla y
relativamente rapida. Basta con un diagnostico y una mirada critica sobre la
documentacion, implementacion y politicas del repositorio por parte del
personal experto para poder detectar sus fortalezas y falencias. Este esquema

es ideal para instituciones o repositorios que no poseen los recursos o la
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capacidad (tanto econémica como de personal), de contratar una auditoria
externa experta. Funciona como un primer paso de evaluacién en el camino
hacia la certificacidn en preservacion, pero no es un reemplazo de los métodos
existentes, como el cumplimiento de las distintas normas ISO u otros sistemas

de auditoria, que son la siguiente etapa a la que deberia apuntar un repositorio.

Por estas razones fue que se decidié realizar esta evaluacion sobre CIC
Digital, un repositorio de tamano mediano al que nunca se le habia realizado
ningun analisis en términos de preservacion digital. No se debe pasar por alto
que NDSA Levels por su sencillez y su caracter subjetivo (por ser una
autoevaluacién), no provee un listado exhaustivo de las tareas de preservacion
y tiende a tener una visién optimista del estado del repositorio (TERMENS & LEIJA,
2017).

Si bien CIC Digital cumple de manera satisfactoria casi la totalidad del nivel
1, tiene varias falencias en el resto de los niveles, especialmente en lo que se
refiere a la documentacién de los distintos procesos y recursos de
almacenamiento, planeamiento de la seguridad y riesgo, ademas de que el
seguimiento de las modificaciones a los archivos y metadatos se podria
mejorar considerablemente. Se cuenta con un buen nivel en la cantidad y
calidad de las copias de seguridad, pero existe un faltante en la documentacién
de la localizacién y la forma de restaurar esas copias y la carencia de un plan

integral que indique qué hacer ante cada situacién de riesgo.

Esto ultimo deberia ser algo en lo que el repositorio se deberia centrar y que
no deberia demandar un costo muy alto, tanto en tiempo como en dificultad.
Quizas incluso el plan integral de riesgos es viable en el corto plazo para el
repositorio, a diferencia del resto de medidas que se deberian tomar sobre las
copias de seguridad, por ejemplo, la creacion de otra copia de seguridad en una
localizacién con amenaza de desastre diferente, que implicaria un costo de
inversion en infraestructura o la contratacion de servicios en la nube. Otras
acciones a implementar que implican solo ejecuciones de tareas ya
implementadas, como el andlisis de virus, o el chequeo de calidad de los

metadatos y el chequeo sobre el formato de los archivos, no demandarian un
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esfuerzo tecnoldgico significativo (bastaria con la configuraciéon de algunas

cronjobs y tareas de curacion) y serian realizables en el corto plazo.
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Traduccion al espafiol de la matriz de preservacion digital de NDSA

Area Funcional

Nivel 1 - (Conocer su contenido)

Niwvel 2 - [Proteger su contenido)

Nivel 3 - (Controlar su contenido)

Nivel 4 - (Mantener su contenido)

Tener dos copias completas en
ubicaciones separadas

Documentar tudng bg medios de

Poner el contenido en es de
L sq;l:ﬂ

Tener tres copias completas con al
manes una copia en una ubicacidn
geografica distinta

Documentar el almacenarmianto y
medios de almacenamiento, indicando
los recursos y las dependencias que
estos requieren para funcionar

Tener al menos una copia en una
ubicacién rafica con amenaza
de desastre d a las otras
copias

Tener al mencs una copla en un
medio de almacenamiento de
diferente tipo

Tener al menos tres copias en
ubicaciones geagraficas distintas,
cada una con una amenaza de
desastre diferente

Maximizar la diversificacion del
almacenamiento para evitar puntos.
Gnicos de falla

Rastrear la absolescencia del Tener un planyradlzx acciones
almacenamiento y los medios mw abordar |a obsolescencia del
are, software y medios de
almacenamiento
Werificar que la informacién de Integridad erificar Iamfurmaa:ldndenmgrbdadal Verificar la informacidn de Verificar la informacion de
se ha proporcionado con el contenido mover o copiar contenido !nmiqridadmmmdu en |nhs|glridadenmﬂpuada.awsntoso
intervalos espacificas
Gunw'g%mn de integrdad :;IH Usagaléloquaador::ads escritura cuando - B m—
esta no roporci con 58 con medios inales Docui eem| o reparar el ¢ o
contenido ° e = resultados de verificacion de duﬂarﬁamm sea necesario
Hacer una coj mdea%gmdad dela infermacion de integridad
Sa verifica virus en todo el contenido; se | informacion de integridad y almacenar
aisla el contenido en cuarentena sag&'- una copia en una ubicacién Realizar una auditoria
SEa Necesario del contenido infermacion de integridad bajo

Se determinan los agentes humanos Documentar a los agentes humanosy | Mantener los registros VS Se realizan revisiones paﬂédms de
deaoftw.amquéu deben estar .autariz.adns de software autorizados para leer, ldarrtrﬂnan a los agentes humanos y aoclnnaafmgle (logs) da
ir, mover y eliminar ascribir, mowver y eliminar contenido y de software que realizaron acciones

onnnanldo aplicar estos subrcalnmmniclu

Crear un inventario de contenido, Almacenar suficientes metadatos para | Determinar qué estandares de Registrar las acciones de

documentando ianhlhlaublna.clbnda saber cual es el contenida (esto podria | metadatos aplicar preservacion asociadas con el

almacenamiento actual de estos incluir alguna combinacitn de aspectos contenido v cudndo ocurmen asas
administrativos, técnicos, descriptivos, | Encuentra y completa los vacios en | acciones Implementa los

Hacer una copia de respaldo del de preservacion y estmctmlss} sus metadatos para cumplir con estandares de metadatos elegidos

inventario y se almacena al menos una es0s estandares

copia por separado

Documentar los formatos de archivo y Verificar los formatos de archivo y ofras | Menitorear la obsolescencia k:s Realizar migraciones,

otras caracteristicas de contenida caracteristicas de contenido esenciales |cambios en las tecnologias mrmahmmnes. emulacion y

r.'.lales. incluido coma y cuando ue depende &l contenido actividades similares. EI
f ntificados Establecer relaciones con los creadores garanticen el acceso al contenido

de contenide para fementar la eleccion
sostenible de archivos

Traduccion de Niveles de Preservacion Digital NDSA 2019: traduccion al espafiol de Versién 2.0. (LEIJA & TERMENS, 2019).
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