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Contexto

CIC Digital

e Repositorio Institucional de la Comision de Investigaciones Cientificas de la
Provincia de Buenos Aires, Argentina

e Preservar y dejar accesible en abierto toda la produccion
cientifico-tecnologica de la CIC

e En la actualidad cuenta con alrededor de 9.000 items

e https://digital.cic.gba.gob.ar/

GiIGDIGITAL

Repositorio Institucional


https://digital.cic.gba.gob.ar/

Contexto

¢, Qué es NDSA?

e Alianza Nacional para la Custodia Digital (National Digital Stewardship Alliance)
e Consorcio de organizaciones comprometidas con la conservacion de la informacion digital
e Creado en 2010 por la Library of Congress

e 267 instituciones miembro

NDSA LEVELS

e Levels of Digital Preservation creado en 2013

e Iniciativa de NDSA

e Ayudar a instituciones a evaluar su sistema de preservacion digital NDSA dbu



NDSA LEVELS

Matriz sobre la cual se definen tareas para asegurar la preservacioény el
acceso a largo plazo.

Cinco categorias distintas:
e Almacenamiento

e Integridad de los datos

e Control de la informacion
e Metadatos

e Contenido

Cuatro niveles de cumplimiento progresivos.

NDSA®



Area Funcional

Nivel 1 - (Conocer su contenido)

Nivel 2 - (Proteger su contenido)

Nivel 3 - (Controlar su contenido)

Nivel 4 - (Mantenar su contenido)

Traduccién de Niveles de Preservacion Digital NDSA 2019: Traduccidn al Espafiol de Version 2.0. (Leija, D; Térmens, M, 2019).

Tener dos copias completas en Tener tres copias completas con al Tener al menos una copia en una Tener al menas tres copias en
ublcaciones separadas Manos una copia en una ubicacion ubicacién geografica con amenaza | ubicaciones geograficas distintas,
geografica distinta de desastre diferante a las otras cada una con una amenaza de
Documentar todos los medios de copias desastre diferente
almacenarmiento donde este Documentar &l almacanamianto y
| almacenado el contenido medics de almacenamiento, indicando | Tener al menos una copia en un Maximizar la diversificacion del
Almacenamiento los recursas y las dependencias que medio de cenamiento de almacenamiente para evitar puntos
: Poner el contenida en soportes de astos requieran para funcionar diferente tipo unicos de falla
almacenamiento estables
Rastrear la obsolescencia del Tener un plan y realizar acciones
almacenamiento y los medios ara abordar la cbsolescencia del
ﬁ.a.ldware, software y madios de
almacenamianto
Verificar que la informacion de integridad | Veerificar la informacion de integridad al | Vlerificar la informacion de Verificar la Informacion de
se ha proporcionade con el contenido mover ¢ copiar contenido integridad del contenido en integridad en respuesia a eventos o
intervalos fijos actividades espacificas
Ganerar informacion de integridad si Usar blogueadores de escritura cuando
esta no ha sido proporcionada con &l se trabaja con medios originales Documentar los procesos y Reemplazar o reparar &l contenido
Inh'uﬂdad contenido resultados de verificacion de dal segun sea necesario
== Hacer una copia de seguridad de la informacion de integridad
Se verifica virus en toda el contanido; se | informacidn de integridad y almacenar
aizla el contenido en cuarentena segun | una copia en una ubicacidn separada Realizar una auditoria de [a
588 necesario del contenido informacion de integridad bajo
demanda
Se determinan los agentes humanos y Documentar a los agentes humanosy | Mantener los registros (logs) v se Se realizan revisiones periddicas de
de software qué deben estar autorizados | de software autorizados para leer, identifican a los agentes humanos y | acciones / registros (logs) da
Control para leer, escribir, mover y eliminar ascribly, mover y eliminar contenido vy de software gue reallzaron acclones | acceso
contenido aplicar estos sobre el contenido.
Crear un inventario de contenido, Almacenar suficientes metadatos para | Determinar qué estandares de Registrar las acciones de
documentando también la ubicacion de | saber cual es el contenido (esto podria | metadatos aplicar preservacion asociadas con el
almacenamiento actual de astos incluir alguna combinacidn da aspectos contenido y cudndo ocurmen esas
Metadatos administrativos, técnicos, descriptives, | Encuentra y completa los vacios en | acciones Implementa los
: Hacer una copla de respaldo del de preservacion y estructurales) sus metadatos para cumplic con estandares de metadatos elegidos
inventario y se almacena al menos una es0s estandares
copia por separada
Documentar los formatos de archivoy | Venficar los formatos de archivo y otras | Monitorear la obsolescencia y los | Realizar migraciones,
ofras caractenisticas de contenido caracteristicas de contenido esenciales | cambios en las tecnologias de las normalizaciones, emulacion y
esenciales, incluido como y cuando que depende al contenide actividades similaras que
fueran identificados Establacer relaciones con los creadoras garanticen el acceso al contenido
Contenido de contenido para fomentar la eleccion
sostenible de archivos




NDSA LEVELS - Matriz de evaluacion

e Es progresiva:

o Las acciones en el primer nivel son requisitos necesarios para los niveles
superiores

m O son actividades mas urgentes a lograr
e Adiferencia de los métodos tradicionales
o Detectan las acciones a implementar
o Facilidad de aplicacion
m Las auditorias tradicionales suelen ser caras y de una complejidad alta
o Permite la autoevaluacion
m  No se requiere personal experto en preservacion

o Ideal para pequeios y medianos repositorios



NDSA LEVELS - Matriz de evaluacion

Sin embargo...
e Ofrece una vision simplificada de las tareas de preservaciéon
e No un listado exhaustivo de las mismas como en Nestor, TRAC o ISO 16363.
e \ision optimista de la situacion real

e Ignoran otras facetas claves que si cubren otros métodos (ej, ISO 16363)



Evaluacion de CIC Digital

Metodologia
e Se marco para cada tarea o punto si se cumplia o no con lo propuesto.

e Con un color las respuestas afirmativas, con otro los puntos completos de
manera parcial, y con otro las negativas.

e Se sumaron puntos por cada respuesta afirmativa y se obtuvo un puntaje total.



Evaluacion de CIC Digital

Metodologia

La evaluacion fue realizada de manera conjunta por los distintos equipos
de CIC Digital.

e Equipo de infraestructura del repositorio
e Equipo de desarrollo

e Equipo administrativo

e Encargados de la gestion del repositorio

En repositorios con poco personal una misma persona puede pertenecer a
varios equipos.



Matriz de evaluacion para CIC Digital

Almacenamiento

alteracion de
rchivos e
ntegridad de los
atos

Mivel 1 [Proteja sus
datos)

Nivel 2 (Conozca sus
datos)

Nivel 3 {Controle sus
datos)

Tener al menos una copia en
una ubicacion geografica con
amenaza de desastre
diferente a las otras copias

Mivel 4 (Repare sus
datos)

mprobar |a integridad de
odo el contenido en respuesta
situaciones o actividades
pecificas.

Puntaje

o/a

ificar la informacion de
ntegridad en respuesta a
ntos o actividades
pecificas

1/a




Matriz de evaluacién para CIC Digital

sidad dela , Documentar a los agentes antener los registros {logs) v
nformacion JNE de st umanos y de software <@ identifican a los agentes
autorizados para leer, escribin,  |hymanos y de software que
over y eliminar contenido ¥ |raalizaron acciones sobre el
aplicar estos cambios ontenida.
|Metadatos
rmatos de
rchivaos




Resultados

CIC Digital cumple casi con la mitad de las recomendaciones de la matriz
e 9 de las 20 recomendaciones fueron marcadas como completadas
e El cumplimiento es menor al avanzar en los niveles

Hay muchas mejoras posibles

e Propuesta de mejora por cada categoria



Propuesta de mejora

Almacenamiento y localizaciéon geografica
e Backup off site (ej, en la nube), documentacion de procesos y soportes y plan de gestion de riesgos

No alteracidén de archivos e integridad de los datos

e Tarea de curacion para el analisis de virus y chequeo de integridad ante eventos

Seguridad de la informacion

e Mejorar el seguimiento y el registro de cambios en los item, bundle de preservacion.

Metadatos

e Mantener un histérico o historial de cambios en metadatos, metadatos de preservacion (PREMIS)

Formatos de archivos

e La ejecucion periodica de esta tarea de curation para el chequeo de formatos



Conclusion

La matriz de autoevaluacion de NDSA

e Recomendable para repositorios que no poseen los recursos para una auditoria externa
experta.

e Primer paso de evaluacion en el camino hacia la certificacion en preservacion

e No es un reemplazo a los métodos existentes (normas ISO u otros sistemas de auditoria)
o Siguiente etapa a la que deberia apuntar un repositorio.

e |deal para el caso de CIC Digital

o Repositorio de tamano mediano
o Nunca se le habia realizado ningun analisis en términos de preservacion digital



Conclusion

CIC Digital
e Cumple de manera satisfactoria gran parte del nivel 1
e Tiene varias falencias en el resto de los niveles

o Especialmente documentacion de procesos, recursos, planeamiento de la seguridad y
riesgos.

e Mucho para hacer en el corto plazo

o Plan de preservacion y de riesgos, copias de seguridad off site, chequeos periddicos de
formatos.
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