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1 Introduccion

El modelo cliente-servidor se refiere a un modelo de comunicacién que vincula a
varios dispositivos informaticos a través de una red. El cliente realiza peticiones
de servicios al servidor, que se encarga de satisfacer dichos requerimientos. Con
esta arquitectura, las tareas se distribuyen entre los servidores (que proveen los
servicios) y los clientes (que demandan dichos servicios), el cliente le pide un
recurso al servidor, quien devuelve una respuesta. La aplicacion cliente-servidor
siempre es instalada en la computadora del cliente, a diferencia de una aplicacion
web. Las aplicaciones web pueden funcionar en los navegadores directamente
y no necesitan instalacion. Tienen como ventaja centralizar el control y acceso
a recursos, son escalables porque se puede aumentar la capacidad de clientes y
servidores por separado. Cualquier elemento puede ser aumentado (o mejorado)
en cualquier momento, o se pueden afiadir nuevos nodos a la red (clientes y/o
servidores).

La aplicacion web necesita un servidor web para manejar las solicitudes re-
alizadas por el cliente y guarda la informacién requerida para realizar la tarea
de manera eficiente. El usuario solicita datos o informacién en particular al
servidor web a través de Internet, el servidor web luego reenvia la solicitud al
servidor.

El trafico web es el responsable de un buen porcentaje del trafico de Internet.
Hoy dia el trafico HTTP predomina respecto del resto de los protocolos, y hay
una gran cantidad de usuarios que pueden generar una cantidad inmensa de
peticiones. En el siguiente gréafico [18] se puede ver el crecimiento logaritmico
del trafico web a lo largo del tiempo.
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Dado el contexto en el que funciona un sistema web, éstas tienen una alta
probabilidad de enfrentarse a amenazas desencadenadas por diversos factores
como por ejemplo fallos del sistema debidos a una codificacidon incorrecta, servi-
dores mal configurados y problemas de disefio de la aplicacion. Las vulnerabili-
dades en el codigo de una aplicacion pueden ser aprovechadas por los ciberdelin-
cuentes para acceder a bases de datos, servidores y otros datos sensibles.

La pandemia fue una situacion que dejé al descubierto que la gran cantidad
de problemas de seguridad que sufrieron las compafias se debia a descuidos
menores al momento de desarrollar o desplegar la aplicacidon y segtiin los datos
oficiales de los reportes del equipo de Respuesta ante Emergencias Informaticas
nacional [5]se duplicaron los ataques informaticos respecto al afio 2020.

En el siguiente grafico [1] se puede ver el crecimiento después del aflo men-
cionado.

100000000
90000000
80000000
70000000
60000000
50000000
40000000
30000000
20000000
10000000

o

May
20 July
August

=
&
=]
&

2019 May
19 June

20 January
20 March
ovember

=1
=

=
=]

) September

)19 February
CY 2019 April
o

CY 2

©Y 2019 July
CY 2020 April
CY 2020 Juny
CY 20

CY 2020 October

CY 2019 January
CY 2018 March
CY 2019 August
)19 September

CY 2019 October

Cy 2
Y2
02

CY 2020 February

CY 2019 November
CY 2019 December

CY 2
Cy 2
CY 2

CY 2020

2019 2020



Para contrarrestar el problema queremos seguir buenas practicas que deriven
a un desarrollo seguro.

El objetivo es elaborar una guia de buenas practicas en soluciones SPA uti-
lizando los frameworks mas populares como Angular, React o Vue para el cliente
y Nodejs o Nestjs para el servidor.

2 Trabajos relacionados

- Buenas practicas aplicadas a la implementacidén colaborativo de aplicativos
web [4].

- Entorno para experimentaciéon de vulnerabilidades en la enseflanza de buenas
practicas de programacion [9].

- Las mejores practicas en codificacion de software [22].

3 Metodologia de investigacion

En base a reportes de los problemas mas comunes en los sitemas web se van a
plantear escenarios para reproducirlos y soluciones para prevenirlos. Las solu-
ciones van a ser implementadas en aplicaciones SPA utilizando los frameworks
mas populares como React, Angular o Vue en el lado del frontend y Nestjs en
el lado del backend.

4 Lista de problemas identificados

Common Weakness Enumeration (CWE™) es una organizacidon que publica una
lista de las 25 principales vulnerabilidades [6] de software mas peligrosas. Esta
lista demuestra las debilidades de software mas comunes y con mayor impacto
de la actualidad, que son faciles de encontrar y explotar y pueden conducir a
vulnerabilidades que permitan tomar el control completo de un sistema, robar
datos o impedir que las aplicaciones funcionen.

Funciona junto con la base de datos nacional de vulnerabilidades de Estados
Unidos para la recopilacion de datos de gestion de vulnerabilidades basados en
estandares operados por el gobierno federal. OWASP [21], es una organizaciéon
sin fines de lucro y de codigo abierto Open Web Application Security Project®,
que también trabaja para reforzar la seguridad de la web.

Lor problemas mas comunes reportados son:

e Fallas en el control de acceso. BROKEN ACCESS CONTROL.



Validacion de entrada incorrecta.

Neutralizacion incorrecta de la entrada durante la generacion de la pagina
web (”Cross-site Scripting”)

Falsificacion de solicitud entre sitios (CSRF)
Componentes vulnerables y obsoletos.

Neutralizacion incorrecta de eclementos especiales utilizados en un co-
mando SQL (’inyeccion SQL’)



Validacion de los datos de entrada

El problema de no controlar los datos de entrada es la desproteccion del soft-
ware frente a posibles ataques informaticos. Los ataques mads graves y comunes
son el Broken Access Control, SQL Injection (SQLi), Cross-Site Scripting (XSS),

entre otros como se indica en el grafico publicado en el Top 10 de OWASP [21]
y en el ranking de CWE [7].

Como puede verse en el siguiente grafico, las principales fallas que se enu-
meran, ocurren por errores en las validaciones.
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* From the Survey

Un atacante podria no estar usando la aplicacidon para consumir los servcicios
de manera directa. El codigo que se ejecuta del lado del cliente, se ejecuta en

una zona de desconfianza ya que el usuario puede modificar el codigo javascript
con las herramientas de desarrollador.

Common Weakness Enumeration
4 Co Developed List of Software & Hardware Weakness Hipes

Home About CWE List Scoring i Co

CWE-20: Improper Input Validation

Weakness ID: 20
Abstraction: Clas:
Structure: Simpl

presentation Filter:
¥ Description

The product receives input or data, but it does not validate or incorrectly validates that the input has the prope
safely and correctly.

¥ Extended Description

Input validation is a frequently-used technique for checking potentially dangerous inputs in order to ensure tha
code, or when communicating with other components. When software does not validate input properly, an atta:

not expected by the rest of the application. This will lead to parts of the system receiving unintended input, wh
control of a resource, or arbitrary code execution.

Ejemplo

Tenemos una aplicacion desarrollada en Angular del lado del cliente [15], la
cual debe enviar los datos de un nuevo usuario a un servidor [14] que corre en
”http://localhost:3000” que se encarga de registrarlo en la base de datos.

El usuario debe ingresar un email, el cual debe ser valido, una contrasefia mayor

de 6 caracteres y una confirmacidon de contrasenla. Todos los campos son obli-
gatorios.


http://localhost:3000/

<« C @ localhost:4200

Formulario de registro

Email |
El email es obligatorio

Conuaseﬁal |
La contrasefia es obligatoria

Fepetir contraseﬁ.al |
Fepetir contrasefia es obligatorio

| Cancel |

Si el usuario no ingresa los datos correctamente, el boton registrarse no se activa
¢ informa al usuario que los datos son incorrectos.

- C @ localhost4200

Formulario de registro

Emai.]l mail.com |
El email debe de ser valido

Comtaseﬁal |
La contrasefia debe tener mas de 6 caracteres

Repetir contrasefiaf+| |
Las contrasefias deben de comneidir

| Cancel |

La aplicacion valida los datos de manera correcta. No hay manera que el usuario
se registre con datos que no estarian permitidos.

Pero, (Qué pasa si en el servidor no validamos y el usuario en vez de reg-
istrarse a través del sitio “http://localhost:4200”, intenta usar una aplicacion
diferente, como por ejemplo Postman [8]?


http://localhost:4200/
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nene form-data x-www-farm-urlencoded raw binary GraphQL JSON ~
Body ookies  He g est Results me: 17
Pretty Pre Visualize SON v
2
3
3\

Como puede verse, el servidor retorndé un cédigo 201, y se guardaron los
datos en la base de datos, cosa que no debi6 suceder.

Solucion

No alcanza con validar solamente en la aplicacion cliente, las mismas vali-
daciones deben hacerse en la aplicacion del servidor. Usando los decoradores de

class-validator en Nestjs [19], se hacen las mismas validaciones que en la aplica-
cion cliente.



create-signup.dto.ts X

MinLength, IsEmail }

@IsNotEmpty(

email: st
@IsNotEmpty ()

@IsString()

@MinLength
word:

@IsMNotEmpty ()

@MinLength(6)
repeatPass:

De ésta manera, al intentar registrarse con otra aplicacion cliente, lo que
retorna el servidor es un error 400.

[=!
POST ~ http:/flocalhost:3000/signup
=
Authorization Headers (8) Body e Pre- Tests
none form-data k-www-form-urlencoded @ raw binary GraphQL JSON ~
Fay '

oom oA wom

Body Cookies

Pretty Raw Preview Visualize JSON ]

W

1 must be an er

iy

5 must be longer tham or squal to 6 characters",
5 should not be empty”,

7 ss must be longer than or equal to 6 characters"
p i

§

errcr": "Bad Reguest"

El control de validacion de datos de entrada como la longitud de una con-
trasefia debe hacerse tanto en el cliente como en el servidor, pero principalmente



en el servidor.

Cross Site Scripting (XSS)

Cuando se desarrolla una SPA es muy probable que se esté utilizando un
framework. Los frameworks mas populares como Vue, Angular, o la libreria de
javascript React, tienen protecciones integradas para sanitizar las entradas que
podrian ser maliciosas como inyeccion SQL.

Si bien los frameworks mencionados tienen proteccion integrada, tanto Vue
[25] como Angular [2]tienen las mismas recomendaciones en comun para mini-
mizar peligros potenciales.

e Usar motores de plantillas de confianza.
e Usar componentes del framework que estén actualizados.

e No acceder al DOM directamente.

Entonces podemos decir que React, Angular y Vue hacen un buen trabajo
al ayudar a los desarrolladores a escribir c6digo seguro. Cualquiera que cree
aplicaciones con éstos frameworks de la “manera normal” puede estar seguro de
que no causar vulnerabilidades XSS.



Falsificacion de solicitud entre sitios

La vulnerabilidad CSRF ocurre cuando aplicaciones web permiten a un ata-
cante inducir a los usuarios a realizar acciones que no pretenden realizar, como
por ejemplo, cambiar su direccidon de correo electronico, su contrasefia o realizar
una transferencia de fondos.

Angular y Vue recomiendan comunicarse con el equipo de backend para coordi-
nar el manejo de tokens con envios de formularios.

El manejo de las sesiones de los usuarios en la aplicacion es importante para
poder controlar ésta debilidad que puede causar acciones no deseadas para los
usuarios de la aplicacion. En un ataque CSRF, el atacante utiliza métodos
como el phishing que haran que el usuario realice solicitudes al servidor. El
servidor no puede distinguir la solicitud si usa cookies de sesién que se envian
automaticamente con la solicitud.

Ejemplo

En el ejemplo tenemos una aplicacion que simula ser la cuenta de un usuario
de homebanking [13] en la direccion http://localhost:4200, la cual se comunica
con su backend [12]en la direccion http://localhodst:5000, a su vez suponemos
que el usuario logueado en la aplicacion de homebanking abri6é un link de ofer-
tas que le enviaron por correo, la pagina de ofertas [11] corre en la direccidon

http://localhost:8008.

El usuario inicid sesion con su cuenta.

CerfFrant X @ Sitio peligroso x |

&« C @ localhost:4200/home

Home
Salir
Transferencias hechas

Destinatario Monto

10


http://localhost:4200/
http://localhodst:5000/
http://localhost:8008/

Y abri6 el link de ofertas que recibid en su correo.

¥Y Csrffront X @ Sitio peligroso X

€« 2> C @ localhost:2008

Super ofertas

| Acceder a rebajas en precios de automaviles! |

| Acceder a rebajas en precios de motocicletas! |

| Acceder a rebajas en precios de bicicletas! |

Si vemos el codigo fuente de la pagina de ofertas, podemos ver los formula-
rios ocultos que van a intentar realizar una transferencia a la cuenta del atacante.

11



B CsrfFront X | @ sSitio peligroso X @ view-sourcelocalhost8008 X +

localhe:

Ajuste de linea O

<html lang="en">

<head>

<meta

dth=device-width, initial-scale=1.@">

lass="Tontainer
<form actiol

idde
submit

rebajas en precios de

/>

de precios de automodvi

»Acceder a rebajas en precios de

POST">

ttp://localhost:5800/transferi
i ante” />

idden” m estinata

e
s de precios de automdviles!">Acceder a rebajas en precios de

Cuando el usuario haga click en una oferta, al tener una sesidn iniciada con
una cookie valida de su homebanking, el sitio de ofertas hara una peticion POST
al servidor, y se transferir el monto indicado en el formulario oculto.

[E transferir ¥ General

WSRO Request URL: nttp://localhost:588@/transferir
Request Method: POST

Status Code: @ 201 Created

Remote Address: [::

Referrer Policy: strict-origin-when-cross-ori

En el servidor se registra la transferencia.

12



ﬂ CsrfFront X @ Sitio peligroso X

C (@ localhost4200/home

Home

Salir

| Nueva |

Transferencias hechas

Destnatario Monto
atacante 100000

Solucion

Cuando desarrollamos aplicaciones SPA, es conveniente otra manera de ad-

ministrar las sesiones. Los ataques de Cross Site Request Forgery no son un
problema si se est utilizando JWT [24] almacenado en el local storage.

Cuando el usuario inicia sesion, recibe un token firmado por el servidor y lo

guarda en local storage del navegador, luego por cada solicitud al servidor, lo
que se hace es enviar el token en el encabezado de la solicitud http, no se envia
una cookie de sesion. El servidor antes de procesar cualquier solicitud verifica
si el token es valido y decide si acepta o nd la solicitud.

Y Corffront X @ sitio peligroso x| +

<& C O locahost4200/home

[® (1] | Elements Console Recorder & Performance insights & Sources  Metwork  Performance  Memory

Home Application “ C Filter ® x
B Manifest Key Value
Salir £ Service Workers ey IhbGCOUIUZITNilsInRSCCI6IkpXVCI9.ey) 1c2¥yljoianVhbmZlcmShbmRvlwiaWEClcxNjY 1

£ Storsge

Storage
Transferencias hechas

Destinatario Monto

Cuando el usuario quiere hacer una transferencia, el sistema agrega el token

13



firmado al encabezado, en un atributo authorization: bearer token.

Transferencias hechas

Destinatario Monto
clenra 15000

+ Respanse Headers

* Request Headers

cuando el usuario presiona uno de los links que intenta
manera oculta, habra un error de autorizacion ya que el

autorizado para realizar la operacion.

De ésta manera,
hacer una accion de
sitio atacante no est

(4] x @ x o+ - 8 3
€ sthost * 5 0%
~ % 1 1 ® o:lm |
i g ; St
—
+ Resporse Hesders @

Esto ocurre porque el sitio maligno no envia en su header el token de autor-

izacion:

14



Filter O Invert B3 Hide data URLs All | Fetch/XHR JS CSS Img Media Font Doc WS Wasm Manifest Other [J Hast
O 3rd-party requests

20ms 20 ms 60 ms sms 100ms 120ms 140 ms 160 ms. 180 ms 200ms 220ms 240ms 260

Name X Headers Payload

Response nitiator  Timing

B taten Remote Address:
wrs_envjs Referver Policy: strict-origin-when-cross-origin
» Response Headers @
* Request Headers Sswisouics
Accept: text/html,application/xhtmlexml,application/xnl;q=0.9, inage/avif,inage/webp,inage/apng,*/*;q=0.5,ap0

Bl
Accept-Encoding: gzip, deflate, br

Accept-Language: es,es-E5;6=0.9,2n;0=2.8
Cache-Control: max-

Connection: keep-alive
Content-Length: 34

Content-Type: application/x-waw-form-urlencoded
DNT: 1
Host: 1ocalhost:500
| Origin: Lhost: 8668
Referer: nttp://localhost:3608/
sec-ch-ua: "Google Chrome”;v="125", “Not)A;Brand”;v="8", "Chromium";v="105"

sec-ch-ua-mobile: 28

sec-ch-1a-nlatform: "4ii ndows"

What's New X lssues

(Que pasa si el usuario logueado deja su computadora por un momento y
otra persona decide copiarse el token y enviar solicitudes desde otro dispositivo?

Un token, una vez firmado, es valido en todo momento, por lo que es nece-
sario una fecha de expiraciéon. En el caso de los ”Access tokens”, si alguien
captura uno, podra tener acceso a las operaciones permitidas para siempre.

Para facilitar la gestion por parte de los consumidores de los tokens es nece-
sario identificar ip emisor y todos los posibles destinatarios, de esta manera
podran identificar la clave de validacion y comprobar que esta dirigido a ellos.
Una buena practica es que los consumidores del token validen estos datos.

Por lo tanto podemos concluir que los JWT se pueden utilizar como un
mecanismo de autenticacion que no requiere una base de datos. El servidor
puede evitar el uso de una base de datos porque el almacén de datos en el JWT
enviado al cliente es seguro.

Para agregar un nivel extra de seguridad, podria ser ofrecer tener la ip como
segurad, en una opcion en la pantalla de inicio de sesion. Puede usarse el paquete
de Node [10]. Si un usuario elige utilizar la validaciéon de la direccion IP, opta
por una mayor seguridad pero acepta el hecho de que, en ocasiones, es posible
que tenga que volver a iniciar sesion. O puede elegir una seguridad mas baja
con su sesion mas estable.

15



Broken Access Control

Es la vulnerabilidad mas destacada por OWASP.

Ocurre cuando un usuario se autentica usando usuario y contraseia, luego se
aplican permisos para dar acceso a los recursos autorizados. Por ejemplo, el
control de acceso limita las paginas que podemos ver.

Esta wvulnerabilidad ocurre cuando un usuario puede acceder a un area a la
cual no deberia poder. Es decir, vulnerabilidades en el control de acceso per-
miten crear fallos que podrian ser utilizados por un atacante para ver, modificar
o borrar contenido al cual no deberia poder tener acceso.

Ejemplo

Tenemos una aplicacion de tickets usada para notificar al departamento de
soporte diferentes problemas. Existen dos clases de usuarios, administrador y
usuario comun. El administrador es quien ve las solicitudes de los demas usuar-
ios. Cada usuario envia solicitudes al usuario administrador y puede ver su
historial de solicitudes y no deberia poder ver informacion relacionada a otros
usuarios. La aplicacion se compone de un frontend [17]y de un backend [16].

Cuando el usuario soporte que es administrador ingresa, puede ver las solic-
itudes.

£ C @ localhost/admin 2w # S04

=) soporte  Solicitudes Usuarios Historial

Pedidos de los usuarios

Sistema de atencion a usuarios

Administrar pedidos 09-10-2022

Departamento Usuario Equipo Descripcién Estado Accidn

tesoreria Jose Luis PC1 Se corta internet PENDIENTE #
cuand ingreso a pilaga,

contable Federico Chas Pc nueva no enciende Hola, la pc que me PENDIENTE #

enviaron no enciende. ,

contable Juan Andrés pc2 No inicia el SO PENDIENTE =

En el caso del usuario tesoreria solo puede ver las solicitudes que €l mismo
hizo.

16



Y TicketsFront X  +
< C @ localhost/home # fr A O3
[z tesoreria —

09-10-2022

ara pedidos a Soporte técnico informatico.

Generar nuevo

Descripcién Usuario Equipo Estado Acciones

Se corta internet Jose Luis PC 1 PENDIENTE @R

e .
cuand ingreso a pilagd,

Pero ;Qué pasa si el usuario tesoreria accede a recursos del sistema que no
estan protegidos?

% WEE - =

€« C @ localhost/mi_historial 2 B O !

_ R dl | Eemens Network ~ » o1 B1 | & § x
[z) tesoreria — = —_— —
= - ® 0 ¥ Q n ] Disable cache Mo throtting ¥ % | 4
+

Mi historial de pedidos a soporte técnico = L

All | Fetch/XHR JS €SS Img Media Font Doc WS Wasm Manifest Other

A ! (] Hasblocked cookies [ Blocked Requests [ 3rd-party t
Historial general de pedidos a Soporte it Sl ik A e
20ms B s s 102
pr—
Fecha Usuario Descripcién Equipo Estado
Name | X Headers Preview Response Inititor Timing
09-  Jose Se corta internet PC1 PENDIEN
10 Lui i Ot | vGeneral
18 uis cuand ingreso a pilagd
. g plaga O Request URL: ht 92.165.1.100: 3900/ api icitudes/tesoreria
Request Method
Status Code: @ 200 0K
Remote Address: 192.165.1.100:3000
Referrer Policy: strict-origin-when-cross-origin
» Response Headers ®
2 requi -
v Reniest Headers [URp——

i Console Whats New X lssues

Con el formato de la solicitud, el usuario de tesoreria sabe que hay otros de-
partamentos en la dependencia y podria usar la herramienta Postman [8] para

acceder...

17



& http://192.168.1100 pifvifsolicity able ]

El
GET ~  hitp:/192.168.1.100:3000/api/v1/solicitudes/dehay/contable
=
Params Authorization ® Headers (7) Body Pre-request Script Tests Settings
—
5@ Type Bearer Token v Token eyJhbGciOiJIUzIINilsINR5cCIBIkpXVC I9.ey.
) Body Cockies Headers (8) TestResults Tm'c 22ms Size
Pretty Raw Preview Visualize JSON v =
10
2 i
3
5
6
8

9 createdAt”: “2022-10-09T18
10 updatedAt”: "2022-18-89T18

42£140£8£62£22020b7217" ,
¢ "No inicia el s0",

9 =

En éste caso, el usuario tesoreria correctamente logueado no deberia poder
acceder a esos recursos y estd pudiendo obtener el listado de solicitudes de los
otros usuarios. En éste caso hay una vulnerabilidad en el servidor.

Solucion

La solucion es proteger el endpoint del servidor con una guarda que verifique
que el usuario logueado tenga permiso de acceder a la ruta.

18



routes.guard.ts X

ctivate, ExecutionContex
{ Observable }

url } = context.switchToHttp().getRequest();
user } = context.switchToHttp().getRequest();
url = url.split('/');
let usrurl = urlfurl.length-1]
1 usrlog = r.user
usrurl == usrlog

También es necesario proteger el path en el lado del cliente. En angular se
pueden usar varias guardas para un path, por lo que en éste caso, ademés de
verificar que los usuarios tengan un token valido, agregamos una guarda que
verifique si tiene los roles para acceder.

is.logi
1

canActivate

ingify(user));

roles.map((rol:Role)=> console.log(rol

return rolesRequired.some((role)=> usr.roles?.includes(

19



La

guarda RolesGuard, chequea de igual manera que lo hace el servidor.

Después de hacer los cambios mencionados volvamos a ingresar con el usuario
tesoreria e intentar acceder a contable.

= rome WOIKspaces v APl NeIWOrk v cxpiore L DeSCn Fosunan A+ w i \3 upgre
= htt @ htt @ CEThitp @ CETUpd @ DELBusc® CEThitp ® [ Rest htt, & htt @& one Mo Em
do http://192.168.1100:3000/apilv1/solicitudes/dehoy/contable s
B
GET v http://192.168.1.100:3000/api/v1/solicitudes/dehoy/contable
=}
Params Authorization Headers (7} Body Pre-request Script Tests Settings
:
Token de tesoreria
Type v
o8 Beowia Token eyJhbGEIOUIUZITNiISINRScCIBIkpXVC I, ey,
/D) Body Cookies Headers(8) TestResults Size £
Pretty Raw Preview Visualize JSON =
2 '
3 dehoy/contable”,
5 403,
& "Forbidden resource",
7 error”: “"Forbidden”
8
s 3
ED @ Online Q Find and Replace B Conscle (> Cookiss o Captura requests £ Bootc

Ahora el servidor reconoce que tesoreria no esta autorizado para ver las so-
licitudes de contable.

Como

conclusion decimos que los endpoints tengan toda restriccion posible, y

a medida que se necesite acceso liberarlos para el grupo de usuario concreto.
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Exposicion publica de contrasenas

El uso inadecuado de repositorios puede exponer datos sencibles que usa
nuestra aplicacion, como por ejemplo contrasefias de acceso a bases de datos,
Si el repositorio expone contrasefias, estamos
expuestos a perder gran cantidad de datos [23] que pueden ser de suma impor-
tancia para la organizacion.

o contraseflas semilla de un jwt.

Ejemplo

Una actividad de reconocimiento de una organizacién a la cual se esta evalu-
ando puede ser buscar identificar informacidn expuesta en repositorios publicos
que puedan ser de utilidad para realizar ataques de mayor complejidad o lograr

accesos no autorizados.

Usando la busqueda avanzada de github como por ejemplo:

» extension:sql mysql dump password

= extension:sql mysql dump

« filename:wp-config.php

O extension:sql mysql dump password | /

Repositories
Code
Commits
lssues
Discussions
Packages
Marketplace

Topics

Pull requests Issues Marketplace Explore

101,647 code results

o
@

L l'—
P X
@ 3

1. ¥cCTaHOBMT!

4 33jaB B HEM OTHH W nNapon

0

66  Mpuuem AoSedTeck TOro, WToBM AaMn COASPE:

0 57

0

Es posible acceder a datos harcodeados.
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B —
/<) config
<add name="DefaultConnection” connectionString="Data Source-|N
_\.'&SSQLSERVEREGH,&@IG;Initial Catalog=DBGestionSocialv2.9;User
| 10-sa;Password=5q11234; " |providerNane="System.Data.SqlClient" />

</connectionStrings>

SQLSERVER2012,8010; Initial Catalog=DBGestionSocialv2.0;User

derName="System.Data.SqlClient" />

Last indexed on 6 Jul 2018

Solucion

Para el caso en el que estamos trabajando con un token JWT [24], es nece-

sario una clave semilla conocida sé6lo por el servidor y que luego usara el mismo
para validar los tokens que reciba en cada solicitud.
conocida, entonces cualquiera podria generar su token y firmarlo.
desarrollando un login con jwt. NO deberia hacerse como se muestra en la sigu-

iente imagen.

Module
AuthService
{ AuthController
{ JwtStrategy } f

JwtModule }

Si la clave semilla es
Si estamos

Lo que debe hacerse es definir en un archivo .env en la raiz del proyecto, las

variables de entorno que querramos. En éste caso la clave semilla de nuestro
JWT. El archivo .env es ignorado por git al especificarlo en el .gitignore del
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proyecto, por lo que nuestra contrasefia semilla no queda expuesta. Si otros
desarrolladores estan trabajando en el proyecto, se puede defenir un archivo
.env-template donde indicamos las variables que necesitamos, pero sin un valor
concreto.

Luego declaramos una constante.

Y en el modulo llamamos a la constante, quien toma el valor desde el entorno
del sistema.
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Auditoria del sistema

Auditar el sistema, tiene por objeto descubrir las vulnerabilidades de las
aplicaciones o servicios web, detectando fallos de disefio e implementacidn, falta
de validacion de entrada datos, etc. Para ésto, presentamos algunas herramien-
tas utiles que pueden ayudar en la auditoria de las aplicaciones..

Ejemplos

Algunas herramientas que nos permiten trabajar en las auditorias de nue-
stros sistemas.

* Vooki - Escaner de vulnerabilidades de API y aplicaciones web [27].

NPM Audit [20].

Pruebas integrales en las API REST, SOAP y GraphQL, JMS, JDBC y
otros servicios web [26].

API Security Articles [3].

En éste ejemplo, usamos Vooki para analizar la aplicacion de tickets mostrada
en el ejemplo anterior.

7| Vooki Free Version
V v5.2.6

-1 Web Application Vulnerability Scanner »

REST API Vulnerability Scanner

1@ \/eqOBird

TECHNOLOGIES

AllRights Reserved to Vegabird Technologies



Iniciamos la aplicacion e indicamos el dominio de la aplicacion, en éste caso

es la ip 192.168.1.100 sobre http.

ookiFres Verion - Wet Applicacion Scancer

# - FullSean

® 30 8N
o
3
]
g
§
£
z
H

B
H

s R

Steps tarun full scan
1 Eniar e AL Lo st re-
R E R
03 Ontraietsei st

T 2 § > B

ou

@

Brawser Support

P I T Cet e —

g Bromea a et

+ Sutiho P asdross s por o e Orweer's s st g
+ Dimati HETS e s
P ——

Iniciamos sesion con las credenciales de administrador.

€Y TicketsFront X+

€« C A Noesseguro | 192.168.1.100/login

v = a X

2 % O @ e

Ingreso al sistema de tickets

Usuario

soporte

Password

Ingresar

Al realizar un escaneo, la aplicaciéon muestra un informe con los resultados.
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‘Vaoki Frea Version - Web Application Scanner

Basic Scan

O@ 1821861100 & oo

CrandedUrls  Scaniogs

| Scanoverviow
L

& High (1)

#i Insecure communication (1)
#i hitp 11921681100GET) (1)
Medium (1}
Sensitive information disclosure in response headers - server (1)
http-/1192166.1100(GET) (1)
Low (4)
Missing Content Seeusity Policy in response haader (1)
¥ hitp 1921681100(GET) (1)
Missinn sacuiny hasdars - X-Frama-Ontions (1)
T Reuest | Aespor

‘oge0s

Scanstarttimo

{Toe iformatian cesclosure in respanss headers - sarver

Scanenatine 1508

00k 183 0816CLA0 Tha wérver NeSded 11O the (3ponss hesder of the URL NHLD: 92161100, This Giscioses sansitive
Infarmation. it might be useful gathens ¥

Totaltime taken

‘Scan completed

CramledUALs

Totalpayians requests

El problema mas grave que se encontro, es la comunicacién insegura, ésto
sucede porque el sistema funciona en una red local donde no se estd utilizando
ningln certificado ssl. El siguiente problema encontrado es de nivel medio, y el
sistema nos recomienda una solucién, y para éste caso concreto es remover el
encabezado ’servidor’ donde se revela tipo y versiéon del servidor web, dato util
para la recopilacion de informacidn por parte de usuarios no autorizado o con
destreza de pirateria.

Y TicketsFront X | @ Nueva pestaiia x o+

& c O A o 192.168.1.100/admin

oporte  Solicitudes Usuarios Historial

Departamento Usuario Equipo Descripeién

extension extension pc que factura Necesitariamos ver si se

puede solucionar el G

problema con el facturador 4

extension Extension PC (todas) Solicitar nuevo Sistema
Operativo para que en =

todas las PC funcionen las  #

® O Inspector Consola [ Depurador 1 Red  {} Editor deestilos (2 Rendimiento 43 Memoria [ Almacenamiento T Accesibilidad 588 Aplicacién

Esta.. Mét.. Dominio Archivo Iniciador Tipo  Transferido  Tam.. [ Cabecerss Cookies Solicitud Respuests Tiempos Traza dela pils

F192.165.1.... /socket.io7EIO=4atransport=poling&t polyfils.(8¢7... plain 3158 s, AR A ROk
F 19216810, defecha PO BAT.. json  133KB 11
ado 01

JA152.068.1... Jsocket o TEIO-4atranspor-polingt poiflssSdT.. hemi 1818 2p | FRO o

HITRAA
% 192.168.1.... /socket.io/7EIO=4atransport=polling&t polyfills.f8dT... plain 2288 2B .

138 (tamaio 540 )
JG192168.1.... fsocketioREIO=4dransport=websacke maind121f.. plain 1298 o8 R e
F182165.1.... /socket.io7EI0=ddtransport=poling&t polyfills.(5a7... plain 1968 18 d de Iz solictud Highest

~ Cabeceras de la respuesta (273 B)
Access-Control-Allow-Origin; *

(@ Connection: keep-alive
Content-Length: 540

Content Type: applicationjson; eharset=utf-8
Date: Mon, 07 Nov 2022 12:27:30 GMT

ETag: W/21c-TVChMYRHNPAEgsyIS4HVOGZbafc
Server: nginx/1.22.0
X-Powered-By: Express
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5 Conclusiones

En resumen, podemos enumerar los siguientes items para concluir en un desar-
rollo seguro.

= Validar los datos de entrada en la aplicacion cliente y principalmente en
el servidor.

» Usar componentes del framework actualizados.

= No usar componentes de terceros.

e Usar jwt en localstorage.

* No exponer datos sensibles en los repositorios publicos.

» Hacer auditorias de nuestras aplicaciones.
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