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Presentacion

En el momento de hacer la introduccion a este texto coral, que surge del intercambio
de profesionales comprometidos con la cultura digital en el campo juridico, hemos

perdido una referente de nuestro trabajo.

La hacedora del GECSI-UNLP nos dejo, pero antes de su partida nos permitio ser
colmados por su calidad como personal y por su aporte institucional. Si bien
entiendo perfectamente que esta situacidon da lugar a una circunstancia de
introspeccion personal, también creo que es una instancia que confirma el hecho de

seguir cumpliendo con la promesa de expandir su legado.

Como nuevo Director de este grupo de estudios secundo y confirmo, con esta
presentacion, la tarea de compilar experiencias de diferentes colegas de distintas
areas con el fin persistir en la promocion de las nuevas tecnologias en las facultades
de Ciencias Juridicas y de Derecho como, ademas, colaborar con la creacion de
ecosistemas de integrabilidad digital. Objetivos ambiciosos pero posibles de
realizacion a partir de diferentes afanes y ejercicios. En este caso,con notable
resultado,que queda plasmado en una compilacion de una pluralidad de voces; un
texto producto del esfuerzo y diligencia a cargo de tres colegas acreditados en la

difusion del presente tema: José Maria Lezcano, Ernesto Liceda y Corina luale.

Bajo el designio de la fundadora GECSI-UNLP,y en este trabajo, se potencia la
fluida intervenciéon de cada uno de los integrantes del equipo, sus becarios y sus
tesistas con el firme propdsito de lograr expandir la influencia de la cultura digital en
el arido campo juridico. Un ejemplo de lo expuesto, insisto, es la razén del presente
texto cuando refiere a las distintas miradas y tépicos alternativos en la diversidad de
matices de la cultura digital presente en las Instituciones Juridicas; trabajo en equipo

que, con una mirada critica, continia explorando y profundizando nuevas aristas de
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los temas que se presentan.

Texto este que remarca la necesidad de continuar con una larga labor de peregrinar
por las areas juridicas para consolidar,fomentar e incrementar sistemas digitalizados
lo mas avanzado posible en esa tematica; asimismo insiste extender la difusién con
el firme propdsito de la incorporacion de esa cultura digital en las practicas de
gestion cotidianas y en la consideracion de la socializacion y formacion de los
operadores del derecho. Toda una oportunidad para construir una sociedad mas

dinamica y menos burocratica.

Dudas no caben que, con actividades como esta encuentro, se apunta a insistir en
el camino de la calidad institucional siempre con la mira puesta en el disenso y las

alternativas juridicas y de gestion administrativa cotidiana.

Este libro, siguiendo la fuerza que ponia la Profesora Noemi Olivera en el proyecto
de habilitar las técnicas de informacion y comunicacion en el campo juridico, esta
profundamente dedicado a ella y a aquellas personas que con su contribucion diaria

impulsan miradas alternativas y propuestas de cambio en el sistema juridico/judicial.

A Noemi. Gracias.

Prof. Mario S. Gerlero
Director

GECSI-UNLP
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LA SOCIEDAD DE LA INFORMACION NO RESIGNA LA
LOCALIZACION

Por Corina Andrea luale

En el presente voy a poner en vigencia un tema sobre el cual se ha escrito mucho cuando,
hace ya largo tiempo desde el derecho nos adentramos en los problemas que al mismo le
presentaba la sociedad de la informacién.

La prevencion que estoy haciendo refiere a la existencia de los ordenamientos juridicos de
los Estados y a sus fronteras. Cuantos articulos de aquella primera época comenzaban con
alguna referencia a la dudosa existencia de las fronteras en internet! Muchas de esas
reflexiones se fundaban en la circunstancia por la que con un click, y de modo casi
imperceptible se vinculaba la cuestién con otro pais el ordenamiento juridico de otro pais,
como es el caso de los contratos internacionales celebrados por medios electronicos. La
referencia a esta cuestion tiene por objeto resaltar que mas alla del medio empleado, no
estamos —aun- viviendo en un mundo virtual, sino en un mundo real en el que las
situaciones juridicas y las relaciones deben anclarse a un lugar geografico, el cual nos va a

indicar qué ordenamiento juridico alcanzara a una situacion o relacién juridica en particular.

En cuanto al domicilio, la cuestion del domicilio fisico en la sociedad de la informacion
recepta cuestiones que van mas alla del derecho privado y alcanza al derecho internacional
privado. Ello es asi, por cuanto en el contexto del derecho internacional privado perdura la
necesidad de la localizacion de la relacion juridica en el campo de la problematica de la
aplicacion del derecho extranjero en tanto la norma de derecho internacional privado asi lo
indique, y son diversas las situaciones en las que la relacién juridica se rige por el derecho

del domicilio de alguna de las partes.

El domicilio fisico, es un punto de conexion relevante y no se halla superado por el

domicilio electrénico, claro esta que la importancia del domicilio electrénico resulta de
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interés pero mas como un modo cierto de comunicacion que para satisfacer la necesidad de

la localizacion de las situaciones y relaciones juridicas nacionales e internacionales.

El art. 2652 CCyC establece para la determinacion del derecho aplicable en materia
contractual internacional, que en los casos en los que las partes no pactan el derecho
aplicable, el contrato se rige por las leyes y usos del pais del lugar de cumplimiento; pero
que si el lugar de cumplimiento no estuviere designado o no surgiere de la naturaleza de la
relacion, se entendera que lugar de cumplimiento es el del domicilio actual del deudor de la
prestacion mas caracteristica del contrato’.

Asimismo, en los contratos de consumo el art. 2655, establece que el derecho aplicable es
el que corresponde al Estado del domicilio del consumidor en los caso que expresamente la

norma preveé?.

Podria afirmarse que en ciertos enfoques que se van haciendo en el sofisticado tema de la
relacién del derecho y las tecnologias, se abordan temas vinculados a estas relaciones sin
una ubicacién normativa, como si estuviéramos sometidos todos a las mismas leyes, algo
asi como un mundo en el que rigen las mismas reglas para todos, negando con ello lo

innegable, como es la existencia de los limites de cada ordenamiento juridico.

El derecho sigue necesitando localizar la cuestién factica dentro de un cierto espacio fisico
para determinar el ordenamiento juridico en el cual queda comprendida, asi como para

poder determinar ademas si la cuestion es nacional de derecho privado o internacional del

1  Cadigo Civil y Comercial, articulo 2652: Determinacion del derecho aplicable en defecto de eleccion por las
partes. En defecto de eleccion por las partes del derecho aplicable, el contrato se rige por las leyes y usos
del pais del lugar de cumplimiento. Si no esta designado, o no resultare de la naturaleza de la relacion, se
entiende que lugar de cumplimiento es el del domicilio actual del deudor de la prestacion méas caracteristica
del contrato. En caso de no poder determinarse el lugar de cumplimiento, el contrato se rige por las leyes y
usos del pais del lugar de celebracion. La perfeccion de los contratos entre ausentes se rige por la ley del
lugar del cual parte la oferta aceptada

2 Codigo Civil y Comercial, articulo 2655: Derecho aplicable. Los contratos de consumo se rigen por el
derecho del Estado del domicilio del consumidor en los siguientes casos: a) si la conclusién del contrato fue
precedida de una oferta o de una publicidad o actividad realizada en el Estado del domicilio del consumidor
y éste ha cumplido en él los actos necesarios para la conclusién del contrato; b) si el proveedor ha recibido
el pedido en el Estado del domicilio del consumidor; c) si el consumidor fue inducido por su proveedor a
desplazarse a un Estado extranjero a los fines de efectuar en él su pedido; d) si los contratos de viaje, por
un precio global, comprenden prestaciones combinadas de transporte y alojamiento. En su defecto, los
contratos de consumo se rigen por el derecho del pais del lugar de cumplimiento. En caso de no poder
determinarse el lugar de cumplimiento, el contrato se rige por el derecho del lugar de celebracion.
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derecho privado. Si se tratara de un caso internacional, seran de aplicacion las normas cuya

aplicacion indique la norma de derecho internacional privado.

Puede afirmarse que la localizacién para el derecho internacional privado puede estar

cambiando pero nunca que ella pueda faltar.

La Convencion de las Naciones Unidas sobre la Utilizacion de las Comunicaciones
Electronicas en los Contratos Internacionales, refiere a cuestiones de indole geogréfica
cuando se ocupa de la ubicacion de las partes. En el articulo 6° establece pautas
vinculadas a la ubicacién de las mismas estableciendo que un lugar no constituye un
establecimiento por el mero hecho de que sea el lugar en el que se hallen ubicados el
equipo y la tecnologia que sirvan de soporte para el sistema de informacion utilizado por
una de las partes para la formacién de un contrato; o donde otras partes puedan obtener
acceso a dicho sistema de informacion 5*. El mero hecho de que una parte haga uso de
un nombre de dominio o de una direccion de correo electrénico vinculados a cierto pais

no crea la presuncion de que su establecimiento se encuentra en dicho pais.

Asimismo, no podemos sortear la mencidn del inciso 5 del articulo 6, en cuanto establece

una regla realmente novedosa que dispone que el mero hecho de que una parte haga uso

3 Convencién de las Naciones Unidas sobre la Utilizacion de las Comunicaciones Electronicas en los
Contratos Internacionales, articulo 6. Ubicacién de las partes 1. Para los fines de la presente Convencion, se
presumird que el establecimiento de una parte estd en el lugar por ella indicado, salvo que otra parte
demuestre que la parte que hizo esa indicacion no tiene establecimiento alguno en ese lugar. 2. Si una parte
no ha indicado un establecimiento y tiene mas de un establecimiento, su establecimiento a efectos de la
presente Convencion sera el que tenga la relacion mas estrecha con el contrato pertinente, habida cuenta
de las circunstancias conocidas o previstas por las partes en cualquier momento antes de la celebracion del
contrato o al concluirse éste. 3. Si una persona fisica no tiene establecimiento, se tendra en cuenta su lugar
de residencia habitual. 4. Un lugar no constituye un establecimiento por el mero hecho de que sea el lugar:
a) donde estén ubicados el equipo y la tecnologia que sirvan de soporte para el sistema de informacion
utilizado por una de las partes para la formaciéon de un contrato; o b) donde otras partes puedan obtener
acceso a dicho sistema de informacion. 5. EI mero hecho de que una parte haga uso de un nombre de
dominio o de una direccién de correo electronico vinculados a cierto pais no crea la presuncion de que su
establecimiento se encuentra en dicho pais. 5 Articulo 7. Requisitos de informacion Nada de lo dispuesto en
la presente Convencion afectara

4  Convencién de las Naciones Unidas sobre la Utilizacion de las Comunicaciones Electronicas en los
Contratos Internacionales, articulo 5: Interpretacién 1. En la interpretacion de la presente Convencion se
tendran en cuenta su caracter internacional y la necesidad de promover la uniformidad en su aplicacién y de
velar por la observancia de la buena fe en el comercio internacional. 2. Las cuestiones relativas a las
materias que se rigen por la presente Convencién que no estén expresamente resueltas en ella se dirimiran
de conformidad con los principios generales en los que se inspira su régimen o, en su defecto, de
conformidad con la ley aplicable en virtud de las normas de derecho internacional privado.
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de un nombre de dominio o de una direccién de correo electrénico vinculados a cierto pais
no crea la presuncién de que su establecimiento se encuentra en dicho pais. De este modo,
la Convencion parece asumir un hecho de la realidad que ha demostrado que la simple
asignacion de nombres de dominio y de direcciones de correo electrénico no siempre

proveen lazos confiables, fiables de efectiva conexion con determinado Estado®.

El domicilio a los efectos de la determinaciéon de la jurisdiccién

En los autos Pérez Morales, Gonzalo Martin ¢c. Booking.com Argentina SRL y
otros s/ ordinario®el actor habria contratado a través del sitio
www.booking.com.ar el servicio de hospedaje mediante sendas reservas
efectuadas respecto de dos hoteles ubicados en Espafia y Francia. Tal reserva
habia sido abonada mediante la tarjeta de crédito del accionante v,
posteriormente, éste habria requerido la cancelacién de dicha operacion y la
restitucion de los importes abonados, lo que habria sido denegado por la

codemandada Booking.com Argentina S.R.L.

De la sentencia de la Camara Nacional de Apelaciones en lo Comercial, se
extrae que el caso trata de una relacién de consumo en la que resulta aplicable
el Cddigo Civil y Comercial en cuanto a las disposiciones de Derecho
Internacional Privado, dada la inexistencia de tratado internacional que regule la
cuestion. La particularidad del caso es que pone de resalto que si bien existe la
dificultad para elegir una pauta valida determinante de la jurisdiccion competente
por ser un contrato celebrado en el ciberespacio, en el que las partes tienen una
direccién electrénica virtual con un sufijo geogréfico (ar, br, pl, fr, es, etc.),
continta teniendo actualidad el punto de conexion domicilio real aun cuando no
coincida con el domicilio virtual ya que el real ofrece un principio perenne de
localizacién, que en el caso resulta ser el domicilio de la excepcionante (la
demandada) fijado en la Av. L. Alem 928, piso 7°, of. 721, CABA. Se indica que

5 FELDSTEIN DE CARDENAS, Sara y SCOTTI, Luciana La convencién sobre utilizacién de las
comunicaciones electronicas en los contratos internacionales: un avance hacia la armonizacion legislativa
en materia de contratacion electronica Revista Cientifica de UCES Vol. XI N° 1 - Otofio 2007

http://dspace.uces.edu.ar:8180/jspui/bitstream/123456789/198/1/La_convenci%C3%B3n_sobre_utilizaci%C3%B
3n.pdf

6 C(CNCom)(SalaC) Fecha: 10/08/2017 Partes: Publicado en: LA LEY 26/09/2017, 26/09/2017, 10

Cita Online: AR/JUR/53519/2017
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no resulta relevante la ubicacion del server mediante el cual se logra la conexidon
a la red (Amsterdam, Paises Bajos), o la localizacion fisica de sus computadoras
—como pregona la excepcionante—, pues si estos criterios fueran aceptados, el
deudor en caso de ser perseguido podria modificar a distintos Estados la
ubicacién de los servidores y/o el punto de conexion a la red a su propio
albedrio, dificultando la posibilidad de ser sometido a justicia alguna, generando
inseguridad juridica en la relacion de comercio electrénico en cuestion. Y aun
cuando pueda resulta dificil y hasta casi imposible localizar el domicilio del
demandado, en tanto existan elementos suficientes que lo vinculen con nuestro
pais, se ha de preconizar una interpretacion amplia del concepto, por el que los
jueces argentinos podrian asumir jurisdiccion internacional en virtud del llamado
foro de necesidad cuando el cierre del caso pudiera producir una efectiva
denegacion internacional de justicia. (art. 2602 Cdd. Civ. y Com. de la Nacién).
El abordaje de la localizacién, y sin perjuicio de lo expuesto precedentemente, nos indica
que debemos detenernos en una regla incorporada en el CCyC que podria ser interpretada
como un modo de flexibilizacion pero no lo es a los efectos de la necesidad de la
localizacién: me estoy refiriendo a la regla por la que, cuando el caso tiene lazos poco
relevantes con el derecho designado por la norma ese derecho no debe ser aplicado. Se
trata de una situacion de excepcion, en la que se va a tener en consideracion la relevancia
del conjunto de las circunstancias de hecho con vinculos muy estrechos con el derecho de
otro Estado, cuya aplicacion resulta previsible y bajo cuyas reglas la relacion se ha
establecido validamente, articulo 25977.
Para finalizar: La negacion de la vigencia de la localizacion, implica una liviana

simplificacién de los problemas juridicos a resolver en la sociedad de la informacion.

7 Coédigo Civil y Comercial, articulo 2597: Clausula de excepcion. Excepcionalmente, el derecho designado
por una norma de conflicto no debe ser aplicado cuando, en razén del conjunto de las circunstancias de
hecho del caso, resulta manifiesto que la situaciéon tiene lazos poco relevantes con ese derecho y, en
cambio, presenta vinculos muy estrechos con el derecho de otro Estado, cuya aplicacion resulta previsible y
bajo cuyas reglas la relacion se ha establecido validamente.
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Introduccion: los origenes del encuentro, la convergencia de grupos de
investigacion. Conferencia de apertura a cargo del Prof. Fernando

Barrio

En el marco de las multiples ensefanzas
que la experiencia de la Pandemia del
Covid-19 nos viene dejando, habiendo
transcurrido ya unos meses del
Aislamiento Social Preventivo y
Obligatorio (ASPO) y un entrenamiento
intensivo en actividades a distancia (no
presencial o virtual, sea cual sea el
término que utilicemos para este modo de
trabajo), la sincronia entre dos grupos de
investigacion de universidades publicas
dié la posibilidad de realizar el encuentro
de docentes, investigadores, graduados y
estudiantes de Derecho y Tecnologia.
Hace algunos anos atras, ambos equipos
de investigacion, habiamos realizado el
primer encuentro, presencial en aquel
momento, en el Departamento de
Derecho de la Universidad Nacional del
Sur. En esta oportunidad, gracias a las
circunstancias referidas y con las
practicas mediadas por herramientas de
Tecnologias Digitales que viabilizan las
maneras de “hacer desaparecer’ lo mas
posible las distancias, concretamos en
noviembre del afo 2020 este nuevo
encuentro sincrénico y a-sincrénico via

streaming.
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El proceso fue iniciado con Ila
convocatoria a la presentacion de
resumenes y envio de comunicaciones de
trabajo. Luego del pertinente referato del
comité académico del encuentro, estas
comunicaciones se complementaron por
un video de autores y autoras que,
estando disponible en linea fue el preludio
del encuentro realizado a través de una

plataforma Zoom el dia 2 de noviembre.

Asi, en el marco de todas las crisis,
incertidumbres 'y angustias de la
Pandemia Covid-19, el encuentro del
2020 resultdé una posibilidad de
reencontrar los espacios de trabajo ya
compartidos en diferentes foros,
congresos, simposios y otros espacios
académicos entre dos grupos de
investigacion de la UNLP y la UNSS.
Iniciados por la profesora Noemi Olivera y
la profesora Corina luale, ambas
directoras de investigacion de dos

proyectos convergentes en temas,

8 Proyecto 1+D J183: “Servicio de justicia y
gestién en contexto de las tics: antecedentes,
desarrollo, expansién y proyeccion de la
digitalizacion en el servicio de justicia
relacionada a los Derechos Humanos de
cuarta generacion”. Director: Prof. Dr. Mario
Silvio Gerlero. GECSI-FJCyS-UNLP.
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problemas y preocupaciones sobre el
devenir juridico y social del derecho y la
Internet, la Sociedad de la Informacién, el
Derecho Informatico y otros aspectos que
hace 10 afos atras motivaron el
encuentro Jornada Derecho Informatico,
Bahia Blanca, UNS®.

Esta cierta agilidad en el uso de los
sistemas streaming ayudé a que los
permanentes desafios que la tecnologia
presenta al derecho y las instituciones
sociales 'y juridicas puedan @ ser
analizados, discutidos y estudiados en la
horizontalidad que present6 el modelo de
trabajo planteado. Esta modalidad resultod
aceptada y aprovechada por los y las
participantes para discutir sobre los
comportamientos (o conductas) sociales y
las posibles respuestas juridicas, cuando
ellos se encuentran mediados por
tecnologias digitales. Claramente, estas
discusiones incluyeron una necesaria
busqueda de la comprensiéon de los
“‘comportamientos” tecnoldgicos que la
Inteligencia Atrtificial (IA) nos trae como
novedad para ser analizados “desde el”,

en el” o ‘“frente al” Derecho.
Consecuentemente, en su estudio se

ponen en juego las discusiones sobre las

9 Enlace Youtube: Jornada Derecho
Informatico - 23 08 10 -
https://www.youtube.com/watch?v=w3efx7XU
Akk&t=263s
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clasicas teorias e Institutos Juridicos que
podrian llegar a dar respuesta a los
nuevos fendmenos socio juridicos (4,0
socio tecno juridicos?). Cabe destacar
que la horizontalidad que presentaron las
discusiones entre investigadores e
investigadoras, docentes y estudiantes de

Derecho tuvo un rico valor agregado.

Para este encuentro, se propusieron tres
ejes generales de trabajo: el primero
convocando a trabajos, comunicaciones y
producciones cientificas sobre aspectos
de la inteligencia artificial frente al
derecho; el segundo sobre cuestiones
vinculadas a la digitalizacion del Poder
Judicial; y un tercero referido a la
ensefianza e investigacion en Derecho y
Nuevas Tecnologias. En esta obra de
compilacion encontraran las
comunicaciones enviadas por los y las
autoras al encuentro, asi como los
enlaces a los videos que formaron parte
del material asincronico. Estos videos,
presentados con anterioridad al evento,
funcionaron a modo de disparadores para
abordar las comunicaciones enviadas vy
revisadas por el Comité Académico. En
esta compilacién, al iniciar cada parte de
dos capitulos cada una, se presentan
algunas consideraciones y conclusiones
sobre los debates realizados en el

encuentro sincronico.
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Conferencia de apertura a cargo del

Prof. Dr. Fernando Barrio'®

Unos parrafos aparte merece la apertura
del encuentro, que estuvo a cargo del
profesor Fernando Barrio. Este excelente
colega y amigo, tituld su presentacion “El
dia de la marmota digital: la inteligencia
artificial y la vuelta al fundamentalismo de
la  autorregulacion”.  Su  andlisis,
comenzo con un desarrollo de la situacion
desde una perspectiva histérica y ciclica
de la relacion derecho y tecnologia. Inicié
su planteo a partir de la pelicula clasica
‘El dia de la marmota”, trayendo a
colacién las ideas de los afos 90, donde
los estudios del derecho y la tecnologia,
presentaban a esta ultima como una
panacea, “la tecnologia como solucién a
problemas que ni siquiera existian”. A
partir de esta histérica mirada, presenté
tanto discusiones desde una perspectiva
tedrica como ideoldgica. En ese marco,
explicd las discusiones entre la escuela
de Chicago, que entre sus referentes se
encontraba Frank H. Easterbrook
respecto de la no regulacion de las

tecnologias, argumentando en contra de

10 Senior Lecturer in Business Law. Academic
Lead Resident Futures Iniviatives. Queen Mary
University of London. f.barrio@gmul.ac.uk

11 Enlace al video de la conferencia:
https://youtu.be/MYQengQclYs

12Frank H. Easterbrook: “Cyberspace and the Law
of the Horse”, Journal Article University Chicago
Law School (1996)
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la nocion de definir el ciberderecho como
una seccion unica de estudios juridicos y
litigios, por un lado, y la escuela de
Harvard, desde la cual Lawrence Lessig"?,
plantea una necesaria mirada bajo la cual
el derecho tenga algo que decir sobre

estas innovaciones tecnoldgicas.

Este estado de discusién se mantuvo
durante la primera década del siglo.
Durante dicha etapa, explico el profesor
argentino de la University Queen Mary de
Londres, las voces que mas prosperaron
en este punto fue la autorregulacién. Esto
estuvo sumido en una gran discusion
ideolégica y fuerte impacto en como debe
ser el Derecho. En ellas, se puso en
relieve una perspectiva subyacente que
denomina “fundamentalismo tecnolégico”,
el cual se apoya en la creencia que la
tecnologia digital representa un bien tan
superior, que de ninguna manera hay que
tomar medida alguna que coarte su
desarrollo”. A comienzos del siglo, el
planteo era: “si regulamos, vamos a dar
lugar a que no se desarrolle de forma
cabal la tecnologia”. Esta afirmacion se
apoya en una premisa no demostrada, y
lo expresa el conferencista diciendo:
“¢,donde esta escrito que dejar que la

tecnologia se desarrolle por siempre,

13 Lawrence Lessig “The Law of the Horse: What
Cyberlaw Might Teach”, 113 Harv. L. Rev. 501
(1999)
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representa un bien para las personas o

para la sociedad?”

Esta posicion, fue claramente apoyada
por las empresas y diversas ONGs (la
gran mayoria financiadas por empresas
de tecnologia) que frente a cada discusion
sobre la  posible regulacion de
tecnologias, se presentan en una defensa
acérrima de la no intervencion del
derecho en el desarrollo de la tecnologia
o directamente la autorregulacion,
mayormente bajo las banderas de la
‘libertad de expresion”. De esta manera
se produce una confusién entre la
“tecnofilia” -una creencia del bien absoluto
del desarrollo de la tecnologia- con ser
“tecnobobos” -la creencia de considerar
que al tener un teléfono inteligente en el
bolsillo, nos hace automaticamente mas

inteligentes a nosotros mismos-.

Estas discusiones de aquellos afios, a
mas de dos décadas del inicio de esos
planteos, permiten observar que aquellas
proyecciones que se hacian sobre que el
desarrollo tecnologico, por si mismo iba a
producir “mayor libertad, mayor libertad de
expresion, mayor igualdad, menor
discriminacién, mayor equidad socio-
econdémica... veamos como estamos
hoy...”, bajo la cual se observa un
fendmeno de gran expansion econdmica

pero al mismo tiempo una disparidad de
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ingresos como no se ha conocido antes

en la historia.

Al entrar  directamente en las
consideraciones sobre la Inteligencia
Artificial (I1A), Barrio marcé las diferencias
entre machine learning y deep learning,
marcando un elemento fundamental de su
funcionamiento, como es la busqueda de
patrones. Esto es clave para la relaciéon
entre IA y el derecho porque el saber
céomo funciona el algoritmo, una vez que
se lo empieza a  utilizar, es un
conocimiento muy oscuro, a veces hasta
para el propio creador de la IA. Este
desconocimiento, sumado a la gran
propension a no contradecir el algoritmo,
pone en situacion muy compleja en
relacion a los roles y funciones de cada
uno, piénsese el caso de usuarios como

pueden ser un juez o un decisor.

En su descripcidon del problema, remarca
que un aspecto de atencion lo constituye
nuevamente el impulso acritico de esta
tecnologia, no s6lo desde las empresas,
sino también desde gran parte de la
academia. Parece logico considerar que
el estado de situacién que se refleja hoy
(claramente distopico), consecuencias de
la no regulacion de la tecnologia, o la
autorregulacién, puede resultar altamente
peligroso si se propone el mismo camino

sobre la IA puntualmente.
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Entonces, continta el profesor Barrio, se
habla de principios éticos de la IA. Al
entrar en este plano, se puede poner en
discusion la critica al positivismo
kelseniano, desde Ila cual es muy
cuestionable la distincion entre moral y
derecho, no obstante ello, mas alla de la
impureza del derecho, los principios éticos
pueden estar o no, siempre y cuando se
transformen en normas de derecho. Asi,
cuestiona el impetu en considerar
Unicamente los principios éticos de la IA,
porque frente a ello aparece la pregunta:
“¢dénde queda el derecho?. Las
evidencias muestran que la IA se esta
utilizando para decisiones juridicas,
trayendo en muchos casos problemas
serios, entre otras cosas por la
imposibilidad de verificaciéon, sumado al
desconocimiento, la opacidad del
algoritmo, la imposibilidad de defensa y la
violacién de derechos fundamentales a
diario a raiz del uso de IA. En este punto,
las discusiones presentan una especie de
resignificacion o modificacién del clasico
“in dubio pro reo”, a favor de la tecnologia,
pues el enunciado seria “a no ser que se
demuestre que la tecnologia causa un
dafo, hay que dejarla que se desarrolle”.
Este es el punto bajo el cual, parece que
nos encontramos en el “Dia de Ila
marmota”: ya estuvimos aca, sabemos lo

que sucede.
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Entonces, lo que puede pasar, si
seguimos en esta tesitura, es que nos
enfrentemos a una distopia inteligente,
bajo la cual se agudizaran los reemplazos
de los trabajadores por maquinas, a
efectos de permitir a los empresarios
aumentar sus ganancias; se proponen
mecanismos “esquizofrénicos” bajo los
cuales se regulan aspectos que son
convenientes para ciertos sectores vy
liberales™, abiertos para otros; se esta
produciendo una normalizacion
sistematica de derechos fundamentales,
con un alto impacto en el sistema
politico™.

De esta manera, trae posibles opciones
de regulacion que hoy se encuentran en
discusion en algunos sectores de la
academia. Por un lado, considerar la
importancia del principio precautorio, bajo
el cual, uno de sus efectos resultaria que
es posible fomentar el desarrollo
tecnolégico cuando esté demostrado que
no va a causar un dafo. Lo peligroso no
es la IA, sino la IA no regulada. La IA

puede ser muy util para realizar analisis,

14 Ejemplo la clasica discusion sobre la no
regulacion de la tecnologia pero si de la
propiedad intelectual en este plano: entonces
no regulacién, pero si regulacion cuando se
afectan determinados intereses.

15 Puso en evidencia los efectos del Brexit
cuando esta comprobado que hubo una alta
intervencion de la tecnologia (caso Cambridge
Analytica)
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para el desarrollo de politica criminal, para
detectar problemas sistémicos a partir de
su légica de patrones, pero tiene que
estar alejada de la toma de decisiones. Es

por este motivo, dice el expositor, que la
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IA debe estar regulada de modo que sea
el medio que se puede utilizar para

analizar, pero nunca la que toma la

decision.
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COMITE ACADEMICO

La evaluacion y revision de las comunicaciones del encuentro fueron consideradas por el

Comité Académico convocado para el encuentro

Dra. Wilma Arellano Toledo (UNIR). Espaina

Mg. Federico Daniel Arrue (UNS). Argentina

Dra. Rosa Avila Paz de Robledo (UNC — UNLaR). Argentina
Dr. Fernando Barrio (QMUL). Inglaterra
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Dr. Mario Gerlero (UNLP — UBA). Argentina

Dr. Sebastian Gomez (PJ NEUQUEN — UNRN). Argentina
Mg. Abog. Corina luale (UNS — UNRN). Argentina

Abog. Jose Maria Lezcano (UNLP). Argentina

Abog. Ernesto Liceda (UNLP). Argentina

Abog. Ismael Lofeudo (UNLP). Argentina

Abog. Noemi Olivera (UNLP). Argentina
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Primera Parte

Presentacion: La Inteligencia Artificial Frente al
Derecho

Reflexiones sobre la importancia del eje del encuentro y sus

discusiones

Prof. Abog. Ernesto Liceda

“Asi pues, la perfeccion y la imperfeccion son sélo, en realidad, modos

de pensar’

Barauch de Espinosa, “Etica demostrada segutn el orden geométrico”

En el primer eje del encuentro, que tuve el
honor de moderar, se discutid
profundamente la naturaleza y el uso de
la Inteligencia Artificial (en adelante |1A) en
la sociedad. Los trabajos presentados,
que el lector encontrara de sumo interés,
versaron sobre diversos temas que fueron
desde el nombre mismo dado a la
tecnologia hasta su uso en el marketing y
en los sistemas judiciales sin dejar de
lado en ningun momento el analisis de la
posible vulneracion de derecho al

momento de implementarla.

Pero si bien los trabajos son sumamente

Facultad de Clencias ? :"I_:I"‘Ill : - WAl
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interesantes, particularmente entiendo
que el desarrollo del debate y las
reflexiones que se generaron han sido,
por lejos, lo mas valioso del encuentro.
Por ese motivo a continuacion listaré
algunas de las preguntas que fueron
surgiendo y algunas respuestas o

primeros acercamientos.

¢ Existe una disputa entre el humanismo y
la tecnologia? ;Es necesaria una
regulacion sobre la tecnologia que
incluya, o no, sistemas de auditoria? ¢ Los
sesgos en la |A son solo generados por el
programador o la IA puede generar sus

propios sesgos? ¢Puede utilizarse de la
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misma manera la IA para el diseio de
politicas publicas y para la aplicacién a
casos particulares? ;Debemos incluir
expresamente el principio pro hémine en
los sistemas regulatorios? ¢Alcanza con
la inclusién de parametros éticos en el
desarrollo de la IA? ;Es necesario un
cambio completo en el sistema juridico,
cortar amarras con el derecho
decimonodnico? ¢ Debe utilizarse la IA adn
a costa de perjudicar la fuente de trabajo
de millones de personas? ¢Les son
aplicables a las licencias de uso de los
desarrollos tecnolégicos los tratados
internacionales en derechos humanos?
¢,Puede dejarse en manos de la IA el
control de expresiones en las redes
sociales o la decisién final debe estar
siempre en manos de un ser humano?
cIncluso en un sistema perfecto se
pueden vulnerar los derechos de las
personas? ;Puede la utilizaciéon de IA en
el sistema judicial generar un
estancamiento en el orden publico
internacional (o incluso en el orden
juridico local)? ¢Podria la 1A ser fuente
del derecho? Por ultimo, y en este caso
no en forma de pregunta puesto que fue
practicamente unanime la opinion de los

participantes, la tecnologia no es neutral.

Como puede verse la dinamica del

encuentro y los conocimientos de los
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participantes en las diferentes materias
dieron por fruto algo mucho mas valioso

que la suma de las partes.

Es preciso detenernos entre la posible
disputa entre el humanismo vy la
tecnologia. Tal vez seria mas correcto
decir la disputa entre la implementacion
de tecnologias que avasallen los
derechos de la mayoria de las personas y
el no uso de dichas tecnologias. Punto
que se asocid rapidamente con la
cuestiéon de si la tecnologia wvulnera
derechos porque es imperfecta o si,
incluso un sistema perfecto, genera los
mismos resultados. La mayoria de los
participantes coincidieron en que incluso
un sistema perfecto puede vulnerar
derechos. Pero tal como refiere Espinosa
en la cita que abre el presente capitulo, la
perfeccion y la imperfeccion son sélo
modos de pensar, por ello siempre va a
depender del punto de vista de cada
persona el entendimiento de si un sistema
es o no perfecto. Para algunos un sistema
que resuelva 100 causas penales por
segundo con un margen de error de un
1% seria perfecto, puesto que terminaria
con el atascamiento en tribunales, para
otros que un inocente termine preso por la
resolucion de un software es inaceptable.
Tal vez haya quienes piensen que la IA

comete una cantidad similar de errores
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que el humano por lo que no seria un
problema, pero también quienes
entiendan que una de las mas antiguas
luchas de los hombres ha sido ser
juzgado por sus pares, por lo que seria un
retroceso en la conquista de derechos. Y
obviamente habra quienes entiendan que
una maquina es incorruptible mientras
otros planteen que la IA va a juzgar en
base a las creencias de sus
programadores. Esto ultimo nos lleva
directamente a dos cuestiones que se
trabajaron en el encuentro, las cuestiones
relativas a los sesgos ademas de la forma
y necesidad -0 no- de incluir a la ética en

el desarrollo de la IA.

En lo que a los sesgos refiere el debate
resultd6 sumamente enriquecedor. ¢Los
sesgos de la IA son sélo generados por el
programador? La respuesta surgida del
debate plantea que no. Por una parte es
claro que el técnico, al momento de llevar
adelante su trabajo puede volcar sobre el
sistema algunos sesgos propios sin
intencion directa de hacerlo. A modo de
ejemplo, una persona socializada en un
contexto patriarcal y machista podria,
incluso sin intencion, desarrollar la 1A con
algunos sesgos vinculados con axiomas o
concepciones disvaliosas para un gran
sector de la sociedad actual. Llevandolo a

un extremo, al solo efecto de que el
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ejemplo sea lo mas claro posible, el
desarrollador en cuestiéon podria volcar en
un sistema de reconocimiento facial
algunos sesgos vinculados con el
maquillaje o peinado de una mujer y la
profesién que ejerce o con el uso de
determinada vestimenta y la posibilidad
de que cometa un ilicito. Pero la IA
también puede generar sus propios
sesgos, muchas veces como reflejo de las
desigualdades sociales existentes en el
lugar donde se implementa. En este
sentido se puso como ejemplo un caso de
EEUU donde un sistema de |IA generaba
indicadores sobre la posibilidad o no de
que determinada persona cometiera un
delito. A causa de la situacion
socioecondmica de ese lugar el sistema
termind “aprendiendo” que si la persona
era de color y estaba dentro de
determinado rango etario las posibilidades
de que llevara a cabo el ilicito se
incrementaban  enormemente.  Como
puede verse este es un punto central al
momento de decidir qué poder de

decision se le va a otorgar al sistema.

Otra cuestion intimamente ligada a la
anterior es la derivada de la inclusion de
parametros éticos al momento de
desarrollar IA. Se trata sin duda de un
tema ampliamente discutido en,

practicamente, todos los foros
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especializados en este tema donde la
gran mayoria pareciera concordar en que
deben ser incluidos. Me permito un
pequeno paréntesis, ¢de qué hablamos
cuando nos referimos a la ética? ;Quién
seria el que determine cual parametro
ético aplicar? La ética como disciplina se
encarga del estudio de la moral, de la
concepcion de lo bueno y lo malo, lo justo
y lo injusto, etc. mientras que si lo
tomamos como atributo de una persona
determinada se asocia mas al
cumplimiento de los mandatos morales de
la sociedad donde transcurre su vida. Sin
perder de vista la frase que da comienzo
al presente capitulo y la muy breve
explicacién sobre algunas acepciones de
la ética me permito preguntar, siendo que
cada sociedad, e incluso cada grupo,
puede tener su propia vision del mundo y
por ende su moral 4,s6lo los miembros de
una sociedad podrian desarrollar sistemas
de IA para dicha sociedad? ¢Sera
necesaria la generaciéon de un comité de
ética que evalue los sistemas que se
implementaran? ;Debe dejarse a cada
programador o] empresa la
implementacién de la ética segun su
propia comprensién? ;Debiera la CIDH
(en nuestro caso), la ONU o algun otro
organismo  transnacional establecer
parametros éticos minimos para las IA a

nivel regional o global? Como se ve las

Facultad de Clencias @ :.!-:JII].II : - WAl
[ Wt AL IONAL
Juridicas y soclales ':I",";.' IF LA 1T ATA

rF Y
A 4

preguntas  siguen generando mas

preguntas.

Es interesante llevar adelante un somero
acercamiento a algunas de las distintas
soluciones pensadas desde lo juridico. En
algunos casos, particularmente desde el
“‘mercado” y en sintonia con todo lo
planteado en lo que a la tecnologia
refiere, se propone la autorregulacion.
Esta postura, basada en las ideas de la
libertad de contratacion y responsabilidad
empresaria, entiende que la mejor forma
de que la IA se desarrolle en “beneficio de
toda la sociedad” es dejar que sean sus
creadores y explotadores en conjunto con
sus clientes generen el marco normativo
de su uso. Es claro que esta tesitura
oculta la asimetria clara y diferencias de
poder entre las distintas partes y que
queda por demas demostrada en todo lo
que hace a la proteccion de la intimidad

en internet, por solo citar un ejemplo.

Otfra de las posibles soluciones parten
desde la regulacion en el marco normativo
positivo de cada pais. Lo que abre un
gran abanico de posibilidades y nuevas
preguntas. Continuando con el orden
establecido al principio de este capitulo
podemos comenzar analizando si es
necesaria la inclusion de sistemas de
auditorias en una norma reguladora de la

IA con el fin de minimizar la generacion de
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sesgos y dafios a aquellas personas
expuestas a dicho sistema. Imaginemos
que la respuesta sea negativa, en ese
caso no queda mucho mas para pensar.
Pero si la respuesta es afirmativa
podremos avanzar en  cuestiones
sumamente interesantes. Por un lado si la
norma debe aplicarse a cualquier sistema
de IA o solo a aquellos que tengan un
piso minimo de impacto social, no es lo
mismo un sistema de reconocimiento
facial callejero que el andlisis de
cumplimiento de metas en una empresa.
Por otro lado, la auditoria ¢ tendria que ser
aplicada por terceros, por un organismo
oficial o se tendria que generar un modelo
en conjunto entre el sector publico y el
privado? Por ultimo (sdélo a los efectos del
presente capitulo) ¢la auditoria tendria
que ser automatica o con intervencién

humana?

En lo que respecta al impacto en la
economia social, mas estrictamente en lo
que hace al trabajo de los humanos, es
menester detenernos a analizar algunos
puntos clave. Hace un tiempo, ante la
pregunta —afirmacion seria mejor decir- de
que a causa de las innovaciones
tecnoldgicas estamos atravesando
cambios sin precedentes en la historia de
la humanidad, me limité a decir que la

historia de la humanidad esta atravesada
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por cambios sin precedentes y eso, de por
si, constituye mas una constante que nos
da herramientas para afrontar la presente
situacion. Por demas estd decir que
resulta obvio que el siglo XIX a pocos se
le podria haber ocurrido la IA o la
impresora 3 0 4 D, pero lo cierto es que la
revolucion industrial del siglo anterior y la
total instalacién de la maquinas en el
proceso productivo generé cambios que
tal vez nos permita un atisbo de lo que
podemos esperar en la actualidad. En
este sentido seria esperable un
importante cambio en el modelo
productivo que dejaria fuera de dicho
sistema a una gran masa de trabajadores
que tendrian que reconvertirse para poder
ser parte de la fuerza laboral nuevamente.
Siendo esto bastante claro resulta poco
comprensible porqué esperar a que
suceda para tomar las medidas
necesarias para que ello no ocurra, en
otras palabras, porqué esperar los efectos
para tomar medidas sobre las causas.
Tranquilamente se podria ir trabajando
sobre la reconversion del sistema laboral
(menos horas de trabajo, capacitacion,
retraso en la implementacion de la
tecnologia, cambios en los modos de
consumo, etc.) para luego incorporar la
tecnologia en si. Poco sentido le veo a
permitir un mayor enriquecimiento de

sectores ya concentrados a costo de la
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pauperizacion de colectivos que ya sufren

una situacion para nada acomodada.

La disputa aparece siempre entre la
tecnologia y la persona, entre la maquina
y el humano pero debemos tener presente
que ello es una falsa disyuntiva. La lucha
es siempre entre humanos, entre aquellos
que se benefician de un determinado
sistema (o cambio del mismo) y entre los
que lo padecen. En la sociedad red el rol
que debe cumplir el Estado se encuentra
en permanente tension por diversos
factores, entre ellos la pérdida de
soberania territorial, la existencia de
grupos econémicos que cuentan no solo
con mayor poder econémico sino también
con mayor informacion sobre la poblacién
que habita en dicho territorio, ONGs
internacionales que dicen representar a
determinados colectivos mientras son
financiadas por entidades privadas que
persiguen objetivos diversos, movimientos
sociales transnacionales, grandes
monopolios u oligopolios productores vy
distribuidores de informacion por multiples
canales y un enorme etc. En ese contexto
de disputas sobre el sentido del Estado,
éste ultimo sigue siendo, al menos por
ahora, el unico actor que puede poner
algun tipo de freno o establecer algunas
formas de mitigar los danos derivados de

la implementacion amoral de la
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tecnologia. Entonces ante la pregunta
sobre si les son aplicables a las licencias
de uso de los desarrollos tecnoldgicos los
tratados internacionales en derechos
humanos, la primera respuesta podria ser
un no. Puesto que, segun la teoria
predominante, dichos tratados son
dirigidos al Estado. Pero hay que tener en
cuenta que los Estados no se obligan
meramente a no violar los derechos
humanos sino a permitir que los mismos
no sean violentados por terceros.
Entonces, si bien no los tratados
existentes no se les aplicarian
directamente los Estados estan obligados
a dictar normas tendientes a la proteccion
de las personas expuestas al uso de
dichas tecnologias. Tarea nada sencilla
teniendo en cuenta la situacion actual a la
que se hacia referencia anteriormente.
Demas esta decir que dicha situacion
puede cambiar rapidamente de la mano
de acciones tales como la aparicion de
impuestos globales a multinacionales y de
la voluntad de organismos multilaterales y
de los llamados paises centrales de tomar

cartas en el asunto.

Ante todo lo planteado hasta ahora surge
de cierto el que, tal vez, sea el eje central
de la discusiéon. La continuidad o no del
sistema juridico decimononico.

Evidentemente la respuesta no es simple
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y esbozar una solucién completa escapa
al espiritu del presente capitulo es posible
dar algunas lineas o pautas para

problematizar la cuestion.

Un tema que viene siendo muy debatido
desde hace ya un tiempo es el de la
responsabilidad por los hechos de la IA,
sea la misma penal o civil. Hay quienes
plantean que la responsabilidad siempre
sera del dueno o titular del sistema, otros
agregar a aquel o aquellos que se
benefician de su usufructo tomando, en
algunos casos, como base las teorias que
versan sobre la cosa riesgosa. Otros
piensan que lo ideal seria reconocerles a
las IA (robots, etc.) personalidad juridica y
que respondan por las acciones no
pensadas por sus disefadores. Algunos
de los que plantean esta soluciéon
esgrimen como ejemplo algunos fallos
donde se reconocié como persona juridica
no humana a algunos animales (claro esta
que en ese caso fue para reconocerles
algunos derechos y no para hacerlos

responsables de sus acciones).

La primera postura es criticada, entre
otros, con planteos utilitaristas, si se
quiere, que parten de que al hacer
responsables a los disefiadores y otros
sujetos de las acciones cometidas por la
IA, que no pudieron ser previstas en
forma alguna, implicaria un freno a la
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evolucibn e implementacién de una
tecnologia que vendria a “beneficiar a
toda la sociedad”. También se critica el
hecho de responsabilizar a una persona,
fisica o juridica, por hechos que escapan
de su capacidad de control y prevision
seria incompatible con el principio de
justicia (sobre este punto en particular se
habla de la responsabilidad sobre las

cosas riesgosas).

Las criticas a la segunda postura parten
desde distintas perspectivas. Por un lado
porque al convertir a la IA en un ente
responsable se quita toda responsabilidad
sobre sus disefiadores y sobre aquellos
que usufructian el sistema. Por el otro
porque no seria del todo claro con que
patrimonio responderia frente a los dafos
ni tampoco que tipos de sanciones
podrian disuadir a una IA para que no
lleve a cabo una determinada accion. Una
de las posibilidades que se proponen es,
a imagen y semejanza de algunas
personas juridicas, brindar a las |IA con un
patrimonio de partida, claro es que la
discusion sobre el monto y sostenimiento
de ese patrimonio dificlmente sean

simples.

Como puede verse ambas soluciones
parten desde la concepcién actual del
derecho, buscando asimilar estas nuevas

situaciones a lo ya conocido sin detenerse
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a pensar en formas de resoluciéon desde

distintas perspectivas.

Para poder empezar a pensar soluciones
alternativas es preciso detenernos a
pensar en el fondo de las cuestiones y no
en cada hecho concreto. La idea de que
el derecho positivo puede regular cada
aspecto de la vida en sociedad fue
incumplible desde su nacimiento pero tal
vez se acerco bastante a su objetivo en
algunos momentos histéricos, la etapa
que nos toca no sélo no es uno de ellos
sino que se aleja cada vez mas de la
utopia codificadora. Por ello resulta
imprescindible salir del micro derecho y
pasar al macro, en otras palabras dejar de
intentar regular todas las situaciones vy
pasar a (re) establecer principios rectores
compatibles con la sociedad actual. Sdlo
por citar un ejemplo, es claro que si hay
un concepto esencial en la sociedad de la
informacion (o sociedad red) es el de la
informacion pero no se cuenta con un
acuerdo claro de los distintos sectores de
que se va a entender legalmente por
informacion y que categorias pueden
conformarlas. Hay una primera categoria
establecida en la ley 25.326 (proteccion
de datos) pero que no se ha integrado
correctamente con el resto del sistema
juridico y que sélo refiere a ciertos tipos

de informaciones, otro acercamiento al
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tema se dio a través de la llamada “ley de
medios”, y pueden encontrarse otras
acepciones en distintas normas (cédigo
civil, ley de inteligencia, etc.) pero no un
concepto integrado que de densidad a
dicho concepto. De hecho el cédigo penal
tiene figuras delictivas que refieren a
bases de datos o a datos pero sin
definirlos en forma alguna, ante lo cual es
preciso “rellenar” el concepto con la ley de
proteccion de datos, aunque dicha
interpretacion no necesariamente es
obligatoria para el juez que deba resolver

una determinada situacion.

Otro punto a tener muy en cuenta es el
que se vincula con la mal llamada
“identidad digital”, siendo que en nuestro
marco normativo no existe una definiciéon
clara de identidad a secas es realmente
complicado pensar en resolver los
problemas derivados de la “digital”. Una
vez resuelto que se entiende por
identidad, podremos avanzar sobre
cuestiones relativas a la diferenciacion
entre identidad e identificacion y cual
concepto corresponde a cada situacion y
en qué casos. Pero ello no puede ser
resuelto agregando 500 nuevos articulos
a los diferentes cédigos que forzosamente
quedaran desactualizados en muy poco
tiempo, sino de acuerdos macro que

permitan establecer principios claros
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donde los Illamados a resolver los
conflictos puedan hacer pie para llevar a
cabo su tarea. Tal vez sea el momento de
parar el carro unos momentos, pensar

prospectivamente y definir de cierto
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cuales son los valores que queremos que
el derecho tutele en la sociedad en la que
vivimos. Tal vez sea el momento del
derecho centrado en principios y no en

normas positivas.

Encuentro Derecho y Tecnologia 2020

35



(E
A 4

Capitulo 1

Planteos generales en el uso de la Inteligencia
Artificial
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INTELIGENCIA ARTIFICIAL: UNA DEFINICION ENGANOSA'®

Roberto Nelson Bugallo!’

RESUMEN:

Se adjudica a Sun Tzu en “El arte de la guerra” mencionar que lo que es
familiar no provoca ni llama la atencién. Y algo tan cotidiano como el
lenguaje no despierta suspicacias aunque se aplique a las tecnologias
digitales conceptos como el de inteligencia artificial adjudicando una

relacion que toma como modelo la inteligencia humana.

Esta conformaciéon antropomodrfica modelada sobre los procesos de la
mente humana busca transponer conocimientos de la biologia neuronal -
como los derivados de la sinapsis- a un universo cibernético, pero
entrando por la puerta amable del lenguaje cotidiano, aunque las

similitudes sean bien escasas o
inexistentes.

La pretension de crear sistemas que piensen como humanos a traves de
redes neuronales artificiales y sobre todo que actiuen como agentes
inteligentes deslegitimando las decisiones de la propia conciencia nos
enfrenta a un dilema en el que el lenguaje opera como una herramienta

formidable para naturalizar practicas dominantes.

Palabras claves: inteligencia artificial, antropomorfismo digital, lenguaje

simbdlico, falacias de asimilacion, tecno-ideologia.

16 Enlace al video: https://youtu.be/Y5yOGwWHRFHA

17 Docente investigador, Fac. de Cs. Jur. y Soc., UNLP; Fac. de Derecho, UBA; Fac. de Cs.
Sociales, UNCPBA. Abogado, Integrante del GECSI -Grupo de Estudio de la Complejidad en la
Sociedad de la Informacién- mail: robertobugallo@jursoc.unlp.edu.ar
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...Y EL HOMBRE CREO A LOS DIOSES
A SU IMAGEN Y SEMEJANZA...

Sefalan los estudiosos de la antropologia
qgue el paso del hombre cazador-recolector al
hombre cultivador, no solo representdé un
cambio en las conformaciones sociales
comunitarias, sino también -y muy
especialmente- un cambio en la mirada del
mundo circundante. El cazador-recolector,
fundamentalmente némade, iba detras de las
manadas de animales que consistian sus
presas y de los frutos o semillas que se
producian en diversos lugares y de acuerdo
a las estaciones. Los pequenos grupos eran
parte de un paisaje que mutaba segun se
trasladaran. El paso a la agricultura, no solo
permiti6 que pudieran establecerse en un
territorio, e incrementé la poblacion, sino
gque cambié su mirada de ubicacién con el
entorno. Ya no es mas otro animal
vagabundo, ahora es quien se instala en un
lugar vy
adquiere una mirada antropocéntrica de su

“ ”

lugar al que convierte en “su

habitat. El hombre ya instalado en una
comarca se siente el sefor, el centro, el

decididor.

Pero casi en simultaneo, toma conciencia de
sus limitaciones, de su mortalidad, de que
solamente puede estar al mismo tiempo en
un unico sitio, y apenas conocer a los
semejantes en lo que es su entorno. Y
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entonces crea a los dioses y los hace a su
propia imagen, los dota de sus sentimientos
humanos, pero les agrega ademas todo
aquello de lo que carece y envidia: la
inmortalidad, la omnipresencia, la facultad de
conocer los pensamientos y las acciones
mas recoénditas, el poder y la sabiduria para
predecir lo que vendra.....y asi sera durante
varios miles de afos, en los que los dioses,
se transforman, se reciclan o adquieren
nuevas visibilidades, nuevas definiciones, u
otros nombres, pero conservando siempre
esas extraordinarias facultades que los

diferencian de los simples humanos

LA IRRUPCION DE
TECNOLOGIAS DIGITALES

LAS

Las dos Uultimas décadas produjeron un
cambio contundente y dramatico en casi todo
lo relacionado con nuestra existencia, sea en
lo social, lo politico o lo econdmico, en lo
individual o lo colectivo. Cambiamos la forma
de relacionarnos, de comunicarnos, de
informarnos y de tomar decisiones. Las
tecnologias digitales modificaron los valores
y conceptos cuya construccion colectiva se
cimentd en largos espacios de tiempo e

involucro a varias generaciones.

Implicaron a las relaciones sociales y a los
procesos de produccion de la subjetividad y
modificaron casi todos los segmentos de la

vida privada y publica alterando los limites
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de la intimidad y la privacidad, la forma en
que nos construimos como personas Yy los
procesos relacionales entre semejantes. Ni
hablar del impacto que estan produciendo en
lo politico, donde desmontan, entre otros, la
nocion del Estado que habiamos reconocido
en los Uultimos siglos, al igual que los

conceptos del poder o la hegemonia.

Y todo esto se produce en un espacio de
tiempo asombrosamente escaso, aun para
acostumbrados a la

quienes estan

vertiginosidad de la época actual.

Pero quizas lo mas notable de la que
algunos llaman la era del antropomorfismo
digital es que estos cambios revolucionarios
se producen sin una revoluciéon (al menos
con el alcance tradicional del concepto) sino

a través de una incorporacion naturalizada.
LA APROPIACION DEL LENGUAJE

“‘Algo que es familiar no despierta Ia
atencién”. Se adjudica esta frase a Sun Tzu
en el “Arte de la guerra” Y pocas cosas nos
son tan usuales como el lenguaje. Las
tecnologias digitales han encontrado la
puerta amable para integrarse a nuestras
vidas sin  despertar suspicacias ni
resistencias. Pero el lenguaje no es (y nunca
lo ha sido) neutro o inofensivo. Los lenguajes
-todos- no solo arrastran una fuerte carga

ideoldgica, sino que su utilizacién politica ha
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servido como ingreso de muchas

colonizaciones culturales (recuérdese el
vaciamiento de la lengua de los guaranies
quienes conservaron el idioma pero con los
contenidos culturales de los conquistadores

espanoles)

Las tecnologias digitales han cambiado
rapidamente de estatuto. Lo que en sus
inicios fue un proceso para permitir el archivo
y manejo mas sencillo de la informacién ha
devenido en un aumento del control mas
masivo e imperceptible resultando cada vez
menos destinado a brindar informacién como

a digitar las conductas de las personas

Crecientemente se fia menos de los saberes
o reflexiones de los humanos y se deriva a
las elecciones de los algoritmos, Puede
arguirse que las tecnologias procesan
millones de datos y que pueden llegar con
mayor facilidad a las conclusiones correctas
haciendo cada vez mas superflua la
intervencion humana. Pero lo que se estima
correcto no siempre es sindbnimo de mejor o
mas recomendable, ni siquiera de verdad o

verdadero.

Hay una construccion de la verdad que se
reviste de la auctoritas que prescinde del
elemento humano y que al no poder apelar
a la capacidad moral de las tecnologias
digitales captura los términos del lenguaje

conocido, pero vaciandolo de contenido.
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LA INTELIGENCIA ARTIFICIAL

Para limitar o neutralizar las resistencias se
toman como modelo expresiones del mismo
campo semantico, de contenido
antropomoérfico, pero atribuyéndoles a las
tecnologias digitales cualidades humanas. Y
la inteligencia de los humanos es
precisamente el poder de evaluar situaciones

y extraer conclusiones.

El modelo es entonces nuestro cerebro al
gue adjudicamos una arquitectura sistémica
conformada por redes neuronales que
liberan neurotransmisores para llevar y traer

informacion.

Nuestra capacidad evolutiva cimentada en el
desarrollo cerebral y manifestada en la
‘inteligencia humana” conlleva una carga de
prestigio simbdlico irresistible para
trasladarla al término “inteligencia artificial’.

Y todo eso sin salir del lenguaje cotidiano.

Hoy la variable tecnologica construye un
Iéxico completo que incluye términos como
artificiales, chips

redes neuronales

sinapticos, o algoritmos genéticos en un
forzado proceso de transmutar las ciencias
cognitivas para asignarles a los sistemas
una estructura

digitales supuestamente

similar al cerebro humano.

La empresa Intel, fabrico un chip al que
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denominé “neuromorfico” con capacidad
para aprender gracias a los millones de
‘neuronas” y los millones de “sinapsis”.
Pronto nuestros sistemas digitales podran
incorporar un “procesador neuronal’ y este
neuroléxico se muestra como la expresién
mas visible de la conexidad en una relacion

que pretende mostrarse como simbidtica

Ya con la tranquilidad de contar con una
‘inteligencia  artificial” engafosamente
asimilada a la inteligencia humana esta
abierta la era digital antropomorfica. Permite
marginar sin pudor a quienes objeten esta
nueva etapa como seres “no inteligentes” o
peor, como herejes iconoclastas que no
virtudes

quieren reconocer las

omnipresentes, inmortales, predictivas y

hegemonicas de los nuevos dioses digitales.

Franqueada la puerta de ingreso, nos

vamos deslizando suavemente a una
“‘omnisciente” hiperconectividad a través del
“internet de las cosas”, a las ciudades
“‘inteligentes” (smart cities), a las plataformas
de streaming service, a los digital assistants,
cuya mision pareciera consistir unicamente
en facilitarnos la vida y proveernos de todo lo

que necesitamos.

Porque la realidad es que los necesitamos.
Primero se comenzd por recoger los miles de
diariamente

millones de datos que

brindamos al colectar informaciéon, buscar
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paginas, mirar videos, comunicarnos entre si.
;qué es lo que vemos?, jdurante cuanto
tiempo?, sque compramos?, ;con quién
hablamos?, etc, todo queda almacenado y
registrado. Nuestros celulares, tablets,
computadoras, y cuanto artefacto usamos
para ingresar a las redes, paginas, blogs etc,
dejan permanentemente rastros informaticos
que son reunidos y analizados por las
grandes corporaciones proveedoras de
servicios digitales. En los dos ultimos
decenios el alcance totalizador de estas
tecnologias no cesé de introducirse en todos

los segmentos de nuestra vida.

El siguiente paso fue orientar la accion
humana y ahora son estas tecnologias
digitales las que estan decidiendo quienes
seran seleccionados para cubrir cargos
laborales o cémo se van a formular los
diagnésticos médicos o a disefiar casas
inteligentes para que vivan las personas
inteligentes que son las que consumen los
productos y dispositivos que ofrece Ila

Inteligencia Artificial

Porque la tecnologia no es neutra —quizas
nunca lo fue- pero hoy se ha consagrado

como tecno-ideologia, en funcidn de un

modelo que ha mutado de configurar
inicialmente sistemas acumulativos de datos
para permitir el trafico veloz de informacion a

ser entidades que dictaminan la verdad a
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partir de la interpretacion digital de

situaciones.
LA FALACIA DE LA ASIMILACION

El término de “inteligencia artificial” llegd en
1956 de la mano de un informatico con
conocimientos bastante elementales de
neurociencia para designar con esa palabra
la ingenieria de “hacer maquinas
inteligentes”, pero recién en la ultima década

del siglo 20 se generalizo.

En verdad, sostener la existencia de una
inteligencia basada en lo digital y modelada
sobre la inteligencia humana es equivocado
por varias razones. Estas estructuras son
sistemas

solo la representacion de

complejos que son alimentados por
algoritmos y cuya tarea es el tratamiento de
fluos de informacién abstactos. Auln
conectados a estructuras similares su
funcién quedaria reducida a traducir
elementos del mundo real a codigos binarios
descartando una serie infinita de
dimensiones que el cerebro humano puede
captar y que escapan a un modelo
matematico. Esta traspolacion es la version
limitada y cercenada de lo que entendemos
como inteligencia humana inescindible de
su relacién con el entorno sensorial, afectivo,
emotivo y un largo etcétera en el que nos
movemos. No es posible concebir ninguna

inteligencia que subsista solo recluida en
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sus propias logicas.

La inteligencia humana no puede disociarse

de un contexto indeterminado y
permanentemente abierto que

evoluciona y muta constantemente. No es
solamente la capacidad de adaptabilidad al
estilo de la evolucién darwiniana, sino la
capacidad de modificarse constantemente,
repensarse continuamente para volver a
cuestionarse frente a lo no esperado y

reinventarse en un proceso sin fin.

Son estas algunas de las razones que tornan

utépica cualquier asimilacion entre la
inteligencia humana y la llamada inteligencia
artificial porque esta ultima esta estructurada
sobre bases funcionalistas y solo para
responder a los fines para los que fue

creada.

Sin embargo, el incremento exponencial de
la capacidad de generacion y propagacion
del discurso digital, debido al despliegue de
internet, se ha dado en forma paralela a la
sofisticacion de los mecanismos de control
facilitados por las tecnologias cada vez mas

vigilantes y totalizadoras.

No escapa a la elaboracién de este trabajo
que hoy ya son muchos los
cuestionamientos que surgen de distintos
sectores sobre las tecnologias digitales, la

apropiacion de los datos, la utilizacién de las
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redes y la segmentacion del conocimiento y
que mayormente se apela a la falacia de la
neutralidad técnica cuando se esta
convirtiendo en el negocio manipulado mas
fabuloso de todos los tiempos. Tampoco
ignoro el impacto de un video reciente que
desnuda su utilizacién a escala planetaria
ayudado por la naturalizacion con que

estamos aceptando estas practicas.

Apenas he ensayado escarbar en un nicho
tan presuntamente inocente como es el uso
trastocado de los términos que hoy hace que
hablemos de la inteligencia artificial como un
sucedaneo de la inteligencia humana,
soslayando el tramposo abuso del lenguaje
que vuelve a erigirse como elemento de
dominacién  cultural banalizando su
penetracion y debilitando las alertas que

operan naturalmente.

En aras del impulso de “necesitar’ de los
bienes comunes que proporcionan las
tecnologias digitales, una parte importante
de esta generacién ha resignado nuestros
modos de ser en comun, relegando un
humanismo en el que la pluralidad vy el
respeto por la misma constituyen un principio
inalienable. Solo si dejamos de lado la
fascinacion y recuperamos la mirada critica
tendremos una oportunidad de que estos
nuevos dioses tecnologicos no vuelvan a

emular a Saturno y terminen devorandonos.
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LIBERTAD DE EXPRESION E INTELIGENCIA ARTIFICIAL
EN LA RED"

Manuel Larrondo®

Nicolas Mario Grandi?°

RESUMEN:

La IA es utilizada para una amplia gama de acciones, desde detectar aquellas
infracciones de copyright hasta seleccionar y remover contenido vulneratorio de

los “términos y condiciones” de las plataformas.

Es evidente que tal proceder repercute en el gjercicio del derecho humano a

recibir, investigar y difundir informacion.

Una primera aproximaciéon al empleo de IA de parte de las plataformas podria
considerarse adecuado para la remocion de contenido violento o que incita al

odio.

Sin  embargo, sin moderacion humana que contextualice y traduzca
adecuadamente la expresion, puede existir un serio riesgo de que la

arbitrariedad prevalezca.

Por lo tanto, en este trabajo planteamos que el desafio algoritmico-juridico
consiste en lograr armonizar la convivencia entre el empleo de la IA para
moderar contenido en linea y los estandares internacionales de libertad de

expresion mediante la revisiéon y/o supervision de un ser humano de toda

18 Enlace al video: https://youtu.be/vy1QSwm s2c

19 Docente e investigador. Facultad de Periodismo y Comunicacion Social UNLP. Mail:
larrondomanuel@gmail.com

20 Abogado, Docente e investigador. Facultad de Periodismo y Comunicacion Social UNLP. Mail:
drgrandinicolas@hotmail.com
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decision automatizada que impida o remueva contenido en linea que, en

particular, se relacione con temas de interés publico.

Palabras clave: Moderacion - contenido- Internet - intermediarios -redes

sociales -

INTRODUCCION

La libertad de pensamiento y expresion
humana es la base fundamental de toda

sociedad democratica.

Asi lo reconocen el art. 19 de Ia
Declaracién Universal de DDHH al igual
que el art 18 (libertad de pensamiento) y
art 19, 1) y 2) del Pacto Internacional de
Derechos Civiles y Politicos (PIDCP) al
prever que “nadie podra ser molestado a
causa de sus opiniones” asi como
también que toda persona gozara del
derecho a “buscar, recibir y difundir
informaciones e ideas de toda indole” sin
consideracion de fronteras o]

“procedimiento” que elija.

Sin embargo, al mismo tiempo reconoce
que ese derecho puede estar sujeto a
restricciones que deben ser fijadas por ley
necesaria para: a) asegurar el respeto a
los derechos o a la reputacién de los
demas y b) la proteccién de la seguridad
nacional, el orden publico o la salud o la

moral publicas.
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Por su parte, el Sistema Interamericano
de Derechos Humanos consagra en igual
sentido y alcance de protecciéon amplia a
ese derecho en el articulo 13 de la
Americana de DDHH
(CADH), con la particularidad de que

Convencion

expresamente prohibe la censura bajo
cualquier modalidad y solo la contempla
en forma previa para proteger a los
derechos de la nifiez y adolescencia. En
igual sentido, destaca que quien ejerza
este derecho se encuentra sujeto a las
responsabilidades ulteriores que deben
estar fijadas por ley respetando su

necesidad, legitimidad y proporcionalidad.

Respecto a las posibles restricciones y
responsabilidades posteriores al ejercicio
del derecho, advertimos que el Comité de
DDHH de la ONU -interpretando los
alcances del art 19 del PIDCP- se inclina
por una postura aun mas protectora al
considerar que la libertad de opiniéon “no
autoriza excepcidn ni restriccién alguna” a
su ejercicio, ya sea “por ley u otro poder”
(ONU, 2011).
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Es evidente que los limites y alcances del
ejercicio de este derecho han sido y son
centro de anadlisis e interpretaciéon
complementaria de parte de los

principales Organismos internacionales.

Sin ir mas lejos, basta con citar la vigencia
de la OC 5/85 dictada por la Corte
Interamericana que sefala que la libertad
de expresion no se agota en su faz
individual sino que comprende ademas a
la dimensién colectiva de su ejercicio a
través de cualquier medio apropiado para
difundir el pensamiento al mayor namero

de destinatarios.

En nuestro pais, la Corte Suprema de
Justicia de la Nacion ha seguido la misma
sintonia remarcando en innumerables
ocasiones que la libertad de expresion, en
su faz colectiva, tiene por objeto proteger
el debate publico, con amplias
oportunidades de expresion de los
distintos sectores representativos de la
sociedad en la que todos puedan, en un
plano de igualdad, expresar sus opiniones
y en la que no pueden admitirse voces

predominantes (CSJN, 2013).

Estos estandares intercontinentales
protectores de la libre expresion fueron
consensuados a lo largo de casi todo el
siglo XX y principios del presente siglo
XXI. Con la irrupcion de las redes sociales

y demas intermediarios en linea, en la
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actualidad practicamente la mitad de la
poblacion mundial ejerce la triple accion
de difundir, difundir

informacion a través de Internet y, en

investigar vy

particular, por medio de las principales
plataformas que emplean ‘Inteligencia
artificial” (IA) con las que interactuamos

dia a dia.

¢Qué es la IA? De momento no se ha
logrado consensuar una unica definicién a
nivel mundial. En esta ocasion nos
inclinaremos por citar aquella que brinda
la Relatoria Especial sobre la promocion y
proteccién del derecho a la libertad de
opinion y de expresion de la ONU al decir
que es una “constelacion” de procesos y
tecnologias que permiten que las
computadoras complementen o]
reemplacen tareas especificas que de otro
modo serian ejecutadas por seres
humanos, como tomar decisiones vy
resolver problemas (ONU, 2018).

Agrega la Relatoria que en la base de la
IA estan los “algoritmos” que son cédigos
informaticos disefiados y escritos por
seres humanos que ejecutan
instrucciones para traducir datos en
conclusiones, informacion o productos.
Asi, el enorme volumen de datos de la
vida modermma y la capacidad de

analizarlos impulsan al desarrollo de la IA.

Basta como muestra advertir que el
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volumen de generacién de datos en linea
crece exponencialmente cada segundo a
punto tal que en solo un minuto de
navegacion en Internet “3,5 millones de
personas buscan en Google; 900 mil se
conectan a Facebook -—envian 31,25
millones de mensajes y ven 2,77 millones
de videos—, 452 mil tuitean, 46.200 suben
fotos a Instagram; se reproducen 4,1
millones de horas de video en Youtube y
70 mil de Netflix. Se trata de un caudal de
informacion que -—caracterizado por su
volumen, velocidad y variedad— ocasiona
un fendmeno muy de esta era, la big data:
nueva ciencia de datos masivos, producto
de la interaccion de dispositivos
interconectados electrénicamente.
Pasamos de medir la capacidad de
almacenamiento de informacion —o de
memorias, para guardarlos—, del inicial
kilobyte (mil bytes) al mega (millén), giga,
tera, peta, exa, zetta, yotta y ahora se
habla de hella (numero de 27 cifras)
bytes: cada segundo se crean 1,7
megabytes de nueva informacion” (Daus,

2019).

Este inmenso caudal de datos que
generamos a través de las redes sociales,
conforman un excéntrico lugar virtual en el
que confluimos con otros humanos al
igual que también con “bots” y demas

sistemas automatizados basados en IA.

Si bien estos ultimos coadyuvan al
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ejercicio de la libre expresion, al mismo
tiempo han surgido evidencias concretas
que nos alertan sobre el serio riesgo de
que poco a poco la IA “usurpe” el derecho
humano a recibir, investigar y difundir
contenido en linea al moderar de forma
automatizada qué contenido perdura y
cual es removido segun sus “términos y

condiciones”.

IA. Y LA MODERACION DE
CONTENIDO

Las IA actua dentro de las principales
plataformas resefadas como un sistema
algoritmico  de recomendacion y
clasificacion del contenido digital al que
los wusuarios acceden y comparten.
Algunos estudios muestran como los
sistemas que estan optimizados para la
participacién del usuario pueden tener el
efecto de amplificar y priorizar el
contenido controvertido que puede
distorsionar asi al discurso publico y
amplificar las divisiones sociales (Singh,

2019).

La Relatoria para la libertad de expresion
de la ONU ha remarcado que la IA, en el
campo de la moderacion de contenido,
tiene sus aristas positivas, pero también

negativas.

Entre los beneficios de su uso, la
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Relatoria remarcé que Ila seleccion
personalizada de contenido aumenta la
experiencia en linea de cada persona
permitiendo encontrar rapidamente la
informacion  solicitada en  diversos
idiomas. Pero a esa virtud se le
contrapone la minimizacién de la
exposicion a puntos de vista diversos, lo
que interfiere con la iniciativa individual de
buscar e intercambiar ideas y opiniones
entre grupos ideolégicos, politicos o
sociales. Esa personalizacién puede
reforzar los sesgos e incentivar la
promocién y recomendacion de contenido
incendiario o  desinformacién  para
mantener la participacion en linea del

usuario (ONU, 2018, parrafo 3).

Esta moderacion de contenido, que
genera una burbuja informativa, ha
despertado el interés de la Unién Europea
que alerté que los seres humanos que
interactuan con los sistemas de IA deben
ser capaces de mantener una
autodeterminacion plena y efectiva sobre
si mismos y ser capaces de participar en
el proceso democratico. Los sistemas de
IA- no deben subordinar, coaccionar,
engafar, manipular, condicionar o agrupar

injustificadamente a los seres humanos.

En lo que refiere puntualmente a la red
social Facebook, Sandra Alvaro explica
que “cuenta con un algoritmo denominado
Edgerank que analiza los datos
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recopilados acerca de nuestros intereses
—los «me gusta» que pulsamos—, el
namero de amigos que tenemos en
comun con el emisor de la historia, asi
como los comentarios realizados, para
determinar qué post mostrar en nuestro
«news feed» y ocultar las historias
«aburridas» (Alvaro, 2014).

Un caso reciente de moderacion
automatizada de contenido periodistico es
el que tuvo como protagonista a la red
social Twitter que impidié que los usuarios
compartieran un articulo del “New York
Post” vinculado al candidato presidencial
Joe Biden y sus eventuales contactos con
un empresario ucraniano. ¢Por qué lo
impidi6? Porque podria ser contenido
dafioso (Cox, 2020).

A MODO DE CIERRE ABIERTO

Ante el excesivo caudal de datos e
informacién, en coincidencia con la
Comision Europea creemos que debe
postularse que, en lo que respecta a
garantizar el libre ejercicio de recibir,
investigar y difundir informacion, el
empleo de IA en las plataformas en linea
debe seguir los principios de disefo
centrados en el ser humano y dejar una
oportunidad significativa para la eleccién

humana ( European Commission, 2019).
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Si bien la IA en los ultimos tiempos ha
mejorado exponencialmente el
Procesamiento del Lenguaje Natural
(PLN), aun no han logrado entender la
totalidad de los matices linguisticos vy
culturales por los cuales se expresan los

humanos.

Estos problemas también los advirtio el
Comité de DDHH de la ONU en tanto a
que los algoritmos, a diferencia de los
seres humanos, no son hoy capaces de
evaluar el contexto cultural, detectar la
ironia o hacer el analisis critico necesario
para detectar con exactitud, por ejemplo,
el contenido “extremista” o el discurso de
odio, sensibilidades culturales, linguisticos
o de género, o el interés publico en el
contenido. Por lo tanto, tienden mas a
bloquear y restringir el contenido y asi a
menoscabar los derechos de los usuarios
a ser escuchados y el derecho a obtener
informacion sin restriccion ni censura
(ONU 2018, parrafos 29 y 37).

Concluimos por ahora en anticipar que el
desafio algoritmico-juridico consiste en
lograr armonizar la convivencia entre el
empleo de la IA para moderar contenido
en linea pero haciéndolo con perspectiva
humana, esto es, respetando los
estandares internacionales de libertad de
expresion y garantizando la revisién y/o
supervision de un ser humano de toda
decision automatizada que impida o
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remueva contenido en linea que, en
particular, se relacione con temas de

interés publico.
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CIBERTOTALITARISMO
UN EXAMEN DE LA IDEOLOGIA “WOKE/ CANCEL CULTURE” COMO
NUEVO PARAMETRO DE PRACTICAS EN EL CAMPO JURIDICO?'

Mario S. Gerlero22

RESUMEN:

La Sociologia Juridica tiene una notable ventaja en el campo juridico debido al
hecho de contar con instrumentos de analisis que permiten develar las
estructuras mas profundas enterradas de los “diversos mundos sociales” y que

constituyen el universo social actual sus causas, desarrollos y consecuencias.

Aqui se trata de recurrir a esta disciplina con el objeto de asir instrumentos para
visibilizar mecanismos sociales, culturales y juridicos que limitan el debate en
una democracia plural y compleja, situaciones que obstaculizan la construccion
de un consenso comunitario imprescindible en un momento de notables

tensiones sociales.

Uno de los hechos sociales que limitan el debate plural es un fenémeno social
problematico: “la cultura de la cancelacion” que pone en crisis las Instituciones
Juridicas y la racionalidad de la actividad de los operadores del derecho en el
campo juridico. Esto es: en el contexto de la cultura digital del paso en el uso de
las redes sociales para visibilizar problemas socio-culturales periféricos a una
etapa de negacion de la diversidad; situacion esta que implica el desplazamiento
del activismo, la participaciéon y el compromiso de la sociedad civil (woke) a un
nuevo momento en esta secuencia donde la Inteligencia Artificial pasa a ser un
recursos para el activismo politico radicalizado que podria generar situaciones

relacionadas con el “cibertotalitarismo” limitando o anulando la oposicion, el

21 Enlace la video: https://www.youtube.com/watch?v=bNw RAc0fyU

22 Doctor en Ciencias Juridicas. Docente-Investigador. UNLP; UBA; FONCyT-CONICET:; Director del GECSI-
UNLP mario _gerlero@yahoo.com.ar
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debate y la valia de la sociedad civil.
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Palabras claves: Redes Sociales; Cultura Digital; Militancia; Sociedad Civil.

EL USO DE LA TECNOLOGIA
DIGITAL COMO PROBLEMATICA
SOCIO-JURIDICA

a. Si bien en términos generales la
tecnologia digital suele ser considerada
como técnicas (medios y procesos) que
se basan (0 se expresan) en conceptos
matematicos (numéricos) binarios y que
describen objetos con digitos con un
considerable poder para comprimir
cantidad de informacion en diferentes de
dispositivos de almacenamiento y que
ademas, pueden conservarse y
transportarse facilmente. Se destaca
como referente al permitir realizar calculos
matematicos complejos analizando
grandes cantidades de datos (o
informacion) en un breve periodo de
tiempo.

De manera que la tecnologia digital —y de
manera especifica la Inteligencia Artificial-
ha transformado la forma en que las
personas interactuan, se ha variado el
usual proceso de interaccion social
alterando la dinamica misma de Ila
comunicacion, de las formas de socializar

y/o educar como la dindmica misma del
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proceso de gestion en el trabajo cotidiano.
Por lo que podemos afirmar que ha
cambiado los estilos de vida de todos sin
siquiera darnos cuenta al “naturalizar” o
“‘normalizar” las nuevas dinamicas en las

relaciones sociales.

Dudas no caben, la cultura digital ha sido
durante estas ultimas décadas Ia
protagonista dentro de todos los avances,
progresos y descubrimientos modernos
cuya principal funciéon es —en apariencia-
optimizar y mejorar la calidad de vida los
sujetos y actores sociales a partir de
diferentes herramientas y recursos
cientificos que permiten elaborar variados
productos tecnoldgicos. Esto conlleva
que, de manera residual, impere una
cultura mecanica y analdgica y de manera
prevaleciente se instala y se proyecta -
con un turbador futuro por el potencial
mismo de las nuevas tecnologias- todo
aquello que es digital, lo que nos permite
expresar nuestra realidad a partir de
numeros (en lo basico, con los digitos 0 y
1), considerado esto como una forma
mucho mas sencilla de hacer las cosas, y
con muchas mas alternativas vy

posibilidades de control.
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b. La tecnologia digital en las Instituciones
Juridicas es un fendmeno social que
produce una notable variedad de
consecuencias sociales problematicas por
diferentes razones: i. cobra sentido un
analisis —desde la interdisciplina- de
multiples dimensiones donde se destaca
el intento por optimizar la comprension del
sentido de la accion, decisibn de los
actores y el impacto de las mismas; ii.
permite el proceso de reflexion
transnormativa, al apelar a un sistema
complejo, multidimensional- ya que el
presente fendomeno no es lineal; cuenta
con diferentes matices, posibilidades, con
numerosas fases y procesos adaptativos,
donde existen distintas manifestaciones
de la diversidad y las formas peculiares
de hechos socio-culturales en relacién
con la politica juridica contextualizada por
el tiempo y el espacio; y iii. facilita la
comprension de las variadas dimensiones
que al ser utilizadas para esos estudios y
analisis desafian el sentido comun, invitan
a tener presente la incertidumbre y lo
indecible (conductas y estructuras mutan,
son dinamicas, intervienen sentidos,
necesidades

motivos, intereses,

numerosas).

Los motivos son varios para identificar la
cultura digital como un fenémeno social
problematico de alto impacto en el campo

juridico; por tal motivo se destaca la
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Sociologia Juridica al estar provista de
diferentes herramientas tedrico-empiricas
que permiten que el conocimiento
cientifico de dicho fendmeno se pueda
hacer extensivo a compromisos con
causas intelectuales consideradas
prioritarias y urgentes. Esa disciplina —en
el campo |juridico- tiene una notable
ventaja debido al hecho de contar con
instrumentos de analisis que permiten
develar las estructuras mas profundas
enterradas de los “diversos mundos
sociales” y que constituyen el universo
social actual —con causas y
consecuencias-. Se trata de recurrir a esta
disciplina con el objeto de asir
instrumentos para visibilizar mecanismos
sociales, culturales vy juridicos (que
tienden a asegurar la reproduccion o la
transformacion de practicas, dinamicas,
situaciones, con una notable pluralidad de
texturas socio-juridicas) que suelen ser
considerados de tipo periféricas o
encubiertas para las disciplinas ortodoxas,
tradicionales y formales tipicas del campo

juridico (vg. “las disciplinas codificadas”)

c. En este caso, abordar la Inteligencia
Artificial, cobre sentido al revisar,
introducir y explorar el inquietante
contexto social de los algoritmos
utilizados para dirigir, vigilar y controlar lo

que en alguna época fue la diversidad de
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opiniones y la pluralidad de voces;
algoritmos que en la actualidad se
presentan como una condicionante de la
“‘democracia compleja” y obstaculos a la
presencia de constructores de acuerdos y
de principios relacionados a una ética de

practicas comunitaria del consenso.

Surgen, entonces, un “ecosistema tecno-
cultura” de caracter cambiante, dinamico
donde se pueden observar tendencias,
tensiones e inconsistencias en o

referente al desplazamiento de un

‘intercambio, discusién y consenso
comunitario” producto de las practicas que
se producen y reproducen y el
advenimiento de distintos escenarios
futuros con una inquietante variedad de

practicas tipo totalitarias, autoritarias.

El uso y las soluciones de Big Data se
podrian identificar, entonces, con
asegurar la simplificacion y la reduccion
de debates democraticos en un contexto
social relacionado con el pluralismo
cultural y legitimado formalmente por una
notable variedad de normas, principios y
garantias legales-formales de una
cuestionable y, tal vez, insuficiente
efectividad. Por numerosos motivos vy
razones de la vida cotidiana, la
problematica socio-juridica del uso
politico-administrativo de la tecnologia
digital en la consolidacion de la

manipulacion de las Instituciones
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Juridicas es preocupante. Pareceria que
en el siglo XX|I emergen procesos
identificados con simplificar y controlar la

“diversidad discursiva”.

Por tal motivo, si bien existe un aumento
de la calidad y las cualidades de Ia
informacion y comunicacion a partir de la
instalacion y las consolidaciéon de las
Tecnologias de la Informacion y la
Comunicacién (TICs), coexisten ademas
consecuencias negativas en lo referente
al acrecentamiento de la segmentacion
social por el uso limitado, manipulado de
datos; es asi como dicha tecnologia suele
generar consecuencias disfuncionales
supuestamente no queridas, tampoco
esperadas porque, mas alla, de ahondar
la desigualdad y contribuir notablemente a
la descomposicién social hacen que se
proyecte de manera notable hechos
sociales referidos a la “cancelacion”
(bloqueando el debate diverso y la
posibilidad de construir consensos
comunitarios) tipicos de sociedades con
dinamicas politicas relacionadas con el

“ciber-totalitarismo”.

EL “ECOSISTEMA TECNO-
CULTURAL”: DE LA CIBER-
MILITANCIA A LA CANCELACION DEL
DEBATE

a. Hasta hace algo mas de dos décadas

las personas aceptaba de manera pasiva
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lo que disponian los dirigentes. En la
actualidad el cuestionamiento se da de
manera prevaleciente, definiendo toda
una época, la poblacion cuenta con
herramientas que no dependen de nadie
para expresarse. En las ultimas décadas
se agudiza la crisis de la vieja politica
entendida como reparto de ventajas entre
grupos que lotean el poder. Muchas
personas aprendieron a relacionarse
directamente con oftros, criticO a sus
dirigentes, se percato de las limitaciones
de los lideres mundiales, accedié a nueva

informacion.

Casos varios de desobediencia y rebelién
que necesitaban ser conducidas vy
contenidas surgieron en el presente siglo
(vg.: un caso notable es el denominado
“Primavera Arabe”) donde el proceso de
concientizacion de la identidad colectiva
adquiri6 fuerza a partir del uso de
diferentes dispositivos y aplicaciones de

las redes sociales.

Naceria y se consolidaria lo que se podria
denominar “la ciber-militancia” o el uso de
Internet para el activismo politico que
implica conocer problemas, toma de
decisiones, creacion de lobbys para influir
en los ciudadanos, generar practicas de
voluntariados en la politica de cada pais.
La “ciber-militancia” abarca todas las
formas del software social; se debe incluir
en este proceso de visibilizacién vy
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exteriorizacién de malestares sociales y
culturales varios topicos: actividades de
periodismo, uso de blogs, busqueda de
fondos, construccion de organizaciones y
voluntariado para fortalecer la sociedad
civil en contextos democraticos y de un
profundo pluralismo y dialogo intra-
societario. Por lo expuesto los actores
sociales se organizaron en red donde el
liderazgo es compartido, cada sujeto tenia
algo que decir, todos los integrantes de la
sociedad civil querian ser participe de los
procesos sociales que se producen en lo
real y en lo virtual. Es importante sefalar
que no existid el control que busque
silenciar voces, en la “ciber-militancia” el
“ciberespacio” era (y tal vez es) un
descontrol. La hiper-conetividad
entretejidas de redes y nueva forma de
participacién social, hicieron implosionar
la forma usual de hacer politica. De esta
manera al introducir en el campo juridico
el fendémeno del “woke” (despierto,
consiente, iluminado y, por lo tanto,
comprometido con el cambio) se intentd
repensar, desde el uso de la Inteligencia
Artificial, la importancia del valor de la Big
Data y el uso que las gestiones de
gobierno (y sus operadores) termine

dandole.

b. Desde la primera década del siglo XXI

se acrecienta el “filtro burbuja” o “mundo
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amigable” en las redes sociales, situacion
identificada con una tercera etapa en la
evolucion de redes, dispositivos y
aplicaciones (Gerlero, 2018, p.91). En
dicha etapa los sujetos sociales viven
interactuando virtualmente en pequefios
mundos amigables que requieren la
constante aprobacién de los integrantes
de su red de relaciones; sujetos y
agrupamientos que se resisten a “otros”
datos que confronten con sus visiones;
son actores que necesitan la constante
confirmacién de su amigable entorno que

actua como burbuija.

Es posible que todos estos fendmenos se
profundizaron en el contexto del
Aislamiento Social, Preventivo y
Obligatorio (ASPO) durante la pandemia
(Sars-CoV-19).

Tal vez una forma actual y efectiva de
encauzar la disidencia espontanea sea
construyendo discursos y procesos
simbdlicos considerados “politicamente
correcto” para sectores con pretensiones
hegemonicos (también auto-denominados
“contra-hegemonicos en la construccion
de un exogrupo rival-enemigo) con el fin
de instalar: i. una mirada simplificadora y
emotiva de la realidad parcial, ii. un relato
legitimado en dudosas epopeyas
pretéritas que sirve como fundamento de
decisiones y acciones, iii. la busqueda
constante para imponer lo correcto y
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veraz al resto de una estructura socio-
cultural (vg.: la aparicion del troll-
militante), y la cancelacion del “otro”, del
pluralismo socio-cultural y sus

manifestaciones.

Explorar el fendbmeno social de la
“cancelacion” (también conocido como
negacion, cultura de la
acusacion/denuncia o “restriccion del
debate”) en las redes sociales como
formas referidas a variantes de la
vigilancia y el control como, ademas, de
manipulacién de los datos digitales,
resulta de central importancia para
establecer como seran referenciadas y
aplicadas las Instituciones Juridicas. No
deja de ser relevante el poder disponer -
sin protocolos publicos- de la acumulacién
de datos digitales y de las multiples
alternativas que configuran la Inteligencia
Atrtificial.

Tal es asi que con el supuesto afan de
utilizar un lenguaje simplificado que cierre
los debates de nuevas construcciones,
distintas practicas y acciones, se toman
medidas politicas de indole “verticalistas”
(decisiones del poder ejercido desde la
jerarquia y que pueden ser consideradas
autoritarias al cancelar el debate). Claro
esta: la democracia implica deliberacion
donde las diferentes razones deben ser
escuchadas, en cambio el verticalismo

refiere a decisiones y acciones
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inconsultas, inapelable y de caracter
“paternalista”. Una sociedad civil fuerte,
con una democracia de alta intensidad
pide escuchar y ser escuchada para
buscar puntos de encuentros, para
construir puentes y buscar convencer. Lo
vertical refiere a sorprender, impugnar y

rechazar para disuadir, vencer y anular.

Tal vez, para algunos actores, una forma
efectiva de encauzar la disidencia sea la
construccion verticalista; en épocas de la
cultura digital esa construccion queda en
manos de fervientes militantes que
comulgan con una epopeya que sirve
para instalar e insistr con lo
“politicamente correcto y valioso”, con la
cancelacion del pluralismo socio-cultural y
sus manifestaciones. Esto  ocurre
posiblemente cuando la pluralidad de los
actores sociales dejan de reconocerse
como responsables de una articulacion
que busca el bienestar y calidad de vida

de cada sujeto.

c. En este “ecosistema tecno-cultural” el
paso de la ciber-militancia (woke) a la
cancelacion del debate (cancel culture) se
viene sosteniendo desde diferentes textos
tedricos y empiricos. Como se viene
afirmando en “Haciendo Sociologia
Juridica” (Gerlero, 2018) se comienza a

experimentar fendmenos sociales con alta
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incidencia en las Instituciones Juridicas;
fendmenos que se identifican con una
“fatiga en los lazos comunitarios y
democratico liberal” con la necesidad de
hacer prevalecer una conciencia emotiva,
afectiva e individual basada en leyendas o
ficciones arbitrarias seleccionadas desde
el poder verticalista. Es asi como se
pierde el interés y el sentido de
pertenencia a diferentes agrupamientos
sociales que dan textura y matices a la
diversidad socio-cultural, base de una
sociedad civil fuerte. La nueva sociedad y
cultura simplificada —carente de matices y
complejidades- con rasgos de “nueva”
hegemonia produce un “cansancio social’
0 agotamiento de los actores sociales en
el uso alternativo de las herramientas
culturales vy juridicas que crean v,
ademas, se presentan como un referente
del necesario consenso comunitario para
mantener estructurada, de manera plural
y diversa, la sociedad. Esto sucede, de
manera destacada, cuando el sujeto pasa
a sentirse como un engranaje de una
maquinaria estructura verticalista en
donde no participa con decisiones ni
acciones propias. Le gana el “desaliento y
descredito referido a las instituciones” al
dejar de condensar intereses 'y
necesidades de distintos agrupamientos y
de sujetos en particular y de no

responden la multiplicidad y complejidad
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de expectativas que tienen los
agrupamientos y actores que
conformaban la sociedad civil

amenazada.

d. Lo expuesto implica un referente del
paso definitivo de la “Tecnologia de la
Informacion y la Comunicacién” a la
“Tecnologia de la Informaciéon y el
Control”. La emergencia de este ultimo
tipo de sociedad transforma la existencia
de los actores; prevalece la existencia
electrénica y, como espacio de encuentro,
cualquier dispositivo que los permita y
facilite; esta situacion lleva a modificar
patrones de comportamiento ante la
produccién, circulaciébn, consumo e
interpretacion de la informacion; la
garantia de la existencia es el estar
conectado a los dispositivos electronicos
que configuran la realidad de cada sujeto
y conforman nuevos sentidos a la idea de
‘comunidad” producto de un notable
reduccionismo narrativo por la militancia

de agrupaciones verticalistas.

El paso de una concepciéon o forma de
considerar esta tecnologia a la nueva deja
en evidencia la fragilidad de la cultura
digital cuya fuerza habia residia en la
promesa de una comunicacién que
prometia mayor libertad y pluralismo

democratico; ahora dicha tecnologia
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opaco sus funciones.

Esta opacidad se encuentra garantizada
por los dispositivos que orientan al
observador en complejos algoritmos, los
limites de dicho examen que condicionan
la reflexion, las numerosas orientaciones
que determinan la mirada del ciudadano,
situaciones que intimidan y apabullan
sujetando todo posible libre abordaje; no
se trata de los filtros culturales de cada
actor (en su socializacion o educacion)
sino de las operaciones que tienden a
encubrir situaciones; esto es la opacidad:
es impedir ver los datos que se estan
buscando  manipulando  hechos vy
evaluacién de los mismos y, ademas,

cancelando la disidencia

LA CULTURA DE LA CANCELACION Y
LA LEGITIMACION POLITICO -
ADMINISTRATIVA

a. De una “militancia activa” (woke) a su
“cancelacion”  (cancel culture) solo
existiria, en un trabajo de campo, debido
a una posible variable interviniente: la
decision de agentes de gobierno (en la
gestion, en las decisiones y acciones
politicas) legitimada en una narracién o
mito de una épica pretérita (un proyecto
que puede ser considerado hegemodnico
pero que es un relato simplificador de la
multiplicidad de lecturas e

interpretaciones) donde las versiones
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alternativas no son aceptables y acciones
que son acompanada por el fervor lo que
se podria llamar el “troll-militante” con un
posible ilimitado acceso a la acumulacion
de datos y a las herramientas que

conforman la Inteligencia Artificial.

Es asi como de un activismo y militancia
intensa —que marca una época en la
militancia digital y en un fervor por la
diversidad de discursos y planteos que
buscan una estructuracién social y cultura
diversa- se pasaria a la prevalencia de
una suerte de clausura de la pluralidad,
instalandose, posiblemente, una cultura
del odio, de la revancha y de la venganza;
de todos modos se trata de accion y
reaccion producto de la simplificacién de
la informacién y de la manipulacion de la
dirigencia y corporaciones de diferentes
orientaciones politico-ideologicas. Ese
odio construido, tal vez, en manipular
datos en el “filtro-burbuja” impide el
razonamiento y prescinde de la reflexion
en el debate de ideas y en la construccién
de consenso y acuerdos comunitarios que

fortalezcan la sociedad civil.

Para remarcar: en el paso del “woke” a la
“cancel culture” se produce un
fortalecimiento del “nosotros” y del “ellos”
que, enfrentados, construyen un campo
de pertenencia que rechaza cualquier tipo
de entendimiento o posible consenso
dando lugar a un escenario en el que la
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polarizacién se potencia en frustraciones

personales y tensiones sociales varias.

Esta perspectiva institucional disfuncional
(consecuencias de hechos  socio-
culturales que perturban la estabilidad
social) produce un aumento del miedo en
sectores de la sociedad, profunda
desconfianza y resentimiento hacia “el
otro”; se da el peligroso fenédmeno donde
un agrupamientos va siendo cada vez
menos receptivo a intereses, necesidades
y expectativas del “otro”. Para
beneficiarse de este temor hay quiénes no
dudan en encender ciertos sentimientos
hostiles en la poblacion hacia esos
sectores sociales. ElI objetivo es
deshumanizar al otro e identificarlo
(manipulando situaciones e informacion)
con valores negativos como forma de
buscar una legitimacién al momento de
demostrar un desprecio o rechazo ante el
sector que puede ser repudiado solo por

una construccion politica-ideoldgica.

b. En este inquietante contexto los
algoritmos para dirigir y, por sobretodo,
vigilar y controlar lo que en alguna época
fue la diversidad de opiniones y la
pluralidad de voces Ilimitarian la
“democracia compleja” (y la presencia de
constructores de consenso y de principios

como, ademas, de practicas
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comunitarios). El uso y las soluciones de
Big Data en contextos de “cancelacién de
los debates” desacreditando al “otro”
negando sus demandas y su existencia se
podrian identificar, ademas, con asegurar
la simplificacion y la reduccion de debates
democraticos  relacionados con el

pluralismo cultural.

El sistema democratico (muchas veces
débil por anular o silenciar voces
disidenes) con gestiones que disminuyen
la intensidad de la construcciéon de
consenso suelen generat una crisis y un
menoscabo de legitimidad de Instituciones
que son consideradas valiosas y que
tenian fines especificos en sociedades

estables y consolidas.

Limitar la diversidad y la pluralidad,
aunque se violen un sinnumero de
derechos, lleva a explorar el fenémeno de
la “cultura de la cancelacién” (o cancel
culture) como un posible y desesperado
intento de vigilar y controlar lo que circula
por las redes sociales (con variantes
reaccionarias del ciberactivismo); esto
podria ser de vital importancia por la
amenaza que se cierne sobre el

pluralismo en el campo juridico.

El punto de partida para pensar en un
analisis tedrico de la “cultura de la
cancelacion” seria considerar las

practicas, discursos y actuaciones
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sociales institucionalizadas en un

momento determinado como las
hegemonicas, desplazando las demas a
los margenes o bordes de la misma
sociedad; de esta manera se estaria en
presencia de situaciones de violencias
simbdlica al ignorar; construir hegemonias
(o contra-hegemonias segun la postura en
el analisis) implica silenciar u ocultar una
pluralidad de intereses, necesidades,
situaciones y fendmenos. Una forma
efectiva de esa violencia, entonces, es
simplificando y escondiendo diferentes
saberes, discursos y situaciones sociales;
es una forma de oscurantismo posterior a
la modernidad y producto directo de la

dinamica de las mencionadas tecnologias.

c. Existe una peligrosa posibilidad de que
se instalara asi un nuevo parametro de
practicas en el Campo Juridico: habria
menos derecho a la intimidad, menos
respeto a la vida privada, pero mas
seguridad y control, aumentaria el
disciplinamiento y las practicas
normalizantes promoviendo ciudadanos
mas ddciles, condescendientes, apaticos
y timoratos; es el uso de la “seguridad
publica o nacional” suele ser Ia
legitimacion en ciertas gestiones de
gobierno o la de un funcionario; implica de
manera directa el posible uso arbitrario,

parcial, sectorial de las herramientas que
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conforman la Inteligencia Atrtificial.

Es institucionalizar una suerte de “estado
de excepcion peramente” donde se pone
el acento en la construccion de un relato,
una narracion “verosimil” con instituciones
que sean un producto combinado de
discursos construidos a base de mitos,
leyendas, versiones limitadas del
liberalismo juridico (libertad, igualdad,
division de poderes, entre otros ejemplos)
a partir de mitos lo mas verosimil posible
y que son percibida como posibles
realidades por la mencionada Sociedad
Disgregada y Compleja; donde se
produce informacion y se estructuran
instituciones que van mas alla de las
necesidades y expectativas reales de los
distintos actores sociales. Muchas veces
esas versiones de Instituciones se
encuentran vacias y carentes de
sustancia, de contenido, llenas de relatos
construidos a partir de la tergiversacién de
diferentes hechos sociales. Suele haber
una apelacion constante a lo emotivo y a
las creencias personales. A modo de
ejemplo tomar categorias como ‘la
seguridad nacional” es una construccion,
es el resultado de un proceso social
deliberado, una construccion politica y
corporativa -en un momento y en
situaciones consideradas oportunas- que
necesita ser abordad con urgencia por ser

consideradas “peligrosas” o
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“‘amenazantes”; esa categoria es
producida por una narrativa de
agrupamientos con poder. El recrear
hegemonias implica no solo cancelar
refiere, ademas, a la busqueda de la
construccion de una seguridad mediante
la imposicion de un discurso, narracion o
relato. De esta manera no se tienen en
cuenta hechos (y su complejidad) no
importa si lo que describe y promociona
responde a la compleja realidad de
situaciones sociales problematicas; son
sociedades e instituciones “performativas”
(o hechas a partir de las palabras y no a
partir de reales necesidades y situaciones
concretas, se trata de realidad construidas
discursivamente) ya que no se construyen
sobre hechos, sino apelando a la
sensibilidad, a la pasion, a la compasion,
a una extensa gama de emociones (vg.:
un enemigo real o simbdlico, el otro, el
distinto). Esto se sintetiza de la siguiente
manera: para construir una nueva realidad
—funcional a dichas administraciones y
corporaciones- hay que crear un nuevo
lenguaje, un espectaculo que represente
a lo que podria ser verdad en términos
objetivos, un nuevo discurso hegemonico
donde el troller militante contribuye a
cancelar la diversidad y la disidencia. El
sujeto, las necesidades, las problematicas
complejas desaparecen y son reducidas a

un discurso creible para la militancia.
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UN RESULTADO PREVISIBLE: EL
“CIBERTOTALITARISMO”

a. Por las razones arriba expuestas y en
el contexto de combinar funciones vy
disfunciones de la Tecnologia de Ia
Informacion y la Comunicacion (TICs)
resulta importante destacar el alto impacto
de las mismas en la calidad institucional.
Las posibilidades virales producto de la
cultura digital pueden ampliar los
mensajes implicitos, los relatos y, en su
defecto, realizar nuevas lecturas sobre la
efectividad, la vigencia, la racionalidad, la
funcionalidad y la legitimidad de las

Instituciones Juridicas.

Deseado, o no, la tecnologia (abarcando
numerosas herramientas, técnicas vy
procesos producto de la acumulacién de
datos y de la implementacion de
algoritmos) se hace presente en la
manipulacién en la vida diaria incluso para
legitimar decisiones y acciones en la

gestion administrativa.

Es asi que todo sistema social
convenientemente institucionalizado
necesita legitimarse para subsistir. Desde
lo formal el Estado debe garantizar la
integridad fisica, econdmica, social y
cultural de sus ciudadanos, también tiene
que velar por su propia supervivencia,
porque un estado fuerte es del interés de
cotidiana

todos. En la realidad
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prevaleceria una deslegitimacién de las
Instituciones que por diferentes razones,
algunas de ellas mencionadas
tangencialmente en el presente texto, se
encuentra cuestionadas por su propia
ineficiencia; ademas se percibe la
desaparicion de las referencias sociales,
supuestamente, sdlidas indicadores con
numerosas ambivalencias y
contradicciones; existen diferentes textos
que refieren a un Estado indefinido,
impotente y negador, en vias de ser
directamente un Estado fallido. Es decir,
uno que ya no es capaz de responder a
las necesidades mas basicas de la
sociedad, y que no se mantiene como un
actor creible a nivel nacional e

internacional.

b. Frente a lo expuesto, en el paso de un
notable ciber-activismo (woke) que, con el
tiempo y en devenir politico, termina en
practicas de cultura de la cancelacion
/acusacién/denuncia o “restriccion del
debate”, se estaria frente a una muy
posible situacion considerada como
problematico. la presencia de un
fendmeno socio-politico identificado con el

“ciber-totalitarismo”

En la cultura digital, del paso del uso de
las redes sociales para visibilizar

problemas sociales y culturales periféricos
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y aumentar la participacion y el
compromiso de la sociedad civil (woke) se
pasa a un nuevo momento en donde ese
activismo producto de un compromiso
politico se radicaliza, “cancelando”
debates que construyen consenso. Esta
secuencia o evolucion terminaria con la
consolidacién de un “cibertotalitarismo”
limitando o anulando la valia de la

sociedad civil.

Se podria intentar rescatar caracteristicas
que definen el cibertotalitarismo: frente a
condiciones de emergencia e
incertidumbre social y politica en vez de
usar alternativas relacionadas con
consenso se toman decisiones y se
aplican acciones que son_producto de la
arbitrariedad en la gestiéon administrativa,
donde los derechos se vuelven precarios
y relativos a situaciones de
“excepcionalidad-permanente”, se busca
la_efectividad de la vigilancia y el control
en la aplicacion racional de un proyecto
hegemonicos y verticalistas, y a través del
eficaz uso de la tecnologia digital que
incluye inteligencia artificial y la
posibilidad de influir en la vida socio-

politica utilizando algoritmos.

Hay un desplazamiento de la presencia
de democracias complejas que articulan a
la diversidad, por democracias de baja
intensidad con pretensiones de simplificar
la realidad, examinando salida superficial
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en el antagonismo: amigo-enemigo.

c. Las “condiciones de emergencia”
siempre implican algun tipo de suspensién
del Estado de Derecho y un resurgimiento
de una autoridad del Poder Ejecutivo por
sobre los demas poderes. Se trata de un
tipo de sociedad en donde, como nuevo
paradigma del campo juridico, se vuelve
rutinaria la posibilidad de suspender los
derechos fundamentales en determinadas
circunstancias en las que la supervivencia
del Estado mismo se puede ver
comprometida por graves alteraciones de
su seguridad interior o exterior, del normal
funcionamiento de las Instituciones o del
normal ejercicio de los derechos vy
libertades, asi como seriamente
amenazada, peligros y/o riesgos para la
poblacion. En determinados supuestos la
vigencia de los derechos puede cesar

total o parcialmente.

El comenzar con excepciones por
situaciones consideradas de riesgos o
emergencia que se construye —entre
dirigentes, politicos y corporaciones- un
sentido alternativo de Estado, se
escenifica un tipo de gestion y percepcién
del Estado desde una suerte de politica
de la “gestion o pedagogia del terror, del
panico o -por sobre todo- una gestion de

la sospecha”; esto sucede cuando a las
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personas se les recuerda la mortalidad
desde el peligro posible, la amenaza, el

riesgo (aumento de la pobreza y la

desocupacion, inmigrantes ilegales,
enfermedades pandémicas, ataques
terroristas  internos  y/o  externos).

Situacién esta que implica, muchas veces,
un abandono de la probabilidad real de la
inminencia de cierto fenémeno; algunas
reparticiones administrativas promueven
situaciones imaginarias con el objeto de
animar a distintos actores sociales a ser
condescendientes al control por el panico
y la alarma con supuestas consecuencias

para sus vidas y bienes.

Parce, entonces, que en este tipo de
sociedad las practicas estructurantes
referidas al Estado se identifican con las
agencias de control informatico, de
captura de enormes cantidades de datos.
Es posible que el Estado, como entidad
politica, territorial, solo se mantenga en
actores identificados con los
“soberanistas” o movimiento politico que
propugna la soberania de un territorio,
esto puede ser identificado con sectores
progresistas y/o conservadores, pero

todos reaccionarios.

d. Resulta un dato notable, para futuros
trabajos tedricos, alrededor de 2011 se

construye un nuevo tipo de arquitectura

Facultad de Clencias @ :.!-:JII].II : - WAl
[ Wt AL IONAL
Juridicas y soclales ':I",";.' IF LA 1T ATA

rF Y
A 4

informatica: una nube que permite a
cualquier “agente o guardian del sistema”
independiente de su ubicacién fisica,
acceder a los datos que necesitase y
hacer busquedas en ellos de lo que
necesitase para hacer efectivo el control y
con la posibilidad real de alterar de
manera irrevocable las vidas de
ciudadanos que hasta hace una década
contaban con la garantia de la aplicacion
y proteccién de sus derechos. A partir de
las denuncias de Snowden (Gerlero,
2018, p.103) se consolida asi una
dimensién sofisticada del capitalismo: el
de la vigilancia. Situacion tal garantizaba,
no solo la limitacion del Estado de
Derecho tal como se conocia en la
estructura de la Sociedad Nacional,
pergefiada en el modernismo sino,
ademas, una concepcion de poder en
donde se desplaza la funcién social de las
Instituciones Juridicas por una “tirania
tecnolégica” también considerada como
una vertiente de “Cibertotalitarismo”
donde las herramientas digitales estan al
servicio del control y la vigilancia y, de ser

necesario, de la cancelacion.

e. Es de repensar las funciones de los
operadores del derecho en el campo
juridico; se promueve —frente a la
cancelacion- recuperar el valor social y

comunitario de una vinculacidn o
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construccion colectiva que implica dar
respuestas a una forma de pensar y
actuar que tenga como centro no solo al
individuo, a este en comunidad; no
limitado a gestiones, acciones y/o

proyecto politico.

Pareceria que con la fragmentacion social
y cultural (posible negocio de la dirigencia
y corporaciones) y la consabida pérdida
de prestigio de las Instituciones es
necesario nuevos aceptaciones y pactos
que al menos contengan la voraz

dinamica de la cultura digital del siglo XXI.

La sociedad civil se apoya en esa red de
derechos y acciones que se enmarca en
las instituciones, organizaciones y
asociaciones, esto es todo tipo de
agrupamiento social que tiene como
objeto expresar interés, necesidades y
derechos de los actores. La sociedad civil
no soélo es importante para defender las
necesidades de las personas ante sus
agencias de gobiernos y sus grupos
asociados (vg.: empresarios) sino para
hacer que distintos gobiernos y sus
asociados rindan cuentas en relacion con
el cumplimiento de sus compromisos
asumidos y los protocolos publicos
utilizados. ElI uso de la Inteligencia
Artificial y todo lo que conlleva el manejo
de la Big Data depende, por lo tanto, de la
ética y el compromiso de la gestién
administrativa; ese uso depende de la
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responsabilidad social y civil con la

pluralidad social.

Una nueva ética del consenso con base
comunitaria con protocolos de control en
el uso de las herramientas que conforman
la Inteligencia Artificial, alejado del
voluntarismo politico, podria ser el
resultado de una construccion desde la
gestion de gobierno que permitiria el
desplazamiento de la cultura de la
cancelacion y el refortalecimiento de la
diversidad democratica y la valia de las

actuales Instituciones.
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RESUMEN

Como sociedad estamos pisando terreno desconocido en lo que a nuevas
tecnologias se refiere. Las potencialidades de la inteligencia artificial (IA) son
innumerables, sin embargo, no son infalibles y los sesgos algoritmicos son uno
de los grandes desafios que presenta. En ese contexto, hemos desarrollado las

bases de un protocolo para alcanzar una IA con sello ético y enfoque social.

El mayor reto es comprender que la IA, no solucionara automaticamente
problemas estructurales. Los dafios causados por algoritmos son de
responsabilidad humana y la IA es una herramienta que se inserta en un

determinado contexto y cuyo funcionamiento y éxito dependera de las personas.

Una IA responsable es posible, pero requiere de educacion, la fijacion previa de
parametros de uso, y el desarrollo de marcos técnicos, de monitoreo de los
sistemas, como también, una dimension humana, que involucre a los distintos

actores sociales que han de beneficiarse con ella.

Palabras clave: Inteligencia artificial — Sesgos — Interdisciplinariedad —

Descentralizacion — Colaboracion.
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INTRODUCCION

Como sociedad estamos pisando terreno
desconocido en lo que a nuevas
tecnologias se refiere. Las potencialidades
de la inteligencia artificial (IA) son
innumerables, sin embargo, no son
infalibles y los sesgos algoritmicos son

uno de los grandes desafios que presenta.

Los mas fatalistas ven a la IA como una
enemiga, creyendo que su
implementacion devendra en el reemplazo
de los humanos por las maquinas. Los
mas escépticos, piensan que aun se trata
de ciencia ficcion, del futuro. Por el
contrario, nosotras creemos y buscamos
promover una mirada optimista, que
percibe a la IA como una herramienta que

complementa y facilita labores humanas.

Hoy, el mayor reto es comprender que la
IA, no solucionara automaticamente
problemas estructurales En ningun caso
desconocemos los riesgos ni la posibilidad
de errores en el desarrollo de la misma,
pero el foco ha de dirigirse a los desafios
que se observan, y discutir las posibles

soluciones.

Nuestro objetivo es plantear las bases de
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un protocolo para el uso de sistemas
algoritmicos basados en I|A, inspirado en
las indicaciones de la Comision Europea,
en las Recomendaciones de la Red
Iberoamericana de Proteccion de Datos,
las investigaciones de autores como Juan
Corvalan y el trabajo realizado por
cientificos de datos que también creen

posible una |IA ética y responsable.
DESARROLLO

“La dificultad radica, no en las nuevas

ideas, sino en escapar de las vigjas™®.

Previo a desarrollar nuestra propuesta de
bases para un protocolo, creemos

necesario precisar algunos conceptos.
¢Qué son los algoritmos?

Son un conjunto de instrucciones o reglas

definidas, ordenadas que permiten
solucionar un problema, realizar un
cémputo, procesar datos y llevar a cabo
tareas o actividades, siguiendo pasos
sucesivos, llegando a un resultado final
(obtener patrones). Estos algoritmos, son
entrenados con datos, y tal como afirma
Corvalan (2020) permite la vinculacion

entre algoritmos y Machine learning: El

26 Keynes, John Maynard.
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término aprendizaje automatico se refiere
a la deteccion automatizada de patrones

significativos en los datos.

Es importante remarcar que cuando

hablamos de sesgos  algoritmicos
debemos saber que los mismos reflejan
los valores de los humanos que estan
implicados en la codificacion, recoleccion

de datos para entrenar al algoritmo.

Por lo expuesto, es que creemos que
cualquier desarrollo responsable de la
inteligencia artificial, debe contemplar, un

ambito humano y un ambito técnico.

Como mencionamos anteriormente,
siguiendo los lineamientos del “Libro
Blanco sobre Inteligencia Artificial” de la
Comision Europea y las
Recomendaciones Generales de la Red
iberoamericana de proteccion de datos
personales, ambos documentos
publicados durante el 2020, es que

llegamos a las siguientes proposiciones:

Ambito Humano o Etico

Los sistemas son realizados por humanos,
por tanto, el avance y desarrollo de la IA
debe ir necesariamente acompafado de
una formacion tanto de quienes crean los
sistemas, como de quienes toman las

decisiones de implementacién, y de los
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destinatarios o usuarios. Formar equipos
con un alto grado de conciencia en
materia de ética es fundamental, de
manera de fomentar el pensamiento
critico y cuestionador, y asi poder crear
sistemas que sean coherentes con los

valores e ideas de la sociedad actual.

Por otro lado, los seres humanos
naturalmente tenemos sesgos; para
disminuir esto y poder avanzar en la
educacion y formacion digital debemos
formar un ecosistema de |A que acerque
las ventajas de la tecnologia a la
sociedad, lo que debe hacerse desde
distintos ambitos y considerando los
diversos actores que pueden estar

involucrados.

Desde el sector publico, se debe trabajar
para asegurar el acceso de datos y a la
infraestructura informatica. Ademas es
necesario un marco politico que fomente
la investigacion y la innovacion. Promover
la educacion digital desde los primeros
niveles de educacién hasta los
universitarios, acompanado de regulacién
o protocolos que sean flexibles, ya que la
necesidad de adaptacion y re adecuacion
sera constante con los avances que

existen dia a dia.

Desde el sector privado, es necesario que

el mismo pueda participar en la agenda de
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innovacion e investigacion (segun sugiere
el Libro Blanco) lo cual creemos que es
efectivamente necesario. Pero ademas
contar con participacién ciudadana,
facilitando el acceso a la informacién y
que la misma sea clara, promoviendo la
transparencia de los algoritmos, la
consulta publica a la hora de hacer
regulaciones y la promocion de softwares

de cadigo abierto.

Interdisciplinariedad?’: En palabras
simples, significa que en el proceso de
desarrollo de sistemas algoritmicos exista
una “combinaciéon de actores, elementos y
valores de distintas areas del
conocimiento” (Cevasco, Corvalan vy
Fevre, 2019). Este es el factor clave de
nuestra propuesta, sin colaboracion, sin
aportes de distintas areas todo lo demas

no sera exitoso.

Ambito Técnico?8

El ambito humano debe necesariamente
complementarse con protocolos de

funcionamiento y revision de los sistemas,

27 La Real Academia Espaiiola lo define como “Dicho de
un estudio o de otra actividad: Que se realiza con la
cooperacion de varias disciplinas”.

28 Como mencionamos anteriormente, el objetivo de este
documento es hacer una breve resefia de nuestra
disertacion en el Congreso, por lo cual para ampliar
conocimientos humildemente los dirigimos al canal de
youtube “ElDerechoinformativo TV” donde podran
profundizar lo que aqui tratamos.
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lo que hemos denominado area técnica,
es decir, a realizarse en el proceso de
desarrollo del algoritmo o en el post

procesamiento del mismo.

Elegimos dos sistemas de auditoria de
modelos de machine learning, enfocados
en reconocer y mitigar los sesgos que
pueden introducirse en los sistemas de
diversas formas y en distintas etapas del

desarrollo del modelo.

a) Modelo Fair ML?®:

Es un paquete de Python (lenguaje de
programacion) desarrollado por Microsoft,
que implementa algoritmos para detectar
problemas de equidad de grupos de
modelo de aprendizaje automatico y a su
vez mitigar injusticia. Se pueden utilizar
algoritmos para mejorar el modelo durante
el entrenamiento, pero también,
algoritmos de post-procesamiento para
mejorar modelos ya existentes. Funciona
a través de un panel de evaluacién para
evaluar como las predicciones de un
modelo afectan a distintos grupos y a su
vez, utiliza algoritmos de mitigacion para
disminuir la injusticia en la clasificacion.
Ademas mide la dependencia de un
modelo de sus entradas cambiandolas, si

un cambio provoca drasticamente una

29 Mas detalles en https:/fairlearn.github.io/
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modificacion en la salida entonces el

modelo es sensible a la caracteristica.

b) Modelo aequitas®:

Es una herramienta desarrollada por el
Center for Data Science and Public Policy
for Social Good Foundation, originalmente
en la Universidad de Chicago, vy
actualmente en Ila Universidad de
Carneige Mellon en EE.UU. la misma es
de cddigo abierto® y permite auditar
modelos de machine learning para
detectar y mitigar sesgos, respecto de
multiples atributos (etnicidad, sexo, edad,
etc.). Se basa en una definicion de sesgo
entendida como medida de disparidad
entre grupos, en comparacién con un
grupo de referencia. A su vez, el grupo de
referencia, se puede seleccionar utilizando
varios criterios (los mencionados mas

arriba).

Lo distintivo de Aequitas es que tiene
presente que sesgo y “fairness” no son
conceptos absolutos y que estan
necesariamente vinculados al escenario al
que se aplican, como asimismo al analisis
y a la interpretacion dentro de ese

contexto. Por otro lado, pretende ser dutil

30 La explicacion que viene a continuacion, se baja en el
documento desarrollado por Saleiro, Kuester, Stevens,
Anisfield, Hinksos, London, Ghani, (2018).

31 Mas detalles en: https://github.com/dssg/aequitas
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también a autoridades en general y no
limitarse a ser entendido Unicamente por

personas con conocimiento técnico.

Una explicacion mas detallada del
funcionamiento tanto del modelo Fair ML
como de aquietas excede el objetivo de
este documento, por lo cual, para aquellos
que deseen profundizar en la materia, se
recomienda acceder directamente a las
fuentes. Lo importante es difundir su
existencia y dar cuenta de que existe un
interés y preocupacion por desarrollar
inteligencia artificial responsable con sello

ético y en beneficio de las personas.

CONCLUSION

Es imperativo que la implementacion de
sistemas de |A vaya acompanada de
discusiones y capacitaciones en el ambito
humano y de auditorias a los modelos,
como alguno de los que mencionamos
previamente, de forma de lograr una IA
que sea a la vez util, responsable y con

enfoque social.

En este sentido, resulta acertado lo que
expresa Kate Crawford, de Microsoft
Research, "es hora de reconocer que los
algoritmos son una creacién humana que
hereda nuestros prejuicios [...]: nuestra IA

sera tan buena como lo seamos nosotros”.
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Creemos firmemente que esta afirmacion
va de la mano de educacion ética y digital
de los ciudadanos, y distintos actores
sociales, como mencionamos, de estados
PROACTIVOS, que no se resistan a lo
que ya esta sucediendo sino que desde la
interdisciplinariedad y la escucha de todos
los sectores busquen soluciones de las
que TODAS las personas participemos.
Que la IA sea potencialmente destructiva
o potencialmente beneficiosa, creemos

esta en manos de nosotros.
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Capitulo 2 La Inteligencia Artificial y su aplicacion
en situaciones problematicas
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LA INTELIGENCIA ARTIFICIAL AL SERVICIO DEL MARKETING
LIMITES AL TRATAMIENTO DE DATOS PERSONALES®

Maria de los Angeles Tedesco®?

RESUMEN:

En la actualidad, existen empresas en las que su actividad comercial reside en la
obtencion de datos personales de particulares, como ser gustos, intereses,
opiniones y elecciones en la esfera privada de sus acciones. Con dichos datos y
a través de algoritmos especificos se forman perfiles de consumo y se
transforman en un insumo para ofrecer servicios a otras empresas que podran

dirigir sus publicidades a un grupo determinado de interés.

Estas publicidades direccionadas, lograran o intentaran persuadir la eleccion del
receptor de una forma sutil, influenciandolo de elegir un bien o servicio por sobre
otro. Pero en esta tarea resulta necesario establecer los limites juridicos al
tratamiento de datos personales como al consentimiento para que no resulte una
manipulacion maliciosa en la toma de decisiones y un avasallamiento del
derecho a la intimidad, privacidad y autodeterminacion informativa. Se
desarrollara como es el procedimiento mediante el cual las empresas obtienen
los datos personales y como obtienen el consentimiento para el tratamiento de

estos.

Finalmente se concluira con la necesidad de un cambio normativo que resulte
acorde a las necesidades actuales y al avance que ha tenido la tecnologia
utilizada al servicio del marketing, estableciendo en el mismo limitaciones al
tratamiento de datos con fines publicitarios basada en el principio de finalidad y

la forma de otorgar el consentimiento.

32 Enlace al video: https://youtu.be/JbRfi8xT 15w

33 Abogada, Especialista en Gestion de las Instituciones (FLACSO 2017) Especialista en Docencia
Universitaria (IUPFA 2018) Doctorando en Derecho (UK). Secretaria Académica Unidad Académica de
Formacion Profesional y Permanente Instituto Universitario Policia Federal Argentina. mail:
marytedesco@hotmail.com
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Palabras claves: inteligencia artificial - marketing tecnologico —datos personales

— big data — principio de finalidad

INTRODUCCION: MARKETING
TECNOLOGICO Y MINERIA DE
DATOS

El derecho a la proteccion de los datos
personales se encuentra consagrado en
legislaciones de todo el mundo desde
hace varios afos, pero en este ultimo
tiempo ha

adquirido  significativa

relevancia.

En el marco de la sociedad de consumo y
la informacion, la recoleccion, utilizacion e
intercambio de datos cada vez tiene
mayor importancia. El impacto, alcance y
penetracién de la conectividad a internet
en todo el mundo, la popularizacion y
avance de los dispositivos méviles y redes
sociales traen consigo un cambio de
paradigma en el derecho a la proteccién

de datos personales.

Las nuevas técnicas de analisis de datos
masivos, llamados “Big Data”, han venido
a dotar de nuevo sentido vy
conceptualizacion a los datos, tornandose
en el centro de la estrategia comercial de

las compaiiias de todo el mundo.

En la actualidad, existen empresas que se

dedican al “Big Data”, “Data Mining” o

Facultad de Clencias ? :.!:‘-J.III.IIII :.-., WAl
17 ] ¥ TN
Juridicas y soclales R F LA [ ATA

“‘Mineria de Datos”. A modo de ejemplo,
explicaré como funcionan algunas de
ellas: colocan su tecnologia no intrusiva,
en espacios comunes de centros
comerciales, mediante la cual se obtienen
pulsaciones electromagnéticas que
emiten los teléfonos celulares con el
objetivo de obtener informacion relevante
que, luego de ser cruzada con otros datos
enriquecidos, pueda en un futuro ayudar a
predecir la demanda, estableciendo
nuevos objetivos en la atraccion de

nuevos y antiguos clientes.

La cantidad de datos que producimos los
seres humanos se duplica afio a ano y a
través del anadlisis de estos por aplicacion
del machine learning® permite que la
inteligencia artificial aprenda a pensar y
sentir como los seres humanos logrando

una curva de aprendizaje acelerada.

34 Machine Learning: Disciplina cientifica del
ambito de la Inteligencia Artificial que crea sistemas
que aprenden automaticamente. Aprender en este
contexto quiere decir identificar patrones complejos
en millones de datos. La maquina que realmente
aprende es un algoritmo que revisa los datos y es
capaz de predecir comportamientos
futuros. Automaticamente,  también en este
contexto, implica que estos sistemas se mejoran de
forma auténoma con el tiempo, sin intervencion
humana. Veamos cémo funciona. recuperado de
https://cleverdata.io/que-es-machine-learning-big-
data/#:~:text=Machine%20Learning%20es%20una
%20disciplina,complejos%20en%20millones%20de
%20datos. El 14/06/2020
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EL CONSENTIMIENTO Y EL
TRATAMIENTO DE DATOS
PERSONALES

Las compafias que implementan estas
técnicas de recoleccion y analisis de

“

datos masivos encuentran el
consentimiento” del titular para realizar
estas acciones, ya que a fin de ofrecer
algun premio o beneficio o simplemente
para poder conectarse a una red wifi o
acceder a paginas web, el usuario debe
aceptar los términos y condiciones o que
la pagina trabaje con “cookies”. Lo que si
estamos seguros es que nada resulta

gratis.

El consentimiento del afectado es
esencial en lo que respecta al tratamiento
de datos, ya que todo banco de datos o
registro ya sea publico o privado, que
desee tratar datos de personas fisicas o
juridicas, debera requerirles previamente
su consentimiento para el tratamiento,
salvo que los datos se encuentren en
alguno de los supuestos legales que

eximen del mismo. 3°

Para el cruce de datos obtenidos, se

35 Basterra Marcela |. “Proteccién de datos
personales para fines publicitarios. A propdsito de
la Disposicion 4/2009 de la Direccién Nacional de
Proteccion de Datos Personales.” Pagina 6
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establece una estructura llamada

datawarehouse, cuya finalidad de
tratamiento es indagar en las bases de
datos donde previamente las personas
consintieron el tratamiento de sus datos
con el objeto de obtener una nueva base
de datos resultante del entrecruzamiento

de datos anteriores.*®

En principio, cualquier técnica de data
mining exigira el consentimiento previo del
sujeto afectado, no sélo para efectuar ese
tratamiento, sino también para su uso con
la finalidad concreta a la que se pretenda
destinar. El hecho de que exista
consentimiento del afectado para el
tratamiento de sus datos en otros casos
no significa que se pueda efectuar un
tratamiento paralelo, que supondria una
vulneraciéon del principio de finalidad del
tratamiento contenido en el articulo 4.1 y
4.3 de la ley de proteccion de datos

personales.?’

Actualmente, las técnicas de data mining
han ganado mucho con la llegada vy
evolucion de la red. La cantidad de datos
de un usuario que puede conjurar un

portal de comercio electronico es

36 Idem ant. Pagina 8.

37 Basterra Marcela |. “Proteccién de datos
personales para fines publicitarios. A propdsito de
la Disposicion 4/2009 de la Direccion Nacional de
Proteccion de Datos Personales.” Pagina 9.
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inmensa, partiendo de los datos
voluntariamente introducidos por el
usuario registrado, y pasando por los
habitos de navegacion que demuestre en
su utilizacion diaria de los servicios del
portal. La personalizacion le permite
seleccionar de forma voluntaria los
contenidos que son de su interés, pero
asimismo permitira a la empresa
propietaria del portal conocer mejor que
productos pueden ser del interés del
usuario. La empresa que lleva cabo el
cruce de datos o “data mining”, deberia
notificar el resultado al titular de los datos
y en caso de no contar con su
consentimiento o que el mismo sea
revocado, automaticamente sacar el dato

del correspondiente registro.®

Cuando completamos un formulario para
obtener un cupén de descuento o
pasamos por distintos sistemas de
supermercados las tarjetas de puntos
para obtener descuentos o benéeficios,
estamos entregando datos a cambio de
ello. Estamos informando ademas de
nuestro nombre y apellido, datos privados,
como ser gustos o preferencias por
ciertos productos o ciertas marcas. La
reglamentacion de la norma admite
operaciones de tratamiento de datos con

fines publicitarios en determinados

38 Idem Ant. Pagina 9.
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supuestos, sin que medie el
consentimiento de sus titulares. En tal
sentido, se permite que en la recopilacion
de domicilios, reparto de documentos,
publicidad o venta directa, se procesen
datos personales aptos para |la
conformacion de “perfiles” de sus titulares
con fines promocionales, comerciales o
publicitarios, o bien, para determinar
habitos de consumo, a efectos de
desarrollar la difusién de determinados
productos y servicios y poner a
disposicién de los titulares de los datos
recolectados ofertas a medida de sus

preferencias y necesidades.*

Con los mencionados datos, las empresas
comerciales pueden dirigir mejor su
publicidad, maximizando asi su eficacia y
llegada al publico. Para ello se utilizaran
un algoritmo que permitira predecir el
consumo basandose en una base de
datos con informacién sobre muchos
clientes para los cuales observa su patron

de consumo.

EL PRINCIPIO DE
COMO LIMITE

FINALIDAD

El supuesto de excepcion al

39 RIGAUX, Francois, “La protection de la vie
privée...” p. 597, citado por PEYRANO, Guillermo
F., Régimen Legal de los Datos Personales y
Habeas Data. Comentario a la ley 25.326 y a la
reglamentacion aprobada por Dec. 1558/2001,
Lexis Nexis, Depalma, Buenos Aires, 2002, p. 250
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consentimiento previsto en el articulo 27
de la Ley de Proteccion de Datos
Personales, ha generado confusion e

incertidumbre, ya que inicialmente

dispone que "en la recopilacién de
domicilios, reparto de documentos, publicidad
o venta directa y otras actividades analogas,
se podran tratar datos que sean aptos para
establecer perfiles determinados con fines
promocionales, comerciales o publicitarios; o
permitan establecer habitos de consumo,
cuando éstos figuren en documentos
accesibles al publico o hayan sido facilitados
por los propios titulares u obtenidos con su
consentimiento”. Basicamente en el unico
caso en que el consentimiento del titular
no sera requerido es cuando los datos
que se obtengan para la confirmacién de
perfiles puedan ser obtenidos mediante
base de datos y documentos accesibles al
publico.

El Decreto 1558/01 que reglamente la ley
25326 de Proteccion de Datos Personales

establece que: "Podran recopilarse, tratarse
y cederse datos con fines de publicidad sin
consentimiento de su titular, cuando estén
destinados a la formacion de peffiles
determinados, que categoricen preferencias y
comportamientos similares de las personas,
siempre que los titulares de los datos sélo se
identifiquen por su pertenencia a tales grupos
genéricos, con mas los datos individuales
estrictamente necesarios para formular la

oferta a los destinatarios”.-
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Ante ello la interpretacion que ha hecho la
jurisprudencia es que lo que la norma
autoriza es la cesion de los datos en
cuestién para "la formacion de perfiles
determinados" que luego resulten Utiles
para promocionar bienes y servicios. A
pesar de la ambivalente frase final de la
norma, ello no autoriza a que se
transfieran datos sin consentimiento de
sus titulares con fines de marketing
directo, lo cual —por otra parte- violaria el

principio de finalidad antes desarrollado.

Al respecto cabe recordar que en todos
los supuestos de tratamiento de datos
personales —aun aquellos para los que no
se necesita consentimiento del titular de
los mismos- es necesario respetar el
principio de finalidad para que el
tratamiento de los datos sea licito. La
LPDP dispone expresamente que "Los
datos objeto de tratamiento no pueden ser
utilizados para finalidades distintas o
incompatibles con aquellas que motivaron
su obtencién™®. La doctrina ha expresado
al respecto que "la legitimidad del fin para
el cual el responsable de la base de datos
los ha obtenido, es Ilo que otorga

Justificacion al uso de datos personales de

40 LPDP, art. 4, inc. 3. En concordancia con este
principio, el art 11 de la LPDP establece que los
datos so6lo pueden ser cedidos "para el
cumplimiento  de los fines directamente
relacionados con los intereses legitimos del
cedente y cesionario”.
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terceros y establece un limite a su
utilizacion"*' El fallo bajo analisis trata
este principio -con relacion a los datos de
los actores- al referirse a "la informacién
que arroja el usuario en la red cuando
ingresa a distintas paginas web y que
después sera utilizada con una finalidad
distinta de la que previ6 cuando la
brind$"2.-

El principio de finalidad impide que los
datos sean utilizados
indiscriminadamente, incluso cuando
hayan sido licitamente recolectados, toda
vez que cuando sean utilizados con un
propodsito diferente, se necesitara un

nuevo consentimiento de su titular.

41 CNCom., Sala D, autos "Salvador, Claudio c/
Citibank N.A.", fallo del 22/11/05 (del dictamen de
la fiscal de Camara, que cita la siguiente doctrina:
Gozaini, Osvaldo A., "Habeas data, proteccién de
datos personales", Rubinzal-Culzoni Editores, p.
55; Grimalt Servera, Pedro, "La responsabilidad
civil en el tratamiento automatizado de datos
personales”, 1999, Ed. Comares, p. 193; Murillo,
Pablo L., "EI Derecho a la autodeterminacion
informativa", 1990, Ed. Tecnos, p. 142; Alvarez y
Cienfuegos Suarez, José M., "La defensa de la
intimidad de los ciudadanos y la tecnologia
informatica", 1999, Ed. Aranzadi, p. 31; Carranza
Torres, Luis R., "Habeas data, la proteccion juridica
de los datos personales”, 2001, ps. 61 y 62; Gils
Carbo, Alejandra M., "Régimen legal de las bases
de datos y habeas data", 2001, Ed. La Ley, ps. 73y
74)

42 "Tanis Gustavo Daniel y otro ¢/ Cosa Carlos
Alberto y otro s/ habeas data (art. 43 c.n.)" - Expte.
n°® 1.791/2003 - Juzgado Civil y Comercial Federal
N° 3 de la Capital Federal - Secretaria N° 6 —
07/04/2006
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CONCLUSION

En nuestra legislacién, contamos con la
Ley de Proteccion de Datos Personales,
la cual en el afio 2000 coloco a Argentina
en la cima de Latinoamérica respecto de

la privacidad de datos.

Hoy, con el mundo globalizado, con el
avance de la tecnologia, las
comunicaciones y las fronteras difusas,
dicha normativa ha quedado por detras,
no refleja la realidad del derecho viviente
ni da respuestas concretas a este mundo
real. Es por tal motivo que resulta
imperioso encontrar una solucién al
avasallamiento que estan sufriendo los
particulares en general sobre su derecho
a la intimidad y privacidad, necesitando
una proteccion efectiva de sus datos

personales.

La propuesta de cambio normativo,
debera contemplar el consentimiento de a
otorgar de forma expresa, con términos y
condiciones claros; la autodeterminacion
informativa que cada una de las empresas
que se dedican al marketing tecnoldgico
deberan respetar a través de
procedimientos sencillos y de facil acceso
para las personas, poniendo en
conocimiento a los usuarios que
proporcionaron sus datos los que tienen
en su poder, operando de esta forma, el

principio de finalidad como una garantia
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protectoria, ya que si los datos obtenidos
para un fin se pretenden utilizar para otro

debera ello ser informado a los causantes.

El tratamiento de los datos personales
debe estar pensado para servir a la
humanidad. El derecho a la proteccién de
los datos personales no es un derecho
absoluto sino que debe considerarse en
relacion a su funciéon en la sociedad y
mantener el equilibrio con otros derechos
fundamentales, debiendo respetarse las

libertades y derechos fundamentales.

Ofra circunstancia importancia a
establecer en una futura normativa es la
autodeterminacion informativa que cada
una de las empresas que se dedican al
marketing tecnolégico deberan respetar a
través de procedimientos sencillos y de
facil acceso para las personas, poniendo
en conocimiento a los usuarios que
proporcionaron sus datos los que tienen
en su poder, operando de esta forma, el
principio de finalidad como una garantia
protectoria, ya que si los datos obtenidos
para un fin se pretenden utilizar para otro
debera ello ser informado a los causantes.
Las politicas de las empresas al recabar
el consentimiento deberan estar
adecuadas al principio de “privacy by

default” y/o “privacy by design”.
La proteccion de los datos personales
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configura una impronta real y juridica,
atendiendo a diversas manifestaciones
que deben ser tenidas en cuenta a fin de
no ver frustradas su tutela y el lugar que

ocupa entre los derechos humanos.

Deberan establecerse politicas de
privacidad abiertas, claras y concretas, en
donde se incluya la educaciéon de los
ciudadanos sobre datos personales, como
protegerlos y las consecuencias de su
cesion.

Finalmente deberia esperarse que las
empresas dedicadas al  marketing
tecnolégico asuman una responsabilidad
proactiva, donde se eduque y forme parte
de su politica el establecimiento de
términos y condiciones entendibles para

los usuarios.
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SISTEMAS DE RECONOCIMIENTO FACIAL, UNA
PREOCUPACION PARA LOS DERECHOS HUMANOS*

Lucas Ezequiel Costabel**
Mauren Belén Guiretti*®

Sol lara Raschkovan4®

RESUMEN

Actualmente, el reconocimiento facial aparece como una herramienta
contemporanea atractiva a los gobiernos que pretenden volver mas eficiente la
gestion publica. En esa linea, este trabajo se propone realizar un analisis
descriptivo sobre esta nueva tecnologia, profundizar sobre cuales son los
beneficios y riesgos que implica el uso de la misma, e investigar cual es el

impacto real que tiene para los derechos humanos.

Palabras Clave: Inteligencia artificial — SRF — legitimidad — gestion publica —

privacidad — principio de no discriminacion

43 Enlace al video https://youtu.be/87Hf3EukLKA

44 Abogado. Universidad Nacional del Sur, mail de contacto: lucas.costabel@hotmail.com

45 Estudiante. Universidad Nacional del Sur, mail de contacto: mguirettimartinez@outlook.com

46 Estudiante de la carrera de Abogacia . Universidad Nacional del Sur, mail de contacto:
solraschkovan@gmail.com
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INTRODUCCION

Gracias al desarrollo que ha tenido la
inteligencia artificial los ultimos afos, se
ha visto un aumento exponencial en el
uso de sistemas de reconocimiento facial
(SRF). La posibilidad computacional de
almacenar y analizar a altas velocidades
grandes cantidades de datos, Ia
sofisticacion de algoritmos de aprendizaje
automatico y el incremento exponencial
de la cantidad de datos disponibles en la
red, ha generado una transformacién
radical en el sector tecnolégico industrial
que promete cambiar la manera en que
estamos acostumbrados a relacionarnos

con el mundo.

Desde hace unos afios esta tecnologia
esta siendo utilizada tanto en el sector
privado como publico, lo que ha generado
un gran debate en torno a dos grandes
preguntas: 1) ¢es el reconocimiento facial
una tecnologia eficaz? y 2) ses el
reconocimiento facial una tecnologia
respetuosa de los derechos humanos? Si
bien en este caso vamos presentar
algunas lineas unicamente referidas a la
segunda de las incégnitas, ambas
preguntas, de manera conjunta, buscan
dar respuesta a un aspecto central, la
legitimidad del uso de SRF como método
de control de identidad por parte de
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compafnias privadas y de agentes

estatales.

Claro esta que ya existen en nuestras
sociedades distintos mecanismos de
control de identidad, de hecho, siempre
han existido sistemas centrados en
identificar a las personas, ya sea
mediante sus atributos (nombre, numero
de cuentas bancarias, numero de
seguridad social), sus datos biograficos
(direccion, profesion, educacion) y/o sus
datos biométricos (fotografias, huellas
digitales). Nuestro documento nacional de
identidad y nuestra licencia de conducir
son claros ejemplos integrados de todos
estos elementos identificatorios. (Introna,

y Nissenbaum, 2010).

Los SRF, pareceria entonces, no

deberian originar demasiadas
preocupaciones, atento a que solo seria
un nuevo mecanismo de control de
identidad mediante el uso de datos
biométricos. No obstante, el cambio
radical que impone el uso de SRF se
asienta en que, a diferencia de otros tipos
de datos biométricos, las imagenes
faciales de una persona, requeridas en
esta tecnologia, son relativamente faciles
de capturar, no se requiere una distancia
estrecha entre la camara y la persona, y

no se requiere una participacion activa de
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la persona. Los SRF pueden funcionar sin
ni siquiera requerir la cooperacion, el
consentimiento o incluso el conocimiento
del individuo (Introna, y Nissenbaum,
2010).

DESARROLLO

Una vez establecida la necesidad de
analizar la legitimidad del uso de SRF en
nuestras sociedades contemporaneas,
debemos profundizar en su definicion,
disefo y funcionamiento. Un SRF es una
tecnologia que permite, mediante el uso
de inteligencia artificial, la identificacion
Unica de un individuo, a partir de la
comparacion de los modelos biométricos
creados del analisis de imagenes faciales
(FRA, 2020).

La premisa de la que parten los SRF es
gque cada persona tiene rasgos exclusivos
qgue permiten su identificacién unica. Esos
rasgos exclusivos son denominados datos
biométricos, y pueden ser
fisicosf/fisiolégicos  (huellas  dactilares,
reconocimiento del iris, geometria de la
mano, etc), o) conductuales
(reconocimiento de voz, reconocimiento

de escritura, etc).

Los SRF, que corresponden al primer
grupo, suelen agruparse de manera

genérica en una sola categoria, sin
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embargo, los SRF refieren a una multitud
de tecnologias que pueden realizar
distintas tareas con distintos propositos.
Por eso, es importante saber en cada
caso particular, si el reconocimiento facial
estd siendo utilizado para verificar,
identificar o categorizar personas (FRA,
2020).

Verificacion: La verificacion es la
comparacion uno a uno. En este caso se
busca verificar la identidad de una
persona al comparar dos modelos
biométricos que, se presume, pertenecen
al mismo individuo. Los dos modelos
biométricos se comparan a fin de
determinar si la persona mostrada en las
dos imagenes, es 0 no, la misma persona.
Una de las ventajas que posee este
sistema es que no requiere que los datos
biométricos de las personas sean
conservados en una base de datos. Este
tipo de tecnologia es muy comun en los

aeropuertos.

Identificacion: La identificacion es la
comparacion uno a muchos. En este caso
el modelo biométrico de una persona es
comparado con los modelos biométricos
almacenados en una base de datos
(galeria), a fin de determinar si la persona
se encuentra o no en dicha base. A su

vez, la identificacion acepta dos modelos:
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uno en el cual ya sabemos que la persona
que pretendemos identificar se encuentra
en la base de datos (ldentificacion
cerrada), y uno en el cual no lo sabemos
(identificacion abierta). El uso de sistemas
de reconocimiento facial como
identificaciéon suele denominarse
reconocimiento facial automatico, el cual
puede realizarse tanto en vivo como de

manera diferida.

Categorizacion: La categorizacion, a
diferencia de las anteriores, busca
determinar a partir del reconocimiento del
modelo biométrico de la imagen facial, si
un individuo pertenece a un grupo social
especifico. En este caso el
reconocimiento facial sirve para extraer
informacion extra sobre una persona, a
partir de sus rasgos exclusivos. Este
sistema se denomina “analisis facial’, y
suele ser usado para la construccion de
perfiles. Aunque pueden ser compatibles
entre si, la diferencia con los otros
sistemas es importante, ya que en el uso
de “analisis facial”’, la busqueda es sobre
caracteristicas compartidas entre grupos
sociales, por lo que el sistema no requiere
necesariamente la individualizacién de la
persona. Dentro de esta tarea, podriamos
incluir también el “reconocimiento de

expresiones faciales”.
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Como sefialamos previamente, en este
trabajo vamos a mencionar algunas
cuestiones especificas sobre el impacto
que los SRF pueden tener sobre los
derechos humanos. Esto significa que
dejamos para otra ocasién las cuestiones
sobre la eficacia de los mismos, relativa a
cuestiones técnicas y de desarrollo
tecnolégico. No obstante, es importante
destacar que esta distincion no es menor,
por el contrario, debemos asumir que
incluso si nos encontraramos frente a
SRF plenamente eficaces, donde todas
las cuestiones tecnolégicas, ambientales
y computacionales funcionaran a la
perfeccion, existirian  preocupaciones
sobre la afectacion a los derechos de las
personas (Introna, y Nissenbaum, 2010).
Aceptando esto, dejaremos de lado en
esta ocasion el gravisimo problema de los
falsos positivos y negativos que genera la
falta de precision de los sistemas, para
centrarnos en aquellas criticas que se
hacen desde un paradigma respetuoso de
los derechos humanos (FRA, 2020).

Derecho a la privacidad y a |la
proteccion de los datos: Estos dos
derechos muy vinculados entre si
encuentran una amenaza comun en el
uso de los SRF, a partir de la captura y
almacenamiento de imagenes faciales en

bases de datos. La idea de privacidad
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cubre un aspecto tanto fisico como
psicolégico, que constituye un aspecto
central en la identidad social de las
personas. El respeto a estos derechos
muchas veces es necesario para el
respeto de otros derechos, actuando
como pre-requisitos de los derechos a la
libertad de culto, conciencia, expresion,
etc. Es cierto que es aceptado que estos
derechos no son absolutos, pero eso no
quita, que, frente a cualquier pretension
de limitarlos, los Estados deben pasar
ellos mismos, o garantizar que terceros
pasen, un test de legalidad, necesidad y
proporcionalidad.  Cualquier limitacidn
debe, entonces, cumplir con los siguientes
estandares: a) legalidad, equidad vy
transparencia; b) Propender a un fin
legitimo en una sociedad democratica,
especifico y explicito; y ¢) cumplir con
ciertos requerimientos respecto a los
datos utilizados: minimizacion, precision,
limitacién temporal del almacenamiento,
seguridad y rendicion de cuentas.

Principio de no discriminacion:
Calificamos a una accién o situacion
como discriminatoria cuando una persona
es tratada desfavorablemente, frente a
otra que se encuentra en condiciones
iguales y posee caracteristicas relevantes
similares. La discriminacion en las

decisiones tomadas con base en las

Facultad de Clencias @ :.!-:JII].II : - WAl
[ Wt AL IONAL
Juridicas y soclales ':I",";.' IF LA 1T ATA

rF Y
A 4

recomendaciones hechas por sistemas de
inteligencia artificial suele ocurrir por la
existencia de sesgos, los cuales pueden
encontrarse tanto en el disefio como en la
implementacion de los sistemas. Una
importante causa de discriminacién es la
falta de calidad y diversidad en los datos
utilizados para entrenar el sistema de
inteligencia artificial, lo que suele generar
efectos adversos a grupos minoritarios.
Es imprescindible romper con la idea de
que la tecnologia es neutral. Por el
contrario, debemos aceptar la
intervencion humana en el proceso de
disefio y de implementacion de los SRF.
La desigualdad en el trato puede estar
justificada, pero solo si persigue un fin
legitimo, y supera el test de necesidad y

proporcionalidad.

Derecho a la libertad de expresion,
reunion y asociacioén: El uso de camaras
instaladas en espacios publicos que usan
SRF automaticos y en vivo amenaza
considerablemente la  libertad de
expresion, reunion y asociaciéon de las
personas. Saber que existe una vigilancia
permanente sobre las personas produce
un efecto de temor capaz de generar
modificaciones voluntarias o involuntarias
en el comportamiento de las personas.
Este tipo de Vvigilancia de control

desalienta las manifestaciones publicas
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atentando  contra la participacion
ciudadana. Frente a esto es necesario
que exista una legislacion clara donde se
limite el poder estatal y privado en el uso
de estas tecnologias. Sélo mediante un fin
legitimo, especifico y explicito, con
publicidad sobre el uso de los datos y la
ubicacion de estos sistemas, con
procesos transparentes, con control
ciudadano y con rendicion de cuentas, es
posible la aplicacion de SRF automaticos
y en vivo que no afecten los derechos

humanos de las personas.
CONCLUSION

Existe una preocupacion real y razonable
sobre los SRF. La legitimidad de estos
sistemas depende tanto de la eficacia
como del respeto a los derechos
humanos. Este breve trabajo pretendid
enunciar algunos de los problemas que
encuentra ese segundo aspecto de la
legitimidad. Como conclusion, podemos
afirmar que resulta necesario, tanto para
el uso publico como privado de estas
tecnologias, que exista un marco legal
claro, que se pretendan fines legitimos,
especificos y explicitos, y que su
implementacién supere un test serio de
necesidad y proporcionalidad. Soélo asi
sera posible el uso de los SRF de manera

respetuosa con los derechos humanos y
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que rigen nuestras sociedades.
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LA UTILIZACION DE INTELIGENCIA ARTIFICIAL EN EL
DIAGNOSTICO DE ENFERMEDADES
ESPECIAL CONSIDERACION AL CASO DEL COVID-19%

Ana V. Visconti*®
RESUMEN

Esta comunicacién considera algunos de los problemas que presentan los
sistemas de inteligencia artificial (IA) empleados en el diagnéstico de pacientes y
la determinacion de sus tratamientos, con una especial consideracién al actual
contexto de pandemia por Covid-19. La problematica que se plantea surge del
contraste entre la falta de transparencia de los procesos algoritmicos empleados
por la IA, en su mayoria protegidos por el secreto empresatrial, y el derecho a la
informacién que tienen los pacientes de conocer qué factores fueron tomados en

cuenta para diagnosticar su patologia y decidir la forma de tratamiento.

Palabras claves: Opacidad algoritmica - Salud - Derecho a la informacién - Covid-19

47 Enlace al video https://youtu.be/ FFYNXsIrVs
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INTRODUCCION

En el ambito de la salud los procesos
algoritmicos de que se valen los sistemas
de IA juegan un rol esencial en el
diagnostico de los pacientes y en la

determinacion de sus tratamientos.

Entre los estudios por imagenes
diagnésticas, la radiografia de térax y la
tomografia computarizada son los
métodos mas recomendados ante la
sospecha de infeccion por Covid-19, y su
interpretacion es determinante en la toma
de decisiones clinicas para el manejo de
estos pacientes. Con la implementacion
de softwares de IA, un algoritmo de
aprendizaje automatico es capaz de
detectar, en menos de un minuto, los
casos positivos y su gravedad, analizando
la radiografia del paciente y
comparandola entre cientos de

radiografias ya cargadas al sistema.

El empleo de IA en el diagnéstico médico
trae consigo grandes ventajas, sobre todo
un importante ahorro de esfuerzo y
tiempo, a lo que se suma un alto grado de
precision. Sin embargo, la falta de certeza
acerca de la transparencia tanto en el
funcionamiento como en la calidad de los
datos de que se valen los sistemas

informaticos, dificulta al profesional
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meédico para cumplir con el derecho a la
informacion de los pacientes previsto en
la ley 26.529. Emérito a la brevedad de
esta comunicacién se mencionaran con la
sintesis exigida los aspectos vinculados a

la opacidad y al secreto empresarial.

OPACIDAD DE LOS ALGORITMOS

La IA se sirve de procesos algoritmicos
para realizar sus predicciones. Existen
muchas clases de algoritmos que tienen
distintas aplicaciones en los diversos
campos, no obstante, tres son las
propiedades basicas que todos ellos
presentan, a saber, su universalidad, su
opacidad y el impacto que generan en la
vida de las personas (Monasterio, 2017).
Me centraré en la caracteristica de la
opacidad y la repercusiéon que la misma
tiene en la vida, o mas concretamente, en

la salud de los seres humanos.

Los algoritmos aprenden de los datos con
los que se alimentan. Si hay diagndsticos
inexactos en la base puede haber
predicciones incorrectas en los resultados
que arrojen. Por ejemplo, en un estudio
del afo 2015 liderado por un grupo de
expertos estadounidenses, se llevdo a
cabo un ensayo con el objetivo de

determinar la exactitud de una IA para
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predecir la probabilidad de muerte en
pacientes con neumonia. En dicho
ensayo, asombrosamente, descubrieron
que el padecimiento de asma era
calificado por el software como un factor
de bajo riesgo de muerte. Debido a que
las variables del algoritmo eran visibles,
fue facil explicar el porqué de esta
prediccion: los pacientes con asma eran
inmediatamente enviados a un hospital,
con lo cual, el intenso cuidado que
recibian reducia su riesgo de muerte tras
sufrir una neumonia frente al resto de la

poblacion (Caruana et al., 2015).

Imaginemos ahora que en lugar de
tratarse de pacientes con neumonia
estamos hablando de pacientes con
Covid-19. La situacion es exactamente la
misma y, por lo tanto, no esta exenta de
presentar errores de diagnostico. La
clasificacién hecha por la |A precisa la
gravedad del virus en los pacientes y, en
base a ello, se determina la necesidad de
su internacién. Ante una eventual falta de
suministros y equipos, el algoritmo podria
determinar en los peores escenarios
quiénes se beneficiarian con la asignacion

de respiradores y quiénes no.

En este orden de ideas, podemos
observar que los sistemas de IA indican
su propuesta, resultado o “decision”, pero

no aportan informacion significativa sobre
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en qué elementos o factores causales ha
fundamentado aquélla. Cuando las
decisiones automatizadas afectan a las
personas en su posibilidad de acceder a
tratamientos médicos, debe ponderarse el
derecho que tienen éstas a una
explicacién adecuada e inteligible acerca
de los datos tomados en cuenta y los
procesos llevados a cabo por el sistema

para arrojar ese resultado.

Los algoritmos no son objetivos y
neutrales como se cree. Ellos se
enmarcan siempre en un contexto
temporal y espacial influido por el avance
tecnoldgico y el desarrollo econémico y
social. Tampoco son independientes de
las ideas 'y creencias de los
programadores -0 de las empresas por las
que son contratados para desarrollar
estos sistemas-, muchas veces traducidas
en forma de prejuicios, sesgos,
estereotipos 0 intereses empresariales
que afectan la imparcialidad de los
resultados arrojados por los sistemas de

A (Monasterio, 2017).

SECRETO EMPRESARIAL Y
DERECHO A LA INFORMACION DE
LOS PACIENTES

Otra cuestion a considerar es que los

softwares de IA estan protegidos, o bien
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por las patentes de invencioén o bien por el
secreto empresarial (Azuaje, 2020). Ni los
médicos, ni mucho menos los pacientes,
tienen acceso a los datos de los que se
vale el sistema para llegar a una
determinada prediccion o de los procesos
l6gicos utilizados para brindar ese

resultado.

Ahora bien, si los médicos desconocen
los datos tomados en consideracion por la
IA para elaborar su prediccion, asi como
la légica empleada para llegar a ella,
carecen de elementos necesarios para
dar una explicacion fundada relativa al
diagnéstico, su gravedad o la forma de
tratamiento propuesta. Con relacion a
esto evidenciamos que se produce una
discordancia entre el derecho a la
informacion del paciente y la proteccion
del secreto empresarial de la que gozan

los sistemas informaticos.

En Argentina, el derecho a la informacion
del paciente esta previsto en la ley 26.529
y en el art. 589 CCyC. En nuestra
legislacién se garantiza la libertad de
eleccion y decision del paciente en el
marco de su proceso asistencial, previo
conocimiento veraz y comprensible de
toda aquella informacibn que sea
necesaria para el ejercicio de su
autonomia; es decir, el paciente tiene una

serie de derechos que debe ver
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satisfechos.

Para que un profesional médico pueda
validar un determinado resultado y tomar
una decision sobre sus pacientes necesita
conocer los datos en los que se ha
basado la IA para arrojar esa prediccion.
Como el médico no siempre conoce
dichos datos, no estara en posicion de
cumplir con su deber de informar al
paciente en forma clara, suficiente y

adecuada.

Ademas, otro de los problemas que se
plantea es el relativo al influjo que ejerce
el sistema informatico en el médico. Las
decisiones que el galeno toma
sinérgicamente con el apoyo de la IA
muchas veces pueden verse influidas por
el resultado arrojado por el sistema v,
como consecuencia, le resulte a aquél
muy dificil apartarse de la predicciéon
algoritmica. Es posible afirmar que la
capacidad decisoria del médico puede
verse contaminada, o cuanto mucho
fuertemente  condicionada, por el

resultado devuelto por el sistema.

Por ultimo, y centrandonos nuevamente
en la cuestién del Covid-19, se puede
observar que, debido al alto grado de
contagio y al desconocimiento sobre la
enfermedad, son siempre los médicos del
centro asistencial quienes toman la

decision de hospitalizar, brindando escasa
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informacién al paciente y su consecuente
falta de consentimiento. En este
especifico supuesto, cabe preguntarse
qué posibilidad tienen los pacientes de
Covid-19 -o eventualmente sus familiares
si es que se produjo el deceso- de exigir
acceso a la informacién en caso de que la
eleccion de un determinado tratamiento -
como cuidados ambulatorios- y no otro -
como la internacion o la derivacién a
terapia intensiva-, haya sido tomada en
base a una prediccion propuesta por una
IA y el médico no pueda brindar una

explicaciéon fundada de tal eleccion.

COMENTARIO FINAL

Como se ha expuesto, la IA es una
herramienta de gran valor para lograr
resultados mas eficientes y rapidos en el
sistema de salud en general. Sin
embargo, su empleo implica nuevos
desafios en los que la transparencia es
una condicidbn necesaria para lograr
soluciones mas justas y protectorias de la

vida y derechos de los pacientes.

A esta altura de la investigacion llevada a
cabo por quien suscribe, es posible
advertir, al menos, la necesidad de la
construccion de un marco juridico
adecuado en el que sea posible garantizar
la transparencia algoritmica; se trata de

encontrar un equilibrio entre los intereses
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comerciales de los desarrolladores de IA'y
los derechos de los pacientes a obtener

una informacion sanitaria completa.
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LA MUTABILIDAD DEL ORDEN PUBLICO INTERNACIONAL
CUANDO CONCURRE CON LA INTELIGENCIA ARTIFICIAL
DECISORIA*

Corina Andrea luale®®

RESUMEN:

Algunas preguntas surgen cuando se cruzan inteligencia artificial y Orden
Pablico Internacional, preguntas que merecen ser atendidas. Ellas son: ;La
inteligencia artificial puede captar el espiritu de la legislacion?, ¢la inteligencia
artificial puede llegar a ser considerada como fuente del derecho?, ¢la
inteligencia artificial inmoviliza al derecho?, ;la inteligencia artificial transforma
en inmutable al orden publico internacional? EL Orden Publico internacional
resulta ser una defensa, un muro que impide la aplicacién del derecho extranjero
indicada por la norma de Derecho Internacional Privado. Dicho muro se hace
patente cuando el derecho extranjero que debe ser aplicado contradice el
espiritu del derecho del Estado. El Orden publico internacional es mutable,
porque el espiritu de la legislacion lo es. Por su parte, la aplicacion de sistemas

de inteligencia artificial decisoria ;no conducirian a la petrificacion del derecho?.

PALABRAS CLAVE: Inteligencia Artificial, Mutabilidad, Orden Publico, Orden Publico

Internacional, Derecho Internacional Privado.

49 Enlace al video https://youtu.be/GJE 1E vals

50 Abogada, Magister en Derecho Privado UNR, Magister en Derecho Internacional Privado UBA, Profesora
Derecho Internacional Privado UNS y UNRN ciuale@uns.edu.ar
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INTRODUCCION

En la concurrencia del derecho y la
Inteligencia artificial, que en adelante sera
llamada IA, se detecta un problema que
refiere al caracter mutable del Orden
Publico de un Estado. Por su parte, el
Orden Publico internacional, ocupa un rol
central cuando se trata de la aplicacion de
una norma proveniente  de un

ordenamiento juridico de otro Estado.

En el sentido indicado, surgen preguntas
que merecen ser atendidas. Ellas son: ¢la
inteligencia artificial puede llegar a ser
considerada como fuente del derecho?,
¢la inteligencia artificial inmoviliza al
derecho?, ¢la  inteligencia  artificial
transforma en inmutable al orden publico

internacional?

DIVERSOS TIPOS DE SISTEMAS
EXPERTOS JURIDICOS

Entre los dominios de aplicacion de la |.A.
tenemos los sistemas expertos, la
demostracion automatica, juegos y teoria
combinatoria, aprendizaje automatico,
robotica, procesamiento del lenguaje

natural, redes neurales, base de datos
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inteligentes, reconocimiento de patrones.
Como ven, los dominios de aplicacion de
la I.LA. son muy amplios, cubren muchos

aspectos (Munera L. A.).

Un sistema experto es un sistema
computacional que puede plantear
posibles soluciones a determinados
asuntos juridicos aplicando el
conocimiento experto en la materia, asi
como explicar sus razonamientos
(Martinez Bahena, Goretty Carolina
Martinez). La autora recientemente citada
refiere la existencia de diversos tipos de
sistemas expertos juridicos, tales como
los basados en reglas de produccion en
donde se pretendia transformar la Brittish
Nationality Act en una serie de enunciados
condicionales formulados de tal forma que
si se da tal situacion se produce un cierto
efecto juridico, el modelo positivista
explicito subyacente en donde se
construye un silogismo juridico con una
premisa mayor que consiste en la norma
juridica y una premisa menor en donde se
describe el hecho; el modelo
constructivista que presenta como
principal ventaja frente al modelo
positivista que concibe a la norma juridica

no como enunciado explicito contenido en
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el cuerpo normativo sino como esquema
mental resultante del procesamiento de
tales enunciados mediante reglas de
razonamiento juridico que se integran con
otros conocimientos con los que cuenta el
operador juridico como son los discursos
provenientes de la teoria general del
derecho, los provenientes de Ia
argumentacién e interpretacion, etc. El
modelo de razonamiento legal basado en
casos en el que se administra una base

de casos de los que se infiere el resultado.

Sin perjuicio de la existencia de
clasificaciones de sistemas expertos, lo
cierto es que resulta inminente que las
decisiones tomadas mediante éstos sean
utilizadas a fin de emular por completo el
razonamiento del juez. Lo expresado
indica que en caso que se dé crédito para
ello, la inteligencia artificial sera admitida
con potencial de crear jurisprudencia y en
ello como creadora del derecho. Las
decisiones, logradas con un muy alto
grado de precisién podrian replicarse en
otras decisiones del algoritmo en tanto se
den las circunstancias previstas para

llegar a esa decision.

Mas alla de los grandes datos y de lo
valioso que resulta la ausencia de
arbitrariedad humana, la decision lograda

segun un algoritmo -que es producto de
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lineas de programacion- no
necesariamente recogeria las nuevas
realidades a las que si presta atencion el
juez cuando interpreta al derecho con la

finalidad de dictar sentencia.

LA INTELIGENCIA ARTIFICIAL EN
LA CREACION DEL DERECHO. EL
ORDEN PUBLICO INTERNACIONAL.

La deteccion del problema atinente a la
relacion entre la IA y el Orden Publico
Internacional se enmarca en el ambito del
Derecho Internacional Privado y la
sociedad de la informacion. Las preguntas
formuladas al comienzo de la presente
comunicacion traen consigo una serie de
respuestas que ya tienen los informaticos,
pero el andlisis de cuyas consecuencias

aun resta ser abordadas por los juristas.

La aceptacion por parte del

ordenamiento juridico

Ante la cada vez mas cercana y efectiva
emulaciéon de la decision del juez, la
existencia de esas decisiones generadas
por IA muestra la posibilidad de que las
mismas puedan ser consideradas como
decisiones que se reiteran ante casos
Si  bien la

analogos. presente
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comunicacion no da espacio para abordar
en concreto sobre jurisprudencia como
fuente del derecho en el ambito del
Derecho Internacional Privado, se
pretende abrir la puerta a esa situacion. A
lo expresado agréguese algo fundamental
y es que la existencia de una IA creadora
del derecho sera tenida como tal, en la
medida que sea aceptado ese caracter

por el propio ordenamiento juridico.

Avanzando en lo previamente expresado
en cuanto a la aceptacion por parte del
ordenamiento juridico de una IA decisoria
con crédito suficiente como para ser
considerada creadora del derecho
mediante la aplicacibn de sistemas
expertos, la capacidad de aprender que
tenga la IA hara que ésta aprenda dentro
de su propio lineamiento. Lo expresado es
una advertencia que consiste en remarcar
que la IA podria decidir sin una necesaria
captacion de la realidad. Lo expresado
indica que debe prestarse atencion al

riesgo del estancamiento del derecho.

La inteligencia artificial s6lo captaria el

orden publico en su faz estatica

Si en el complejo proceso decisorio
llevado a cabo mediante IA, se decida en
una cuestion de Derecho Internacional
Privado -en donde corresponda analizar la

aplicacion de la ley extranjera-, que dicha
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ley wvulnera el espiritu de nuestra
legislacion, dicha decision sera tomada
dentro de los limites fijados para el
autoaprendizaje de la misma IA. En ese
punto, nuevamente aparece el riesgo de
estancamiento del derecho, en concreto
de su espiritu el que seguramente podra
ser captado solo en su faz estatica. Se
deduce que si el derecho es dinamico,
también lo es su espiritu -orden publico-

asi como su orden publico internacional.

Con la finalidad de dotar claridad cabe
indicar que orden publico es el conjunto
de principios que inspiran un
ordenamiento juridico y que reflejan los
valores esenciales de una sociedad en un
momento dado (Feldstein de Cardenas,
Sara, 2017); y que el orden publico
internacional resulta ser una defensa, un
muro que impide la aplicacion del derecho
extranjero indicada por la norma de
Derecho Internacional Privado. Dicho
muro se hace patente cuando el derecho
extranjero que debe ser aplicado
contradice el espiritu del derecho del
Estado. El Orden publico internacional es
mutable, porque el espiritu del derecho lo

es.

El articulo 2600 Cdédigo Civil y Comercial
refiere al mismo cuando establece que las

disposiciones de derecho extranjero
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aplicables deben ser excluidas cuando
conducen a soluciones incompatibles con
los principios fundamentales de orden
publico que inspiran el ordenamiento

juridico argentino.

En Francia, el concepto de orden publico
internacional tiene una concepcién muy
parecida a la colombiana, en el sentido
que opera como una excepcidn a la
aplicacion de una ley o sentencia que
vaya en contra de los postulados
esenciales del Estado francés (ROLDAN
PARDO, 2010).

CONCLUSIONES

En este estadio primigenio de Ia
investigacion es posible concluir que se
esta ante la presencia de una cuestion
factico-tecnoldgica, que consiste en prever
hasta dénde puede llegar el desarrollo
tecnoldgico; si bien esta cuestion es
propia de los informaticos y a las que ya
tienen dada muchas respuestas; si, hay
un problema que si nos alcanza a los
juristas, y es el de determinar cual es el
del rol que el derecho va a otorgar a las
decisiones tomadas a través de

inteligencia artificial.
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APLICACIONES DE LA INTELIGENCIA ARTIFICIAL EN EL
AMBITO JURIDICO?®'

Carlos Martin Aznar®?

RESUMEN

“Inteligencia artificial, aprendizaje profundo, aprendizaje automatico... te
dediques a lo que te dediques, si no lo comprendes tienes que ponerte con ello y
aprender qué es. Porque de lo contrario seras un dinosaurio dentro de 3 afos”.
Esta frase dicha por un empresario norteamericano Mark Cuban engloba la idea
del presente trabajo basada en la disrupcion de las tecnologias de la Inteligencia

Artificial en el mundo del derecho.

PALABRAS CLAVE: Machine learning, disrupciéon tecnologica,inteligencia

artificial juridica.

51 Enlace al video https://youtu.be/Ovga3ERk1GY

52 Abogado de la UNLP, Especialista en Derecho Tributario Local de la UNTREF. Mail:
cmaznar@gmail.com
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INTRODUCCION

En el afno 1950, Alan Turing proponia una prueba que permitia identificar si una maquina
era o no inteligente. Un juez se comunicaria a través de una terminal informatica con una
entidad en una habitacion contigua. Si tras una conversacién dicho juez no era capaz de
distinguir si con quien se comunicé era o no humana, el ordenador seria considerado
inteligente. A raiz de ello, hoy conocemos la prueba de Turing, llamada Completely
Automated Public Turing test to tell Computers and Humans Apart -CAPTCHA-, cuando
accedemos en la WEB para diferenciar ordenadores de humanos, a fin de evitar que

programas automatizados puedan utilizar ciertos servicios o0 enviar correos masivos.

ARos después, Marvin Minsky y John McCarthy le daban nacimiento al campo de estudio
basado en lo que llamamos Inteligencia Artificial (IA), estableciendo las bases para crear

dispositivos inteligentes.

Luego de un invierno de la IA, empezaron a desarrollarse sistemas inteligentes para
actividades especificas, como Deep Blue creado por el gigante IBM en el afio 1996, que fue
el primer equipo en ganar una partida de ajedrez contra el Garry Kasparov, famoso

ajedrecista campedn del mundo.

Actualmente, nos rodean agentes artificiales, como los asistentes personales -Cortana, Siri
o Google Assistant-, los traductores de idiomas, los chatbots de las empresas u organismos,
los filtros de SPAM, el asistente de conduccion -Google Maps o Waze-, las
recomendaciones de Netflix, de MercadolLibre o de Spotify, el reconocimiento facial del

celular, entre tantos ejemplos.

De la misma forma, el ambito juridico no quedd exento de esta disrupcion tecnoldgica,
creandose multiples herramientas y aplicaciones que se sirven de los diversos enfoques de
la 1A, tendientes a concretar tareas que hasta ahora soélo la realizaban las letradas y los

letrados.

Esta claro que el nuevo desafio es hablar menos en latin y mas en binario, es por ello que

se desarrollara el avance de estas tecnologias en el ecosistema del derecho.
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INTELIGENCIA ARTIFICIAL

De forma muy comprimida y al sélo efecto orientativo podemos brindar algunas referencias
a modo de preludio de la Inteligencia Artificial. Asi decimos que, utiliza ordenadores,
algoritmos y multiples técnicas para procesar la informacion y resolver problemas o tomar
decisiones que antes soélo podian ser realizadas por los seres humanos. Asi como el
cerebro extrae, selecciona, recorta y organiza la informacion disponible para tomar
decisiones, la inteligencia artificial hace lo mismo, pero con otros métodos y a otra velocidad

(Bostrom, Nick, "Superinteligencia”, Ed. Tell, Espafa, 2016, 22 ed.)

Dentro de la IA encontramos al Machine Learning (ML), en donde se disefan algoritmos
para que la maquina aprenda de la informacion brindada. El objetivo es crear un modelo
que permita resolver una tarea dada, entrenando al mismo usando una gran cantidad de
datos. Este modelo aprende de estos datos y es capaz de hacer predicciones o resolver un
problema. Es decir, no depende de las reglas del programador sino la maquina por si sola
aprende. Existen varias versiones de aprendizaje automatico: el aprendizaje supervisado, el

aprendizaje no supervisado y el aprendizaje por refuerzo.

El Deep Learning (DL) son plataformas que tratan de imitar el cerebro humano sin que
exista intervencion humana previa. Se basan en varias capas de redes neuronales que
emulan la forma en que el cerebro humano procesa la informacion, a través de un gran
numero de unidades o nodos de procesamiento interconectadas, tal como si fuesen

neuronas.

Estos sistemas se utilizan para la traduccion automatica, el reconocimiento de imagenes y

creacion de subtitulos, entre tantas otras.

Por ultimo, hay que mencionar al Big Data (BD) como el conjunto de tecnologias, técnicas y
herramientas que hacen posible la recogida, procesamiento y analisis de volumenes
masivos de datos y la visualizacion de los resultados. El propdsito es convertir la
informacion hallada en esos grandes e inmensos conjuntos de datos en algo util como

estadisticas, patrones de comportamiento, analisis de rendimiento, etc.
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INTELIGENCIA ARTIFICIAL Y DERECHO

Si bien la abogacia es por definicion conservadora, en el contexto actual en donde existe un
auge de la inteligencia artificial, han surgido una serie de herramientas que prometen
generar una disrupcion en la actividad juridica. (Amunategui Perelld, Carlos, “Archana

Technicae. El Derecho Y La Inteligencia Artificial” Tirant lo blanch Valencia, 2020).

Granero expone con claridad que implementar un expediente digital no consiste —
meramente— en digitalizar expedientes; el desafio es cambiar la mentalidad, comprender la
importancia de "ser digital", pensar en digital y las cosas que ello facilita y no "pensar
analodgico", que es volcar a binario o que hoy esta en papel. De lo contrario, si Unicamente
nos ocupamos de ver cdmo despapelizamos, permaneceremos anclados a un concepto de
expediente judicial concebido no ya para el siglo pasado, sino mas bien para varios siglos
atras (Granero, Horacio R., “AA.VV. - Camps, Carlos E”., Tratado de derecho procesal

electrénico)

Coincide Quadri, que es esencial pensar como hacemos para informatizar el proceso y no
solamente cédmo hacemos para digitalizar el expediente (Quadri, Gabriel H., “Expediente
Digital En EI Anteproyecto De Reforma Al Codigo Procesal Civil Y Comercial De La Nacion”,

Suplemento Derecho, Innovacion y Tecnologia, febrero 2020)

Tal como los contenidos y la IA de Netflix, Spotify y Google Maps extinguieron a los VHS,
los CDs y la guia Filcar, los procesos y procedimientos digitales deben hacer lo propio con
los expedientes papel, los sellos, las cédulas, los formularios papel, los escritos con

encabezados, etc.

Juan Corvalan, quien es muy claro con su genial idea de automatizar para humanizar. Dice
que si logramos combinar la inteligencia artificial con inteligencia humana y consolidar un
paradigma 4.0, se pueden lograr resultados asombrosos que redundaran en beneficios
concretos tanto para los ciudadanos como para los trabajadores y funcionarios judiciales.
Su idea central no es reemplazar a la persona o desplazarla de su labor, sino que puedan
reemplazar tareas mecanicas y rutinarias, para cuestiones que requieran mayor creatividad.
Entonces, ademas de agilizar los procesos, la automatizacion en el ambito del derecho,

liberara a las personas de realizar tareas rutinarias y mecanicas, para que puedan volcar su

il
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potencial intelectual en casos mas complejos y retroalimentando la automatizacion
(Corvalan, Juan C., “Inteligencia artificial al servicio de la justicia penal, contravencional y de
faltas. “Prometea” en el ambito de la ciudad de Buenos Aires”. CIBERCRIMEN II. Editorial
IBdeF)

En los ultimos afos se han desarrollado diversas herramientas que rompen con los
patrones clasicos del entorno juridico, con diversas funcionalidades, algunas que
automatizan labores ya existentes y otras que son innovaciones que mejorar el ecosistema

legal.

En primer lugar, se resaltan las aplicaciones que utilizan |IA para el disefio y confeccion de
documentos. La interfaz elabora, de manera mas o menos automatica, contratos o Smart-
contracts, formularios, documentos, modelos de escritos, resoluciones judiciales, actos
administrativos, etc. Rocketlawyer (https://www.rocketlawyer.com/ consultado en 2020),
LawGeex (https://lwww.lawgeex.com/, consultado en el 2020) son algunos de los ejemplos

de estas aplicaciones que utilizan arboles de decision.

Por otro lado, encontramos IA para resolver conflictos de forma automatizada llamada
“Online Dispute Resolution” (ODR). Modria (https://www.tylertech.com/products/modria,
consultado en el 2020) es una plataforma que guia a la persona durante el reclamo,
brindandole una solucién al conflicto planteado. Es usado por PayPal y eBay para resolver
reclamos de usuarios, quienes pueden seleccionar entre varias alternativas, describir su
problema y adjuntar eventualmente la prueba que justifique sus dichos. Se le da traslado al
otro usuario y emite automaticamente una posible solucién basado en sistemas expertos y
redes neuronales. Si alguno de los dos usuarios en conflicto continua disconforme, se pasa

a una segunda instancia en donde interviene una persona humana como mediadora.

Utilizando principalmente las técnicas de ML, encontramos herramientas de analisis de
datos en el entorno juridico. Asi, LexMachina (https://lexmachina.com/, consultado en el
2020) pronostica la probabilidad de que una patente sea aprobada, analizando millones de
antecedentes en un poco tiempo. Ross (https://rossintelligence.com/what-is-ai.html), es
capaz de escuchar el lenguaje humano, rastrear diez mil paginas por segundo y formular
respuestas para los abogados en un caso determinado. Blue J Legal

(https://lwww.bluejlegal.com/, consultado en el 2020) identifica patrones en la jurisprudencia
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en materia fiscal y laboral y efectua predicciones sobre cémo un tribunal determinado podria

resolver un asunto en funcién de los parametros ingresados por el usuario.

A su vez, en el sector publico y en el privado, hallamos chatbots juridicos. Chat with Billy
(http://www.billybot.co.uk/, consultado en el 2020), es un buen modelo de chat

multiplataforma que incorpora motor de busqueda.

En el ambito nacional, PROMETEA (https://ialab.com.ar/prometea/, consultado en el 2020),
combina deteccion inteligente, prediccion, asistencia inteligente y automatizacion. Agiliza y
optimiza exponencialmente procesos burocraticos para mejorar los derechos de la
ciudadania. Posee un sistema de pantalla unica e integrada, para combinar automatizacion
de diversas tareas, asistencia digital para obtener informacion relevante y, por ultimo,

elabora documentos de forma integra, que también pueden ser producto de una prediccion.

En el fuero penal, Estados Unidos utiliza mas de 5.300 aplicaciones desarrolladas con estas
tecnologias, incluyendo drones con control a distancia, camaras con ALDPR (Automated
License Plate Reader) que leen y registran los datos de las patentes de los automotores, su
ubicacién, hora y fecha generando una base de datos y mapa de circulacion, camaras con
reconocimiento facial, sistema de deteccion de disparos, mapas criminales o hot spots. The
Predictive Policing (www.predpol.com, consultado en el 2020) es de capaz de predecir

cuales son las zonas mas problematicas en una ciudad determinada.

Ahora bien, también es dable resaltar que esta oportunidad de entrar en la “cuarta
revolucion” en el campo juridico, necesita de marcos regulatorios innovadores y adaptados,

sin los cuales resulta complicada su instrumentacion.
CONCLUSION

La clave es dejar de pensar al proceso judicial o administrativo como un expediente, como
un iter, una secuencia de documentos, individual, autbnomo. Es el primer paso ineludible
para incorporar luego estas herramientas en auge que ayudaran a mejorar la labor juridica,

optimizarla y automatizarla.
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RESPONSABILIDAD PENAL DEL PROGRAMADOR Y LA
EMPRESA DE INTELIGENCIA ARTIFICIAL®?

Nicolas Mario Grandi®*

RESUMEN:

Los software de inteligencia artificial se presentan como innovadores para el
campo de derecho penal y resulta complejo encontrar un campo dogmatico con
el abordarlos. Existen multiples diferencias entre estos sistemas auténomos y los
productos tradicionales, como por ejemplo la independencia de sus acciones, su
inmaterialidad, su categoria ontoldgica, etc.; sin perjuicio de ello la
responsabilidad por el producto podria ser una forma adecuada al momento de
tener que valorar la responsabilidad criminal tanto del programador como de la
empresa tecnoldgica. Sin embargo, esta dogmatica penal no es de aplicacion
automatica, sino que debe ponderarse como ha sido los algoritmos entrenados
éticamente para saber si sus acciones pueden ser abarcadas por el riesgo

permitido.

Palabras claves: responsabilidad penal por el producto; posicion de garante; ética de la

inteligencia artificial; previsibilidad.

53 Enlace al video: https://youtu.be/3kKBb 3Kn6M

54 Abogado, Docente e investigador. Facultad de Periodismo y Comunicacion Social UNLP. Mail:
drgrandinicolas@hotmail.com.
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INTRODUCCION

La responsabilidad penal por el producto
no surge de la creacion ilicita de un riesgo
sino el mero hecho de que el productor,
en la busqueda de intereses econémicos,
legalmente crea un riesgo para el publico
en general al liberar un producto cuyas
reacciones no puede predecir con
seguridad y control, incumpliendo asi su

deber objetivo de cuidado.

Este deber, que coloca en una posicion
de garante respecto de su producto, esta
dado por las diferentes artes técnicas vy
legislaciones que le dicen al fabricante
como debe llevar adelante un producto
seguro, con el fin de hacer previsibles su

uso y consecuencias de éste.

Esto que funciona con los productos
tradicionales, es una cuestion que
entiendo que debe analizarse en el campo
de la Inteligencia Atrtificial (en adelante |1A)
dado que ésta presenta multiples

diferencias con sus antecesores.

DIFERENCIAS ENTRE LAIAY LOS
PRODUCTOS CONVENCIONALES

La primera gran diferencia que presenta la
IA respecto de los productos tradicionales
es que esta ha sido creada con el fin de

actuar con independencia de su usuario o
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creador, lo cual le da una cierta

imprevisibilidad a sus actos.

Esta condicién unica, lleva a la necesidad
de que esas acciones independientes
puedan ser luego analizadas con el fin de

asignar responsabilidad.

Por ello, tanto la Organizacién de las
Naciones Unidas (ONU, 2020, puntos 36
a 38) como la Unién Europea (European
Commission, 2019), han realizado
documentos tendientes a dar parametros
para generar IA confiables sobre la base
de la explicabilidad y transparencia de sus

actos.

Alli, expusieron que todas las acciones de
los sistemas inteligentes deben ser
trazables, explicables y comunicables, en
tanto, en el supuesto de encontrarnos
ante un sistema de IA de caja negra, se
debe propiciar otras medidas de
explicabilidad (por ejemplo, trazabilidad,
auditabilidad y puede ser necesaria una
comunicacion transparente sobre las
capacidades del sistema, siempre que el
sistema en su conjunto respete derechos

fundamentales).

Otra diferencia importante entre la IA y los
productos convencionales, es que a los
software inteligentes las personas les
asignan una categoria ontoldgica, lo cual
implica que si bien no los ven como seres

vivos, tampoco los consideran como un
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mero objeto, en sintesis los aprecian
como algo completamente nuevo que esta
entre ellos y los objetos (Khan, 2011); lo
cual nunca habia ocurrido, con otro tipo

de producto.

Oftra cuestion diferenciadora de la IA es
su inmaterialidad, justamente nos
encontramos ante algo que no tiene un
elemento corpoéreo determinado, sino que,
lo que hace es usar un soporte material

para poder desarrollarse.

Recién podriamos tener alguna similitud
con los otros productos cuando la IA se
inserta dentro de un hardware y alli
adquiere  corporalidad pero, como
producto en si, su base es la

inmaterialidad.

Justamente en esta interaccion, entre
hardware y software se genera otro de los
elementos complejos a la hora de valorar
la responsabilidad penal de los productos
con |A, el cual es la multiplicidad de
actores que interviene en su desarrollo e

implementacién.

Los algoritmos pueden ser concebidos en
términos de multiples capas de hardware,
protocolo y software que ofrecen multiples
oportunidades para la innovacion pero,
esta gran cantidad de participantes, a
contraposicion, podria  dificultar el
establecimiento responsabilidad ante un

comportamiento que es perjudicial (Balkin,

Facultad de Clencias @ :.!-:JII].II : - WAl
[ Wt AL IONAL
Juridicas y soclales ':I",";.' IF LA 1T ATA

~

-
o

~
)

—
=]

r

2015).

Asimismo, estos sistemas tienen Ila
capacidad de absorber datos de distintas
fuentes y en diferentes etapas de su
desarrollo e implementacion, y si éstos
son erréneos o sesgados pueden

condicionar la toma de decisiones.

Muchas veces se habla de los sesgos
algoritmicos, en los cuales, la maquina
analiza datos y termina tomando una

determinacion de manera discriminatoria.

Ya la Unién Europea ha puesto el foco
sobre esta cuestion y ha dicho que el
sesgo identificable y discriminatorio debe
ser eliminado en la fase de recoleccion
cuando sea posible (European

Commission, 2019, punto 1,5).

Otra  cuestion  vinculada con la
inmaterialidad es que la |IA debe ser
programada sobre la base de una ética,
dado que la ética practica de una red
neuronal no se halla en su arquitectura,
sino que reside en la funcién error que
empleamos para entrenarla y la
importancia de ello, esta siendo

reconocida en el mundo entero®.

55 La funcion error o también llamada “utility
function”, tiene el deber de mostrarle al
algoritmo la cantidad de errores que comete
cada vez que realiza una accion, cuanto mas
errores cometa peor sera si desempafo, en
tanto que cuanto menos, mejor hara su
trabajo. En si, la funcion error le dice a la
maquina que debe aprender. Justamente la
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Multiples organismos se han pronunciado
sobre esta cuestién y han dado una serie
de parametros en los cuales se debe
sustentar éticamente la programacién de
la IA (Asilomar, 2017; ONU, 2020, puntos
27 y 28; European Commission , 2019;
US Association for Computing Machinery ,
2017).

Alli se expuso que la IA debe respetar y
considerar, enumera la dignidad humana,
los derechos humanos y las libertades
fundamentales, no dejar a nadie atras,
vivir en armonia, fiabilidad, transparencia,
trazabilidad, auditabilidad, verificacion,
proteccion del medio ambiente y

supervisién humana.

Esta apreciacién sobre los elementos
éticos que deban tener las maquinas es
relevante para el campo penal, pues, a mi
criterio, marcaran el rumbo de lo que sera
el riesgo permitido sobre la base de la

previsibilidad.

CONCLUSION

De lo expuesto hasta aqui se puede
observar que existen varias diferencias
entre la IA y los productos
convencionales, sin embargo hay una que

destaca sobre el resto.

Esta es su autonomia en la toma de

funcién error es el corazon del problema en
donde se decide qué tipo de IA estamos
construyendo.
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decisiones, lo cual da wuna cierta
imprevisibilidad respecto a como va a

proceder ante eventos no programados.

Justamente, la cuestion de la autonomia y
la imprevisibilidad es lo que divide las
aguas en cuanto a la responsabilidad
penal de los creadores sobre las acciones

de sus obras.

Por un lado, tenemos aquellos que
sostienen que al ser auténoma, el
programador no sera responsable por lo
que haga (Hellstrom, 2013, p. 99. 107), y
por el otro aquellos que pregonan que, sin
perjuicio de su actuar independiente su
creador debe responder por las acciones
que lleva adelante por cuestiones de
responsabilidad profesional (Nagenborg,
Capurro, Weber y Pingel, 2013, p.
349/366).

Sin embargo, no creo que la discusion en
cuanto a la responsabilidad penal por las
acciones llevadas por una I|A deba
centrarse en su autonomia pues ello
limitaria las posibilidades de que los
programadores y las empresas se animen
a ir por mas, en busca de mejorar la |IA 'y

brindar mejores servicios a la sociedad.

A mi modo de ver, la cuestion debe ser
enfocada principalmente en cdémo los
programadores y las empresas tienen en
cuenta los diferentes preceptos éticos

dados por los diversos organismos tanto
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publicos como privados a la hora de
desarrollar 'y llevar adelante sus

proyectos.

Parto de esta posicion pues entiendo que
la programacion ética es la unica que
permitira dar una cierta previsibilidad a las
acciones auténomas llevadas adelante
por la IA ya que dejara saber con
antelacion sobre la base de qué
elementos, la maquina tomara sus

determinaciones.

Como se explico al comienzo de este
articulo, la responsabilidad del fabricante
surge del incumplimiento de las diferentes
artes técnicas y legislaciones que le dicen
al productor como debe llevar adelante un
producto seguro, con el fin de hacer
previsibles su uso y sus consecuencias, lo
cual permite que estas quedan abarcadas
dentro del riesgo permitido® vy, en

consecuencia, exento de sancién penal.

Los riesgos de poner una IA a interactuar
son muy altos, dado que es dificultoso

saber como procedera en distintas

56 Este riesgo puede ser entendido como un
peligro generado por los hombres y presentarse
como la conceptualizacion juridica del precio que la
colectividad debe pagar para disfrutar de los
beneficios del progreso. Si bien, la creacion de
riesgo es un sinénimo de puesta en peligro, no toda
puesta en peligro de un bien juridico es merecedora
de una pena pues la creacion consciente de éste
puede parecer aceptable, cuando las
consecuencias positivas ligadas a eso superan
claramente a las consecuencias negativas. Asi, en
esta ponderacion de costos y beneficios reside la
idea basica de la figura del riesgo permitido.
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circunstancias, maxime cuando su
accionar depende de la informacién que
se le suministra por fuera de su
programacion, si creamos una IA cuyo fin

es desarrollarse y evolucionar.

Esto podria llevar a que, si se valora
unicamente la autonomia como eximente
responsabilidad, todas Ilas acciones
criminales llevadas auténomamente por
una |A quedarian exentas de sancion. En
tanto, si nos paramos de la otra vereda y
entendemos que la independencia de la
maquina no exime responsabilidad, todas
las acciones dafinas de la IA harian
responsables a sus creadores, sin
perjuicio de que ellos no hicieron nada

para que eso ocurra.

De esta manera, nos encontrariamos ante
el problema de: por un lado dejar que la
IA actue sin responsabilidad, lo cual no
resulta aconsejable, o por el otro castigar
a su creador sin perjuicio de que éste
realiz6 la IA con fines loables y las
acciones del software nunca pudieron ser

controladas.

Al pensar como se disefia un sistema de
responsabilidad penal para la IA, no
podemos perder de vista los fines sociales
y comerciales que tiene esta tecnologia.
Por ejemplo, se prevé que el uso de
Vehiculos Autonomos reducira en un 90%

los accidentes viales, reduciré el tiempo

Encuentro Derecho y Tecnologia 2020

109



de vieja, bajara las emisiones de gases y
ruidos. También se estipula que los robots
podrdn acompanar a las personas
mayores, y brindar asistencia en caso de
ser necesario, mejorar ambitos laborales,
entre muchos otros usos supuestos
(Oppenheimer, 2018).

Entonces se debe idear un modelo que no
limite la innovacion en este campo, con la
sombra de la posible responsabilidad
constante ni, por el otro, deje un libre
albedrio en el cual se permita crear IA sin
importar las consecuencias que traera,
dado que nadie sera responsable.

En una dinamica entre la ética en la
programacion y la responsabilidad penal
por el producto entiendo que esta el punto

medio correcto en la actualidad.
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CONSIDERACIONES SOBRE LA ASIGNACION DE
RESPONSABILIDAD PENAL A LA INTELIGENCIA ARTIFICIAL®’

Federico Daniel Arrué’®

RESUMEN:

El trabajo procura ordenar algunas ideas sobre la hipotética asignacion de
responsabilidad penal a sistemas de inteligencia artificial en cuanto a
argumentos a favor de su establecimiento, compatibilidad con las distintas
teorias de la finalidad de la pena e implicancias para el paradigma penal del ser

humano como unico sujeto penalmente responsable.

Se encuadra en una invitacién a un debate serio y continuo sobre la asimilacion

de la inteligencia artificial a los seres humanos en las distintas areas del derecho.

Palabras Clave: Inteligencia artificial — Responsabilidad penal- Reproche penal

— Pena — Teorias de la pena.

57 Enlace al video https://youtu.be/7JogBIUPVJs
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INTRODUCCION Y ESQUEMA DEL
TRABAJO

Desde estas acotadisimas lineas
procuraremos ordenar algunas ideas
sobre las posibles ventajas de asignar
responsabilidad penal a sistemas de
inteligencia artificial y las dificultades que

esto conllevaria.

Primeramente @ daremos cuenta de

posibles argumentos a favor del
establecimiento de tal responsabilidad. En
segundo lugar, referiremos a su viabilidad
desde el punto de vista de la finalidad de
la pena. Seguidamente resaltaremos que
el paradigma clasico del derecho penal
que consagra al ser humano como unico
sujeto penalmente responsable ya ha sido
roto en el derecho argentino, por lo cual la
hipotética irrupcion de la responsabilidad
penal de la inteligencia artificial seria
menos abrupta de lo que puede pensarse
en un primer momento. Por ultimo,

cerraremos con unas palabras finales.

Por razones de espacio no haremos
referencia a qué puede entenderse por
inteligencia artificial ni a la compatibilidad
de las penas previstas en el Codigo Penal
argentino con ella, ni tampoco a posibles
nuevas penas que pueden llegar a
establecerse especificamente para

sancionar a una inteligencia artificial.
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ARGUMENTOS A FAVOR DEL
ESTABLECIMIENTO DE LA
RESPONSABILIDAD PENAL DE LA
INTELIGENCIA ARTIFICIAL.

Nuevo incentivo a los productores.
Para la creacién de inteligencias
artificiales que guarden el maximo nivel de
seguridad, los productores tienen diversos
incentivos tales como evitar su posible
propia responsabilidad por no haber
realizado los controles necesarios al
producto antes de su puesta en el
mercado o por no haber tomado las
medidas necesarias si la falla surgiera con
posterioridad. E, incluso libres de
responsabilidad penal —si actuaron con
total diligencia-, es esperable también que
procuren que ninguna inteligencia artificial
que lleve su firma se vea envuelta en un
hecho daficso que le sea a ésta

reprochable.

En este sentido, la eventual
responsabilidad penal de la inteligencia
artificial podria  conllevar que los
productores realicen un seguimiento aun
mas exhaustivo a fin de evitar la
publicidad negativa superlativa que
implicaria que uno de sus productos fuera

condenado penalmente.
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Extension de las posibilidades de
actuacion del sistema penal. El
establecimiento de la responsabilidad
penal de la inteligencia artificial implicaria
también que, en los hechos dafiosos
donde ésta esté involucrada como sujeto
activo de un presunto delito, tome
intervencion —de oficio, en la mayoria de
los casos, segun el Cdédigo Penal
argentino- el 6érgano Fiscal. En sus manos
estaria, en primer término, el
esclarecimiento de lo ocurrido y la
determinacion de una eventual
responsabilidad penal, como paso previo
al juzgamiento en tal sede. De no ser asi,
la determinacion judicial de los hechos
dafosos estaria librada a la existencia de
una accion civil por parte de la victima,
puesto que la Fiscalia solo intervendria de
resultar plausible la responsabilidad penal
del productor de la inteligencia artificial, de
un tercero que ilegitimamente haya

alterado a ésta o del usuario humano.

La consagracion de la responsabilidad
penal en cabeza de la inteligencia
artificial, entonces, en determinados casos
puede habilitar las posibilidades de
actuacion de la justicia penal.

Facilitacion de Ila accion civil.
Equiparacion de situaciones. La

intervencion del sistema penal en casos
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donde no existe una persona fisica
imputada tiene también un beneficio
ligado a la compensacion econémica por
el dano causado. Esto es asi porque -
dejando de lado el problema de la
concreta ejecucion de una condena penal
sobre una inteligencia artificial-, su sola
existencia es relevante, no sélo por su rol
simbdlico social sino porque facilita el
ejercicio de una eventual accién civil por
parte de la victima o sus familiares. Basta
pensar en la practica habitual del fuero
penal, donde muchas veces el interés
principal del damnificado en la condena
pasa por ver reforzadas sus eventuales
aspiraciones econémicas dado que, frente
a un veredicto de culpabilidad, en sede
civil ya no puede discutirse hecho ni

autoria.

En este sentido, la victima de un hecho
producido por una inteligencia artificial
puede verse en una desventaja procesal
en relaciébn a la victima de un hecho

similar provocado por una persona fisica.

Mantenimiento de la confianza en el

sistema penal.

Por dltimo, diremos que en wuna
presuntamente no tan lejana sociedad
donde la inteligencia artificial pasaria a
realizar una cantidad variada y substancial

de actividades cotidianas, su
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responsabilidad penal puede  ser
conveniente para la reafirmacion de la
vigencia y eficacia del sistema. Es decir
que, al ser el comportamiento y funciones
de las inteligencias artificiales cada vez
mas semejantes al de los seres humanos,
su inimputabilidad resquebrajaria la
confianza ciudadana en las normas
prohibitivas y punitivas de conductas. Asi,
para parte de la poblacion, podria tornarse
complejo entender y aceptar que una
inteligencia que realiza habitualmente las
mismas conductas que un humano no sea
juzgada penalmente por un hecho que, de
ser cometido por un humano, conduciria

sin dudas a su procesamiento.

El ciudadano podria concebir, de modo
mas O menos consciente, a las
inteligencias artificiales como entidades
que optan por delinquir —pese a que no
esté claro que pueda ser sin mas
expresado de ese modo- y que, pese a
eso, si no fuera reputada penalmente

responsable, quedaria impune.

Esta funcion punitiva simbdlica no podria
ser reemplazada por medidas de
prevencién administrativas, pues éstas

operan por fuera de lo penal.
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LOS PROPOSITOS DE LA PENA A
LA INTELIGENCIA ARTIFICIAL
DESDE LAS DISTINTAS TEORIAS

La concepcion retributiva de la pena
entiende que es justo o correcto que el
delincuente reciba un castigo en atencion
a su acto, independientemente de
cualquier debate sobre Ila utilidad o
beneficio social o personal de éste. Desde
esta perspectiva, corresponde punir a la
inteligencia artificial Si puede
considerarsela moralmente responsable,
lo cual presumiblemente esté ligado a que
haya desarrollado la capacidad de
comprender —en un sentido semejante al
humano- las nociones basicas de bien y
de mal, y, ademas, que haya desarrollado
también la capacidad de receptar
sentimientos no deseados, dolorosos —
también en un sentido similar al humano-
asociados a la pena. Es decir, que esta
linea de pensamiento sobre la funcién de
la pena tendra sentido si la inteligencia
artificial puede, de alguna forma, concebir
el mal: tanto el que ha realizado como el

que habria de recibir en justa retribucion.

En contrapartida, las cuatro teorias de la

funcion de la sancion llamadas
preventivas se centran en atender a la

utilidad ésta.

La finalidad de prevencion especial

negativa de la pena implica que ésta debe
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aplicarse para neutralizar la potencialidad
delictiva del delincuente concreto que la
sufre. Esto seria plenamente aplicable a la
inteligencia artificial en cuanto ésta pase a
no poder o tener dificultada la comisién de
nuevos delitos mientras dure la sancién

gue se le haya impuesto.

La finalidad de prevencion general
negativa considera que la pena debe
imponerse para desalentar al conjunto de
potenciales delincuentes de cometer
hechos delictivos. La pena es vista como

un ejemplo atemorizante.

Entendemos que esta vision también
resulta aplicable a la punicion de la
inteligencia artificial, la cual puede servir
para amedrentar a personas fisicas. El
mensaje de amenaza del sistema penal a
la sociedad sera de una entidad tal que ni
siquiera algunos programas informaticos

estaran al margen de él.

Por otra parte, incluso es posible que la
sancion impuesta a una inteligencia
artificial pueda influir en el
comportamiento de otra inteligencia
artificial, si esta pudiera receptar el dato y

tenerlo en cuenta para su propio accionar.

La finalidad de prevenciéon especial
positiva plantea que el castigo puede
servir para que el delincuente que lo sufre
recapacite sobre su conducta y no

reincida en el delito. Es la teoria de la
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rehabilitacién y la reinsercion social.
Trasladado a la inteligencia artificial, en
linea con lo que se dijo anteriormente,
tendria sentido siempre cuando el
programa tuviera la capacidad de
internalizar la sancion que él ha sufrido
como un dato de la realidad que modifique
a futuro sus calculos con miras a
minimizar la posibilidad de que su curso

de accion escogido sea un delito.

Por ultimo, en cuanto a la finalidad de
prevencion general positiva, ésta se basa
en que la sancion reafirma ante la
sociedad la vigencia y efectividad tanto de
la norma penal violada en la comision de
delito como del sistema penal en general.
Tiene un papel pedagogico, comunicativo
y demostrativo de la superacién de un

conflicto juridico.

Creemos aplicable lo dicho en cuanto a la
prevencién general negativa. Desde esta
Optica tendria sentido punir a la
inteligencia artificial en tanto muestra —a
las personas fisicas y eventualmente
también a otras inteligencias artificiales- el
correcto funcionamiento de la normativa y

del sistema penal.

EVOLUCION SOCIAL Y CAMBIOS
DE PARADIGMA

Pretender la responsabilidad penal de la
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inteligencia artificial conlleva
problematicas que pasan no solo por la
justificacion teleologica de la imposiciéon
de una sancién penal (tal como se ha
apuntado), sino también por el
amoldamiento de dichas sanciones a las
caracteristicas propias de los nuevos
sujetos punibles (a lo que, tal como
anticipamos, no referiremos aqui). A esto
se suma la posible ruptura de las
concepciones de accion y de culpabilidad
—dentro de la teoria estratificada del delito-
que aporta la dogmatica penal, ligadas a
la persona humana como Uunico sujeto

penalmente responsable.

En relacién a esto ultimo, sin embargo, el
cambio ya ha comenzado, puesto que en
el derecho argentino, actualmente, las
personas fisicas no son los Unicos sujetos
susceptibles de responsabilidad penal y
las penas previstas en el Cédigo Penal no
son las unicas sanciones del sistema
punitivo. Esto es asi desde que la ley
27.401, del afio 2017, complementaria del
Caddigo Penal, establece la
responsabilidad penal aplicable a las
personas

juridicas privadas por

determinados delitos.

La responsabilidad penal de personas
juridicas —y, por analogia, de inteligencias
artificiales- no carece tampoco de
sustento  doctrinario, ya que las
concepciones funcionalistas del Derecho
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Penal, al no reconocer limites oénticos,
entienden que la opcion de sancionar

penalmente es pura decision legal.

Como en esta perspectiva los conceptos
juridicos del Derecho Penal no pueden ser
independientes de los fines politico
criminales —y politicos, en general- del
sistema penal, es el legislador quien, a
partir de dichos fines, decidira quién es
penalmente sancionable. Asi, del mismo
modo en que la evolucién de la sociedad
llevdo a establecer la conveniencia de la
responsabilidad penal de las personas
juridicas, adaptando la normativa penal a
sus especificidades; puede también llegar
a evaluar la conveniencia de pautar la
responsabilidad penal de la inteligencia
artificial, con las adaptaciones que ello

requiera.

PALABRAS FINALES

Creemos que, a medida que las
inteligencias artificiales cobran relevancia
en nuestra vida cotidiana y en nuestra
sociedad, corresponde dar paso a un
debate serio y continuo sobre su
asimilacién a los seres humanos, en las
distintas areas del derecho, incluido el
ambito penal. Dicho debate, académico,
técnico y legislativo, debe estar abierto a
la posibilidad de grandes cambios de

paradigmas, semejantes a los que las
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nuevas tecnologias estan imprimiendo ya

en nuestra cotidianeidad.
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Segunda Parte

Presentacion: Digitalizacion y Derecho Procesal
Electronico

Reflexiones sobre la importancia del eje del encuentro y sus

El segundo eje del encuentro gird en
torno al modo en que se introducen
nuevos elementos de Tecnologias
Digitales (TD) en las Instituciones
Juridicas, haciendo especial foco en
aquellas de caracter procesal. Tales
elementos o componentes de TD se
incorporan a las administraciones de
Justicia e Instituciones con bajo una
perspectiva racional-legal. Sus
objetivos son, resolver problemas
comunes a todo tipo de
organizaciones, asi como aquellos que
son propios de la labor de los
operadores juridicos en el ejercicio de
la abogacia, de la judicatura, entre

otros.

Bajo una mirada sistémica, en el
sistema de la Administracion de
Justicia es posible encontrar diferentes
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tipos de elementos: aquellos
componentes de caracter normativos
(codigos, acordadas, normas en
general), aquellos referidos al capital
humano (empleado/as, funcionario/as,
jueces/zas y todo los vinculos
organizativos entre ellos), aquellos
que podriamos definir como
componente simbdlicos  (prestigio,
jerarquias, aspectos politicos, de
argumentacion), asi como también
aquellos de caracter tecnoldgicos. En
estos ultimos, es posible considerarlos
tanto en software como en hardware, y
las posibles articulaciones e

innovaciones que ofrece el mercado:

plataformas de redes sociales,
aplicaciones de pago, de
comunicacion, asi como de

infraestructura, moviles, monitores,

dispositivos periféricos, scanner, etc.
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A partir de esta distincidn elaborada
en términos explicativos, las
comunicaciones presentadas en este
eje, marcaron planteos sobre Ila
manera en que los componentes de
TD, no soélo se incorporan al derecho,
se enlazan, se aplican, sino que van
generando una profunda
transformacion cada uno de los demas
elementos del propio sistema general
que lo contiene. Ello, con una
caracteristica particular de esta
relacion, la cual se encuentra en la
alta y variada interaccion entre
sistemas abiertos, como es el caso de
los sistemas sociales, culturales,
juridicos, econdmicos, etc. con
sistemas cerrados y de puntuales
intercambios con el entorno, como

ocurre con los sistemas informaticos.

En esta segunda parte se ordenan los
articulos funcién de una continuidad
tematica que da cuenta de los temas
de interés y preocupacién en el ambito
académico. Preocupacion que, a partir
de la simplicidad que ofrecen ciertos
conceptos juridicos fundamentales, se
aborda la complejidad y profundidad
del cambio que enfrenta el derecho y
el mundo juridico.
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Sobre algunas discusiones teoricas vy
empiricas, se reproducen debates
necesarios sobre el posicionamiento
epistémico y politico. En particular,
sobre los horizontes y escenarios
abiertos en la relacion del Derecho y la
Tecnologia. Asi, en este apartado se
focaliza en uno de los ambitos bien
funcionales y fuertemente
instrumentales de la ciencias juridicas:
el Derecho Procesal y la

administracion del servicio de Justicia.

Desde estos lugares comunes, se
discuten problemas juridicos, algunos
de los cuales encierran paradojas
verse forzada su integracién con las
estructuras e instituciones juridicas.
Muestra de esto ocurre al discutir la
recursividad de las decisiones
judiciales, cuando estas (las
decisiones judiciales), son tomadas en
base a la IA. ;Qué criterios o
parametros podrian utilizarse para
considerar que una |IA es superior a
otra? scdmo se encuentran las
personas Yy operadores juridicos,
frente a la posibilidad de abrir la

instancia recursiva?

De este modo, ante la pregunta ¢la IA
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se debe considerar en las decisiones o
en el analisis de las circunstancias que
facilita la funcion al juez?, es posible
discutir  sobre  su “aletheia
algoritmica’, poder conminatorio vy
estrechez “ética” que discute Eric
Sadin(2020), al analizar el poder
enunciativo de la verdad que la IA
propone. Desde ahi, los debates en
torno a los planteos procesales sobre
pertinencia, validez, apariencia de
verdad, entre oftros, impactan
fuertemente en los aspectos
sustanciales del acceso a los

derechos en su totalidad.

¢ Cuales son los ambitos, espacios y
modos en los que se puede aplicar la
IA dentro del proceso?. Es que, como
se plantea en algunos aportes, al
utilizarse para probar hechos del caso
a través de algoritmos, presenta el
problema de conocer cual es el
camino logico por el cual se llega al
resultado. Entonces, se construyen
interrogantes como ¢se cumple el
deber de motivacion del juez en la
sentencia? ;se puede reemplazar el
sentir del juez o la sana critica a través
de IA?
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En los debates y los aportes que
venian del eje anterior, como en los de
este propio eje, se puede considerar
que wuna de varias de las
caracteristicas de estas TD, Ila
opacidad, la falta de auditabilidad y la
confianza en los criterios de expertos
tienen significativos efectos en los
derechos fundamentales de los

destinatarios del servicio de justicia.

Partiendo desde una posicion en la
que se reconoce la no neutralidad de
las tecnologias (bajo la diversidad de
argumentos y contraposiciones a esto)
y mas alla de las discusiones éticas,
ideoldgicas e incluso técnicas, pero se
impone preguntarnos: ¢qué pasa con
los Estados cuando genera politicas
publicas que involucran el uso vy
aplicaciéon de IA? jcuales son los
analisis, planes y expectativas del
sector publico en la incorporacion de
tecnologias, cuando en su mayor parte

es desarrollada por el sector privado?

Ante el camino que alerta Fernando
Barrio de una sociedad que parece ir
desde una utopia hacia una distopia,
es imprescindible los estudios sobre el

‘para qué”, el “como” y qué objetivos
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institucionales y politicos se persiguen
con la incorporacion de estas
tecnologias digitales. Para ello es
necesario pensar como se genera la
politica publica que Iluego se
transforma en  derecho.  Cabe
considerar que la politica publica
(también no neutral) debe hacerse
desde la multi y la
interdisciplinariedad, por lo que es
fundamental ampliar los escasos
estudios previos y posteriores a la
incorporacion de tecnologia en la
sociedad y las instituciones, con un
analisis critico y desde los derechos

humanos.

Es que el tono de las discusiones
sobre estos temas, llevan a los
debates sobre el control, el castigo y la
vigilancia en una sociedad pandptica.
Sociedad e instituciones en la que las
decisiones se apoyan en parametros
determinados por desarrolladores y

programadores cuyos sesgos (de su
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propia humanidad) se encuentran
presentes también en sus algoritmos y

programas.

Programas y sistemas que en la
relacion de derecho y tecnologias
digitales, = construyen relaciones vy
fendmenos socio juridicos, que en
gran medida denotan caracteristicas
de ubicuidad,

convergencia

reticularidad,
tecnologica,
instantaneidad, entre otras, que son
propiedades emergentes de la

complejidad que involucra.

En los capitulos 3ro. y 4to. que
componen el apartado se encontraran
articulos aportados por docentes,
investigadore/as, estudiantes (vario/as
de ellos vya graduado/as) vy
profesionales de la abogacia que
discuten sobre estas lineas. Les
invitamos a recorrer estas paginas y
observar las presentaciones en el

canal del encuentro
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Capitulo 3

Algunos enunciados sobre las Tecnologias
Digitales en el Proceso Judicial
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TECNOLOGIAS DIGITALES Y PROCESO JUDICIAL.
UNA COMPLEJA RELACION ENTRE INSTRUMENTOS Y
PRINCIPIOS®

José Maria Lezcano®

RESUMEN

Como punto de partida, es importante considerar que la relacién entre
tecnologias digitales y normas en la Sociedad de la Informacién (Sl), siempre ha
sido asimétrica. Al enfrentar la interpretacion de fendmenos socio-técnicos, en
particular procesales, nos encontramos con el problema de reconocer cuél es el
sentido y orientacion que van conduciendo los diversos modos de integrar las
Tecnologias Digitales (TD) en el sistema juridico procesal. A partir de marcos
tedricos sobre la filosofia de la tecnologia, es posible reconocer al menos tres
perspectivas tedricas que explican, interpretan y consideran la aplicacion de los
aspectos propios de relacion tecnologia-sociedad, en particular en el ambito del

Derecho Procesal Electronico (DPE).

En este aporte, se realiza una interpretacion del problema que nace del avance
tecnoldégico frente al modo el cual el derecho y las practicas sociales se integran
en un proceso de apropiacion y significacion. Para ello, sintéticamente se
describen los puntos fundamentales de las perspectivas en las que se enmarca
la relacion tecnologia y sociedad, para considerar la integracion de los llamados
principios del DPE en la dimensiéon del derecho informatico, en el Derecho

Procesal y en la aplicacion de estos por los operadores del servicio de justicia.

PALABRAS CLAVES: cambio social — instrumentalidad — teorias de la

tecnologia — apropiacion/significacion — uso/consumo .

59 Enlace al video https://youtu.be/ZYFJyQSmWyA
60 Abogado. Docente-Investigador GECSI-FCJyS-UNLP. mail: josemlezcano@gmail.com
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INTRODUCCION

La relacién entre tecnologias digitales
(TD) y normas formales, siempre ha sido
claramente asimétrica. Lo cual es
facilmente comprensible si partimos de la
l6gica juridica de que no todas las
conductas posibles pueden ser
contenidas de manera exhaustiva en el
texto, sean estas leyes, acordadas,
disposiciones, etc. La estructura juridica
kelseniana organiza una solucion juridica,
reglamentada. Siendo las distintas
conductas posibles mediatizadas por las
tecnologias, el esquema
formal/reglamentario, desde una
perspectiva de inflacion legislativa,
aumenta la complejidad del sistema

(Olivera, 2009).

Por su parte, el modo en que las
tecnologias digitales (tanto en software
como hardware) han transformado las
practicas sociales, depende de diversos
factores: nivel de desarrollo, brecha

digital, resistencias al cambio, entre otros.
Hemos planteado en diferentes ambitos
(Gerlero, Lezcano vy Liceda 2019;
Lezcano, 2019a y 2019b), una distincién
que realiza Feenberg (2008) sobre las
corrientes  filoséficas y  sociolégicas
respecto de la tecnologia. En esta linea,
la perspectiva que se adopte en relacién
al vinculo Sociedad y Tecnologia, afecta
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claramente a las consideraciones que
hagamos sobre el llamado “Derecho
Informatico” y por supuesto también sobre
Procesal

el considerado Derecho

Electronico.

En las proximas paginas, se presenta una
breve distincion de estas ideas, trayendo
aspectos puntuales que a mi juicio ilustran
una mejor comprension de ellas, para
culminar en un modo pretendidamente

propositivo sobre el tema.

EL PROBLEMA: LAS TENSIONES EN
EL PROCESO DE CAMBIO

La significacion de los principios
procesales, desarrollada tanto por la
doctrina, la jurisprudencia y la academia,
han ido adquiriendo sentidos que buscan
contextualizar la estructura de |la
resolucion de conflictos judiciales a las
aplicaciones posibles que las tecnologias
digitales permiten. Esta viabilidad o
posibilidad que las TD ofrecen, varias
veces tensionan tanto con estructuras e
instituciones juridico-procesales, como
con aspectos que resultan intrinsecos a la
evolucién misma de los grandes sistemas

tecnoldgicos (Hughes, 1987).

Por mencionar un ejemplo de estos
efectos, los aspectos de “notificaciones

judiciales” dentro del proceso, viene
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recorriendo un interesante derrotero tanto
a nivel nacional®', como en la provincia de
Buenos Aires®, Neuquén, Mendoza,
Cordoba®®, por mencionar algunas®. Hoy,
las posibilidades de notificacion mediante
sistemas de

actuales mensajeria

61 El antecedente “Bravo Ruiz, Paulo César c.
Martocq, Sebastian Marcelo y otros s/ dafios y
perjuicios” (2016) de la CSJN indicar que cuando
se constata una consecuencia grave y disvaliosa
(dejar desierto un recurso por la omision de
acompaniar copias digitalizadas), procede dejar sin
efecto las actuaciones previas para dar plena
vigencia al derecho de defensa en el marco de una
litis judicial. Ello manifiesta la tensién que produce
el cambio tecnolégico con las garantias
constitucionales y del proceso.

62 Por mencionar un significativo ejemplo, los
autos “Herrera, Ricardo Horacio y otro/a contra
Herrera, Maria Aurora. Desalojo” —Causa C.
121.320- SCBA marca, entre otras cosas, un
interesante punto de referencia en la materia, pero
ademas ilustra un interesante recorrido del proceso
de apropiacion/significacion de los sistemas vy
agentes que intervienen.

63 Puede encontrarse un interesante estudio
comparativo y propositivo de algunas jurisdicciones
locales en “Robledo, Diego; La notificacion
electronica en Argentina. A propésito de la
implementacién de las nuevas tecnologias en el
proceso judicial.” (2014) En el trabajo, el autor
indica que es necesario atender a la capacitacion,
difusion y educacion de los usuarios y potenciales
usuarios, en un didlogo democratico con los
prestadores del servicio, los operadores juridicos,
abogados y abogadas, y la sociedad para informar
publicamente sobre este cambio y modernizacion
del sistema. Propone un necesario “registro y
medicion de la calidad del sistema, que ofrezca una
autoevaluacion institucional, pero también un
control del foro de abogados y de la sociedad, para
propiciar mejoras con el transcurso del tiempo”.

64 Las recientes Ac. 3989 de creacién del
“‘Registro de Domicilios Electronicos del Poder
Judicial de la Provincia de Buenos Aires” y Ac.
3991, que incorpora los articulos 11 y 12 al
“‘Reglamento para la notificacion por medios
electrénicos”, establece las “notificaciones
automatizadas” como una forma valida para
comunicar las decisiones del/la Juez/a en los casos
que corresponda.
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instantanea, no solo tensionan con las
interpretaciones de la  notificacion
procesal®® y la defensa en juicio (entre
otros), sino también con aquellos
aspectos que las TD nos traen, sobre todo
en nuestros paises, como brecha digital®®,

seguridad informatica®’, entre otras.

En este orden de ideas, el pretendido

expediente digital o} electronico,
representa tanto una oportunidad como
un doble riesgo. La primera, en el sentido
de disefiar un proceso de resolucion de
un conflicto judicial que resulte
contemporaneo al contexto social, cultural

y tecnolégico de la Sociedad de la

65 Explicaba el maestro Couture que “la palabra
"notificacion" en el lenguaje forense, representa,
indistintamente, el acto de hacer saber la decision,
el acto de extender la diligencia por escrito y el
documento que registra toda esa actividad.”
(Fundamentos de Derecho Procesal Civil, pag. 205)

66 Siguiendo a Kemly Camacho (2006), en
reiterados trabajos hemos asumido el concepto de
brecha digital como una manifestacion de las
demas brechas sociales, pero que en el mundo de
las TD se pueden considerar en un triple sentido: 1)
el enfoque hacia la infraestructura: o sea, la
posibilidad/dificultad de disponer de computadoras
conectadas a la red mundial; 2) el enfoque hacia la
capacitacion: es decir, la capacidad/dificultad de
usar estas tecnologias; 3) el enfoque hacia el uso
de los recursos: se refiere a la limitacién/posibilidad
que tienen las personas para utilizar los recursos
disponibles en la red. Este ultimo, muchas veces no
identificado, es fundamental pues apunta hacia la
igualdad de oportunidades.

67 Es importante plantear 3 planos de seguridad:
la informatica, que nace del plano de las ciencias
informaticas y sus problematicas; la tecnolégica, en
la que ademas de la informatica, también se
incorpora el factor o intervencién humana; y la
juridica, que como operadores juridicos conocemos
su sentido, y desde hace ya algunos anos, en el
contexto de TD adquiere una significacion
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informaciéon. ElI  doble riesgo o
encontramos en las fronteras entre el
proceso tradicional escaneado -por un
lado- y que el proceso sea conducido por
aquellas posibilidades y potencialidades
del desarrollo tecnolégico, en los que el
sistema informatico determina una logica
propia que se impone al sistema judicial y
procesal.

Por ello, la decision de las Cortes
(nacionales y locales), asi como los/las
jueces/zas que deben decidir no solo
sobre el fondo, sino también sobre la
forma en que se llevan a cabo los
procesos, necesitan disefiar y construir
un sistema jurisdiccional que evolucione
de acuerdo al desarrollo socio-técnico
(Thomas, 2008), no solo en un contexto
de pandemia global, sino en una sociedad
de la informacion (Sl) y una cultura digital
que inicia la tercera década del siglo
XXI68,

68 En este orden de ideas, puede encontrarse una
relacién reconfigurada de las notificaciones en base
al principio de la ubicuidad. Es decir Palacios
explica que las notificaciones son los actos
mediante los cuales se pone en conocimiento de
las partes, o de terceros, el contenido de una
resolucion judicial. En cuanto a las formas, Arazi
indica que es un elemento de todo acto procesal
(junto al sujeto y al objeto) y materializa la forma en
que se exteriorizan los actos procesales. Ellas
ademas de expresar como se celebra el acto,
involucra también el tiempo y el lugar, el dénde y
cuando debe desarrollarse el acto de notificacion.
Entonces, podemos encontrar ese vinculo directo
entre la localizacion territorial, del la Idgica en que
se constituyé esa figura, con la ubicuidad de las
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LA TECNOLOGIA
FILOSOFIA Y LAS
SOCIALES

DESDE LA
CIENCIAS

Desde wuna perspectiva filosofica y
sociologica de la técnica y tecnologia,
Feenberg (1991), sistematiza y describe
tres teorias que plantean posiciones
respecto del analisis social de la
tecnologia: la Teoria Instrumental, la
Teoria Sustantiva y la Teoria Critica de la
tecnologia. Esta distincién sobre el modo
de considerar las TIC nos permite, por un
lado 1) reconocer la existencia de mas de
un marco explicativo sobre la tecnologia,
y 2) admitir que cada uno de estos puntos
de vista lleva a  proyecciones
socioculturales, econdmicas y juridicas
diferentes, con gran impacto la hora de
aplicar e interpretar la relacion entre
tecnologia y sociedad. Las primeras dos
posiciones, han sido dominantes en la
consideracion politico filoséfica de la
sociedad capitalista, en tanto que la
tercera, emerge a partir del
cuestionamiento a aquellas y la reflexion
sobre algunas categorias y conceptos en
los que se fundamentan. Asi, plantea una
teoria critica de la Tecnologia que permite

abordar el analisis poniendo el acento en

TD, en primer término otros aspectos claves como
la inmediatez, sincronia/asincronia, entre otros.
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el proceso de apropiacion y significacion
de las TIC.

Las Teorias Instrumentales son las que

tienen una mirada mas dominante. En

ellas la tecnologia es considerada
neutral, sin contenido valorativo propio, en
tanto que es pura “instrumentalidad”, es
indiferente de la variedad de fines para los
que pueda ser utilizada®®. De manera que
el enfoque instrumental es identificado
como una manera de ver al hombre y la
maquina, en donde el primero es influido
por ella en su vida profesional, en el caso
de abogado/as y jueces/zas, campo de
las practicas y actos juridico-procesales.
Pero se trata de una manera de ver que
permite tener presente que la técnica es
la que engloba a los dos y que la maquina
no es mas que una expresion de aquella.
Es ademas, una forma de considerar que
la tecnologia empieza y termina en la
magquina’®. La imagen instrumental separa

a los objetos tecnolégicos de su

69 Dice Feenberg: “Se basa en la idea del
sentido comun de que la tecnologia
son ‘herramientas” que estén listas para servir a
los propositos de los usuarios. La tecnologia esta
considerada ‘neutral” sin un contenido valorativo
propio.” (“Teoria Critica de la Tecnologia.
Introduccion: el Parlamento de las cosas.
Tecnologia y el fin de la Historia”, pag. 2)

70 Al considerar Gnicamente la fase artefactual de
la tecnologia y asumir su caracter neutral, se corre
el peligro de convertir a los expertos, cientificos e
ingenieros, en aquellos que detentan el poder de
decidir lo que es tecnolégicamente "correcto y
objetivo", dejando por fuera la participacion de la
comunidad en toda decision tecnoldgica.
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entramado social de manera que bajo
esta perspectiva, se podria considera que
las tecnologias son productos neutros,
siendo la sociedad la responsable de su
uso, ya que, en principio, la tecnologia no
responderia mas que a los criterios de
utilidad y eficacia, desvinculado de

factores politicos o sociales.

Las teorias sustantivas, se caracterizan

por el determinismo. En ellas, lo técnico
es una fuerza cultural auténoma capaz de
arrasar todos los valores tradicionales con
los que compite. Esto significa que su
mera utilizacion trae consecuencias para
el hombre y la naturaleza que trasciende
el logro de objetivos meramente técnicos.
Es asi que la ética y valores propios que
las TD estan plasmados en la sociedad,
nacen desde el propio disefio de las
tecnologias. Sedimentadas en las
practicas cotidianas, su disefo inspira el
uso y consumo, que por momentos
parece adquirir caracter de imprescindible

para la vida social.

Finalmente, las teorias criticas, se

encuentran en la interseccion entre la
ideologia y la técnica, en donde las dos se
aprecian para controlar a la sociedad y a
los recursos, en conformidad con los
llamados “cédigos técnicos”, los cuales,
de manera invisible sedimentan valores e
intereses en reglas y procedimientos,

instrumentos y artefactos que rutinizan la
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busqueda de poder y ventajas por una
hegemonia dominante. En este sentido,
se presenta una relacién dialéctica que se
manifiesta en la praxis, bajo la cual la
tecnologia no es una cosa, sino un
proceso ambivalente de desarrollo que se
distingue de la neutralidad, debido al rol
que le atribuye a los valores sociales en y

desde el disefio mismo de la tecnologia.

Una de las consecuencias mas
destacadas estas ideas, es dejar de
considerar el vinculo uso/consumo de la
tecnologia por parte de los individuos,
para centrar la mirada en un proceso de
apropiacion/significacion en la relacion

tecnologia y sociedad.

LOS LLAMADOS PRINCIPIOS DEL
DERECHO PROCESAL ELECTRONICO

En los ultimos 15 o 20 afios se vienen
analizando la configuracién que tienen los
principios procesales a partir de la
incorporacion de TD en el desarrollo del
proceso y la actividad jurisdiccional. Un
referenciado trabajo de De Resende
Chaves Junior (2012) propone una
enumeracion y desarrollo de principios de
Procesal

especificos del Derecho

Electrénico.

De manera muy sintética, estos se

mencionan como 1) el principio de la
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inmaterialidad, referido a la digitalizacion,
la transformacion del contenido a través
del lenguaje de bit, propio de las
maquinas; 2) el principio de la conexién
(tanto reticular como inquisitiva) tanto
desde el punto de vista tecnoldgico, como
también social y procesal’’; 3) el principio
de intermedialidad, que no sélo involucra
los contenidos “planos”, sino también
otros tipos de contenidos como imagenes
y sonido; 4) el principio de la hiper-
realidad, por el cual en un medio
electrénico, se puede registrar una
realidad  digitalizada, codificada vy
virtualizada (hiperrealizada); 5) el principio
de la interaccién, que expresa del
principio contradictorio, pero en un ambito
digital permite otras dimensiones de este.
Busca superar la expresion clasica de la
contradiccion  lineal, segmentada vy

estatica, por wun contradictorio mas

71 Este principio dentro del proceso, va en linea al
que llamamos “de reticularidad” en el ambito del
analisis socio-juridico del derecho y la tecnologia.
La red esta en la légica misma de las relaciones
que se pueden establecer entre los agentes. No
obstante lo cual, esta reticularidad es diversa y
depende del tipo,nivel y estructura de red que se
construya  (centralizada, descentralizado o
dispersa). La matriz interconectada desde y por
diversos puntos limitan las légicas lineales y
causalidades simples, presentando una
multicausalidad y efectos expansivos en diferentes
direcciones. Lezcano, J.M. “Sitios de Redes
Sociales: Aportes para su analisis a través de un
marco tedrico  sociojuridico”. Simposio de
Informatica y Derecho — JAIIO 2019. y Lezcano,
J.M.: “La emergencia del plano politico en el
analisis de las plataformas de redes sociales”. En el
XX Cong. Nacional y X Latinoamericano de
Sociologia Juridica. SASJu. UNLaPam. (2019)
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intenso, instantaneo, con una
transformacion cualitativa; 6) el principio
de la instantaneidad, dado la celeridad
propia de las TD, se vuelve mas dinamico
el proceso, buscando superar lo
secuencial, hacia una idea de flujo -
workflow- del proceso, no necesariamente
lineal, sino conducido a partir de eventos
procesales; y 7) la deslocalizacién, que
busca superar la concepcion fisica de
territorio hacia una fluidez efectiva de
derechos. Esto es en linea a la ubicuidad
que es propia de muchos aspectos de las
TD.

Es esta linea de ideas, el autor propone
que los operadores del proceso tengan
capacidad de aprender errores y la
ineficiencia del proceso tradicional,
aprovechando la oportunidad de catalizar
lo que llama externalidades de red, en
beneficio de la efectividad social de los

derechos.

Lo que se percibe es que el proceso
electrénico transita en otro orden, distinto
de la tradicion de la escritura, pues
traduce la combinacion de lo inmaterial
que es lo electrénico, con lo reticular
propio de las TD. Es muy importante
considerar que segun el autor, el proceso
electrénico tiene potencial de ser mucho
mas que la infraestructura de TD en el
proceso tradicional, sino que transforman
radicalmente la naturaleza del proceso
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tradicional, caracterizado primordialmente
por la separaciéon de los “autos” del
mundo. El proceso electrénico es, sobre

todo, proceso en red.

Sin embargo, cabe preguntarse, bajo qué
perspectiva o teorias de la tecnologia es
considerada la incorporacion de
inteligencia artificial en el expediente, en
los nuevos modelos de gestion judicial, en
las consideraciones sobre la prueba, en
las audiencias virtualizadas y tantas otras
transformaciones que van ocurriendo en
el proceso. ;Sera instrumental o
sustantiva? ;cual sera la interpretacion
que le daran los/as jueces/zas a las
formas y a los contenidos? ¢cual sera la
perspectiva de los supremos Tribunales

de Justicia?

Es posible pensar que en este esquema,
los principios tradicionales del derecho
procesal adquieran nuevas dimensiones e
interpretaciones. No estamos
experimentando so6lo un cambio en el
soporte del principio escriturario, sino en
la dinamica misma de la comunicacion, en
el principio dispositivo de las partes, en el
principio de contradiccién, en el principio
de la publicidad, en la economia procesal,
en las dinamicas, seguridad y percepcion

de las pruebas, entre otros.

Por su parte, la cultura tribunalicia genera

practicas diferenciadas y propias, que
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muchas veces corren en paralelo con la
realidad formal. A partir de nuevas
dinamicas de comunicacién, de datos, la
gestion judicial y las interacciones de los
actores del sistemas se reconfiguran.
Estas alcanzan otras dimensiones, con
grandes potencialidades para mejorar la
calidad y eficacia de servicio de justicia,
pero también con importantes riesgos de
exclusiéon y vulneracion de derechos

fundamentales.

A MODO DE CIERRE

Es entonces que, para lograr quizas la
humanizacién del proceso judicial que
propone Avila Paz (2005), en la que invita
a buscar la eficacia sin desmedro de las
garantias y alcanzar la tutela judicial de la
persona y su dignidad, se nos presenta la
necesidad de reconocer cual es la
perspectiva 0 mirada que se le esta dando
a la relacion entre tecnologia y sociedad.
Es pensar un Poder Judicial a escala

humana como explica Alberto Binder’2.

En esta linea, es necesario considerar
que las tecnologias no son el fin en si

mismo, sino el medio para articular un

72 Conferencia Magistral del Dr. Alberto Binder
“Por un Poder Judicial a Escala Humana”, en el
cierre del 3er. Congreso Nacional de Derecho de la
UNLaPam. Disponible en
https://www.youtube.com/watch?v=D_3lzopHa-M (9
de Octubre de 2020)
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mecanismo de resolucién de conflictos en
una sociedad que presenta caracteristicas
de disgregada y compleja (Gerlero, 2018).
Por ello, la significacion de los principios
procesales, van adquiriendo sentidos que
buscan contextualizar la estructura de un
proceso en un contexto de

potencialidades pero también riesgos.

Por ello, el modo en que se considere a la
tecnologia en el desarrollo de este
proceso, esta determinado por una
tension entre al menos dos opticas sobre
las TD que es conveniente identificarlas,
asi como ver cémo actian y sus
consecuencias en la estructura misma del
proceso. Por ello, considero que es
necesario focalizar el analisis a partir de
una perspectiva critica de la tecnologia,
en un proceso de apropiacion y
significacion de las TD aplicadas al
proceso judicial, que permita alcanzar de
mejor manera un mecanismo judicial de
resolucion de conflictos acorde a los
efectos y circunstancias de la sociedad

actual.
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LA TRANSFORMACION DEL PROCESO JUDICIAL: DEL IUDEX A
LA INTELIGENCIA ARTIFICIAL"3

Andrés S., Diaz Etulain™ y Javier M., Yabante’®

RESUMEN

Nuestra propuesta es presentar a la inteligencia artificial como una herramienta
para agilizar el proceso judicial, imprimirle mayor celeridad y otorgarle mayor
objetividad a las sentencias, a partir de su desarrollo en tres etapas progresivas
y acumulativas. Estas etapas son: automatizacion de partes del proceso,
asistencia de la inteligencia artificial al juez y posibilidad del dictado de

resoluciones por la inteligencia artificial.

PALABRAS CLAVES: Inteligencia artificial, proceso judicial, objetividad,
celeridad.

73 Enlace al video https://youtu.be/MU2Zt8H|ODc (Titulo modificado para la publicacién)

74 Estudiante de la carrera de Abogacia de la Universidad Nacional del Sur y miembro del PGI
“Analisis econdmico de los derechos de proteccion del consumidor’, Mail de contacto:
xagodiaz@gmail.com .

75 Estudiante de la carrera de Abogacia de la Universidad Nacional del Sur. Mail de contacto:
javierjujui@gmail.com
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INTRODUCCION

Basta con consultar a cualquier ciudadano
argentino, para dar cuenta, que la
sociedad percibe como excesivos los
plazos judiciales, la existencia de
sobrecarga de trabajo en los tribunales y
la existencia de muchas resoluciones
carentes de objetividad o mejor dicho,
viciadas de rasgos de subjetividad

humana.

Este trabajo se enfoca en presentar la
inteligencia artificial y su implementacién
en el proceso, mediante tres etapas
progresivas, como una manera de hacerle
frente a estas cuestiones. Y asi, permitir
un acabado cumplimento de principios
constitucionales tales como: la tutela
judicial efectiva y el plazo razonable; y los
principios procesales de celeridad vy

objetividad por parte del juez.

APROXIMACION AL CONCEPTO DE
INTELIGENCIA ARTIFICIAL

Antes de comenzar a delinear como sera
la evolucion de la inteligencia artificial en
el proceso judicial, entendemos necesario
detallar el concepto que aplicaremos de

inteligencia artificial.
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En efecto: es aquel sistema informatico,
que funciona, con mayor o menor grado,
en base a dos principios: "Autonomia" y
"adaptabilidad". Con ellos desenvuelve
una ‘"conducta" o "comportamiento"
especifico que podemos considerar como
"Inteligente”, siendo innecesario para su
desenvolvimiento, “que comprenda” lo
que hace, o “entienda” su entorno al
efectuarlo. De ello se desprende su
naturaleza artificial: que cuenta con una
funcién especifica y que desenvuelve un
comportamiento objetivo. Es decir, la
accion que realiza es carente de cualquier
tipo de atribucién moral, entendimiento o

comprension del acto.

ETAPAS DEL DESARROLLO DE LA
INTELIGENCIA ARTIFICIAL

a. Automatizacion de

determinadas partes del proceso.

El primer momento estara dado por la
modificacion en la forma de realizar los
diferentes actos procesales. Pasando de
ser manuales a ser realizados de manera
automatica, mediante el uso de software

que asi lo permita.
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En el marco de esta etapa, Gabriela F.
Gil’®, destaca que podria aplicarse para
los diferentes actos procesales, la clasica
l6gica "if-then-else" (que se traduce en “Si
sucede tal cosa, haga esto; si no, haga
esto otro”). En este caso concreto, por
ejemplo, ante la presentacion de la
demanda con los requisitos exigidos por
el articulo 330 del CPCCN,
automaticamente un programa podria
disponer el traslado, o en cambio, si no
los cumple, tal programa procederia a su

rechazo.

Un elemento esencial que apoya este
avance esta dado por el decreto de
“Tramitacion  digital, remota, simple,
automatica e instantanea”, N° 733/18 del
Ministerio de Modernizacién de la Nacion.
Asi, el articulo 10, invita a todos los
poderes de las diferentes provincias a:
‘impulsar acciones...que permitan la
tramitacion  digital completa, remota,

simple, automatica e instantanea de todos

los tramites que se realicen en la

Republica Argentina""" .

76 GIL, Gabriela F., “La inteligencia predictiva
como herramienta de eficacia en la gestién
judicial’”, SJA 21/11/2018, 21/11/2018, 35,
(documento digital, AR/DOC/3637/2018, p. 5).

77Decreto 733/18, disponible en
Infoleg:http://servicios.infoleg.gob.ar/infolegint
ernet/anexos/310000-
314999/313243/norma.htm .
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Algunos de los actos procesales que
pueden ser automatizados son: los
proveidos, la confeccion de oficios, la
acumulacion procesos, resoluciones de
caducidad, certificacion del periodo

probatorio’®.

b. Asistencia de la inteligencia

artificial al juez

La segunda etapa se caracterizara por el
hecho de que la IA asiste en la sentencia
al juez. En efecto, la 1A, mediante el
analisis de las pruebas ofrecidas, detalles
del caso, de la normativa, principios
juridicos basicos, etc., daria una
sentencia que el juez debera seguir
obligatoriamente. Ello sera asi, dado la
objetividad de la misma, esto ofrecera una
sentencia carente de carga emocional,
afectiva y moral. La misma debera
sentenciar principalmente en funcién de

tales pruebas.

Destaquese que la IA llegaria a dicha
sentencia a través de actos de mensura
de la prueba, probabilisticas, etc. No
entiende el entorno de lo que analiza, se
limita a realizar su funcién, que no es otra
que dar una sentencia objetiva. En este

sentido no podria dar un fundamento en

78GIL, op. cit, (documento digital,
AR/DOC/3637/2018, pp. 7-9).
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palabras, y menos en sentido juridico, de
como llegd a esa sentencia. Por esta
razon, la tarea del juez sera
complementar esa actividad de la IA,
dandole un fundamento juridico conforme
a esa sentencia objetiva dada por la IA.
En efecto, la IA indicara cual sera la
sentencia y el juez redactara los

fundamentos de dicho fallo.

C. Dictado de disposiciones

resolutorias por la inteligencia artificial

Creemos que luego de muchos afos,
llegaria la tercera etapa. En ella se veria
la culminacion del deseo primero del
derecho. Aquello que hemos
representado fisicamente a la “Justicia™
una mujer con los ojos tapados, una
balanza en una mano y la espada en otra.
Estamos hablando de la verdadera

objetividad.

En esta etapa encontramos que la IA ya
es capaz de traducir la probabilistica que
le permite llegar a una sentencia, en
palabras humanas y juridicas. Es decir,
puede dar fundamento de ello,

emancipandose del juez.

Dichas resoluciones gozaran de un
aspecto realmente objetivo, libre de
sesgos subjetivos que posee la persona
humana (la propia personalidad, la

existencia de prejuicios, experiencias
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personales vividas, la posibilidad de ser
corrompido, los intereses econdémicos, la
afiliacion a una determinada afiliacion
politica o ideoldgica, sus valores, estado
emocional del momento, la religion que

profesa, etc.).

Tal como surge de lo expuesto,
entendemos que estamos en presencia
de una evolucion progresiva. A medida
que se vayan sucediendo las diferentes
etapas, la inteligencia artificial aportara al
proceso, cada vez una mayor objetividad
y celeridad, logrando finalmente ser el

reemplazo idoneo del juez.

Asi, varios autores coinciden en que: “...la
automatizacion...podra ir relevando de
ello (el impulso procesal) al propio juez;
dejando en mano de los sistemas

informéticos estas situaciones™®.

Esto nos llevaria a la desaparicion de la
cadena apelativa, dado que si |la
mantuviésemos, implicaria la revisién de
la sentencia de una IA por otra IA de
iguales  caracteristicas. Esto  seria
redundante, ya que, al aplicarse de la
manera mas O6ptima el derecho vigente,
por dos IA con las misma ‘“inteligencia”

seria innecesario revisar esa sentencia.

79GIL, op. cit, (documento digital,
AR/DOC/3637/2018, p.10).
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CONCLUSION

A partir de la busqueda del satisfactorio
cumplimiento de los principios de
objetividad y celeridad, estas tres etapas,
son las que posiblemente se darian a lo
largos de los afos en el proceso judicial
argentino. La doctrina y el elemento
normativo (el decreto antes citado),
fundamentan y dan inicio al comienzo del
proceso de transformacion que

estimamos procedera.

Podemos destacar que tal evolucion
garantizaria un mayor respeto a las
garantias  constitucionales  (celeridad
procesal, objetividad, economia procesal
y tutela judicial efectiva), dando lugar a un
aumento en la confianza en la justicia, en
los jueces y en el sistema judicial.
Ademas daria lugar a un manejo mas
eficiente y organizado, de la informacion
disponible, que continla en proceso de

expansion.

1. BIBLIOGRAFIA CITADA.

-CORVALAN, Juan G. “Hacia una
Administracién Publica 4.0: digital vy
basada en inteligencia artificial. Decreto
de (Tramitacion digital completa)”, LA LEY
17/08/2018, 17/08/2018, 1; LA LEY 2018-
D, 917, (AR/DOC/1683/2018).
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DERECHO PENAL Y LAS NUEVAS TECNOLOGIAS:

el uso de la inteligencia artificial®®

Matias Nicolas Bares Menna?8’

RESUMEN

Las nuevas tecnologias suponen una forma mas sencilla de ejercer nuestros
derechos de libertad de expresion o de libertad de informacién, entre otros. Pero,
a su vez, también facilitan la labor de los delincuentes para llevar a cabo las
conductas que ponen en peligro otros derechos, tales como la propia imagen, la
intimidad, el honor y la proteccion de los datos personales. Dada Ila
concienciacion de este tipo de peligros, se demandan mecanismos que ofrezcan

tutela a los derechos fundamentales.

El uso de programas de inteligencia artificial como herramienta de trabajo para
los jueces a la hora de determinar la prediccion delictiva, es decir, la
probabilidad, la peligrosidad criminal es una materia compleja porque
normalmente se asocia con la aplicacion de medidas de seguridad como una
consecuencia juridico penal junto con las penas y otras menos relevantes, ya no

en el proceso penal, sino en el periodo de ejecucion de la pena.

Palabras claves: Sociedad de Informacion; nuevas tecnologias; inteligencia

artificial; delitos comunes; delitos informaticos.

80 Enlace al video https://youtu.be/6NXz1Wic3F8

81 Abogado UNS. Agente Judicial del Poder Judicial de la Provincia de Buenos Aires,
Ministerio Publico de la Defensa. Mail: matibares@hotmail.com
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LAS NUEVAS TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION
(TICs)

La dimensién del problema en el derecho,
es que este debe estar dotado de
flexibilidad (dentro de sus posibilidades)
ya que en los tiempos que corren surgen

cada vez mas y mas formas de vulnerarlo.

Esto presenta un desafio a la comunidad
toda y en especial a los profesionales del
derecho que ven limitados recursos
propios frente a hechos flexibles y cédigos

rigidos, como el actual codigo penal.

Este nuevo paradigma dominado por las
innovaciones tecnoldgicas apoyadas en la
informatica y en las redes de
comunicacion mundial, asi como su
expansion en las ultimas décadas, han
derivado en uno nuevo socioldgico
nominado Sociedad de la Informacion y/o

del Conocimiento.

En este sentido, el conocido Informe

Bangemann®? habla de una «nueva

82 Disponible en http://www.rewi.hu-
berlin.de/datenschutz/report.html, en  consulta
realizada el 23 de agosto del 2020 en Rojo Villada,
Pedro Antonio (2003): Europa y la Sociedad de la
Informacién: analisis del impacto del “Informe
Bangemann” sobre la politica, la economia y la
sociedad europea en la década de los noventa.
Revista Latina de Comunicaciéon Social, 54.
Disponible en
http://www.revistalatinacs.org/200353rojo.html

Facultad de Clencias ? :.!:‘-J.III.IIII :.-., WAl
17 ] ¥ TN
Juridicas y soclales R F LA [ ATA

revolucion industrial, basada en la
informacion, que se puede procesar,
almacenar, recuperar y comunicar de
forma ilimitada e independiente de tiempo

y distancia».®

La informacion a la que tenemos la puerta
abierta es tan beneficiosa, como
peligrosa, por ello es necesario que el

derecho penal tome medidas en el

83 Borallo, Enrique A., en “Incidencia de las
nuevas tecnologias en el sistema penal.
Aproximacion al derecho penal en la sociedad de la
Informacion”, David Lyon “From postindustrialism to
Information Society: A New Social
Transformation?”, Sociology, 20 (1986), disponible
en https://core.ac.uk/download/pdf/60634482.pdf.
Se pretende pues la superacion de la “era
industrial” y el intento de definicion del llamado
postindustrialismo. Sobre esta transformacion, cf.
David Lyon, “From postindustrialism to Information
Society: A New Social Transformation?”, Sociology,
20 (1986), p. 577-588; el mismo, The Information
Society: Issues and lllusions, 1988, Cambridge:
Basil Blackwell; el mismo, “The Information Society
Concept in Public Policy”, en Frank
Gregory/Raymond  Plant  (eds), Information
Technology: The Public Issues, 1989, Manchester:
Manchester ~ University = Press; el  mismo
“Cyberspace  Sociality: Controversies  over
Computer-mediated Communication”, en Brian
Loader (ed.), The Governance of Cyberspace,
1997, Londres-Nueva York: Routlege. Pero, como
pone de relieve el propio Lyon, Postmodernidad
(trad. Belén Urrutia, de la segunda edicion inglesa,
Postmodernity, publicada en 1999), 2000, Madrid:
Alianza, p. 17, «en cuanto intentamos hablar de la
postmodernidad tropezamos con la modernidad»,
esto es, de alguna manera -igual que los tedricos
de la Sociedad del Riesgo (en especial Ulricht
Beck), la conciben como una segunda modernidad-
, algunos de los trazos de la Sociedad de la
Informacion  estarian ya dibujados en la
modernidad. En el terreno juridico, esto
probablemente se corresponde con una lectura de
las nuevas regulaciones como producto del
evolucionismo juridico. Sobre ello, cf., por todos, el
trabajo de Porras Nadales, en este volumen.
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asunto, y se procure la preparacién de
ciudadanos y también los profesionales
del sector en cuanto a esta materia se
refiere, desde abogados y jueces, hasta
periodistas con un limite en los derechos

humanos fundamentales.

Internet  ha  posibilitado que los
ciudadanos de a pie tengan un acceso
“practicamente inmediato” a la
informacion, incluyendo en este concepto
tan general, a la informacion juridica. Pero
también ha posibilitado a los delincuentes
una nueva forma de llevar a cabo
actuaciones que atentan contra los
derechos de los ciudadanos, poniendo en

peligro numerosos bienes juridicos.

Hacia 2011, se calculaba que mas de un
millén de personas de todo el mundo son
victimas diarias de la ciberdelincuencia;
cada 14 segundos un adulto es victima de
un ciberdelito; y el montante anual de las
pérdidas sufridas por actos de
ciberdelincuencia ascienden a mas de
388.000 millones de dolares (USD), lo que
hace que el cibercrimen sea mas rentable
que el comercio global conjunto de
marihuana, cocaina y heroina.®* Esto

conlleva a la toma de medidas que

84 Datos extraidos del estudio The Symantec
Internet Security Threat Report 2011 (the Norton
Cybercrime Report).

http://www.symantec.com/about/news/release/arti
cle.jsp?prid=20110907_02.
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escapan al conocimiento del derecho en
pos de la seguridad y por tal motivo tantas
veces rechazadas por sus detractores.
Deviene necesario el cambio entonces en
la forma de pensar en tratar de ajustar el

derecho a los hechos y no a la inversa.

Del andlisis objetivo de estos datos se
observa que la tecnologia ocupa
mundialmente y en materia local un lugar
preponderante. El Estado ha quedado
practicamente al servicio de la tecnologia
con normas que son de ineficaz aplicacion

de codigos pensados para otra época.

LA UTILIZACION DE LA
INTELIGENCIA ARTIFICIAL EN EL
DERECHO PENAL ACTUAL

Reviste singular analisis la utilizacion de
inteligencia artificial como modelo en el
derecho penal. Particularmente debe
entenderse que si bien puede resultar de
gran utilidad como herramienta a la hora
de analizar la probabilidad delictiva,
resta consultar si la aplicacion y
utilizacion de esta en el derecho actual
no enfrentaria a la estructura normativa
vigente afectando derechos personales

fundamentales.
Dicha programacién de esta herramienta
es realizada por empresas que tienen

como fin codificar en una maquina
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‘madre” perfiles que luego seran
utilizados en los ftribunales para asi
evaluar conductas potencialmente

punibles.

Esto de la mano de los déficits legales
actuales y como se advierten los desafios
juridicos que representa el empleo de las
nuevas tecnologias en las legitimas
labores de investigacién penal, a la vez
que se alumbra con sdlidos argumentos
para instar una urgente y necesaria
actualizacién completa de la legislacién
procesal adecuarse a las necesidades de
la era digital y permitir el uso de las
técnicas modernas de investigacidén que la
informatica ofrece, de conformidad con los
Derechos Fundamentales y de los

Derechos Humanos.

Veamos una cuestion de interés, en este
sentido, la constituye el fendmeno de
la Inteligencia Artificial en ciertos medios
de comunicacion, por ejemplo, donde las
noticias son elaboradas integramente
por robots, como es el caso de Heliograf ,
o también como ejemplo un androide
de The Washington Post que redacta
noticias sobre politica y eventos
deportivos. Pues cabe preguntarnos cual
sera el marco legal en relacién con
los delitos de injurias y calumnias que
pudiera perpetrar el dispositivo inteligente
en el ambito de su autonomia. Sin duda

se trata de un tema controvertido a la par
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que cautivador para cualquier jurista
analizar sobre  quién recae  su

responsabilidad.

Por otro lado, al observar la experiencia
europea como ejemplo de la actuacion de
la Inteligencia Artificial en las fuerzas de
seguridad de los Estados Europeos se
podria analizar sobre la afectacién a los
derechos fundamentales que suponian
ciertas practicas. Partimos de la idea de
que esta tecnologia utilizada se nutre de
informacion masiva sobre tipos de delitos,
horas del dia y zonas en que se cometen
para generar los Illamados hotspots o
“mapas criminales” orientados a la
prevencién asi como a la intervencion
efectiva y eficiente de los profesionales de

la seguridad.®® No obstante, existen

85 Borallo, Enrique A., en “Incidencia de las
nuevas tecnologias en el sistema penal”, disponible
en https://core.ac.uk/download/pdf/60634482.pdf,
cfr.,(...) “De este dato interesa tanto su dimension
individual, en el sentido de que el *

‘ciudadano
electrénico” puede aspirar a multiples contactos sin
ser identificado mas que por su perfil informatico o
internauta, como la relativa al control social, en
tanto que replantea las posibilidades y medios a
través de los cuales la sociedad y las agencias
correspondientes aspiran a ejercerlo. Junto a ello,
cabe indicar que también en otros rasgos comunes
del patrén de conducta tecnolégica -a saber, su
virtualidad y su ambigliedad o ambivalencia o la
crisis de la teoria de la accion humana, considerada
como comportamiento racionalmente conducible-
se advierten aspectos que pueden alcanzar
especial interés juridico-penal. En efecto, en la
medida en que lo distancian del arquetipo de
conducta penalmente relevante, esto es, la
conducta comisiva intencional y directamente
dariina del bien juridico protegido individual, parece
que se facilita la expansion de modelos de
imputacion  “extraordinaria”, que se basan
fundamentalmente en la no evitabilidad y estan mas
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posicionamientos criticos respecto de
algunos de estos dispositivos que,
ademas de la informacion a la que me he
referido, se nutren de datos personales de
individuos ya fichados, con la finalidad de
evitar que cometan delitos (por ejemplo,
el X-Law en ltalia). Ello suscita recelos por
parte de los defensores de los Derechos
Humanos quienes se postulan reacios al
manejo de esta informacién que, sin
duda, estigmatiza a determinados
individuos con antecedentes penales.
Esto a la luz de los estandares de
derechos humanos, como se establecen
en los principales tratados internacionales
y las legislaciones nacionales, imponen
obligaciones a los Estados con limites en
el acceso a la informacion privada de las
personas y su disposicion. Ademas de
esta postura critica, es importante el
cuestionamiento sobre qué tipos de
delitos son los que se mapeany quién
decide seleccionar aquellos y no otros:
;Puede suponer esto un modo
de estigmatizar o criminalizar segun qué
barrios o clases sociales? Ademas ¢no

pueden consistir estas herramientas en

cerca de las directrices que rigen las reglas de la
autoria mediata, la omisién, la actio libera in causa
o de la estructura de los delitos de peligro contra
bienes juridicos colectivos, etcétera(...)Se produce
asimismo una estrecha convergencia de las
tecnologias informaticas con las
telecomunicaciones, que se impulsan mutuamente
generando sistemas telematicos integrados e
hibridos. Todo ello en un contexto de renovacién
muy acelerado”

O LMIVERSENAD
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dispositivos de los que se valga la
delincuencia para localizar la presencia
policial?

Por otro lado, hablé sobre los usos de
la Inteligencia Artificial en los &rganos
jurisdiccionales haciendo referencia a
los algoritmos y su gestion - desarrollo.
¢,Cual es el problema? Se demostr6é que
favorecian segun el tipo de sujetos y
perjudicaban a otros con caracteristicas
diferentes ( ejemplo son los algoritmos
COMPASS O HART, en el que se detecté
preferencias de personas blancas frente a
personas negras, 0 personas ricas frente
a personas pobres o de barrios pobres,
respectivamente)®®. Por este motivo se
alude a Ila necesidad de que los
algoritmos sean desde su disefio y
programacion, hasta su
utilizacion, transparentes en la
investigacion, deteccion y prevencion del
delito.

Finalmente, quiero destacar que Ila
Inteligencia  Artificial estda incidiendo
notoriamente sobre el ejercicio de la
abogacia. Se trata de una realidad que el
modelo de prestacion de servicios de los
abogados ha cambiado: ahora el cliente
constituye el eje vertebrador de todo el

proceso y las nuevas tecnologias se

86 Disponible en:
https://retina.elpais.com/retina/2020/03/03/innovaci
on/1583236735 793682.html.
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erigen como un aliado indispensable y
fundamental para la fidelizacion de los
clientes y la diferenciacion en el mercado:
el exponencial crecimiento de

la industria legaltech asi lo evidencia.

Junto con ello, proliferan en el mercado
herramientas de analisis predictivo que
facilitan la toma de decisiones y el
desarrollo de determinadas estrategias en
los procesos y que pronostican las
eventuales decisiones de los tribunales.
He de concluir al respecto de la profecia
sobre la automatizacién de la profesion
del abogado o abogada y su posterior
desaparicion.

Asi las cosas so6lo quedara consultarnos
sobre la responsabilidad ya no en manos

del operador, sino de la robdtica.

Veamos que el cambio de paradigma ha
desarrollado la EJUSTICE® el uso de la
tecnologia pero no acompanado de
limites claros como también sin reglas.
Esto conlleva a que se excedan lo
propuesto por las posturas liberales de la
época que vio nacer nuestro sistema

normativo.

En conclusion no sera la Inteligencia
Artificial la que quite el trabajo a los
abogados, sino que se lo quitaran

aquellos abogados que se lleven mejor

87 Actualidad Juridica Iberoamericana N° 10 bis,
junio 2019, ISSN: 2386-4567, pp. 792-843.
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con la tecnologia y con la Inteligencia
Artificial. Claramente abogamos por un
cambio de paradigma, ajustado a reglas
claras en beneficio de todas las partes,
incorporando normativa al efecto que sea
util a la regulacion de este nuevo mundo,
en vista de nuestros pares aprendiendo

de nuestros errores y aciertos.
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EL USO DE LA INTELIGENCIA ARTIFICIAL EN EL PROCESO
PENAL: UNA MIRADA A LA LUZ DEL DEBER DE MOTIVACION Y
DE LA AVERIGUACION DE LA VERDAD SOBRE LOS HECHOS
DEL CASO®

Pablo Antonio Molina8

RESUMEN

En el presente articulo se analizaran algunas implicancias de utilizar la
inteligencia artificial en el proceso penal para la determinacién de los hechos del

caso.

La particularidad que presenta la utilizacion de este tipo de técnica de
inteligencia artificial, a través de algoritmos matematicos, radica en un alto nivel
de prediccion de la mano con una ausencia de explicacion sobre el resultado

obtenido.

En este sentido, se pretende clarificar si este tipo de prueba permite que se
cumpla con el deber de motivacién, en tanto dicho deber exige dar razones
suficientes, formuladas lingiisticamente, que funden la decisiéon adoptada; y si

resulta util para alcanzar la busqueda de la verdad sobre los hechos del caso.

Palabras Claves: Inteligencia artificial. Proceso penal. Prueba. Verdad. Motivacion.

88 Enlace al video https://youtu.be/r Ob7BeR Hs

89 Estudiante de Derecho de la Universidad Nacional del Sur. Ayudante de Docencia B (Filosofia de la Pena y
Prueba en los Procesos Judiciales) en la Lic. en Seguridad Publica UNS. Auxiliar Defensoria Penal de Bahia
Blanca en el area de Ejecucion Penal y Contravencional. Correo de contacto: pablomolina0O07 @outlook.com
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INTRODUCCION

La inteligencia artificial ha tenido un
avance notorio en el ambito del derecho,
especialmente a través de algoritmos
matematicos utilizados en aras de
predecir o determinar hechos. La
particularidad que presenta el uso de esta
herramienta, esta dada por el alto nivel de
prediccion, de la mano con una ausencia
de explicacion sobre el resultado al que
se llega. Ante tal escenario, cabe
preguntarse si ello contribuye a la
busqueda de la verdad y si es posible que

se cumpla con el deber de motivacion.

INTELIGENCIA
ALGORITMOS

ARTIFICIAL Y

En los ultimos anos la inteligencia artificial
ha comenzado a utilizarse en varios
ambitos, delegandose decisiones
tomadas por seres humanos en sistemas
de algoritmos en areas como la
educacion, la medicina, la industria, y los
procedimientos de justicia (Raffo, 2019).
Particularmente en este Ultimo ambito,
cobra importancia la utilizacion de

algoritmos matematicos en un proceso.
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Los algoritmos son “(...) series de
ecuaciones matematicas que se
entrelazan  para proporcionar  un
resultado, una instruccion concreta, que
sirva para solucionar un problema
planteado, gracias a la consideracion de
un numero de variables que varia
sustancialmente de un caso a otro” (IAigo
& Pérez Estrada, 2019). A través de dicha
herramienta se puede predecir el
comportamiento de una persona o
determinar la credibilidad de un testigo.
Por ejemplo, el Correctional Offender
Management Profiling for Alternative
Sanctions (COMPAS), un programa
matematico que fue utilizado en el caso
State v. Loomis resuelto por el Tribunal
Supremo del Estado de Wisconsin de
Estados se uso para determinar el riesgo
de reincidencia de una persona (Garay,

2018).

Ahora bien, no hay que perder de vista
que en ambos casos de lo que se trata es

de probar un hecho®. Es decir, en tales

90 Rigurosamente hablando, lo que se prueba en
un proceso no son en si hechos sino afirmaciones
de hecho. De tal modo, se prueba la afirmacion
consistente en “el testigo A miente” o “existe gran
probabilidad de que la persona B reincida en el
delito”. Estas afirmaciones sobre hechos o
proposiciones facticas, y no los hechos en si, seria
lo que estrictamente se prueba.
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casos el algoritmo serviria como prueba

sobre los hechos del caso.

Asi, en la prediccion de un
comportamiento, se tratara de probar un
hecho futuro, es decir un hecho que
todavia no ha ocurrido, pero es previsible
que ocurra; y en el caso de la credibilidad
de un testigo, sobre un hecho presente.
Podria ser posible también utilizar
algoritmos para determinar un hecho
pasado, si se utilizara tal herramienta para
probar, por ejemplo, algun hecho relativo

a la comision de un delito.

Pero resulta importante tener en claro una
particularidad esencial de tal herramienta
de inteligencia artificial, la cual reside en
su capacidad para predecir
comportamientos, adivinar tendencias,
atestiguar la  verosimilitud de un
testimonio, aunque teniendo como
contrapartida de dicha prediccion una
ausencia de explicacion sobre la
conclusion (Ihigo & Pérez Estrada, 2019).
Es decir, el algoritmo, en general, no
ofrece una explicacion sobre el resultado

obtenido.

De este modo, la utilizacion de un
algoritmo en el marco de un proceso
podra utilizase para probar si un testigo
miente o si es probable que una persona

reincida, pero no existira una explicacion
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sobre cémo se llega a dicha

determinacion®.

Hay excepciones, en algunos algoritmos
que son sumamente sofisticados vy
costosos, utilizados por ejemplo en
medicina, que permiten apreciar las
pruebas, conclusiones y las deducciones
que se han seguido para llegar a las
misma. En tal sentido, la autora Gil Elena
pone el ejemplo del programa Watson
Paths, que permite que los médicos vean
las pruebas y el sendero de deducciones
que ha seguido el ordenador para lanzar
sus conclusiones (por ejemplo, cémo ha
concluido el diagndstico médico que
realiza) (Gil, 2015). Pero fuera de este
caso, la gran mayoria no presenta tales

cualidades.

Frente a tal panorama es preciso indagar
qué sucede con la busqueda de la verdad,
fin ideal de todo proceso, y el deber de
motivacién, cuando se utiliza un algoritmo
que no permite seguir el camino ldgico
que conllevd a la determinacion de un

hecho.

91 La Unica explicacién que podria darse seria
aquella consistente en que un determinado hecho
se tuvo por probado porque se utilizdé un algoritmo
inteligente que otorgd gran probabilidad de que
dicho hecho haya ocurrido o vaya a ocurrir. Sin
embargo, lo que seguirad sin explicacion es como
fue que se llegd a la conclusiéon determinada por
dicho algoritmo.
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VERDAD DE LOS HECHOS Y
MOTIVACION

Como lo sostiene Ferrer Beltran “la
busqueda de la verdad es un elemento
imprescindible para un proceso garantista
de derechos”, resultando asi un objetivo
estructural de la actividad probatoria en

todo proceso (Ferrer Beltran, 2020).

En este sentido, la utilizacion de
algoritmos inteligentes como prueba en el
marco de un proceso, por el alto nivel de
prediccion que poseen, podria colaborar
eficazmente a alcanzar la verdad sobre
los hechos. Contribuyendo asi,
eficazmente a garantizar uno de los

objetivos primordiales en todo proceso.

Sin embargo, la averiguacion de la verdad
no es el unico objetivo ni debe obtenerse
a cualquier costo. También existen otros
bienes considerados valiosos dignos de
tutela. Verbigracia, la busqueda de la
verdad debe ceder si el procedimiento
para obtenerla implica torturar a la
persona que se indaga. Es por ello que
cuando se habla de buscar la verdad, de

lo que se trata es de un ideal a alcanzar.

Precisamente, uno de los bienes dignos
de tutela radica en el derecho de que la

decision judicial esté motivada. En

Facultad de Clencias @ :.!-‘-J,lll.l.ll : - WAl
(S ] AL ICINAL
Juridicas y soclales ']""';,' 106 LA [ ATA

rF Y
A 4

cualquier tipo de proceso, pero en
especial en el penal, cobra suma
importancia la exigencia de motivacion en
la decision del juez que determina como
probado un hecho. Tal deber es una
garantia frente a la arbitrariedad, que
deriva del art. 8.1 de la Convencion

Americana de Derechos Humanos®.

En relacion a este punto, Ferrer Beltran
(Ferrer Beltran, 2020) diferencia entre
distintos tipos de motivacion. Por una
parte, el referido autor menciona que la
motivacién psicologista tiene que ver con
la expresidon linguistica de los motivos
(causas) que han llevado a una decision,
como el contexto social, el estado de
animo del juez, etc. Frente a ella, la
motivacion de tipo racionalista implica una
justificacion de la decision judicial, es
decir se trata de aportar razones que la

justifican. En este ultimo tipo de

92 De tal modo, la Corte Interamericana de
Derechos Humanos ha sostenido que “el deber de
motivacion es una de las ‘debidas garantias’
incluidas en el articulo 8.1 para salvaguardar el
derecho a un debido proceso” (Corte IDH., Caso
Apitz Barbera y otros (“Corte Primera de lo
Contencioso Administrativo”) Vs. Venezuela, parr.
78). Asimismo, ha precisado que la motivacion “es
la exteriorizacidn de la justificacién razonada que
permite llegar a una conclusién” (Corte IDH., Caso
Chaparro Alvarez y Lapo [fiiguez Vs. Ecuador.
Excepcion Preliminar, Fondo, Reparaciones vy
Costas. Sentencia de 21 de noviembre de 2007.
Serie C No. 170, parr. 107) y conlleva una
exposicion racional de las razones que llevan al
juzgador a adoptar una decision.
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motivacién, se distingue segun que haya
razones suficientes que funden la decisién
0 que, ademas de existir dichas razones,
las mismas hayan sido formuladas
linglisticamente de modo analitico

(expresadas en la sentencia).

El tipo de motivacion que permite
garantizar el debido proceso ante jueces
profesionales, exige formular
linguisticamente las razones que fundan
una decision. La relevancia de esta
garantia se encuentra ligada a la correcta
administracion de justicia y a evitar que se
emitan decisiones arbitrarias, otorgando,
ademas, credibilidad de las decisiones
juridicas en el marco de una sociedad
democratica y demostrando a las partes

que éstas han sido oidas®.

En vista de Ilo anterior surge el
interrogante de si es posible que se
cumpla con dicha exigencia, en el
hipotético caso de contar con un algoritmo
inteligente como prueba esencial en el

marco de un proceso penal.

Como se dijo anteriormente, a través de
tal prueba podria determinarse como
probado un hecho, pero no podria
ofrecerse ninguna explicacién sobre como

se llegé a dicha conclusion, con lo cual,

93 Corte IDH., Caso V.R.P., V.P.C. y otros vs.
Nicaragua, sentencia de 8/3/2018, parr. 254
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es evidente que el deber de motivacion,
en los términos que han sido explicados,

se vera seriamente menguado.

Ello asi, toda vez las razones que se
expresaran como suficientes y que
fundaran la decisién, se limitaran a la
existencia de un algoritmo que determiné
como probable la ocurrencia de un hecho,
pero sin poder explicar como se ha
llegado a dicha determinacién. Tal como
lo sostiene Ferrer Beltran, demasiadas
veces se confunde motivacion con
descripcion de pruebas admitidas, pero
ello no cumple con las exigencias de una
concepcion racional de motivacién (Ferrer
Beltran, 2020).

La concepcion racional de motivacion,
exige la exteriorizacion de la justificacion
razonada que permite llegar a una
conclusion y conlleva una exposicion
racional de las razones que llevan al
juzgador a adoptar una decision. Esto se
vincula, a la necesidad de las partes de
conocer las razones de la decisién de
culpabilidad o inocencia, permitiéndoles
comprender el resultado del proceso
como una consecuencia racional de la
prueba incorporada. Tal justificacion
razonada, se veria menguada en el caso
de contar con un algoritmo que determina
como muy probable la ocurrencia de un

hecho, pero sin ofrecer una explicaciéon
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sobre como fue que se llegd a esa

determinacion.

En tal situacion se veria afectado también
el derecho al recurso, ya que la parte que
pretenda recurrir la decision judicial se
veria imposibilitada de conocer las
premisas facticas que llevaron a la
determinacion del hecho por parte del
algoritmo. Es decir, no se sabria por qué
el algoritmo determind, por ejemplo, un
hecho consistente en “la persona ‘b’
reincidird”. Asi, es evidente que la
posibilidad de interponer un recurso se ve

seriamente restringida.

Ante ello, la utilizacion de algoritmos
como prueba en el marco de un proceso,
en tanto no resulte posible conocer las
razones que llevaron a la determinacion
de un hecho, trastoca el deber de
motivacién y afecta la posibilidad de

recurrir de las partes.

Para hacer frente a la arbitrariedad resulta
sumamente importante utilizar
mecanismos que permitan conocer el
camino ldégico que ha llevado a un
determinado resultado, a fin de controlar
adecuadamente la decisién adoptada. Tal
como, por ejemplo, el mencionado
programa Watson Patsh al que alude la
citada autora Gil Elena, que permite que
los médicos vean las pruebas y el
sendero de deducciones que ha seguido
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el ordenador para lanzar sus conclusiones
(Gil, 2015).

CONCLUSIONES

Con lo cual, la utilizacion de algoritmos
inteligentes en el marco de un proceso
penal podria considerarse una
herramienta util a los fines de alcanzar la

verdad sobre los hechos.

Sin embargo, en tanto no se pueda
ofrecer una explicacion sobre como fue
que se llegd a la determinacion sobre un
hecho, dicha circunstancia restringira la
posibilidad de motivar adecuadamente la
decision judicial y de recurrir la decision.
Toda vez que la formulacion de razones
que funden la misma se limitaran a la
existencia de tal prueba como
determinante de un hecho, quedando sin
explicar por qué se llegd a tal

determinacion.

Es por ello que, para impedir tal
arbitrariedad, resulta sumamente
importante  utilizar mecanismos que
permitan conocer el camino légico que ha
llevado a un determinado resultado, a fin
de controlar adecuadamente la decision

adoptada.
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LA APLICABILIDAD DE MACHINE LEARNING EN LOS
JUZGADOS DE ARGENTINA ¢ UNA POTENCIAL HERRAMIENTA

EN EL ACCESO A LA JUSTICIA?Y

Elian Facundo Yorlano °°

RESUMEN

En nuestra actualidad mundial nos estamos encaminando hacia una insercion
cuasi total de la tecnologia en nuestro cotidiano. Y el ambito juridico no escapa a
ello. Dentro de estas cuestiones, encontramos una rama de la inteligencia

artificial, controvertida al ingresar en el mundo profesional: Machine Learning.

Es utépico en lo inmediato pensar un sistema que prediga resoluciones o
sentencias, por medio de la carga de algoritmos a través de analisis de datos.
Sin embargo, la legislacion comparada demuestra distintos modos de aplicacion

paulatina.

En Argentina surge el interrogante para saber si nos encontramos ante una
herramienta que aun no se ha desarrollado lo suficiente en nuestro pais o si el
machine learning configuraria una quimera la cual nunca llegara a incorporarse a
nuestros juzgados. ¢Estamos omitiendo una herramienta que puede ser esencial
en el futuro acceso a la justicia? ;Encontrariamos la deseada celeridad judicial si

la funciéon magistrada es acompariada con el uso de machine learning?

Palabras claves: Inteligencia Artificial - Machine Learning - Acceso a la Justicia —
Tareas juridicas

94 Enlace al video https://youtu.be/avexGLZJOKk

95 Abogado egresado de la Universidad Nacional de La Plata - Contacto: efacundoyorlano@gmail.com
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INTRODUCCION:

Dia a dia somos sorprendidos por las
novedades que se manifiestan en el
mundo sobre la conjuncién del territorio
juridico y la tecnologia. “Ross, el abogado
robot, lleva mas de un afio trabajando en
la firma Baker & Hostetler en Estados
Unidos” nos afirman desde el norte del
continente americano. En el afo 2018,
NUMEerosos medios comunicaban
anonadados “Donotpay, una app para
demandar a alguien desde el movil.

(As.com, 2018)

Para algunos, estamos viviendo en
tiempos dignos de ser catalogados como
una novela distépica de George Orwell,
encaminandonos hacia un futuro donde el
ser humano sera prescindible y las
maquinas, con sus algoritmos vy
mecanizacion, (exentas de la exigencia de
un salario, del cansancio del cuerpo y
otros “desperfectos” en pos de la
productividad) realizaran el trabajo que
hoy realizamos. ¢Una potencial extincion
del hombre? Algunos creen que, en varios
anos, gran parte de las consultas legales
se realizara en linea. (Oppenheimer,

2018)
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En cambio, para otros, nos encontramos
en la era de las posibilidades. Alli donde
la tecnologia esta al servicio de la
humanidad para potenciar nuestras
habilidades, no para opacarlas ni mucho
menos  sustituirlas.  Utilizar medios
innovadores para facilitar el trabajo de la
persona

quizds permita dejar de

preocuparnos en hacer trabajos

automaticos.

Y aqui se encuentra la base de este
cuestionamiento: ;Cémo aplicar la rama
de la Inteligencia Artificial (IA a partir de
aqui) conocida como Machine Learning a
la profesién juridica (en su sentido mas

amplio)?

Para comenzar, podemos afirmar de
manera concisa que Machine Learning es
una rama de la IA aplicada que trata de
lograr que las maquinas incorporen de
forma automatica, a través de un
aprendizaje = de  entrenamiento  de

algoritmos, para que, a partir de patrones

obtenidos del analisis de datos, realicen
predicciones perfeccionando modelos que
nos ayuden a generar ideas y tomar
mejores decisiones. Cuantos mas datos
haya disponibles para aprender y mas rico
y completo sea el algoritmo, funcionara

mejor. (Molina Pérez - Tomé, 2018)
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Ahora bien, ¢ cdmo aplicar este aprendizaje
automatico en el Derecho? ;Como se
veria aplicado en los juzgados de
Argentina? 4, Significaran un catalizador en
la tan ansiada busqueda del acceso a la
justicia? ¢ Proveeran herramientas

certeras para aplicar el Derecho de una

manera mas justa (no sélo en cuanto a

resultado, sino también en referencia a la

celeridad)? Ya que “la justicia que es lenta
no es justicia”. ¢Es sostenible un modelo
que no incorpore la  tecnologia
paulatinamente en los tiempos que
corren? El numero de interrogantes que
surgen es directamente proporcional a la
cantidad de oportunidades que se

presentan.

Antes de comenzar a hablar de la posible
insercion del machine learning, es dable
tener en cuenta dos premisas

fundamentales: La actividad juridica es

una actividad humana, y que en gran
parte depende de la capacidad de razonar

y de sentir de las partes involucradas. En

segundo lugar, la innovacidbn en

cuestiones tecnolégicas, de IA y de
experiencias  automaticas como el
machine learning, so6lo podran ser utiles al
hombre en tanto y en cuanto tengan

vocacion colaborativa y no sustitutiva.

Habiendo establecido los parametros

necesarios para avizorar como el machine
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learning puede ser compatible con
nuestro sistema de justicia, sera de gran
ayuda ver algunos ejemplos de la

practica.

- PROMETEA, un

argentino de 1A

sistema
multicapa,
desarrollado en conjunto por el
MPF de la CABA y la Facultad de
Derecho de la UBA. Su funcion es
evitar a los funcionarios judiciales
la realizaciéon de tareas repetitivas,
permitiéndoles focalizar su trabajo
en los casos complejos, en los que
se hace mas necesario el trabajo
humano, tanto para el analisis y
escritura de fallos, como para
aspectos como la contencién de
victimas, que sélo podrian ser
llevadas a cabo por un humano.
(lalab, 2019)

- PRETORIA, sistema de IA
basado en Prometea. Desde
Colombia explican que puede leer,
detectar, predecir y elaborar
resumenes sobre miles de
sentencias en pocos segundos.
‘Para  tener en cuenta Ia
agilizacién, se calcula que una
persona demora, en promedio, en
leer y armar un resumen sobre

una sola sentencia unos 27
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minutos”, explican los creadores
de este sistema. Y la Corte recibe,
en promedio, 2700 amparos por
dia. (Oquendo, 2020)
- COMPAS, un sistema de
herramienta de casos y decisiones
desarrollado en U.S.A. y utilizado en sus
Cortes para calcular la posible
reincidencia de un imputado, a través de
diferentes escalas: Pretrial Release Risk:;
General Recidivism y Violent Recidivism.

(Washington, Anne L. 2019)

El machine learning no discrimina en
cuanto a utilidad para fueros. Como en los
ejemplos descriptos, alrededor del mundo
se esta inmiscuyendo en lo penal, civil,
laboral, previsional, y con utilidades a
veces impensadas en un tiempo, que
mutan segun las necesidades e

innovaciones.

En cualquiera de las diversas
posibilidades juridicas que puede asumir,
se debe constituir un sistema. En mi
opinién, este debe contener, en el caso
argentino (aplicable en otros
ordenamientos nacionales) 3 principios
que deben estructurar estos novedosos
mecanismos (Economia, coyuntura y
proposito humano), concretados a través
de 3 redes que les corresponden
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(Discriminacion de tareas, Inversion
humano — econdémica y Capacitacién) que
formaran un entramado desembocando
en una sola consecuencia loégica

(Acceso a la justicia).

Para comenzar, es una premisa obvia que
la innovacion de sistemas y la
incorporacion de tecnologia traeran
consigo una celeridad en el sistema
judicial. Por ejemplo, una computadora de
ultima generacion conlleva un ahorro de
tiempo para quien la utilice. Pero en el
sistema de insercién de Machine Learning
en nuestra justicia, el principio de
economia va un poco mas alla. Significa
economizar al maximo los tiempos de los
jueces y funcionarios judiciales, evitando
que realicen tareas monoétonas que podria
efectuar un dispositivo al modo check in
(por ejemplo, es bien sabido que, aun en
la era de la digitalizaciéon del sistema
judicial, un auto de apertura sucesoria
puede tardar varias semanas, cuando es
una resolucion simple si estan cumplidos
los requisitos que dispone el actor). Este
ahorro de tiempo se traduce en mas
dedicacion a otras causas que merecen
pronto despacho, que necesitan de la
capacidad de razonar y decidir del
magistrado. Carnelutti postulé que las
decisiones del juez provienen de su intima

conviccion y luego las fundamenta con
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doctrina para argumentar el sentimiento.
(Carnelutti, 1936) Y en muchos casos la
realidad se condice. Pero no en las tareas
monotonas, en las cuales se podria
aplicar el principio de subsidiariedad para

que el machine learning se encargue.

Esto, por afiadidura, se traduce en
agilidad para los abogados y sus clientes,

es decir, la sociedad que busca justicia.

Conexo a lo expuesto, es importante
resaltar lo mencionado hace algunos
parrafos. Toda cuestion novedosa que
irrumpa en un sistema tradicional, como lo
es el juridico, tendra tintes disruptivos,
pero que no deben obstruir la visién de su
funcion  instrumental. No  estamos
hablando de sistemas que reemplacen
paulatinamente la funcion juridica, sino
que haya una coyuntura tecnologica —
humana. Esto es asi porque mucho se ha
hablado de la posible “sustitucién” de las
profesiones tradicionales (como la
abogacia) por el exponencial crecimiento
de la tecnologia, el cual no deja de ser
cierto, pero que podemos tomarlo en una
faz integradora mas que reemplazante. El
acompanamiento de la maquina (en su
sentido mas amplio) al operador juridico
sbélo podra ser provechoso si hay una
complementariedad (no reciproca, por la
dignidad humana que nunca alcanzara un

dispositivo) sino en la faz profesional.
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El ultimo de los principios es plenamente
explicito. EI machine learning aplicado en
nuestra justicia debe tener esencialmente
un fin humano. ;De qué otra manera
podemos pensar una mejora en el

sistema judicial?

Ahora bien, en este entramado que se ha
creado a fin de manifestar la necesidad de
incorporar mecanismos que propicien la
busqueda de justicia, donde teorizamos
una insercién regida a base de los 3
principios expuestos, vemos que hay 3
redes o medios por los cuales los
principios se interrelacionan
constantemente, donde hay un medio por
cada principio, pero donde también
hallamos una constante interrelacién. En
concreto, en cuanto a economia nos
referimos, precisamos de una inversion
econdmico — humana, seguida de una
capacitacion constante, lo cual podria
corresponderse con la ya mencionada
coyuntura que implica una relacién
permanente entre el hombre y la
tecnologia innovativa. Y como ya
hablamos del fin humano que debe
necesariamente tener este proceso,
también podemos hablar de |Ia
discriminacion de tareas que no debe

desdibujarse.

Con los ejemplos de Prometea, Pretoria y

Compas, vemos una estimacion de cémo
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estas novedosas herramientas pueden
insertarse en nuestro dia a dia juridico.
Habra una inversion inicial, donde en el
caso de los Juzgados, debera ser
soportada por el Estado que disponga el
capital econémico a fin de adquirir los
sistemas necesarios, pero también
conjugara con la inversion humana, ya
que debe haber personas no sélo que
hagan uso sino también que reparen y
programen. Empezaremos a hablar
(aunque ya esta instalado el topico) de
una interdisciplinariedad profesional entre
el derecho y la informatica. Donde
ademas del servicio técnico también
podran otorgar la capacitacion necesaria y
constante para el uso de los dispositivos
machine learning a fin de ser utilizarlos en

una forma provechosa.

Por ultimo, la discriminacion de tareas
tiene que ver con todos los demas puntos.
Es importante desde el inicio de la
adquisicion de un sistema, tener en claro
qué tareas realizara, la manera, y qué
beneficio traerd al sistema de justicia.
Delegar tareas mondtonas o]
“‘automaticas” que hoy en dia son
realizadas por los funcionarios judiciales
podria ser la mejor opcién. Sin embargo,
hay que ver cudles son estas, que
variaran con el fuero, la cantidad de

personal, el trafico de causas y demas.
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Todo esto, de una forma bien
encaminada, teniendo no otra meta que el
bien comun, nos llevara a poder alcanzar,
o al menos estar un poco mas cerca que
en la actualidad, al tan ansiado acceso a

la justicia.

Conociendo de manera mas profunda al
machine learning aplicado en el sistema
judicial argentino, el paso siguiente es
diagnosticar  las problematicas vy
programar al corto plazo su insercion,
teniendo en cuenta la constante

innovacion.

En nuestra sociedad, se necesita
garantizar el acceso a la justicia que
profesa el articulo 16 de la Constituciéon
Nacional. Si se da una verdadera
celeridad en los procesos judiciales, todos
seremos beneficiados. Que una madre
desempleada con dos hijos pueda recibir
la respuesta a su amparo para cobrar un
subsidio en un dia, es verdadera justicia.
El acceso a la justicia de aquellos que
antes no podian hacerlo por falta de
recursos (ya sea la lentitud de los
juzgados que impedia cobrar a tiempo
determinados montos decisivos en la vida
de la persona); la agilizacion de los
procesos penales (teniendo en cuenta la
gravedad que significa estar encarcelado
cuando se es inocente); la rapida

reinsercion o indemnizacion laboral de un
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desempleado arbitrariamente. Esos casos
son verdadera justicia, y el machine
learning puede contribuir a alcanzar estos

logros.
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DIGITALIZACION DEL PODER JUDICIAL, EL DESAFiIO DE
CUIDAR LA DIGNIDAD®

Flammini Marina®” y Liceda Ernesto®

RESUMEN:

Con la digitalizacién del poder judicial, y ain mas en el marco de la emergencia
sanitaria conocida por todos, fueron evidentes los avances en relaciéon al
derecho a la informacidn, control ciudadano de los actos de gobierno y acceso
de justicia. Pero no debemos perder de vista las consecuencias que
sobrevinieron ante la presencia de los mdltiples tipos de informacion
coexistentes en el expediente judicial digital, lo cual dejé expuesto el
avasallamiento a la dignidad de los ciudadanos al dejar ante un acceso casi
irrestricto a datos de caracter sensible. El presente trabajo comprobara la
manera en que la digitalizacién del poder judicial no tuvo en cuenta la proteccion
de estos datos, y que solo se hizo una distincibn en cuanto a fueros,
desatendiendo las categorias de informacién en relacion a los niveles de acceso

necesarios para el acceso o proteccion respecto de a la misma.

Palabras Claves: Proteccion de datos personales — Seguridad de la
informacion- Expediente Digital

96 Enlace al video https://youtu.be/t7fXO0PZNMKI

97 Abogada. Docente de Seminarios Digitalizacién de Poder Judicial. Integrante del GECSI-FCJyS-UNLP mail:
mliflammini@gmail.com

98 Abogado. Docente Investigador GECSI-FClyS-UNLP mail: eliceda@gmail.com
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INTRODUCCION Y DESARROLLO

Podemos decir que, en el poder judicial
de la provincia de Buenos Aires, la
publicidad por medios informaticos
comenzo con la Mesa de Entradas Virtual
(en adelante MEV), una plataforma multi-
fuero y multi-instancia que los juzgados y
tribunales fueron incorporando, en
concordancia con lo estipulado por la
Resolucion N°31/991 de la Suprema Corte
de Justicia de la Provincia de Buenos
Aires (SCBA), la cual disponia que tanto
los juzgados civiles y comerciales como
los tribunales del trabajo, debian realizar
la carga completa de datos de los
expedientes judiciales en el sistema de
gestion e informacion, a los fines de
permitir visualizar el estado de cada

tramite cumplido. %

Obviamente éste fue uno de los pasos
necesarios para la digitalizacion del
expediente judicial, lo que se vio
materializado a través del uso de distintas
tecnologias de la informaciéon y la

comunicacion. Fortaleciendo de este

99 La Resolucion 2234/142: “(...)la implementacion de
las Mesas de Entradas Virtuales tiene una directa
repercusion en la eficiencia del servicio de justicia,
reduciendo los tiempos (arts. 15 de la Constitucién
Provincial; 18 de la Constitucion Nacional; 8 de la
Convencién Americana de Derechos Humanos)
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modo el derecho a los litigantes y letrados
al acceso a la informacién publica y a la
transparencia de los actos de gobierno en
relacion a las diversas causas que
tramiten por ante 6rgano jurisdiccionales

de la Provincia de Buenos Aires.

En lo que respecta al acceso de datos e
informacion es pertinente resaltar una
distincion en funcién al fuero al que
pertenezcan los expedientes. En el fuero
de familia se protege desde siempre (o al
menos se intenta) la intimidad personal y
del grupo familiar, por lo que su sistema
de acceso es restringido debiendo
solicitarse el permiso correspondiente
para poder Vvisualizar un expediente
especifico. Los legitimados para acceder
al mismo seran las partes, sus letrados, el
Ministerio pupilar y terceros debidamente
autorizados. Todo ello fundamentado por
la resolucion n°® 545/06 de la Suprema
Corte de Justicia, la cual establecid un
sistema de proteccién de datos por el cual
el acceso informatico a la causa es
autorizado por el Juzgado, con la finalidad
de controlar que la causa sea consultada
soOlo por los legitimados. En cuanto a las
sentencias, se mantiene la privacidad y a
los efectos de difundir los criterios y

sentar jurisprudencia se lleva a cabo un
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proceso de disociacion de las personas
involucradas mediante la utilizacion de

iniciales para los nombres y apellidos.

Por su parte, en el fuero penal predomina
el principio de publicidad, que podra ser
reevaluado durante la etapa de
investigacion en los casos en que la
publicidad las actuaciones pueda ponerla
en peligro. En lo que respecta al acceso
mediante la MEV a la causa y a los
elementos probatorios, debe solicitarse la
autorizacion, pudiendo -en principio-
acceder solamente el imputado, su
defensa y los auxiliares designados en el

proceso judicial.

En el resto de los fueros se hace presente
un acceso — a casi la totalidad de los
expedientes- a quien cuente con usuario
en dicho sistema, posibilitando entonces
el control ciudadano de Ilos actos
realizados por el Estado, las decisiones
de éste y los tiempos de los distintos
procesos. Cabe preguntarnos si esta fue
la intencion de la Suprema Corte de
Justicia de la provincia al momento de su
creacion. Al respecto, Diaz Cafferata
(2009) plantea en relacion a esta tematica
que “el derecho de acceso a la
informacion publica es una figura
relativamente novedosa, y con una
configuracion parcialmente distinta en los

diferentes sistemas juridicos que la han
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receptado”, tal vez podriamos incluir en
dicha definicién que no sélo puede tener
diversas configuraciones sino que
también puede ser considerado un efecto

colateral.

Previo adentrarnos mas en esta tematica,

creemos necesario destacar las
clasificaciones sobre la informacion
planteadas por Vivant (1993), quien
enumera tres tipos de vinculos entre la
informacion y el nivel de acceso: A) La
informacion reservada, que puede ser de
interés publico o privado, y cuenta con
controles en sus niveles de accesibilidad.
Para poder acceder a ella es necesario
solicitar permiso. B) La informacion
accesible, es aquella a la que se puede
acceder, aunque no necesariamente se
deba acceder. Y C) La informaciéon comun
0 publica, donde la informacion tiene por
fin ser difundida, pertenece al ambito
publico (fundamentada en la publicidad de
los actos de gobierno, control de los

jueces, transparencia, entre otros).

Ya en este punto, podemos adelantar
entonces que, como contracara de este
avance, se hizo presente el
avasallamiento de derechos
personalisimos como la intimidad y la
privacidad, comprendidos en el derecho a

la dignidad de las personas.
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Por lo aqui expuesto, nos vimos
impulsados a efectuar un trabajo de
campo exploratorio en el marco del
proyecto de investigacion que estamos
llevando adelante', con el objeto de
determinar las posibilidades de tomar
vista de los expedientes en los distintos
fueros y comprobar cuales son los niveles
de acceso/seguridad con los que nos
encontramos al momento del ingreso al
sistema y en especifico al tomar vista del

expediente a través de la MEV.

Existen dos tipos de usuarios basicos en
la MEV, uno con el rol de particular y otro
de abogado donde se deben cargar,
ademas de los datos solicitados al
particular, los datos referidos a la

matricula profesional.

Comenzamos con una primera
aproximacion de campo, estableciendo
algunas palabras claves para efectuar
busquedas dentro del sistema (las cuales
se preservaran en esta etapa del
proyecto, para preservar la dignidad de

las personas involucradas).

Posteriormente, se llevd adelante un
primer ingreso a la MEV desde un usuario

“real” con el rol de abogado, utilizando las

100 Proyecto I+D J183: “Servicio de justicia y gestion en
contexto de las tics: antecedentes, desarrollo, expansion y
proyeccién de la digitalizacion en el servicio de justicia
relacionada a los Derechos Humanos de cuarta
generacion”. Director: Prof. Mario Silvio Gerlero UNLP
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palabras clave previamente
seleccionadas. Se ingresé al azar a
algunos de los expedientes que el sistema
arrojaba como resultado de la busqueda
realizada con las palabras claves. Esto
permiti®6 acceder a mulitiples datos
personales y sensibles. Las Unicas
limitaciones presentadas fueron la falta de
carga de la informacion en el sistema, y

no restricciones de acceso o privacidad.

Una vez establecido el nivel de acceso
que se podia lograr mediante el perfil con
rol de abogado se realizd un nuevo
ingreso, esta con el usuario con rol de
particular, siguiendo las mismas acciones
y los resultados fueron idénticos a los
anteriormente detallados. Es decir, desde
un usuario de rol particular y sin ningun
mecanismo de autenticacidon sobre los
datos brindados al momento de crearlo, el
equipo logré acceder no solo a los datos
personales de las partes y de terceros -
como domicilio, propiedades, partidas de
nacimiento, etc-, sino también a datos
sensibles, tales como enfermedades,
consumo de medicamentos, tiempo y
lugares donde algunos de los sujetos del
proceso fueron internados, entre muchos

otros datos relevantes y sensibles.

Debemos tener presente que conforme a
la ley 25.326 de proteccion de datos

personales, los datos sensibles deben ser
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objeto de un tratamiento diferente al de
los datos personales, lo que
evidentemente no ocurre en la MEV.
Ademas recordar que la citada ley en su
art. 5 inc. 2. a. establece que “No sera
necesario el consentimiento cuando: Los
datos se obtengan de fuentes de acceso
publico irrestricto”, ello vinculado a la
licitud  del

personales. Entendiendo que el acceso es

tratamiento  de datos

irrestricto en tanto sbélo requiere la
creacion de un usuario “simple” para el
acceso a la generalidad de los
expedientes esto configura una grave
violacion a la dignidad de los justiciables
pudiendo ser objeto de su tratamiento por
parte de terceros totalmente ajenos a las
diversas causas, con fines distintos para
los que fueron brindados por Ilos

ciudadanos.

PRIMERAS CONCLUSIONES

1.- ElI sistema MEV puede ser
considerado “una fuente de acceso
publico irrestricto” conforme al art. 5 inc.
2. a. ley 25326, ello como premisa vy
adelanto de los resultados del presente
proyecto, excluyendo a los fueros de

familia y penal.

2.- Avisoramos que no se han tenido en
cuenta la preexistencia de los limites

fisicos ni los resultantes de la interacciéon
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humana para el acceso a aquellos
expedientes
sensibles (conf. art 2 ley 25326).

que contengan datos

La facilidad y falta de obstaculos para
poder acceder a este tipo de datos o
informacion nos lleva a pensar que,
antafio, los empleados judiciales de
“‘mesa de entradas” podian ejercer cierto
control respecto de determinados
expedientes, pero ello no sucedié al

acceder a los mismos a través de la MEV.

3.- Advertimos que no se idearon medidas
para mitigar esta falta de “filtros” o

protecciones.

Consecuentemente, creemos necesario el
logro de un equilibrio entre la
accesibilidad, la “transparencia” y la
dignidad de las personas involucradas en
los diversos expedientes, en concordancia
con el respeto de sus derechos

individuales.

4.- Entendemos que seria deseable la
creacion de protocolos de seguridad de la
informacion donde, se determinen
cuidadosamente las categorias de la
informacion (o datos), el tratamiento y los
permisos de acceso. O como alternativa
posible, proceder a la disociacion de los
datos en los expedientes evitando de esta

manera el avasallamiento a la dignidad de
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las personas involucradas en los procesos

judiciales.
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Capitulo 4

Las Tecnologias Digitales en los Procesos de
Administracion de Justicia
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PANDEMIA: TIERRA FERTIL PARA LA INSTAURACION DE LA
FILOSOFIA DIGITAL EN EL AMBITO JUDICIAL"

Maria Fernanda Diaz %2

RESUMEN

Tras la paralizacion del servicio de justicia durante los primeros estadios del
ASPO, se evidencié el atraso cientifico-tecnolégico y estructural en la escena
judicial y la necesidad de superar la cultura analégica para pasar a una de neto
corte digital.

El escenario actual plantea la oportunidad de modernizar el sistema para hacer
frente a los desafios que impone el siglo XXI: una justicia eficiente, innovadora y
proactiva.

Se presenta la digitalizacion, entonces, como derecho de la ciudadania -en
términos de optimizacion temporal y aumento de productividad de la actividad de
los 6rganos jurisdiccionales- para acceder a respuestas de calidad en el marco
del proceso.

Frente a un nuevo paradigma, la implementacion de las TICs importa un pilar

primordial para entender la justicia del porvenir.

Palabras claves: ASPO, analdgico, digital, productividad, proceso.

101 Enlace al video https://youtu.be/O vIB3SIpi4

102 Abogada, UNLZ. Integrante de Ateneo de Derecho Procesal “Dr. Ruben Carlos Egozcué”.
Colegio de Abogados Departamento Judicial de Trenque Lauquen.- mail: mfd_89@hotmail.com.ar
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NTRODUCCION:

Tras la paralizacion del servicio de justicia

durante los primeros estadios del
aislamiento social preventivo y obligatorio,
se evidenci6 el atraso cientifico-tecnoldgico
y estructural en la escena judicial y la
necesidad de superar la cultura analdgica

para pasar a una de neto corte digital.

El escenario actual plantea la oportunidad
de modernizar el sistema para hacer frente
a los desafios que impone el siglo XXI: una

justicia eficiente, innovadora y proactiva.

Se presenta la digitalizacién, entonces,
como derecho de la ciudadania -en términos
de optimizacién temporal y aumento de
productividad de los érganos
jurisdiccionales- para acceder a respuestas

de calidad en el marco del proceso.

Frente a un nuevo paradigma, la

implementacion de las TICs importa un pilar

primordial para entender la justicia del
porvenir.
Facultad e Clenclas
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ESTADO DE COSAS: DESAFIOS
ACTUALES PARA LA HUMANIDAD

El panorama planteado en estos tiempos

posee varias aristas.

Por un lado, somos testigos de una

desigualdad  creciente.  Asimismo, el

desempleo no da tregua.

En el orden colectivo, se evidencia un
déficit de

democracias y la pronunciacién cada vez

liderazgo que debilita las
mas frecuente de términos tales como
“‘cambio climatico” y “catastrofes naturales”,
ya no producen alarma alguna(ETHICS
Esparia, 2014).

Mientras que la brecha de ingresos destruye
el sueno “self-made” de la clase media, se
evidencia un divorcio ostensible entre la
agenda politica y la realidad del ciudadano

comun.

En tamano contexto, el hombre actual
requiere de lideres que posean naturaleza
proactiva y perspectiva global; pero por
sobre todas las cosas, credibilidad, coraje y

empatia.

Tradicionalmente, los gobiernos han

mantenido a la ciudadania al margen de las
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decisiones publicas, no siendo una

excepcion a ello la Justicia.

La pandemia, en tanto catalizador de una
revolucion socio-tecnologica, se presenta
como oportunidad para mejorar el servicio
de justicia brindando apertura, cercania,

didlogo, eficacia y transparencia.

EL EXPEDIENTE ELECTRONICO
COMO GARANTIA DE LA TUTELA
JUDICIAL EFECTIVA

Sin perjuicio del largo camino que queda por
recorrer en nuestro pais en términos de
del

hemos presenciado en los ultimos tiempos

digitalizacién ordenamiento judicial,
cuantiosos cambios relativos a la tramitacion

del proceso.

En ocasion de celebrar una audiencia,
incorporar elementos probatorios y notificar
tantos otros actos

resoluciones, entre

procesales, la aplicacion de las nuevas
tecnologias importa soluciones a cuestiones
trascendentales tales como la optimizacion

de tiempo y recursos.

En pos de asegurar la tutela judicial efectiva,
parecen adquirir —en este contexto- mayor
relevancia una

gama de principios

procesales que resultan conducentes a la

materializacion de aquélla. A saber:
celeridad, concentracion, coordinacion y
Facultad e Clenclas
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eficacia, atravesados por una Optica

permeable a la reingenieria procesal.

El funcionamiento del servicio de justicia en
épocas de Covid-19 ha dado el puntapié
inicial para el principio del fin del expediente
soporte papel (COOKE, 2020).

Mas alla de las loables repercusiones que

esto pudiera tener en materia de

sustentabilidad (disminucién de la
deforestacion, emision de CO2 y energia
utilizada en el proceso de produccién de
papel), representa un “mojon” destacado en

el camino a la justicia electrénica o e-justice.

La aplicacion de las nuevas tecnologias no
sblo en el ambito de la gestidn judicial sino
también en la sustanciacion del proceso,
debe ser planteada como un objetivo
necesario de cumplimentar para brindar un

servicio acorde a las exigencias actuales.

En lo que a normativa respecta, numerosas
disposiciones han surgido con posterioridad
a la Acordada 4/2020 CSJN'®
declaraba inhabil los dias 16 a 31 de marzo
de 2020.

que

Aquel conjunto de circunstancias

excepcionales que convergid6 en la

103 https://www.cij.gov.ar/nota-36967-Acordada-4-
2020-de-la-Corte-Suprema-de-Justicia-de-la-Naci-
n.html

bl Encuentro Derecho y Tecnologia 2020

167


https://www.cij.gov.ar/nota-36967-Acordada-4-2020-de-la-Corte-Suprema-de-Justicia-de-la-Naci-n.html
https://www.cij.gov.ar/nota-36967-Acordada-4-2020-de-la-Corte-Suprema-de-Justicia-de-la-Naci-n.html
https://www.cij.gov.ar/nota-36967-Acordada-4-2020-de-la-Corte-Suprema-de-Justicia-de-la-Naci-n.html

denominada “feria  extraordinaria”’, se

transformé en la nueva normalidad.

Asi,

paulatina de uno de los servicios esenciales

se debid prever la reactivacion
para el correcto funcionamiento del Estado

de Derecho.

No obstante las dificultades estructurales y
técnico-operativas que se evidenciaron
durante los primeros estadios de este
proceso, resultaron tangibles las ventajas
que traeria esta nueva metodologia tanto
para operadores juridicos como para
justiciables, en términos de accesibilidad y

celeridad.

Presenciamos, en este orden de ideas, un

cambio sustancial en cuanto al
ordenamiento procesal que presume de
tener vocacion de perpetuidad y que debera
ser receptado eventualmente por los
codigos rituales a fin de brindar consonancia
y consistencia entre lo normado y lo

actuado.

CONCLUSIONES: (TEMPORALIDAD
O SOSTENIBILIDAD?

Sin dudas, haber hecho frente al panorama
de pandemia garantizando el acceso a la
justicia es valorable. Sin embargo, recientes
datos recolectados en relacién al topico
“Covid-19 y Acceso a la Justicia” en la
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region iberoamericana, denotan que, en

nuestro pais, aun hay mucho por hacer.

Sobre la base de un cuestionario de seis
items (marco legal, normativa organica
judicial, medidas gubernativas, medidas
procesales, medidas de proteccion y
apoyo al personal judicial y planes de
futuro) efectuado entre los paises
pertenecientes a la regién, se aprecian

ambitos a mejorar.

A efectos de no exceder el objeto del
presente trabajo, no se ahondara en
cuestiones de indole comparativa. Ello seria
futil

evaluaramos nuestra performance buscando

y desalentador si, por ejemplo,
semejanzas con Espafa, quien desde hace
varios afios se encuentra a la vanguardia de

la implementacion de la justicia electrénica.

Argentina, en tanto, fue destacada por la
UNESCO en 2019 como uno de los cinco
paises de la regiébn que ha avanzado en

alfabetizacion digital.

No obstante, amerita un escueto analisis el
acapite “planes de futuro” del instrumento
antedicho (Cumbre Judicial Iberoamericana,
2020). En relacion a aquél, Argentina opto
por responder a tal punto “en proceso de

elaboracion”.
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Se observa, claramente, la necesidad de
planificar a efectos de sostener lo hasta

aqui logrado y continuar su profundizacion.

Es dable decir que varias son las ventajas
de la planificacién: reduce la incertidumbre y
los tiene

riesgos, genera motivacion,

vocacion de permanencia.

Tal vez planificar implique no comenzar a
construir la casa por el tejado'™ (DIAZ,
2020).

Estamos acostumbrados primeramente a
normar, luego a implementar y por ultimo a

subsanar.

anos defendimos la

papel”,
subitamente a constituimos en feligreses de

Mientras que por

“‘justicia en formato pasamos

la e-justice.
En medio de tal frenesi, se ubica la realidad.

Debera el Estado, entonces -en conjunto

con los operadores judiciales- abordar

mediante politicas publicas serias y

sostenibles en el tiempo, aspectos basales
como el apoyo a las Provincias mediante
inversiones

financiacion de para que

factores relativos a accesibilidad,

conectividad, estructuralidad y territorialidad,

104 Dbiaz, MARIA FERNANDA. “La pandemia como
precipitacién necesaria de un nuevo ordenamiento judicial’, 3
Congreso Nacional de Derecho UNLPam, 2020.
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no trunquen la innovacién tecnolégica en el

ambito judicial.

Asimismo, configura un desafio para la
Justicia estrechar lazos con la ciudadania

no solo en contexto de urgencia.

Constituye para la Justicia, entonces, un

imperativo  ineludible e impostergable
adaptarse a un mundo contemporaneo en el
cual el aprovechamiento e incorporacién de
los beneficios de las nuevas tecnologias en
el modo de brindar servicios ha pasado a
ser un estandar de calidad (JUSTICIA 2020,

2018).

En suma, en palabras de Albert Camus,
“todo lo que el hombre puede ganar al
juego de la peste y de la vida es el
conocimiento y el recuerdo” (CAMUS,
1947).
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IMPLICANCIAS PRACTICAS DE LA RESOLUCION 10/20
DICTADA POR EL PRESIDENTE DE LA SUPREMA
CORTE DE JUSTICIA DE LA PROVINCIA DE BUENOS
AIRES EN EL REGIMEN DE NOTIFICACIONES'%®

Julieta Melendi'%6

RESUMEN

En la presente comunicacion se analizaran las consecuencias practicas de la
Resolucion 10/20 dictada por el presidente de la Suprema Corte de Justicia de la
Provincia de Buenos Aires en el régimen de notificaciones. Si bien dicha
Acordada fue dictada para regir en la emergencia, sus disposiciones propenden
a la implementacion plena del expediente digital en la provincia. Se abordaran
los distintos medios de notificacion utilizados en los casos en que la diligencia
debiera ser cursada al domicilio real, es decir, los supuestos contemplados en el
articulo 135 incisos 1°, 10 y 12 en los casos urgentes y en los no urgentes,
destacando las controversias existentes respecto a la validez que tales actos de
notificacion entrafian y, a su vez, ponderaremos las ventajas que trae aparejada

la notificacion de la sentencia definitiva o aquella equiparable a esta por medios

105 Enlace al video: https://youtu.be/xgwozm6HsjE

106 Instituto de Derecho Informatico y TIC's del Colegio de Abogados y Procuradores de Bahia Blanca.
Abogada, graduada en Universidad Nacional del Sur. Correo electronico: julimelendi@gmail.com
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electrénicos, estimando de lege ferenda su incorporacion en la ley de rito.

PALABRAS CLAVES: Carta Documento — WhatsApp —Nulidad- Sentencia definitiva

I.- INTRODUCCION
La Resolucién 10/20 dictada por el
Presidente de la SCBA'"” forma parte del
plexo normativo dispuesto por la SCBA en
la pandemia. Si bien posee caracter
excepcional y transitorio, produjo diversas
modificaciones en el

Régimen de

Notificaciones, tanto a Ila Acordada

3845/17'%® como al CPCCBA. De
conformidad con el régimen vigente en
materia de notificaciones, solo deberan ser
notificadas por cédula en formato papel las
resoluciones que dispongan el traslado de
la demanda, de la reconvencion y de los
documentos que se acompafen con sus
contestaciones; la citacion de personas

extranas al proceso; y las sentencias

definitivas o interlocutorias con fuerza de

107 Disponible en la web oficial de la SCBA:
http://www.scba.gov.ar/institucional/infoinstitucional.
asp?date1=2020-3-
18&date2=18%2F03%2F2020&expre=Resolucion+1
0%2F20&id=1&cat=0

108 Disponible en la web oficial de la SCBA:
http://www.scba.gov.ar/servicios/notiypresen.asp
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tales, con excepcion de las que resuelvan
negligencias en la producciéon de la
prueba. El articulo 143 del CPCCBA no
admite como medio de notificacion
alternativo el correo electronico oficial, el
telegrama o la carta documento, en lo
supuestos previstos en el articulo 135

incisos 1°, 10 y 12 del CPCCBA.

Il.- DILIGENCIAS QUE DEBEN SER
CURSADAS AL DOMICILIO REAL

Conforme a la Resolucion 10/20 SCBA la
cédula en formato papel queda relegada
para aquellos casos en los que la
diligencia deba ser cursada en el domicilio
real. En los supuestos donde la diligencia
reviste el caracter de urgente, la misma
modifica la Acordada 3845/17, permitiendo
que el organismo judicial remita en forma
electrénica la cédula y la documentacion a

la oficina de Mandamientos y
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Notificaciones. Esta sera la encargada de
imprimir las copias para su posterior
diligenciamiento y una vez efectuado,
debera escanear las constancias para su
remision al organismo judicial en forma

electronica.

Por otra parte, en aquellos casos donde la
diligencia debe ser cursada al domicilio
real y no reviste el caracter de urgente, los
organos judiciales de la provincia han
optado por autorizar disimiles alternativas
para posibilitar el impulso procesal. Una de
ellas es la empleada por algunos
Tribunales de Trabajo permitiendo que el
traslado de la demanda se efectue por
carta documento o telegrama, aplicando el
articulo 16 de la Ley 11.653. A diferencia
del articulo 143 CPCCBA, este articulo es
suficientemente vasto y admite que todas
las notificaciones que deban ser cursadas
por cédula o personalmente se lleven a
cabo no solo por los medios de notificacidon
mencionados  precedentemente,  sino
también por correo electrénico. En este

sentido, el Tribunal de Trabajo N°2 de

Morén'®, ordend que el traslado de la

109 “B. H. H. ¢/ Experta AR.T. S.A. s/ enfermedad
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demanda se efectue por carta documento,
haciendo saber al demandado que las
copias de demanda y documental
quedarian a disposicion del interesado
para su visualizacion en la Mesa de

Entradas Virtual.

Otra alternativa fue la incorporacion de la
figura del oficial notificador ad hoc,
aplicando en forma analoga la Acordada
3397/08. Asi, el letrado interviniente debe
proponer a un abogado de la matricula,
quien efectuara la diligencia. Este ultimo,
debe presentarse en el expediente,
aceptando el cargo y denunciando un
domicilio electronico al cual se le remitiran
la cédula y la documentacién para su
posterior

diligenciamiento. Una vez

efectuado debera escanear las
constancias, y quedara como depositario

de las originales.

Otra iniciativa fue la utilizacion de la
plataforma WhatsApp. Cabe destacar que
la Resolucion 12/20 SCBA, establece que

toda vez que en el fuero familia se reciban

profesional”, TTrab. N°2, Mordn, 18/06/2020, Expte.
N° 52.336, disponible en la web oficial del Colegio
de Abogados de Moroén, en:
https://camoron.org.ar/wp-
content/uploads/2020/06/notificaci%C3%B3n-carta-
documento-tribunal-2.pdf

Encuentro Derecho y Tecnologia 2020

172


https://camoron.org.ar/wp-content/uploads/2020/06/notificación-carta-documento-tribunal-2.pdf
https://camoron.org.ar/wp-content/uploads/2020/06/notificación-carta-documento-tribunal-2.pdf
https://camoron.org.ar/wp-content/uploads/2020/06/notificación-carta-documento-tribunal-2.pdf

denuncias en casos de violencia familiar o
de género, podran utilizar dicha plataforma
para comunicarse y notificar a las
autoridades y a las partes, afirmando que
tales actos gozan de plena validez. Si bien
en los restantes fueros la SCBA no habilité
expresamente este medio de notificacion,
en el Convenio 526 celebrado entre la
SCBA y la Asociacion  Judicial
Bonaerense, se recomendd al personal
judicial el empleo de las TIC's para la
realizacion de actos internos y externos,
especificamente la utilizacion de medios
telematicos como WhatsApp para la
comunicacion de decisiones. En este
sentido, el Juzgado de Paz de General La
Madrid, ordendé que el traslado de la
demanda de alimentos se lleve a cabo por
WhatsApp. Sostuvo que debe flexibilizarse
la normativa adjetiva teniendo en cuenta la
situacion que nos aqueja, garantizando la
integridad de las partes como la de los
oficiales  notificadores. Destacé la
importancia del interés superior del nifio en
considerd

materia de alimentos vy

conveniente aplicar herramientas
tecnologicas que garanticen la efectiva
comunicacion del acto y el derecho de

Facultad de Clencias @ :.!-:JII].II : - WAl
[ Wt AL IONAL
Juridicas y soclales ':I",";.' IF LA 1T ATA

TN
A 4

)
2

defensa del demandado. En esta
inteligencia, estableci6 recaudos para
llevar a cabo la notificacion. En principio,
ordend que el actuario descargue del
sistema Augusta un PDF de las
constancias obrantes en la causa, para
luego comunicarse telefénicamente con el
demandado, presentandose y solicitandole
los datos que permitan su
individualizacién. Posteriormente,
informarle que se procedid a notificar la
demanda a través de ese medio y que se
le remitira el archivo PDF, comunicandole
el plazo con el que cuenta para ejercer el
derecho de defensa. Asimismo, resolvié
que el actuario labre acta de lo acaecido,
dejando constancia de la recepcion del
mensaje “si es que el demandado tiene
activada dicha opcién en la aplicacién™'0 .
Cabe destacar que no depende del usuario
activar la opcion para acreditar la
recepcion del mensaje, porque la misma
opera automaticamente y se evidencia con
la aparicion de la doble tilde de color gris;

en tanto que la doble tilde de color azul

significa que el mensaje ha sido leido. La

110 “S.S.G. ¢/ G.R.A. s/ alimentos” Juz. de Paz,
Gral. San Martin, 02/04/2020, elDial.com - AABB1D.
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Unica opciébn con la que cuentan los
usuarios es la de desactivar la doble tilde
de color azul, con la finalidad de no
evidenciar si los mensajes han sido leidos
0 no, en cuyo caso, aparecera la doble
tilde de color gris. Consideramos que para
sustituir los medios establecidos por el
CPCCBA y por la Resolucién 10/20 SCBA
(en el caso mediaba urgencia justificada
en el mismo pronunciamiento) es
necesario tener el conocimiento mas
acabado acerca del funcionamiento de
estas plataformas. No obstante, el
magistrado resolvié que eventualmente el
actuario se comunique nuevamente por

medio telefénico con el demandado a fin

de verificar la recepcion del mensaje.

La aquiescencia por parte de los érganos
judiciales de efectuar la notificacion
mediante los medios analizados, conlleva
la disyuntiva acerca de la validez que
revisten tales actos. En un
pronunciamiento, el Juzgado de Familia N°
7 de Mordn, rechazé el pedido de nulidad
de la notificacion de alimentos provisorios
efectuada por correo electronico. El

magistrado fundé el decisorio teniendo en
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cuenta la situacion imperante, el DNU
297/20 y la Resolucion 386/20 de la SCBA
y sus prorrogas'’. Mencion6 que el
CPCCBA le confiere facultades
instructorias para ordenar la notificacion
por dicho medio. Argumenté que el
derecho en litigio se encuentra amparado
por la Convencion sobre los Derechos del
nifio, y goza de jerarquia constitucional''?.
En el contexto en el que nos encontramos
inmersos, es necesaria la cooperacion de
todos los intervinientes, dejando de lado
propositos dilatorios u obstruccionistas. La
declaraciéon de nulidad del acto de
notificacion “debe responder a un fin
practico, resulta inconciliable con su indole
de nulidad por la nulidad misma o para
satisfacer un mero interés teodrico”"3.

Coincidimos con Osvaldo A. Gozaini

(2003, 323) en que “si la finalidad del acto

111 Sucesién de Resoluciones de la SCBA desde
el asueto judicial con suspension de términos
procesales hasta el progresivo restablecimiento del
servicio de justicia: 386/20, 10/20, 15/20, 480/20,
558/20, 583/20, 593/20, 655/20, 3989/20 y 3991/20.
112 “R. D. V. M. M. ¢/ M. P. D. s/ alimentos”, Juz.
Familia N° 7, Moron, 14/07/2020, Expte. N° 17.759,
disponible en: http://e-procesal.com/notificacion-
procesal-alimentos-provisorios-e-mail-nulidad-
desestimacion-
24717?fbclid=IwAR17EvIf6acvksV_FzP9qucGhYKKS
N4HbDPiB-LCSSagbHUNW4tCOdoLM-E.

113 CNCiv., Sala A, 08/09/1889, LL, t. 1989-E, p.
550.

Encuentro Derecho y Tecnologia 2020

174


http://e-procesal.com/notificacion-procesal-alimentos-provisorios-e-mail-nulidad-desestimacion-2471?fbclid=IwAR17Evlf6acvksV_FzP9qucGhYKKSN4HbDPiB-LCSSaqbHuNW4tCOdoLM-E
http://e-procesal.com/notificacion-procesal-alimentos-provisorios-e-mail-nulidad-desestimacion-2471?fbclid=IwAR17Evlf6acvksV_FzP9qucGhYKKSN4HbDPiB-LCSSaqbHuNW4tCOdoLM-E
http://e-procesal.com/notificacion-procesal-alimentos-provisorios-e-mail-nulidad-desestimacion-2471?fbclid=IwAR17Evlf6acvksV_FzP9qucGhYKKSN4HbDPiB-LCSSaqbHuNW4tCOdoLM-E
http://e-procesal.com/notificacion-procesal-alimentos-provisorios-e-mail-nulidad-desestimacion-2471?fbclid=IwAR17Evlf6acvksV_FzP9qucGhYKKSN4HbDPiB-LCSSaqbHuNW4tCOdoLM-E
http://e-procesal.com/notificacion-procesal-alimentos-provisorios-e-mail-nulidad-desestimacion-2471?fbclid=IwAR17Evlf6acvksV_FzP9qucGhYKKSN4HbDPiB-LCSSaqbHuNW4tCOdoLM-E

se cumple, y no hay perjuicios evidentes,
no existira estado de indefension y, en
consecuencia, no correspondera admitir
nulidad alguna”. Asi lo sostuvo la SCBA
afirmando que “(...) el resguardo de las
formas procesales no puede, en principio,
llevar al exceso ritual manifiesto”', en
tanto “(...) han sido creadas para
garantizar los derechos de las partes y la
buena marcha de las causas, pero no
constituyen formalidades sacramentales
inexorable lleve

cuyo cumplimiento

implicita la sancion de nulidad”"®,
“Procurar la nulidad por la nulidad misma
constituiria un ritualismo inadmisible, que
conspiraria contra el legitimo interés de las
partes y la recta administracion de
justicia”''®. Se debe garantizar la tutela

judicial efectiva sin afectar el principio de

114 “Mariani, Marta Elida c/Vieira Maia, Antonio
s/Escrituracion”, SCBA, 31/05/1994, Ac 49.959,
disponible en la web oficial de la SCBA, en:
https://juba.scba.gov.ar/VerTextoCompleto.aspx?idF
allo=111464.

115 “Torres, Osvaldo Raul ¢/ Lemos y Rodriguez
SA s/ Indemnizaciéon por enfermedad profesional”,
SCBA, 18/06/2003, Ac. 77707, disponible en la web
oficial de la SCBA, en:
https://juba.scba.gov.ar/VerTextoCompleto.aspx?idF
allo=35748.

116 “Garciandia, Adrian y otro c/Di Pascua, Marta
L. y otro s/Dafios y perjuicios”, SCBA, 13/09/2000,
Ac. 72.490, disponible en la web oficial de la SCBA,
en:
https://juba.scba.gov.ar/VerTextoCompleto.aspx?idF
allo=59697.
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contradiccion y el derecho de defensa en
juicio. Para calificar la nulidad del acto ha
de tenerse en cuenta “si la notificacion ha
cumplido o no su finalidad propia; si ha
causado perjuicio; si ha existido o no
convalidacién” (De Santo, 1999), con el fin
de evitar que el impulso inicial del proceso,
no se vea retrotraido en el caso de ser

declarado nulo ulteriormente.

Con respecto a las sentencias definitivas o
equiparables a ésta, que conforme a la
normativa adjetiva deban ser notificadas
en formato papel, la Resoluciéon 10/20
SCBA establece que deberan ser cursadas
electronicamente. Estimamos de lege
ferenda que el CPCCBA debe incorporarlo.
Se avizora que esta disposicion coadyuva
a la progresiva despapelizacién prevista en
la Ley 25.506. Pensamos que Ila
experiencia avala nuestra postura, ya que
redunda en mayor celeridad y economia
procesal. En esta inteligencia,
concordamos con Carlos E. Camps (2020)
en la utilidad de incorporar al sistema de
gestion un mecanismo que posibilite la

“notificacion electronica automatica”, esto

es, que “en el mismo momento que el juez
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firma una resolucion, ésta sea registrada
digitalmente y notificada electrénicamente
a los interesados”, generando mayor
eficacia procesal al posibilitar que la firma
del resolutorio y el libramiento de la cédula
se produzcan en simultaneo. A mayor
abundamiento, Gastén E. Bielli y Andrés L.
Nizzo (2017) destacan que uno de los
beneficios que trae aparejada Ia
notificacion electronica es la certeza que
otorga a los profesionales intervinientes en
tanto trae insito un “cuadruple control”. El
mismo es conferido por el mail de cortesia,
por la solapa de notificaciones del Portal
de Notificaciones y Presentaciones
Electronicas, por el mail proveniente de la
Mesa de Entradas Virtual, y por la propia
Virtual cuando

Mesa de Entradas

ingresamos en la causa. Asimismo,
teniendo en cuenta que el Reglamento
aprobado por la Acordada 3975/20 SCBA,
sienta como regla que todas las
resoluciones y sentencias se generen y
rubriquen  digitalmente 'y, que los
expedientes tramiten en formato digital,
consideramos que para armonizar dicha
normativa con la vigente lo mas apropiado

es llevar a cabo la reforma que
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proponemos.

lll.- REFLEXIONES FINALES

La Resolucién 10/20 SCBA, constituye un
verdadero reglamento que impone pautas
de actuacion a los intervinientes en el
proceso (Nizzo y Rosales Cuello, 2020).
En lo que nos atafie, ha venido a
incorporar modificaciones de gran utilidad.
Entre ellas, en los supuestos en que la
diligencia revista caracter de urgente y
deba cursarse en un domicilio real, se
permite la remisiobn por medios
electronicos de las cédulas y de Ia
documentacién por parte de los
organismos judiciales a la oficina de
Mandamientos y Notificaciones, y por parte
de ésta a aquellos de las constancias
resultantes luego de efectuado el
diligenciamiento. Es destacable la labor de
los organismos judiciales que pese a las
limitaciones existentes permitieron
impulsar el proceso autorizando medios
alternativos de notificacion. Se debera
analizar en cada caso el justo medio que
garantice el principio de bilateralidad, el

derecho de defensa en juicio y, a su vez,
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ponderar si el acto de comunicacion
cumple con el fin previsto, si genera un
dafio y si tal acto es subsanado, para

posibilitar que la tutela judicial sea efectiva.

Otra modificacion que introdujo la
Resolucion 10/20 SCBA, es la notificacion
por medios electronicos de la sentencia
definitiva o de aquella equiparable a ésta.
Estimamos de lege ferenda que tal

disposicion debe ser incorporada en la ley

de rito por las ventajas que trae aparejada.

Esto es, propende a Ila progresiva
despapelizacion generando mayor
economia y celeridad procesal, vy

acrecienta la certeza en sus destinatarios,
quienes podran ejercer un cuadruple

control sobre el acto de naotificacion.
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EL SISTEMA DE UDRP DE ICANN APLICADO COMO MODELO A
CONFLICTOS DE COMERCIO ELECTRONICO"7

Rolando Joaquin Ortega Hernandez '8

RESUMEN

El sistema de la UDRP de ICANN es un procedimiento de ODR sobre resolucion de
conflictos entre legitimos propietarios de signos distintivos y registrantes de nombres de
dominio. Este procedimiento con muchas semejanzas al arbitraje ha logrado reducir
enormemente la conflictividad entre legitimos propietarios de nombres de dominio y ciber
ocupas. Se trata de un procedimiento autorregulado y no excluyente de la jurisdiccion

ordinaria ni del arbitraje.

El propédsito de este trabajo es plantear la posibilidad de utilizar el procedimiento de la
UDRP de ICANN para el comercio electronico en general como referente, con obvias
modificaciones. Igualmente plantear la posibilidad de implantar un sistema hibrido, del tipo
autocompositivo y hetero-compositivo, de caracter obligatorio, pero no excluyente de la
jurisdiccion ordinaria ni antes, ni durante ni después de iniciado el conflicto al igual que el

procedimiento de la UDRP.

Palabras Clave. UDRP, ICANN, ODR, Arbitraje.

117 Enlace al video: https://youtu.be/OZ2fw4YYWBQ

118 Profesor Universidad Internacional de la Rioja - Doctorado Universidad de Salamanca - Abogado
Universidad Santa Maria (Venezuela), homologado en U.de Salamanca y en la Universidad NLP (Argentina).
mail: rolandortega@hotmail.com
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INTRODUCCION

El procedimiento administrativo obligatorio
de la Uniform Dispute Resolution Policy
(UDRP) de la Internet Commission for
Assigned Names and Numbers
(ICANN)'"® ha constituido un hito en los
procedimientos de ODR. Constituye un
procedimiento sui-generis que ha dado
respuesta a la conflictividad entre
legitimos propietarios de nombres de
dominio y signos distintivos. Mediante la
aplicacion de este procedimiento se ha
logrado encausar la enorme problematica
universal sobre registros abusivos de
nombres de dominio a tres parametros
concurrentes. Dichos parametros o
causales son: (i) que su nombre de
dominio es idéntico, o similar hasta el
punto de poderlo confundir, a una marca
de productos o de servicios sobre los
cuales el demandante tiene derechos; (ii)
que usted no tiene derechos o intereses

legitimos con respecto al nombre de

119 la Corporacion de Internet para Nombres y
Numeros Asignados (ICANN) coordina las
funciones de Internet Assigned Numbers Authority
(IANA), que son los servicios técnicos criticos
clave para las operaciones continuadas de la libreta
de direcciones subyacente de Internet y el sistema
de nombres de dominio (DNS). ICANN realiza las
funciones de IANA en virtud de un contrato con el
Gobierno EE.UU..
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dominio; (iij) que su nombre de dominio ha
sido registrado y esta siendo utilizado de
mala fe (Art.4.a de la UDRP).

El propdsito de esta comunicacion es
exponer la posibilidad de aplicar a manera
de referencia y con los cambios
oportunos, un sistema similar al de la
UDRP para el comercio electronico B2C.
Esta idea esta motivada por Ilas
discrepancias doctrinales y legales en
cuanto a la implementacion de un sistema
arbitral para el comercio electrénico
transfronterizo, precedido de un
procedimiento consensual o si por el
contrario se aplicaria un procedimiento de
mediacioén tradicional. No es pacifica la
doctrina a nivel internacional en cuanto la
aceptacion de una clausula arbitral ex
ante cuando la parte contratante es un
consumidor. El procedimiento de UDRP
de ICANN no entra a valorar la legalidad
de implementar wuna clausula de
resolucion de conflictos, de forma
obligatoria y de adhesién, ya que se trata
de un procedimiento de naturaleza
privada que no excluye acciones
particulares del conocimiento de los
tribunales ordinarios ni antes ni después

de iniciado el procedimiento.
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Por otra parte, existe a nivel regulatorio
internacional la necesidad de implementar
un modelo efectivo y que satisfaga las
necesidades del mercado y que al mismo
tiempo no menoscabe los derechos del
consumidor como débil juridico. Estos
incrementos regulatorios, buscan brindar
un marco regulatorio para armonizar los
criterios de resolucién alternativa de
conflictos en el comercio electronico B2B
y B2C. A nivel Europeo, tenemos dos
instrumentos normativos de derecho
positivo: 1) La Directiva 2013/11/UE del
Parlamento Europeo y Del Consejo de 21
de mayo de 2013 relativa a la resolucion
alternativa de litigios en materia de
consumo (Directiva sobre resolucion
alternativa de litigios en materia de
consumo) (DRALC) y; 2) el Reglamento
(UE) No 524/2013 del Parlamento
Europeo y del Consejo de 21 de mayo de
2013 sobre resolucion de litigios en linea
en materia de consumo o Reglamento
Europeo de Resolucion de Litigios en
Linea (RERLL). Por otra parte, y con un
caracter supletorio o como un instrumento
del Soft Law, se encuentran los
documentos del grupo de trabajo IIl de
UNCITRAL/CNUDMI de las naciones
unidas sobre solucion de controversias en
linea. Todos estos instrumentos pueden

ser adaptados a un procedimiento similar
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a la UDRP de ICANN de forma

autorregulada y unificada a nivel mundial.

CONTENIDO

Sobre la naturaleza juridica de la UDRP
de ICANN habria que decir que, la UDRP
de ICANN tiene caracter universal y
obligatorio para los solicitantes de
gTLDs'® abiertos.

quien solicita el registro de un SLD'?' bajo

De esta manera,

la modalidad de gTLD abierto queda
automaticamente obligado
contractualmente a someterse a ese
procedimiento al celebrar un contrato de
registro con cualquiera de los
registradores acreditados de la ICANN;
dicho contrato conlleva la aceptacion de
una clausula de adhesion de
sometimiento al procedimiento
administrativo obligatorio de resolucion de
controversias entre los solicitantes de

nombres de dominio gTLDs abiertos y los

120 El acrénimo gTLD abierto hace referencia
al Top Level Domain que es el dominio de
primer nivel. Es la categoria mas alta del
sistema de nombres de dominio de caracter
abierto e internacional de ICANN. Ej. “.com”,
“.org”, “.edu”, “.mil”, “.gov”, “.net”.

121 El acrénimo SLD hace referencia al
dominio de segundo nivel (Second Level
Domain), es la parte mas visible del nombre
de dominio y que puede presentar mas
confusion a los usuarios. Ej. En el dominio
http://www.usal.es , la palabra “usal”’ seria el
SLD.
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legitimos propietarios de signos

distintivos.

La entidad encargada acreditada por
ICANN para Ila resolucion de los
conflictos, es una institucion
independiente y separada de la entidad
encargada del registro del SLD para asi
garantizar la independencia de Ila
solucion. Estos proveedores de servicios
son instituciones privadas, que
generalmente prestan servicios de
mediacion y arbitraje privados, como el
Centro de Mediaciéon y Arbitraje de la
OMPI. Asi, un demandante, sabedor de
su mejor derecho sobre el dominio
registrado debera seleccionar a un
proveedor de servicios de ODR
acreditados por ICANN bajo la modalidad
de UDRP. Por lo que, el registrador no
tendra participacion de ninguna manera
en la controversia que surja entre el
demandante y otra parte distinta a la del
registrador en referencia al registro y
utilizacion del nombre de dominio en
conflicto. Las entidades acreditadas por
ICANN bajo la politica uniforme de la

UDRP son actualmente: Asian Domain

Name Dispute Resolution Centre'??

122 Informacién disponible _en
http://www.adndrc.org/mten/index.php  (Ultima
visita, 24-06-2016)
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(ADNDRC), National Arbitration Forum'?®
(NAF), EIl centro de Mediacion y Arbitraje
de la OMPI'?* The Czech Arbitration

Court Arbitration Center for Internet

Disputes'  (CAC) y el Arab Center

for Domain  Name Dispute  Resolution

(ACDR)"?,

La UDRP no es un Arbitraje. En
ocasiones, la doctrina generalizada de
ODR ha confundido el procedimiento
utilizado en la UDRP con el Arbitraje. Tal
confusion deriva de la erronea alusion a
los integrantes de los paneles de expertos
dentro de la redaccién del documento y el
reglamento de la UDRP como
“arbitros™?’, a tal punto que se le ha
calificado como un proceso cuasi arbitral.
En efecto, existe cierta proximidad con el
arbitraje, ya que es un procedimiento
extrajudicial hetero-compositivo de
resolucion de controversias y su
aceptacion deriva de un contrato, similar

al convenio arbitral, sin embargo,

123 Informacién disponible en:
http://www.adrforum.com/Home/HomePage
(Ultima visita, 24-06-2016)

124 Informacién disponible en:
http://www.wipo.int/amc/es/%mains/ (Ultima visita,
24-06-2016)

125 Informacién disponible en: http://www.adr.eu/
(Ultima visita, 24-06-2016)

126 Informacion disponible en:
http://acdr.aipmas.org/?lang=en (Ultima Vvisita,
17-05-2015)

127 Vid. OMPI D.2000-0910 casos «
portaventura.net» y «portaventura.org».
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consideramos necesario precisar que no

es un arbitraje.

Ahora bien, debemos plantearnos Ila
posibilidad de utilizar la UDRP de ICANN
para los conflictos derivados del comercio
electrénico B2B y B2C. Debemos senalar
que la implantacion de un sistema global
transfronterizo de resolucion de conflictos
para el comercio electrénico B2C no debe
excluir el acceso a la jurisdicciéon de los
tribunales ordinarios. De hecho, a pesar
del marcado caracter arbitral de la UDRP
de ICANN este sistema no impide a
ninguna de las partes acudir a la
jurisdiccién ordinaria en caso de que
deseen entablar una accion ante la
jurisdiccién ordinaria, como si ocurre en el
arbitraje debido a su efecto negativo de
exclusion del conocimiento del asunto a
los tribunales ordinarios. Esta situacion es
necesario evaluarla si se quiere implantar
un sistema de ODR para el comercio
electrénico B2C, para no vulnerar el
derecho a la tutela judicial efectiva ni
ningun otro derecho derivado de la
suscripcion de un convenio arbitral en una
clausula de adhesion, como la posibilidad
de que los consumidores acudan en
forma colectiva a hacer valer sus

derechos mediante acciones de clase.
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CONCLUSIONES

El procedimiento de la UDRP de
ICANN constituye un hito en la doctrina de
los ODR. Debido a su adaptacion al
entorno de la Sociedad de la Informacion
y a que ha producido unos resultados
bastante positivos en cuanto a la
reduccion y creacion de parametros para
resolver conflictos entre legitimos
propietarios de marcas de productos y

Servicios.

El comercio electronico B2B y B2C
demanda la creacion de un sistema de
ODR global y unificado. Este sistema solo
sera posible con el esfuerzo y el consenso
de los principales actores del mercado a
través de la creacion de un modelo
unificado, cumplimentado por un sello de
confianza internacional. Igualmente el
sistema debe formarse en base a un
modelo integrado en etapas o fases del
conflicto, una etapa autocompositiva
donde los métodos consensuales como la
mediacion 0 negociacion asistida vy
automatizada tengan cabida, seguido de
una etapa adversarial dirigida por un
tercero neutral quien emitira una decision,
ejecutable desde el punto de vista privado
y del mercado pero que no excluya a las
partes de la posibilidad de ejercicio de
acciones judiciales, bien sea de forma

individual como en forma colectiva.
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Por estas razones, debido al éxito de
la UDRP como un tertium genus entre el
arbitraje 'y otros métodos hetero-
compositivos es que se propone tomar a
la UDRP como modelo referente para la
creacion de un sistema  global
transfronterizo de ODR para el comercio
electrénico B2B y B2C. Ya que es un
sistema autorregulado y no menoscaba
los derechos del ejercicio de la tutela
judicial efectiva. La adaptacién al entorno
de los principios de los métodos
extrajudiciales de resolucién de conflictos
y el no caer en la tentacion de extrapolar
al pie de la letra métodos como el arbitraje
que a pesar de sus beneficios se han
dado en contextos histéricos de otras
peculiaridades que el comercio
electrénico transfronterizo, fue uno de los
éxitos de la UDRP. Debemos recorrer un
camino parecido para la resolucion de
comercio

conflictos derivados del

electrénico en internet.
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CRONICA DE UN RECHAZO ANUNCIADO, A Propdsito del Per

Saltum de Google'?®

Mariel Alejandra Suarez'?°

RESUMEN

La Corte Suprema de la Nacién Argentina, ha rechazado un per saltum
presentado por el gigante digital Google, en virtud de que en primera instancia se
hizo lugar una medida cautelar, imponiendo la aplicacién del Instituto
denominado Prueba Anticipada, en virtud del reclamo de la Vice Presidenta de la
Nacion, quien peticioné ingresar al sistema informatico de la empresa y hacerse
de los elementos probatorios para entablar en un futuro, una demanda en su

contra.

Que la situacioén tuvo su origen belicoso, cuando en el buscador de la empresa
aparecia su nombre asociado al mote de “ladrona de la Nacion Argentina’,

exactamente en el panel de conocimiento de la pagina.

El presente trabajo invita a analizar los argumentos usados por las partes y por
el juez al dictar la resolucién, como también, a verificar si el instituto que es de
aplicacion excepcional, corre el riesgo de convertirse en la regla a aplicar,

siempre que haya que obtener evidencia digital.

128 Enlace al video https://youtu.be/6lsWewO VhQ

129 Jueza Penal Chubut — Argentina, Experta en Cibercrimen, Ciberseguridad, Proteccién de datos y Derechos
Digitales. Mail masuarez@juschubut.gov.ar ;
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Palabras claves: evidencia digital — prueba anticipada — demanda — medida
cautela — google — panel de conocimiento

INTRODUCCION

Se explicara en forma breve, como el
caso no debié encuadrarse en el marco
del instituto de la Prueba Anticipada v,
que la especialidad y especificidad del
tipo de evidencia que es la digital, no los
autorizaba a su aplicacion, pues existen
otros remedios tan o mas eficaces que el
instituto aplicado, los que ademas son los

pertinentes.

Que es cierto que la evidencia digital tiene
especiales caracteristicas, pero que esas
caracteristicas no autorizan a echar mano
a institutos de excepcién, con el riesgo de

gue se conviertan en generales.

DE LA EVIDENCIA DIGITAL Y SU
TRATAMIENTO

Resulta imprescindible definir el concepto
de evidencia digital y referirnos a su

tratamiento.

Puede decirse que es cualquier tipo de
informacion creada, almacenada, o
transmitida en forma digital, la que esta
conformada por digitos, los que

finalmente generalmente se representa en
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una imagen estatica, un mensaje de audio
y video o de texto, pero que esa

representacién no es la evidencia en si.

La evidencia, justamente, es lo que esta
detras de lo que vemos. Aquellos
metadatos, esa informacién que nos
puede revelar la IP del posible autor, su
geolocalizacion, el peso del archivo, entre
otros datos, impulsos electrénicos que
nos indican que eso que aquello que
vemos, existio en el universo digital. Los
Cddigos Procesales, nada dicen al
respecto. Enuncian reglas generales en
materia probatoria en consonancia con las

Constituciones.

La utilidad actual de la evidencia digital,
es indiscutible, prueba delitos comunes
tanto como los especificamente
informaticos, y puede ser usada tanto en
procesos civiles, laborales o
administrativos a favor o en contra de una

pretension.

Para el levantamiento de cualquier tipo de
rastros, existen protocolos en el ambito de
la Justicia, el cuerpo policial o las

Fiscalias.

Si se carecen de ellos, en materia de

evidencia digital, existen reglas vy
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protocolos internacionales estandarizados
que pueden ser de efectiva aplicacion
como la RFC 3227'% del afio 2002 o la
norma ISO 27037"®" del afo 2012 entre
otras, o los protocolos 0 manuales del
INCIBE™2 o de la OEA™, no se
contraponen con las legislaciones
procesales y respetan garantias
constitucionales y convencionales,
posibilitando control ulterior, para lo que
ha de intervenir un Perito Informatico

Forense.

DEL TRABAJO DE LOS PERITOS
INFORMATICOS FORENSES Y LA
PRESENTACION DE LA EVIDENCIA
DIGITAL ANTE EL JUEZ

Las normas procesales, en el mundo, no
distinguesn las facultades u obligaciones
de éstos peritos, de los informaticos del

resto de los peritos. con el resto,

”

130 RFC  “Request For  Comments
https://www.rfc-es.org/pendientes/rfc3227-
es.nroff consultada el 10/10/2020

131 https://www.iso.org/standard/44381.html
consultada el 13/10/2020

132 INCIBE (Instituto de Ciberseguridad Espafiol)
https://www.incibe.es/protege-tu-empresa/guias
consultada el 13/10/2020

133 OEA (Organizacién de los Estados
Americanos)
https://www.oas.org/juridico/english/cyb pan m
anual.pdf consultada el 14/10/2020
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Tampoco se les exige una profesion
especifica, pudiendo ser abogados
expertos, ingenieros o licenciados en

informatica.

No hay uniformidad a la hora de saber si
deben colegiarse o0 no para ejercer su
profesién, pero a nivel internacional ya
existen Asociaciones de Peritos
Informaticos'4,  que  prestigian la
actividad, fomentando la

interdisciplinariedad y la capacitacion.

El perito informatico es aquél profesional
experto, capacitado para hacer Ila
extraccion de la evidencia digital, en
forma previa o durante la tramitacion de

un proceso judicial.

La experticia del mismo, estd sujeta a
reglas procesales que determinan que su
actividad debe llevarse con objetividad,

diligencia, y buena fe.

Luego de hacer la experticia, esta
obligado a prestar juramento, como

cualquier otro perito de parte o testigo.

La oportunidad de realizar su tarea, sera
conforme al nivel de volatilidad de la
evidencia y las necesidades de quien lo

contrata y, lo hara mediante un informe, el

134  https://www.aspei.es/ consultada el
13/10/2020; vy la APPIF Panamd, Asociacion de
Peritos Informaticos Panama
https://www.facebook.com/appifpanama/
consultada el 13/10/2020
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que se ofrecera como prueba documental
y los elementos sobre los que realiza su
experticia deben estar ofrecidos como
elementos secuestrados, dejando la
posibilidad a que otros peritos controlen

su trabajo o realicen uno nuevo.

En la etapa de la produccién de la prueba
es que sera citado a declarar bajo
juramento, oportunidad en que las partes
podran realizar preguntas y contra
preguntas para examinar al mismo, el que

declarara bajo juramento.

El perito no suple la tarea del Juez, es un
auxiliar. Habra quienes diran que todo va
a girar en torno al resultado de la pericia,
pero lo cierto es que una unica prueba no
es la que define el resultado de un
proceso, sino el analisis en su conjunto,
con el resto de los elementos probatorios
ofrecidos y reproducidos en la etapa

pertinente.

Por eso, su funcidon es trascendente en
todo tipo de procesos en los que haya que

colectar evidencia digital.

A PROPOSITO DEL CASO GOOGLE
— ALGUNAS REFERENCIAS SOBE
LA PRUEBA ANTICIPADA

Hechas estas aclaraciones necesarias, el

caso analizado, tuvo inicio cuando una
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persona publica, se sintié afectada por un
comentario que aparecid6 sobre su
persona en el panel de conocimiento del

conocido buscador de google.

Esa informacion en el panel de
conocimiento, aparecio el mote
especificado, encabezado por una
informacion que fue proporcionada por el
sitio de “Wikipedia”, una enciclopedia
publica en la que cualquiera persona

puede colaborar aportando informacion.

Es de destacar, que no se verifico si tal
informacion aparecia en otros
buscadores, como tampoco cual es el
motivo, que lleva a que los resultados de
la enciclopedia, se posicionen mejor que

otros resultados.'®.

Los reclamantes, tampoco se percataron
que Wikipedia no es Google y que quien
proveia de esa informacién no era el

buscador sino la enciclopedia.’®

Cabe sefialar que, algunos buscadores
poseen la funcibn de panel de
conocimiento y otros no. Se trata de una

especie de resumen destacado, que

135 https://rockcontent.com/es/blog/wikipedia-

tope-de-las-busquedas consultada el 13/10/2020;
https://es.wikipedia.org/wiki/Posicionamiento_en
buscadores consultada el 13/10/2020

136
https://www.lanacion.com.ar/tecnologia/como-
llego-cristina-kirchner-figurar-como-ladrona-
nid2414162 consultada el 13/10/2020.
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segun google™’ se genera
automaticamente en casos de cierta
importancia publica de la informacién

buscada.

La accionante, Se requirié entonces, que
como medida previa se autorice la
aplicacion del instituto de anticipo de
prueba con el objeto de extraer datos
referidos a la publicacion, basando su
peticion en razén de en que el que el
posible demandado, quien es el que
quién administra las base de datos de
donde surge dicha informacién, pudiera
alterarla o incluso hacerla desaparecer
con lo cual la informacién corria peligro de

desaparecer.

Es de destacar, que el buscador, en éste
caso, demoro tardo menos de 24 horas s
de para proceder a la supresion de la
misma, cuando en otros casos hasta se
ha requerido la intervencion judicial y la
supresion de la informacion ha llegado
afos después, generando una especie de
discrecionalidad en el accionar de la

empresa, lo que vale la pena sefialar,

137
https://support.google.com/knowledgepanel/ans
wer/9163198?hl=es-419 consultada el
12/10/2020.
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pero que no es motivo de analisis del

presente trabajo.'®

Ahora bien, el instituto de la Prueba
Anticipada es de excepcion, dado que la
produccion de la prueba en un proceso,
cualquiera sea el tipo, se reserva para la
etapa especifica, de debate, oportunidad
en la que el demandado o denunciado,
pueda defenderse contradiciendo Ia
pretension de Ila demandante o
denunciante, controlando la prueba, en
resguardo de las garantias

constitucionales y convencionales.'®

138 CSIN, R. 522. XLIX, "Rodriguez, Maria Belén c/
Google Inc. s/dafios y perjuicios", 28 de octubre de
2014.

139 Art. 326 del CPPCyC de la Nacién “....Ios que
sean o vayan a ser parte en un proceso de
conocimiento y tuvieren motivos justificados para
temer que la produccion de sus pruebas pudiera
resultar imposible o muy dificultosa en el periodo
de prueba....” Lo que también se contempla en
Procedimientos Penales a modo de ejemplo art.
279 CPPCH"...Las partes podrdan solicitar,
fundadamente, el anticipo jurisdiccional de prueba
en los siguientes casos: 1) cuando se tratare de un
acto que, por las circunstancias o por la naturaleza
y caracteristicas de la medida, deba ser
considerado como un acto definitivo e
irreproducible; 2) cuando se tratare de una
declaracidon que por un obstdculo dificil de superar
fuere probable que no pudiera recibirse durante el
juicio; 3) cuando por la complejidad del asunto
existiera la probabilidad de que el testigo olvidare
circunstancias esenciales sobre lo que ha conocido;
4) cuando el imputado estuviere profugo, fuere
incapaz o existiere un obstdculo constitucional y se
temiera que el transcurso del tiempo dificultara la
conservacion de la prueba....” Consultado en
https://leyes-
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En primera instancia y basado en la
caracteristica principal de la evidencia
digital, o sea la volatilidad, se le concedié
a la actora la aplicacién del referido
instituto, permitiéndole que previo a iniciar
un planteo de fondo, extraiga la evidencia

digital de la empresa.

Por su parte, Google, el gigante digital
impugnd la concesion de la medida, con
fundamento en la sensibilidad de los
datos que la mencionada empresa
maneja y el potencial peligro que
significaria que la reclamante, ingrese a

sus sistema informatico.

El recurso fue rechazado e impetro lo que
le fue rechazado para finalmente,
interponer el Per Saltum motivado en los
argumentos sefialados, centralmente en
la calidad y cantidad sensibilidad dde los
datos que contiene la plataforma, sobre
millones de personas y que el acceso a la
misma podria exponer a terceros que
nada tienen que ver en el pleito, lo que

nuevamente fuera desestimado.

Ni la actora, ni la demandada, ni el Juez,
advirtieron que esto no se trata del
manejo de datos sensibles por ejemplo,

porque en el caso de que los haya y

ar.com/codigo _procesal penal chubut/279.htm el
13/10/2020
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exista un reclamo judicial, con las debidas
precauciones un especialista (perito
informatico) puede operar pericialmente

sobre los mismos.

Tampoco advirtieron que la volatilidad de
la evidencia digital, no justifica Ila
aplicacion del instituto de prueba
anticipada, dado que existen multiples
opciones para poder realizar la extraccion
y preservacion de la prueba, aun en el
caso de que desaparezca, y que la
prueba digital es la prueba esencial en el
caso, pero no la unica, dado que también
se puede ofrecer prueba de informes por

ejemplo.

DE LOS ANALISIS QUE NO SE
EFECTUARON A MODO DE
CONCLUSION:

Para ir concluyendo y completar el
analisis critico, resulta necesario resaltar
las cuestiones que las partes no tuvieron
en cuenta al momento de entablar el

reclamo, contestarlo o resolverlo.

Primero, la esencia de la evidencia digital
y el tipo de evidencia que se pretendia

manipular.

No consideraron que la evidencia
consistia en metadata que proporcionaba
una pagina web con determinada

informacion o contenido, que habia sido
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replicado al menos por un buscador, el

posible demandado.

No advirtieron justamente esta
circunstancia central, que la informacion

estaba siendo publicada por otro sitio.

Que se podrian haber efectuado pericias
sobre la pagina por ejemplo desde la
computadora del demandante o]
damnificado mediante la intervencion de
un perito forense de parte, quien
conforme los protocolos referenciados,
pudo asegurar el contendido del link,
posibilitando un control posterior, por
ejemplo sellando la actividad vy
encriptandola con un hash, lo que incluso
pudo asegurarse mediante un testigo

online'9.

Que se pudieron haber obtenido las IP del
particular que posteo el comentario

infructuoso en la enciclopedia publica.

Que la intervencién Judicial, pudo haber
sido al solo efecto de librar un oficio
tendiente a preservar o congelar la

informacion.

Al momento de interponer el Per Saltum,
no se consideraron como argumentos de
la interposicion, que la propia demanda,
no seria la que manipularia la informacién

en forma personal, sino un perito judicial,

140 https://www.incibe.es/protege-tu-
empresa/blog/recoleccion-pruebas-digitales-
testigos-online consultada el 14/10/2020
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quien operaria en forma remota y no en
forma directa desde el ordenador de la

empresa.

Nadie tuvo en cuenta, la excepcionalidad
del instituto de la Prueba Anticipada, ni el
riesgo de que se convierta en regla, en los
casos en que haya evidencia digital para

recolectar, o sea, la mayoria de los casos.

No considerar estas cuestiones llevaron a
las partes a plantear lo que plantearon y a
quienes resolvieron, a resolver como lo
hicieron, dejando un riesgo latente, que es

gue la excepcion se convierta en regla.

BIBLIOGRAFIA

- Cdbdigo Procesal Penal de la
Nacién

- Cddigo Procesal Civil vy
Comercial de la Nacién

- Constitucion Nacional

- Gaston Semprini
“Estandarizacion de
procedimientos y protocolos del
laboratorio de Informatica

Forense”. SID 2015. Anuales 44
JAIIO — Jornadas Argentinas de
Informatica — Rosario

- Cano, Jeimy. Computacion
Forense. Descubriendo los
Rastros Informaticos. Alfaomega.
Méjico. (2009)

- https://www.tech4law.co.za/tech-
advisor/107-digital-forensics/1528-
what-is-digital-forensics.

- Olivier, Martin S. (March 2009).
"On metadata context in Database
Forensics” 8. Guia actualizada
para futuros peritos informaticos.

Encuentro Derecho y Tecnologia 2020

191


https://www.incibe.es/protege-tu-empresa/blog/recoleccion-pruebas-digitales-testigos-online
https://www.incibe.es/protege-tu-empresa/blog/recoleccion-pruebas-digitales-testigos-online
https://www.incibe.es/protege-tu-empresa/blog/recoleccion-pruebas-digitales-testigos-online
https://www.tech4law.co.za/tech-advisor/107-digital-forensics/1528-what-is-digital-forensics
https://www.tech4law.co.za/tech-advisor/107-digital-forensics/1528-what-is-digital-forensics
https://www.tech4law.co.za/tech-advisor/107-digital-forensics/1528-what-is-digital-forensics

Ultimas herramientas de andlisis
forense digital.
http://www.pensamientopenal.com.
ar/system/files/2016/05/doctrina43
429.pdf

RFC “Request For Comments

https /lwww.rfc-es.org/pendientes/rfc3227-
es.nroff consultada el 10/10/2020

- NORMA ISO 27037
https://www.iso.org/standard/44381.html
consultada el 13/10/2020

- Nota periodistica
https://www.lanacion.com.ar/tecnologia/co
mo-llego-cristina-kirchner-figurar-como-
ladrona-nid2414162 consultada el
13/10/2020.

- Davara Rodriguez, M. (20001).
Manual de derecho informatico. (32 ed.)
Pamplona, Espafia: Arazandi.

- Rico Carrillo, M. (2007). Derecho
de las nuevas tecnologias. Buenos Aires:

”

Facultad de Clencias @ :":J"‘I'I' : " Mb
SRR ‘
Juridicas y soclales | sy I. . 1 .I .

Encuentro Derecho y Tecnologia 2020

(E
A 4

192


http://www.pensamientopenal.com.ar/system/files/2016/05/doctrina43429.pdf
http://www.pensamientopenal.com.ar/system/files/2016/05/doctrina43429.pdf
http://www.pensamientopenal.com.ar/system/files/2016/05/doctrina43429.pdf
https://www.rfc-es.org/pendientes/rfc3227-es.nroff%20consultada%20el%2010/10/2020
https://www.rfc-es.org/pendientes/rfc3227-es.nroff%20consultada%20el%2010/10/2020
https://www.iso.org/standard/44381.html%20consultada%20el%2013/10/2020
https://www.iso.org/standard/44381.html%20consultada%20el%2013/10/2020
https://www.lanacion.com.ar/tecnologia/como-llego-cristina-kirchner-figurar-como-ladrona-nid2414162
https://www.lanacion.com.ar/tecnologia/como-llego-cristina-kirchner-figurar-como-ladrona-nid2414162
https://www.lanacion.com.ar/tecnologia/como-llego-cristina-kirchner-figurar-como-ladrona-nid2414162

|
[ —

r
A 4

LA PRUEBA EN LAS OPERACIONES CON CRIPTOACTIVOS™41

Fernando O. Branciforte42

RESUMEN

En la realidad econémica actual, las operaciones con criptoactivos se encuentran
a la orden del dia y se han masificado y adquirido una gran popularidad en

nuestro pais y en el mundo.

Con dicha masificacion y popularidad también comienzan a aparecer los

conflictos en las distintas relaciones juridicas que se realizan con ellas.

A veces por el desconocimiento en el sistema, otras por el aprovechamiento de
algunos, lo cierto es que de una u otra manera, determinados usuarios de estos

‘nuevos sistemas” salen perjudicados en sus derechos y en su patrimonio.

La intencién del presente trabajo es analizar, de forma muy abreviada, esas
situaciones y qué elementos contariamos para utilizar como prueba en un

proceso judicial y de qué manera podemos ofrecer y producir dichas probanzas.

Palabras clave: criptoactivos, nuevos sistemas, prueba.

141 Enlace al video https://youtu.be/KEdCMajjLgE

142 Abogado (UNS), Diplomado en Criptoeconomia: Blockchain, Criptomonedas, Smart Contracts
(ITBA), Diplomado en Blockchain aplicable a los negocios y relaciones juridicas (UCC), Director del
Instituto de Derecho Informatico y TICS del CABB, Mail de contacto: estudiobyb@speedy.com.ar .
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INTRODUCCION

En la realidad econémica actual, las
operaciones con  criptoactivos  se
encuentran a la orden del dia, se han
masificado y adquirido una gran
popularidad en nuestro pais y en el

mundo.

Con dicha masificacion y popularidad
también comienzan a aparecer los
conflictos en las distintas relaciones
juridicas que se realizan con y a través de

ellas.

A veces por el desconocimiento en el
sistema, otras por el aprovechamiento de
algunos, lo cierto es que de una u otra
manera, determinados usuarios de estos
“nuevos sistemas” salen perjudicados en

sus derechos y en su patrimonio.

La intencién del presente trabajo es
analizar, de forma muy abreviada, qué
elementos contariamos para utilizar como
prueba en un proceso judicial de esas
situaciones y de qué manera podemos

ofrecer y producir dichas probanzas.

CONCEPTOS BASICOS

Previo a entrar en el analisis de la prueba

y de como probar, es necesario
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desarrollar muy abreviadamente los

conceptos que estaremos utilizando.

Al hablar de criptoactivos nos referimos a
un concepto mas amplio del de
criptomoneda ya que lo utilizamos como
sindbnimo de token, es decir: “un activo
digital que funciona utilizando un red P2P
(peer to peer — persona a persona) como

medio para el intercambio de archivos™ *.

Asimismo, dentro de estos conceptos
podemos definir a las criptomonedas
como ‘monedas virtuales de emision
descentralizada sin respaldo de ningun
gobierno o entidad en particular basadas

en tecnologia blockchain.”'*4

A su vez, la tecnologia blockchain, de
manera resumida la podemos definir
como una base de datos descentralizada
y distribuida entre distintos nodos,
accesible a todo publico, con capacidad
de verificacion  descentralizada vy
completamente segura por su sistema
criptografico.

La tecnologia blockchain hace alusién a
una cadena de bloques en la cual cada

bloque contiene la informacion de todas

143 “Las criptomonedas y su naturaleza juridica en el
derecho comparado y Argentina” Denoya Rolla, Pablo
Daniel — Escuela de Econémicas y Juridicas -
Universidad Nacional del Noroeste Bonaerens

144 Extraido de “Primer caso argentino de apropiacion
de criptomonedas” — Andres Chomczyk; Pablo Palazzi —
Diario la Ley — AR/DOC/833/2019
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las transferencias de criptoactivos,
asimismo estos bloques estan distribuidos
en varios nodos (computadoras), vy
permite el acceso publico, es decir

cualquier persona puede verificarlo.'*®

Es importante aclarar que existe una
clasificacion de sistemas de blockchain
entre publicas y privadas o]
permisionadas, teniendo como principal
diferencia que, mientras en las primeras la
informacion  estara disponible para
cualquier persona; en las blockchain
permisionadas, solamente aquellos
usuarios a los que se les entreguen las
claves pertinentes podran hacer uso de

las mismas.

Por otro lado, toda la informacién que alli
se <cargue tendra un caracter de
inmutable, es decir no podra ser borrado

ni modificado por ninguna persona.

ACTIVIDAD PROBATORIA

Teniendo los conocimientos basicos de
los conceptos que estan en juego,
procederemos a analizar como llevar
adelante la actividad probatorio en
conflictos donde estén en juego

criptoactivos.

145 Para mayor informacioén acerca del funcionamiento
del sistema Blockchain recurrir a “Las Nuevas

Tecnologias y el Derecho” — Fernando Branciforte —
Diario La Ley 22/7/2019 — AR/DOC/2232/2019
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En este punto debemos analizar que los
posibles problemas que vemos estan
relacionados con obligaciones donde los
criptoactivos son utilizados o bien como
forma de pago o como forma de

intercambio.

Aqui vale hacer alusion que los
criptoactivos son aceptados legalmente
en nuestro derecho e incluso tienen gran
cantidad de regulacién considerandose
por la mayoria de la doctrina con una

naturaleza de cosa virtual.

Asi las cosas, como primer medida,
aquella parte que quiera comprobar que
cumplié su obligacién de transferir los
criptoactivos en cuestion, debera recurrir
a la blockchain base en la cual la

operacion se llevo a cabo.

Recordemos que, al dia de la fecha,
existen gran cantidad de sistemas
blockchain siendo las dos mas conocidas
Bitcoin y Etherum, pero también existen
Blockchain de tipo permisionadas o
privadas que utilizan otros servicios como

es el caso de Hyperledger de IBM/Linux.

Con lo cual, a la hora de ofrecer la
prueba, como primer punto a analizar
debemos ver si la operacion de
transacciéon se realizé en una blockchain

publica o en una permisionada.
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TRANSACCION REALIZADA EN
BLOCKCHAIN PUBLICA

Si la transaccion fue realizada en una
Blockchain de tipo publica, para
comprobar que la transaccion se
efectivizd nos bastara con acceder a la
web en la cual se encuentran todas las

transacciones y buscar la nuestra'®,

Aqui es importante aclarar que en los
exploradores blockchain lo que nosotros
veremos sera el cédigo hash del bloque,
deberemos acceder al hash para ahi
encontrar nuestra transaccion que estara
individualizada conforme las direcciones
de envio y recepciéon. El hash del bloque
que se cred0 nos aparecera como un
registro (simil comprobante) cuando

nosotros realizamos la transaccion.

Con lo cual, en cualquier computadora se
podra ver que transacciones se
realizaron, por cuanto monto, en que
horario, en que hash de bloque quedd
registrado y toda la informacion que

nosotros teniamos.

En este sentido, debiéramos acompafiar

como documental, capturas de pantalla de

146 Para ello debera ingresar a la web
www.blockchain.info seleccionar explorador y ahi buscar
el explorador de la Blockchain sobre la que realicé la
operacion para poder ver todas las transacciones que alli
se encuentran.

147 Es importante aclarar que esto dependera si la
transaccion se realizd6 por medio de P2P o utilizando
algun intermediario como un Exchange, pero tal analisis
no lo realizamos por la brevedad del presente trabajo.
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la pagina web en la cual se observa toda
la informacién nombrada, en conjunto con
la informacién de nuestra direcciéon
publica que surge de nuestra wallet

privada.

Por otro lado, a efectos de generar una
mayor fuerza probatoria, es recomendable
que dichas capturas se hagan en
presencia de un escribano publico a
efectos de que forme un acta con todo el
procedimiento a realizar en la
investigacion.

Asimismo, recomendamos que se solicite
como prueba pericial informatica la
designacion de un perito que, teniendo a
la vista nuestra wallet, ingrese a la web

www.blockchain.info y analice si la

transaccién se llevé a cabo, de que
direccion a cual, en qué momento, con

qué numero de hash, etc.

Entendemos que con ello debiera quedar
demostrado que la transaccién se

efectivizd o no.

TRANSACCION REALIZADA EN
BLOCKCHAIN PRIVADA

En este tipo de blockchain, como dijimos
la informacién no es publica con lo cual
entendemos que debiera solicitarse el
libramiento de oficio a la entidad que

administre la blockchain a efectos de que
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brinde toda la informacién respecto a si de
nuestra direccion publica de wallet se
efectivizd alguna transaccion, a cual
direccién se dirigid, en que bloque, el

hash del bloque, etc.

CONCLUSION

Como conclusion podemos analizar que la
masificacion actual en la utilizacion de los
criptoactivos lleva a que cada vez
aparezcan mas y mas conflictos, que van
desde incumplimientos en obligaciones
porque se desconoce la efectivizacion de
la transaccion, hasta conflictos con los
propios Exchanges'® donde luego de
adquirir o recibir determinada cantidad de
criptoactivos los mismos no se reflejan en

la wallet.

Sin embargo, todas estas operaciones
son facilmente verificables y conforme el
principio de amplitud probatoria nos
permite recurrir a los mismos sistemas
blockchain para verificar las operaciones

en pugna.

148 Casas de cambio que se suelen utilizar para la
adquisicién de criptoactivos
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IMPACTOS PENALES Y CIVILES DEL RANSOMWARE™?

Maria José Quintana Dourado's°

RESUMEN

Los ataques de Ransomware han tomado trascendencia publica afectando a
importantes instituciones publicas y privadas en Argentina y el mundo. Este
fenémeno complejo y pluriofensivo, es un desafio para el derecho procesal, por
cuanto la prueba de su existencia resulta dificil de producir y requiere la

intervencion de peritos forenses especializados.

A lo largo de este trabajo se analizara en primer lugar el encuadre del
Ransomware dentro de los tipos penales vigentes en el Codigo Penal Argentino
viendo qué bienes juridicos se ven afectados; en tanto en segundo lugar se
ponderaran las consecuencias que un ataque de Ransomware puede acarrear a

su victima, y si ésta puede verse en la obligacion de responder frente a terceros.

Finalmente a modo de conclusion se traera las buenas practicas para protegerse
de un ataque y cuales son las claves a tener en cuenta en la investigacion de un

caso.

Palabras clave: Inteligencia artificial. Proceso penal. Prueba. Verdad.

Motivacion.

149 Enlace al video https://youtu.be/710XFrEEclI

150 Abogada Especializada en Derecho Ambiental, Colegio Publico de Abogados de Comodoro Rivadavia.
Notaria. Investigadora en Ciber Derecho. Mail: majosequintana@gmail.com
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INTRODUCCION

Mediante la siguiente presentacién
analizaré el fenomeno del ransomware
como delito: a quienes afecta directa e
indirectamente; detectando cuales son las
consecuencias que puede implicar desde
la responsabilidad civii en cuanto a
proteccion de datos se refiere.
Posteriormente ponderaré los desafios
procesales que implica su investigacion
en el proceso penal. Para finalizar, a
modo de conclusibn enumeraré ciertas
practicas recomendables para prevenir

este tipo de ataques.

QUE ES, Y A QUIENES AFECTA UN
ATAQUE DE RANSOMWARE

El ransonware es un tipo de software
malicioso disefiado para mantener captivo
un sistema de computacién o los datos
que contiene. Trabaja generalmente
encriptando los datos de la computadora
con una clave desconocida para el
usuario. Si bien es comun que sea
introducido a los sistemas aprovechando
alguna vulnerabilidad (puertas traseras),
hoy en dia, con el aumento del teletrabajo

y el uso masivo de la red, suele penetrar
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mediante engafo a las personas a través
de ingenieria social, por correos con
phishing o re direccionando a paginas

web apdcrifas infectadas con malware.

El ransomware afecta a cualquier usuario,
negocio o actividad que pueda pagar a
cambio de la devolucion de su
informacion: usuarios domeésticos,
negocios, gobiernos e incluso servicios
criticos como hospitales o centrales
causando

energéticas, pérdidas

temporales o] permanentes de
informacion, interrumpiendo la actividad
normal, ocasionando pérdidas
econdmicas para restaurar los sistemas y
ficheros, y en algunos casos dafios de
reputacion. En Argentina y el mundo han
surgido desde la pandemia por la
COVID19 algunos casos resonantes, que
incluyeron la muerte de un paciente en
Alemania™'. Y lo peor es que la gran
mayoria de este tipo de incidentes integra
la cifra negra del delito, ya que no son

denunciados.

151 https://www.xataka.com/seguridad/ataque-
ransomware-a-hospital-alemania-pudo-ser-
causante-muerte-paciente ;
https://www.elpatagonico.com/el-ciberataque-
altamira-no-tiene-precedentes-n5134808
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Teletrabajar, hoy se volvié algo comun, y
a diario se abren correos institucionales
desde servidores poco seguros, O se
accede a los sistemas de una
organizacion sin tomar las medidas de
seguridad adecuada (como el uso de
VPN). Esto por la falsa sensacién de
seguridad que genera en el hombre
promedio el estar en casa. Que como
contra cara de la moneda, se convirtid en
una “oportunidad” para los ciber

delincuentes.

Estos ataques pueden estar dirigidos
desde otros paises, y con mucha
antelacion, penetrando en un sistema
para luego activarse a una fecha
determinada mucho tiempo después, con

lo que resulta complejo rastrearlos.

Tenemos dos categorias de afectados: el
que sufre el ataque y luego la extorsion,
que solicita un pago a cambio de dar las
llaves para des encriptar los sistemas; y
por el otro eventualmente, los titulares de
esa informacion sensible.’™  Como
hablamos de bases de datos afectadas,
podemos incluir a un numero mucho
mayor de damnificados. Pensemos por
ejemplo en el caso de una institucion de
salud que no puede acceder a las

historias clinicas de sus pacientes. Quien

152 Ley de Proteccién de Datos Personales, N° 25.326,
Art. 2
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haya realizado ese ataque se esta
haciendo de wun valioso stock de
informacion que luego puede vender en el

mercado negro de Internet (dark web).

QUE DELITOS
RANSONWARE?

ENCIERRA EL

Cuando hablamos de un ataque por
ransonware tengamos presente que se
afecta el derecho de propiedad, a través
del dafio a los sistemas y mediante la
extorsién que exige el pago de un rescate.
En primer lugar tendremos la introduccion
de un programa destinado a causar dafios
dentro de un sistema informatico, esto es
el malware en si, que infecta el sistema y
encripta informacion. Esta es la accion
tipica del tipo penal del delito de “dano
informatico” que fuera incorporada como
2do parrafo al art. 183 del Cédigo Penal,
mediante la Ley 26.388, del afio 2008.
Este delito sin embargo no exige para su
configuracion la existencia de un
resultado danoso. “El hecho que exista un
sistema de back up, como sucede en la
mayoria de las empresas en modo alguno
altera el delito de dafo, pues Ila
restauracion requiere un esfuerzo que ya
implica reparar el dafio causado. Por ello
se afirma que no se requiere para su

configuracion de un dafio sino que por el
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contrario, representa un delito de peligro y
no de resultado. "% Constituyendo un

delito de peligro.

Dado que esta intromisién se comete con
el propésito de obtener un beneficio
econémico, configura una extorsion, ‘el
que con intimidacién obligue a otro a
entregar o depositar dinero”. Aqui la
intimidacion se da por la falta de acceso a
datos y sistemas que puede perpetrarse

ad eternum si no se paga el rescate.

Dicho rescate, se pide sea pagado
mediante transferencia de una
determinada cantidad de criptomoneda a
una billetera virtual, para evitar el rastreo
y garantizar el anonimato de su

destinatario.

Si hasta este punto tenemos el concurso
de al menos dos delitos, hay que tener
presente también la naturaleza de los
datos y la sensibilidad que algunos de
estos pueden implicar, con lo cual se
estan violando secretos, de parte de quien
instald6 ese ransonware quien ahora
accede a wuna gran cantidad de

informacion. Por ello, también puede

153 nttp://www.rubenfigari.com.ar/dano-informatico-arts-
183-2%C2%BA-parr-y-184-incs-5%C2%BA-y-6%C2%BA-
del-c-p-ley-26-388/
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encuadrar este tipo de hecho en el delito

de violacion de secretos'

RESPONSABILIDAD DE LAS
VICTIMAS FRENTE A TERCEROS

Las instituciones que son blanco de
ransoware pueden ser responsables
civilmente frente a los titulares de esos
datos que tratan, vya que son
responsables por su proteccion. Al filtrase
esos datos, pueden eventualmente
hacerse publicos y traer perjuicios para
sus titulares. Por ende la Ley de
Proteccién de Datos impone un especial
deber de cuidado al responsable o
usuario del archivo de datos quien debe
adoptar las medidas técnicas y
organizativas que resulten necesarias
para  garantizar la seguridad vy
confidencialidad de los datos personales.
Prohibiendo registrar datos personales en
archivos, registros o bancos que no
reunan condiciones técnicas de integridad

y seguridad.

Por ello, quien sufre un ataque de este
tipo, para eximirse de responsabilidad
aquiliana frente a los titulares de los
datos, debera demostrar que Ia

intromisiéon fue de una naturaleza tal que

154 Art. 153 bis Codigo Penal.
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no pudo ser previsto por el estado de arte
actual, o que siendo previsto no pudo
evitarse (caso fortuito). Por cuanto, el
régimen de la responsabilidad civil
previsto en el Cédigo Civil y Comercial, su
especial deber de cuidado le impone un

esfuerzo mayor que al promedio. '%°

UN DESAFIO PARA TODOS LOS
ACTORES SOCIALES

Ante un delito tan complejo como este,
debe tenerse presente que es
fundamental la preservacion de la
evidencia digital, tanto para poder
desinfectar los sistemas y desencriptar los
archivos cifrados. Pero también para
garantizar que la investigacién garantice
el derecho constitucional de debido
proceso. Por lo cual la denuncia ante
policia o fiscalia especializada en
ciberdelitos, permite que al investigarse el
hecho se forme una base de datos con el
tipo de ransonware utilizado y se podra
cotejar con aquellos que han atacado en
otros lugares, y eventualmente habra
mayores posibilidades de dar con las

llaves.

Existen registros publicos que contienen

claves de ransomware que ya han sido

155 Codigo Civil y Comercial de la Nacion, Arts. 1710 y
1730.
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descubiertos, que son de acceso publico,
el mas conocido es

www.nomoreransomware.org

Es fundamental que el atacado nunca
pague el rescate, porque trata con
delincuentes y no hay garantia alguna de
que cumplan su promesa. También
porque pagar lo pone en una situacion de
mayor vulnerabilidad y puede ser victima

de futuros ataques.

Si existiesen terceros cuyos datos se
hayan afectado por el ataque deberan ser
notificados junto con la autoridad de
aplicacion en materia de proteccion de
datos. En paises como Espafia, es una

practica obligatoria por el RGPD.

La evidencia en estos casos es digital al
100% e implica personal altamente
capacitado y con las herramientas de
software necesarias para la investigacion;
lo cual es costoso. El Estado debe
apuntar en su politica de seguridad, a
fortalecer a estos cuerpos de
investigacion, brindando las herramientas
y capacitacion necesarias ya que hoy por
hoy mas dependen de los esfuerzos
personales de quienes se dedican a esto.
Los particulares deben invertir en
capacitar a su personal, tanto como lo

hacen en firewalls o antivirus.-

= Encuentro Derecho y Tecnologia 2020

202


http://www.nomoreransomware.org/

AR

BIBLIOGRAFIA

- Figari, Rubén E. “Dafio informatico (arts.
183, 2° parr. y 184 incs. 5° y 6° del C.P.
Ley 26.388)” Disponible en
http://www.rubenfigari.com.ar/dano-
informatico-arts-183-2%C2%BA-parr-y-
184-incs-5%C2%BA-y-6%C2%BA-del-c-
p-ley-26-388/

- Pastor, Javier. Nota periodistica “Un
ataque ransomware a un hospital en
Alemania pudo ser el causante de la
muerte de una paciente”. Disponible en

https://www.xataka.com/sequridad/ataque

-ransomware-a-hospital-alemania-pudo-

ser-causante-muerte-paciente

- Nota periodistica Portal “El Patagénico’
El ciberataqgue a Altamira no tiene
precedentes” 20/09/2020. Disponible en

https://www.elpatagonico.com/el-

ciberataque-altamira-no-tiene-
precedentes-n5134808

M B 1 ATA

Facuitad de Clencias 5 g SRRVERESEND
Juridicas y soclales | e _;" TACITNAL
= Encuentro Derecho y Tecnologia 2020

203


http://www.rubenfigari.com.ar/dano-informatico-arts-183-2º-parr-y-184-incs-5º-y-6º-del-c-p-ley-26-388/
http://www.rubenfigari.com.ar/dano-informatico-arts-183-2º-parr-y-184-incs-5º-y-6º-del-c-p-ley-26-388/
http://www.rubenfigari.com.ar/dano-informatico-arts-183-2º-parr-y-184-incs-5º-y-6º-del-c-p-ley-26-388/
http://www.rubenfigari.com.ar/dano-informatico-arts-183-2º-parr-y-184-incs-5º-y-6º-del-c-p-ley-26-388/
https://www.xataka.com/seguridad/ataque-ransomware-a-hospital-alemania-pudo-ser-causante-muerte-paciente
https://www.xataka.com/seguridad/ataque-ransomware-a-hospital-alemania-pudo-ser-causante-muerte-paciente
https://www.xataka.com/seguridad/ataque-ransomware-a-hospital-alemania-pudo-ser-causante-muerte-paciente
https://www.elpatagonico.com/el-ciberataque-altamira-no-tiene-precedentes-n5134808
https://www.elpatagonico.com/el-ciberataque-altamira-no-tiene-precedentes-n5134808
https://www.elpatagonico.com/el-ciberataque-altamira-no-tiene-precedentes-n5134808

|
[ —

r
A 4

TERCERA PARTE: Ensenanza e investigacion en Derecho y Nuevas Tecnologias

por Corina Andrea luale

La tercera parte del Encuentro, en la que se

recibieron 'y agruparon comunicaciones
vinculadas con la ensefianza del derecho vy
las nuevas tecnologias nos puso frente a una
nueva problematica cual es la de hacer pie
frente al reto de la tecnologia en su relacion
con el derecho pero no solo viviendo esta
relacion en si, sino ademas atendiendo a la

forma de transferencia de la misma. Asi se
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han presentado trabajos incluso
fundamentando la necesidad de la creacion
de catedras que comprendan los

mencionados contenidos.

En materia de investigacion, se han
presentado trabajos atinentes a problemas
no resueltos asi como también a problemas
que han sido abordados por la jurisprudencia

recientemente.
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INTERACCION DEL DERECHO Y LAS TECNOLOGIAS: RETO
PARA UNA NUEVA SOCIEDAD CON CONCIENTIZACION
DIGITAL™®

Edda Karen Céspedes Babilon'"”

RESUMEN

La carrera de Derecho en la Universidad Nacional de Rio Negro incorporo en su
Plan de Estudios Obligatorio la asignatura Derecho Informatico, ubicandola asi
como una de las primeras carreras de universidades publicas del pais en tener
esta politica de formacién. Ello entendiendo que resulta necesario que los futuros
profesionales del Derecho en todas sus funciones conozcan la relacién entre su
actividad y las nuevas tecnologias. Por lo que se busca estimular la lectura, el
estudio y el anélisis critico en los temas que hacen a la relacién entre el derecho

y las tecnologias de la informacion y las comunicaciones.

El Derecho Informatico representa un area de vacancia en la formacion juridica
con impacto en el gjercicio profesional del Derecho, el acceso a la justicia y el

estado de derecho en la sociedad de la informacion.

Ello ha impulsado a desarrollar actividades de investigacion y extension en

multiples temas vinculados con el derecho aplicado al ciberespacio.

156 Enlace al video https://youtu.be/M1Q0He3VHMY

157" Abogada Investigadora y Fedataria Juramentada especialista en Derecho Informatico y TIC.
Directora y Fundadora de Interactuemos Derecho Tecnologia y Ciencia — IDTC. Miembro del
Consejo Consultivo Nacional de Informatica de la Presidencia del Consejo de Ministros PCM-SEGDI
— mail: kcespedes@infonegocio.net.pe - https://www.facebook.com/EddaKarenCespedesBabilon/ -
www.linkedin.com/in/eddakarencespedesbabilon
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PALABRAS CLAVE: Derecho Informatico, ensefhanza, innovacion, formacion

profesional - ciberderechos

INTRODUCCION

Vivimos un vertiginoso crecimiento en la
Tecnologia, cuya necesidad de uso ha
sido extremadamente impulsada por los
tiempos actuales de crisis, causando
significativos cambios en nuestra vida
familiar, laboral y profesional; y en
consecuencia, se fue manifestando en la
ciudadania, cierta confusion por el
obligatorio  aislamiento  social, que
conllevd a la sociedad en general, a
desenvolverse rapidamente en un
ambiente digital dentro de una mezcla de
desconcierto y temor, principalmente por
el desconocimiento a lo que nos
enfrentdbamos, y la extrema necesidad
de conocer y manejar las herramientas
digitales, sin darnos tiempo de tomar

conciencia adecuada del impacto de la

Transformacioén Digital, impulsada
apresuradamente por ésta crisis.
En ese sentido, fue menester

desenvolvernos desde nuestros hogares,
en actividades necesarias como
Educacion y Trabajo, originando, en
muchos casos, un desorden y stress

social que, en la actualidad, aun necesita
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de muchos esfuerzos para restablecer el
orden y la tranquilidad que permitan dar
paso al conocimiento y uso adecuado de

las Tecnologias.

Dentro de éstos avatares, el Derecho
como ciencia y disciplina de regulacién y
normatividad, juega un rol importante en
nuestra sociedad, que responsabiliza a
todos los profesionales a trabajar
arduamente; no sélo para evitar que el
Derecho quede rezagado en el tiempo
soslayando la modernidad de |la
Tecnologia y la Ciencia, sino, ademas,
nos convoca a realizar un trabajo
investigativo que permita resaltar al
Derecho como baluarte de valores,
justicia y respeto por los Derechos
fundamentales de la Persona inserto en
los Derechos Humanos, que deben
prevalecer en temas tan importantes
como la evolucién de los algoritmos, la
neurociencia, la robética, el Internet de las
Cosas y en general todo lo referente a la
Inteligencia Atrtificial que se torna en un
ente principal de controversia y estudio,
ahondandose la prioridad y respeto del
marco constitucional y la Proteccion de
Personales;

los Datos asimismo,

resguardar y actualizar el marco legal de
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los Delitos Informaticos, como el
Cibercrimen, la Ciberseguridad, Ila
Seguridad de la Informacién, ademas de
la evolucion del Teletrabajo,
Telemedicina, Telesalud, Teleeducacion y
otros rubros de avances tecnoldgicos y
nuevos descubrimientos cientificos cuya
necesidad de investigacion y aplicacion
de un marco regulatorio se tornan

prioritarios.

Esta situacion de necesidad normativa y
regulatoria, obliga a los Gobiernos vy
Estados a tomar cartas en el asunto,
siendo menester priorizar la convocatoria
a profesionales calificados y
multidisciplinarios, con el fin de interactuar
en un equipo de trabajo exclusivo para la
“Concientizacion Digital” de toda Ia
ciudadania, donde emerja la adecuacién a
una verdadera Transformacion Digital
basada y enraizada en una labor
sostenible de Alfabetizacién y Educacion
que llegue a todas las zonas del pais, con
el fin de generar una “Cultura Digital”’, que
nos permita como Estado y Sociedad
afrontar los nuevos retos del impacto

tecnolégico y cientifico.

Facultad de Clencias @ :.!-:JII].II : - WAl
[ Wt AL IONAL
Juridicas y soclales ':I",";.' IF LA 1T ATA

)
2

~
y

r-

PROBLEMA

El desconocimiento de la ciudadania, en
general, sobre el impacto del avance de
las tecnologias, y la falta de interaccién de
disciplinas tan importantes como el
Derecho, han originado un atraso socio-
tecnolégico que se ve afectado
actualmente en la economia de muchos

paises.

OBJETIVO

Conocer la importancia de la interaccion
del Derecho con el avance de las Nuevas
Tecnologias y la Ciencia, creando un
marco legal que permita su progreso
basado en los valores humanos, los
derechos fundamentales de la persona y
en el acceso a la Educacion vy
Concientizacién Digital desde la ciudad

hasta las zonas mas alejadas del pais.

MARCO TEORICO

Durante algun tiempo atras, en
Latinoamérica, el tema de la
Transformacion Digital venia dando sus
pasos en diversos paises, quizas en
algunos mas que en otros, pero lo certero

y sin duda alguna, es que la crisis
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pandémica no sélo aceleré su proceso,
sino que, ademas, nos obligd
intempestivamente a afrontar una nueva
realidad sin estar completamente

preparados.

Este nuevo mundo transformado por las
tecnologias y la ciencia debe iniciarse con
la base de ciertos conceptos
indispensables e imprescindibles para el
manejo adecuado de las herramientas
digitales y asimismo prepararnos en un
marco de concientizacion digital, que nos
permita evitar los peligros y riesgos por el
mal uso que, los ciberdelincuentes y las
personas sin escrupulos, les dan a las

nuevas tecnologias.
INTERNET

El mundo se revoluciond, desde que nacié

Internet,  (International ~ Network  of
Computers), alla por los afios 60, llamada
también la “Red de Redes”, o descrita en
sus origenes como la “Red Galactica™
(Galactic Network) por J.C.R. Licklider?
del MIT3, cuyo concepto es muy similar al
Internet de hoy. Una version muy
conocida es que Internet naci6 como
ARPANET, en respuesta al Departamento
de Defensa de los Estados Unidos de
Norteamérica, en la Guerra Fria; sin
embargo, fue Licklider como director del

Programa de Investigacion informatica de
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DARPA, (1962) quien, seguido por Ivan
Sutherland, Robert Taylor y Lawrence G.
Roberts, desarrollan el proyecto, que
continua en investigacién y avance por
Leonard Kleinrock, Paul Baran y otros

7

mas.

Lo cierto es que Internet revoluciond la
Informatica y las  comunicaciones
interconectando a las personas con
diferentes computadoras a nivel mundial y
actualmente el numero de usuarios de
Internet  se  viene incrementando
exponencialmente debido al uso de los

dispositivos moviles.

TECNOLOGIAS DE LA
INFORMACION Y
COMUNICACIONES - TIC

Internet es una fuente de informacion y
conocimiento y sus servicios multiples van
en crecimiento, como el uso de la Web?,
correos

electrénicos, telefonia,

transmision de datos multimedia,
mensajeria instantanea, redes sociales,
videojuegos, plataformas de intercambio
de archivos, plataformas multimedia
(audio y video), comercio electronico y
muchos otros desarrollos de las
Tecnologias de la Informaciéon y las
Comunicaciones (TIC), a las cuales
podemos acceder mediante Internet, que

en si misma es parte de las TIC.
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Por lo expuesto las TIC son el conjunto de
tecnologias que permiten el acceso,
produccion, transmision, procesamiento,
almacenamiento, recuperacion y
tratamiento de la informacion y que se
desarrollan a partir de los avances
cientificos producidos en los ambitos e
interaccion de la informatica y las

telecomunicaciones.

CIBERDELITOS

Los Ciberdelitos son aquellas actividades
ilicitas o antijuridicas cuyo fin malsano es
causar dafo, provocar pérdidas o impedir
el uso de Ilos sistemas y redes

informaticas

Los ciberdelitos afectan a un conjunto de
bienes, que pueden ser dirigidos hacia las
personas, a las empresas o a los
intereses colectivos, y tienen diferentes

modalidades como:

- Ciberacoso: Violan los derechos
fundamentales de la persona, como el
derecho a la privacidad e intimidad,
derecho al honor y la dignidad de la
persona, estos delitos generalmente se
suscitan a través de las Redes Sociales
con calumnias y amenazas y/o el chantaje

sexual llamado Sextorsion®.

- Grooming: Una indignante figura

delictiva, que tiene diferentes
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modalidades, como aquellos realizados
por ciberdelincuentes peddfilos quienes
atentan sexualmente contra los menores
de edad.

- Phishing: Otra modalidad de ciberdelito
que hace uso de la ingenieria social o
técnicas de enganos utilizada por
ciberdelincuentes, valiéndose de la buena
fe del usuario final, para lograr obtener y
robar informacion sensible bajo la fachada
de un sitio confiable (https)®, mediante
este método logran obtener claves de
acceso, numeros de tarjetas bancarias y
toda informacion sensible’ de la victima,
producto de este engafio; logrando la
suplantacion de identidad o la clonacién

de tarjetas.

- Ciberdelitos de alta tecnologia: Es
necesario resaltar los delitos de alta
tecnologia, originados por Malwares® y
Ransomware® que afectan principalmente
al sector financiero mundial, en ésa
categoria podemos mencionar serios
delitos de extorsion, operaciones
fraudulentas por Internet, sabotaje
informatico, trafico ilegal de datos
personales, y en general toda operacion
financiera y comercial engafosa, causada
por el acceso no autorizado a los
sistemas informaticos, conocido como

pirateria informatica (cracking)
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Para evitar los ciberdelitos es necesario

tener una politica de Ciberseguridad.

CIBERSEGURIDAD

La ciberseguridad es el marco global del
cuidado monitoreo y proteccion tanto de
datos como de plataformas informaticas
en el cual se aplican politicas de
seguridad informatica para evitar acciones
delictivas sobre estos activos. (Leonett, J.
R.)

INTELIGENCIA ARTIFICIAL

Fue en el ano de 1956 que John
McCarthy'® lanza el concepto de
Inteligencia Atrtificial definiéndola como la
ciencia e ingenieria de hacer maquinas

inteligentes.

La comunicacion de la Comisiéon
Europea'' en el Plan coordinado sobre
Inteligencia Artificial, indica: “...se aplica a
los sistemas que manifiestan un
comportamiento inteligente, pues son
capaces de analizar su entorno y pasar a
la accion —con cierto grado de autonomia-
con el fin de alcanzar objetivos

especificos...”

Con éstos y otros antecedentes tedricos y

practicos se puede definir que la
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Inteligencia  Artificial (IA) es una
tecnologia digital que combina algoritmos
en un programa, con el fin de crear
maquinas que proporcionen capacidades
como interpretacion, decision y resolucion

de problemas.

El sofisticado avance de la IA genera
controversias en su comparacién con el
ser humano, sin embargo, es indudable el
crecimiento acelerado de proyectos
innovadores en sectores estratégicos, que
traen consigo un impacto en el desarrollo
de la economia a nivel mundial
(Céspedes B., E.K. IDTC)'?

La IA trabaja a través de algoritmos y esta
muy ligada al Internet de las Cosas y la

Robdtica

- Algoritmo es un conjunto de
instrucciones y pasos logicos necesarios,
o reglas definidas, finitas y jerarquizadas,
que permiten llevar a cabo una tarea
especifica, solucionar un problema o
situacién planteada, procesar datos,
analizar, efectuar toma de decisiones y
realizar otras tareas o actividades. Por
ejemplo: Google cuenta con un algoritmo
para su sistema de busqueda y posicidon
de paginas. Otro ejemplo es el contenido
de las Redes Sociales que esta regido por
algoritmos que permiten la interaccién con
los usuarios. (Céspedes B., E.K. IDTC)"
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- Internet de las Cosas

También llamado “loT’ (Internet of
Things), el creador del “Concepto el
Internet de las Cosas” es Kevin Ashton.
loT se refiere a la interconexion digital con
Internet, de objetos fisicos que por
intermedio de circuitos  integrados,
sensores Yy conectividad, permiten el
intercambio automatico de informacion y
datos con otros dispositivos inteligentes y

centros de control.

Inicialmente la  loT  surgi6 para
interconectar objetos domésticos; pero
actualmente se vienen realizando
aplicaciones en la via publica, las
instituciones y al interior de las empresas.

(Céspedes B., E.K. IDTC)
- Robética

La Robdtica es la creacion de Robots. Se
ocupa del diseno, construccion,
operacion, estructura, manufactura, y
aplicacion de los robots que le permita
realizar diversas tareas en diferentes
areas, combinando multiples disciplinas
como la mecanica, la electronica, la
Informatica, la Inteligencia Artificial, la

Ingenieria de Control y la Fisica.

Es importante mencionar que, dentro de
estos conceptos mencionados, con fines

académicos, el rol de los Datos
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Personales constituye una materia
importante en el buen uso de las
herramientas digitales y dentro del
respeto de los derechos fundamentales
de la persona. Es decir, la regulacion de
la Proteccién de Datos Personales debe
figurar con notable relevancia, dentro del
marco juridico de cada pais en paralelo al

continuo avance tecnolégico actual.

RELEVANCIA DE LA INTERACCION
DEL DER!ECHO Y EL AVANCE
TECNOLOGICO EN EL SIGLO XXI
Una de las formas tradicionales e iniciales
de concebir la interaccion entre el
Derecho y las Tecnologias es a través del
contexto de la Informatica Juridica que
considera la aplicacion de la informatica
como un instrumento para el Derecho,
constituyéndose en un objeto de estudio y
reglamentacion; de ahi se origina la
necesidad de una rama del Derecho que
se encargue de regular los efectos y
controversias juridicas originadas por el

uso masivo de los sistemas informaticos.
DERECHO INFORMATICO

El Derecho Informatico, nace como una
rama del derecho especializada en el
tema de la informatica; sus usos,
aplicaciones e implicaciones legales, las

cuales ameritan el surgimiento de nuevas
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normas juridicas y/o la actualizacion de

las existentes.

El Derecho Informatico abarca muchas
otras ramas del Derecho partiendo de los
principios constitucionales, que protegen
los derechos fundamentales de la persona
como la intimidad, el honor, la dignidad y
el uso ilegal de los sistemas informaticos;
que son violados mediante correos
electronicos, mensajerias instantaneas o
las redes sociales que se han masificado;
en ese sentido el rol del Derecho Penal se
hace necesario para salvaguardar la
violacion de éstos y otros derechos. En el
caso del Derecho Civil, tomaré el ejemplo
de la regularizacion de las notificaciones
electrénicas que ameritan un gran avance
en los procesos judiciales, asi como la
regulacion de la Manifestacion de
Voluntad por medios electronicos,
(articulo 141-A del Cédigo Civil Peruano),
y la firma Digital, en el Perd con la Ley
27269 Ley de Firmas y Certificados
Digitales (26may2000); normas que han
faciltado el desarrollo del Comercio
Electrénico. Cabe resaltar que el Peru es
el unico pais que desde el afio 1991, a
través del Decreto Legislativo 681
(140ct1991), crea la figura del Fedatario
Juramentado con especialidad en
Derecho Informatico, quien, como dador

de Fe Pdublica, utliza la Firma y el
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Certificado Digital como herramientas
necesarias para garantizar la Seguridad
Informatica y la Seguridad Juridica.’
(Céspedes Babilon, E.K)

LA IMPORTANCIA ACTUAL DEL
TELETRABAJO

El Teletrabajo es legislado en muchos
paises pero carente de una previa y
adecuada  capacitacion ha traido
innumerables contradicciones al respecto
del intempestivo confinamiento
domiciliario y obligacién de las personas a
trabajar desde casa, en ese sentido el
Perd cuenta con la Ley 30036 Ley del
Teletrabajo  (05jun2013) que cubre
derechos y obligaciones laborales e indica
la voluntariedad del trabajador para tomar
ésta alternativa laboral; pero para evitar la
propagacion del Coronavirus, se publicd
el Decreto de Urgencia 026-2020 donde
se establecen diversas medidas
excepcionales entre las cuales se
configura el Trabajo Remoto (art. 16 y 23)
el cual establece el deber de realizarlo
desde el domicilio del trabajador
subordinado,  mediante  herramientas
tecnoldgicas, segun sea el caso. La figura
del Trabajo Remoto, trajo consigo
innumerables controversias y problemas
sociales, que aun siguen en vigencia,

debido a la obligatoriedad, el
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desconocimiento del trabajador en el uso
de las herramientas digitales, la falta de
infraestructura del trabajador, el abuso del
empleador fuera de las horas laborales, el
recargo de las tareas domésticas vy
familiares, y en general la falta de
prevencion de seguridad informatica o
ciberseguridad, que trae consigo la
exposicion de la privacidad, la proteccion
de datos personales y en general la
exposicion al trabajador y la empresa
extendiéndose a los miembros de las
familia debido a la intromisién ilegal de la

ciberdelincuencia.

EL CRECIMIENTO DE LOS
CIBERDELITOS

En el uso de la Tecnologias es importante
destacar la penosa masificacion de la
intrusion de los Ciberdelincuentes, con
actitudes socidpatas,’® quienes a través
de diferentes técnicas y recursos
comenten acciones criminales o al
margen de la Ley causando graves

danos.

Con respecto a los Ciberdelitos es

importante mencionar al tratado
internacional  denominado  “Convenio
contra la  Cibercriminalidad”, = mejor

conocido como el “Convenio de Budapest”
cuyo objetivo es la lucha contra la

ciberdelincuencia basada en la aplicacion
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de un marco juridico y politica penal en
armonia mundial. El Peru cuenta con la
Ley 30096, Ley de Delitos Informaticos y
es uno de los paises adheridos a este
Convenio internacional, por lo que
debemos seguir sus lineamientos, y
asimismo mejorar y/o adecuar nuestras
normativas y politicas publicas para seguir
avanzando en el combate contra el
cibercrimen, debido a que somos el quinto
pais de Latinoamérica que recibe mayor
cantidad de ataques cibernéticos. Segun
la Division de Investigacion de Delitos de
(DIVINDAT)",  los

ataques que recibe nuestro pais son de

Alta  Tecnologia

fraudes electronicos, abuso sexual infantil,
suplantacion de identidad. y ataques que

en su mayoria afectan al sector financiero.

LA REDES SOCIALES, LA
PRIVACIDAD Y VIOLENCIA DIGITAL

La privacidad como factor importante de
respeto y derecho de las personas se
hace vulnerable por el desconocimiento
de la adecuada proteccion de los
contenidos que se publican en los
diferentes medios digitales. En este
sentido, las Redes Sociales, no sélo se
utilizan en el marco de la comunicacion,
diversiéon amistad y conocimiento, que fue
el inicio de su creacién; sino que se han

convertido en un foco de Violencia
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Digital'®. Estos contenidos voluntarios e
indiscriminados son realizados, en
general, por los mismos cibernautas,
haciendo publica su vida, su familia,
amigos, lugares visitados, conexiones,
etc., ocasionando una excesiva
informacion que puede ser utilizada y
configurada en perfiles sistematizados
(Big Data)'® para el marketing de algunas
empresas con el fin de generar aumento
en sus ventas; pero también son
utilizados por los ciberdelincuentes para
sus propios fines delictivos. Los individuos
que realizan Violencia Digital se
constituyen en el prototipo de persona de
bajos instintos, con personalidad agresiva
y fines de hacer dafno. (Céspedes Babilon,
E.K)

LA DISRUPCION DE LA
INTELIGENCIA ARTIFICIAL (IA)

En el caso del sofisticado avance de la
Inteligencia artificial, es necesario resaltar
que la IA actualmente ayuda a resolver
problemas de salud y seguridad y ha sido
de gran impacto en la lucha contra la
pandemia. Asimismo, ha generado gran
avance en la Agricultura con drones vy
sistemas inteligentes y otros campos y
profesiones como el Derecho donde la
eficacia y rapidez se constituyen en una

mejor atencion en los procesos Yy

L LA EATA
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resoluciones judiciales. Sin embargo, la IA
ha generado muchas controversias con el
respecto a la violacién de los derechos
fundamentales de la persona y los valores
humanos como la Moral y la Etica, por
otro lado, existe cierto temor de que la IA
reemplazara al ser humano. Estas
premisas y dudas se fundamentan en que
la IA puede ser discriminatoria, y sesgada,
como se ha visto en el caso del algoritmo
de los vehiculos autonomos® vy las
resoluciones judiciales del algoritmo
“Compass™?! en EEUU. Estas
controversias sobre su uso y los valores
humanos como la Etica se generan en
muchos campos Yy son materia de

discusién y necesaria regulacion.

Aun no tenemos una normatividad juridica
al respecto de la Inteligencia Artificial;
pero existen algunos  organismos
internacionales que vienen ocupandose
de su regulacién y la “Etica” que debe
primar en su uso. Por ejemplo, en la
Union Europea se ha conformado el
Grupo Independiente de Expertos de Alto
Nivel sobre Inteligencia Artificial (2019), la
Comision Europea para la eficiencia de la
Justicia (CEPEJ) que emite la Carta Etica
(diciembre  2018) vy la

modernizacion del Convenio 108 (2018)

Europea

que incluyen principios y respeto a los

derechos humanos. Con ese mismo
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objetivo, la UNESCO, lanzé una encuesta
sobre ETICA, (Julio 2020) cuyos
resultados estan previstos para fines del
2021.

En el desarrollo de la IA y sus fines
regulatorios, también es conveniente y
necesario enfocarla, desde el marco de la
Responsabilidad Civil, teniendo en cuenta
que es el ser humano quien crea el

algoritmo.

En este punto, cabe resaltar que la
Inteligencia Artificial estéd conformada por
los Algoritmos y los Datos. Por lo tanto, es
importante mencionar que los Datos
Personales, son un tema sensible y su
utilizacion es primordial, no sélo en la
Inteligencia Artificial, sino ademas en
muchas materias dentro del avance

tecnoldgico.

IMPORTANCIA DE LA PROTECCION
DE DATOS PERSONALES Y LA
CIBERSEGURIDAD

Actualmente, la dindmica galopante de las
TIC demanda un mayor reto al Derecho
Informatico para garantizar el marco
juridico de proteccion y respeto a las
leyes en aras de un orden social que
garantice el desarrollo, innovacion vy

aplicacion de las nuevas tecnologias.
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PROTECCION DE
PERSONALES

Uno de los temas mas relevantes es la
vulnerabilidad de la Privacidad y la
Proteccion de Datos Personales en el uso
de las tecnologias, cuando no se toman
las medidas de seguridad preventivas
para evitar ser victimas del ataque de los
ciberdelincuentes, de ahi la importancia

de la Ciberseguridad.

Es importante mencionar al Reglamento
General de Proteccion de Datos
Personales de la Unién Europea (RGPD
2016/679) del Parlamento Europeo y del
Consejo del 27 de Abril 2016 relativo a la
Proteccion de las Personas Fisicas en lo
que respecta al tratamiento de Datos
Personales y a la Libre Circulacion de
estos datos y por el que se deroga la
Directiva 95/46/CE, el cual marca los
lineamientos del que se rigen muchos
paises para la adecuacion de su
normativa juridica y politicas de
seguridad. ElI Peru ha tomado sus
lineamientos y contamos con la Ley
29733 Ley de Proteccion de Datos
Personales (03jul2011) y el Decreto
Supremo 003-2013-JUS (22mar2013).
Cabe mencionar que todo esfuerzo
regulatorio es insuficiente, si se obvia la

sensibilizacién de las medidas preventivas
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para cumplir el objetivo de la ley; y en ese
sentido, es necesaria la interactuacion e
intervencion de profesionales
multidisciplinarios, asi como del gobierno

y el Estado.

IMPORTANCIA DE LA
CIBERSEGURIDAD

La TIC fueron creadas para cubrir las
necesidades y demandas de |las
personas, mediante herramientas que nos
proporcionan enormes ventajas; pero
debemos resaltar, también, que ha
facilitado el ataque de ciberdelincuentes
quienes utilizan estas herramientas

tecnoldgicas para cometer sus delitos.

Las intrusiones dafinas cometidas por los
ciberdelincuentes a través de diferentes
modalidades pueden afectar seriamente a
una persona??, una empresa, un gobierno
(infraestructura critica) o todo un pais®.
Es por lo que debemos tener presente el
resguardo de nuestra informacion y datos
mediante sistemas de seguridad que nos
proporcionen una navegacion segura,
desde nuestros hogares, centros
laborales y gobierno. En ese sentido toma
especial relevancia la Ciberseguridad
como una prioridad a ser aplicada en
todos los ambitos del uso de las
tecnologias, desde el ambito personal

hasta en las organizaciones, instituciones
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y empresas privadas y publicas. Pero es
necesario que para implantar politicas de
ciberseguridad se realice una
capacitacion previa que involucre a todas
las personas, ejecutivos y funcionarios en
general creando una cultura de seguridad
que parta desde la familia y los Centros
Educativos para evitar intromisiones
ilegales y ataques delictivos. En el caso
de las empresas, la Ciberseguridad debe
convertirse en una prioridad y actividad
critica para la proteccion de la informacion
y cumplimiento de los objetivos
empresariales, que asimismo pueden
crecer con la utilizacion adecuada de la
Inteligencia Artificial y evitar lo que indica
el Ing. Leonett: “El déficit de las medidas
de seguridad y mal cumplimiento de los
protocolos de ciberseguridad ha orillado al
sector IT en la solicitud y socorro de la
Inteligencia Artificial para corregir y

mermar estos errores”

Como vemos resulta insuficiente el marco
juridico aplicado a las nuevas tecnologias,
y debemos enfrentarnos a nuevos retos,
como el desarrollo vertiginoso de la
Inteligencia Artificial, la Neurociencia,
Computacion Cuantica, el avance del
Blockchain, el Bioderecho, crecimiento del
Big Data, Red Cloud y otros, donde la
justicia, los valores humanos y la

educacién deben priorizarse.
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APORTES E IMPORTANCIA
PRIORITARIA DE LA
CONCIENTIZACION DIGITAL

Para lograr una conciencia digital en la

poblacion debemos asegurarnos
previamente de la Alfabetizacion vy
Educacion digital que versa en la
ensefanza y aprendizaje sobre el buen
uso de Internet y la aplicacion de las
herramientas digitales. Este proceso debe
incluir el marco de prevencion contra las
acciones lesivas a los derechos
fundamentales de Ila persona en
congruencia con la Inclusiéon Digital y
creando una Cultura Digital, a nivel pais,
en favor de lograr las metas y objetivos de

cada disciplina.

Por tanto, indico que “La Concientizacion
Digital versa en el Saber Humano, que
consiste en conocer, analizar, reflexionar
e interiorizar el impacto del desarrollo e
innovacion de las ciencias tecnoldgicas
que interactian en nuestras vidas;
asimilando a plenitud sus efectos,
consecuencias e interaccion en la vida de
todas las personas, sea en el ambiente
familiar, social, profesional, empresarial,
y, en general, como ciudadanos, para
lograr un cambio cultural positivo y una

Transformacion Digital que nos permita un
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desarrollo socio econémico a nivel

mundial”.

En este proceso y para la objetiva
reduccion de la brecha digital, debe
partirse por la conectividad desde la
ciudad hasta las zonas mas alejadas, por
€so0 es necesario la aplicacién de politicas
sostenibles pero ejecutables a corto plazo
donde se involucre el Estado, el Gobierno,
el Sector Privado y los ciudadanos en
general; porque “No podemos hablar de
Transformacion Digital sin

Concientizacion Digital”

En ese sentido reitero mi convocatoria,
desde aqui a ese abogado “apasionado”
en su carrera profesional, que supera
obstaculos y limitaciones; investigando,
conociendo y compartiendo informacion;
incentivado por ese “espiritu hacker"* que
puede aplicarse a los juristas, que crean,
mejoran y perfeccionan el marco legal,
con el fiel objetivo de contribuir al Derecho

y la Justicia. (Céspedes B., E.K.)

Asimismo, me atrevo a proponer una vez
mas, una Reforma Educativa que incluya
cursos de valores humanos, patriotismo y
desarrollos de tecnologias en el marco de
la Concientizacion Digital, desde las aulas
preescolares hasta las Universidades e

Institutos Superiores.
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Aun hay mucho por versar y mucho por
hacer, pero nos queda asumir el reto, y
difundir el respeto por la justicia, los
valores y los derechos fundamentales de
la persona, desde nuestra vida cotidiana y
en el buen uso de las Tecnologias, para
forjar, seres humanos conscientes de una
cultura digital en favor de la sociedad, asi
como el crecimiento y desarrollo de

nuestro pais.
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NOTAS

1 Red Galactica: Conjunto de ordenadores
interconectados globalmente a través de los
que todo el mundo podria acceder
rapidamente a datos y programas desde
cualquier sitio. (Internet Society)

2 Joseph Carl Robnnet Licklider uno de los
padres de Internet.

3 MIT: Instituto Tecnolégico de Massachusetts
— Universidad Privada en Cambridge,
Massachusetts.

4 Web: World Wide Web o Red Informatica de
alcance mundial que permite
interconectar sistemas de hipertexto. Para
utilizar la Web se necesita un navegador como
Google Chrome, Mozilla Firefox,
Microsoft Edge, etc.

5 Sextorsion: Chantaje sexual por la posesion
de una imagen intima.

6 https Protocolo seguro de transferencia de
texto  Hypertext Transfer Protocol Security

7 ONU — Que es Informacion sensible?

8 Malware: Software malicioso disefado para
infiltrarse, sin autorizacién, en un dispositivo

9 Ransomware (secuestro de datos):
Programa que impide el acceso a un sistema
operativo, pidiendo un rescate a cambio de
quitar la restriccion.

10 John MacCarthy organiza la Conferencia
de Dartmouth en 1956 donde por primera vez
acuia el concepto de IA, por eso es
reconocido como el Padre de la Inteligencia
Artificial.
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11 Comisiéon Europea - Comunicacion de la
Comision al Parlamento Europeo, al Consejo
Europeo, al Consejo, al Comité Econdmico y
social Europeo y al Comité de las Regiones —
Plan coordinado sobre la Inteligencia Atrtificial
— Bruselas 2018

12
https://www.facebook.com/InteractuemosDere
choTecnologiayCiencialDTC/posts/586553578
544387

13

https://www.facebook.com/Interactue
mosDerechoTecnologiayCiencial DTC/posts/8
24613844738358

14

https://www.facebook.com/Interactue
mosDerechoTecnologiayCiencial DTC/posts/8
42837086249367

15 El Fedatario Informatico en el Peru

http://www.eldial.com/nuevo/congreso
_iberoamericano/EL%20FEDATARIO%20INF
ORM%C3%81TICO%20EN%20EL%20PER%
C3%9A.pdf

16 Actuacion con dolo. (José R. Leonett

17 Policia Nacional del Perl — Ministerio del
Interior MININTER

18Ciberacoso,

Grooming, Ciberbullying,

Phishing, Sextorsion Extorsiéon, entre
otros
19 Grandes volumenes de Datos

estructurados para obtener informacion

20 Automoviles que disponen de tecnologias
que les permiten realizar acciones como
frenar, adelantar, estacionarse, etc. sin
necesidad de la conduccion de una persona.

21 Algoritmo que analiza el historial delictivo y
predice la reincidencia en un delito.

22Ciberacoso, Grooming, Ciberbulling,
Phishing, Sextorsion Extorsion, entre
otros.

23 Ciberguerras, Ciberterrorismo.

24 “El Hacker del Derecho” Céspedes Babilon,
Edda Karen
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FORMANDO A LOS PROFESIONALES DEL ;FUTURO?.
EXPERIENCIAS PRACTICAS DE FORMACION 5

Juan M. Brussino K. y Ana E. Lambrecht'®®"

RESUMEN

La carrera de Derecho en la Universidad Nacional de Rio Negro incorporé en su
Plan de Estudios Obligatorio la asignatura Derecho Informatico, ubicandola asi
como una de las primeras carreras de universidades publicas del pais en tener
esta politica de formacién. Ello entendiendo que resulta necesario que los futuros
profesionales del Derecho en todas sus funciones conozcan la relacion entre su
actividad y las nuevas tecnologias. Por lo que se busca estimular la lectura, el
estudio y el analisis critico en los temas que hacen a la relacion entre el derecho

y las tecnologias de la informacion y las comunicaciones.

El Derecho Informatico representa un area de vacancia en la formacion juridica
con impacto en el gjercicio profesional del Derecho, el acceso a la justicia y el
estado de derecho en la sociedad de la informacién.

Ello ha impulsado a desarrollar actividades de investigacion y extension en

mudltiples temas vinculados con el derecho aplicado al ciberespacio.

PALABRAS CLAVE: Derecho Informatico - Ensefanza - Innovacién -

Formacioén Profesional - Ciberderechos.

158 Enlace al video https://youtu.be/M4Nr7fhp3r8

159" Profesor de Universidad Nacional de Rio Negro. Juez de Garantias Poder Judicial de Rio
Negro.
Abogada, graduada de la UNRN. Integrante de ADIAR Contacto: aelambrecht@gmail.com
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INTRODUCCION

En la actualidad el uso de sistemas de
informacion en todos los aspectos de la
vida se ha vuelto ubicuo. La
informatizacion, digitalizacion y conexion
en redes tiene lugar en cuestiones
personales, economicas, politicas,
culturales y de la administracion del
Estado, resultando necesario que los
profesionales del Derecho en todas sus
funciones conozcan la relacién entre su
actividad y las nuevas tecnologias. En
este sentido, en el presente trabajo se
propone realizar un analisis exhaustivo de
la experiencia en la carrera de Abogacia
de la Universidad Nacional de Rio Negro,
como una de las primeras del pais en
tener dentro de su plan de estudios
obligatorio, la asignatura Derecho
Informatico. Para ello se apuntaran
cuestiones vinculadas a la logica de
estudio dentro de la asignatura y su
interaccion con las distintas ramas del
derecho. Resulta pertinente analizar cual
es el contenido obligatorio establecido en
el programa analitico de la materia, al
mismo tiempo que se analizan los
objetivos que se persiguen con la

inclusiéon de la misma.

La realidad actual impulsa a los
profesionales a continuar con la formacién
basica y tradicional, pero no se puede
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desconocer la absoluta necesidad de
formarse en los derechos que surgen de
la implementacion de las nuevas
tecnologias e internet en todos los
vinculos de la sociedad. Cuestiones con
las que abogados y abogadas
cotidianamente se enfrentan en el

ejercicio de la actividad profesional.

La implementacion de esta asignatura, dio
como resultado que simultdneamente se
desarrollaran tareas de investigacion y
extension en referencia a los
ciberderechos. Surgiendo como
consecuencia de ello equipos de
investigacion que han trabajado en
diversos proyectos, de los cuales algunos

seran apuntados en el presente trabajo.

Asimismo, la actividad de investigacion
llevada a cabo por los y las estudiantes ha
dado como resultado numerosos Trabajos
Finales de Grado en diversas tematicas

que derivan del Derecho Informatico.

EL DERECHO INFORMATICO COMO
ASIGNATURA

La carrera de Derecho en la Universidad
Nacional de Rio Negro comenz6 a
dictarse en el afno 2011. Desde su
formacién, en su Plan de Estudios se
incorpor6 como asignatura obligatoria

Derecho Informatico, ubicandola como
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una de las primeras carreras de
universidades publicas del pais en tener

esta politica de formacion.

Desde ese entonces se entendié que el
Derecho Informatico representa tanto una
rama establecida como un area de
vacancia en la formacion juridica con
impacto en el ejercicio profesional del
Derecho, el acceso a la justicia y el
estado de derecho en la sociedad de la

informacion.

La realidad socio-econdmica-cultural en la
que la implementacion de las nuevas y no
tan nuevas tecnologias de la informacion
y la comunicacién y particularmente el uso
de internet, no se pueden desconocer en
la formacién que se le imparte a los y las

estudiantes.

Hace no mucho tiempo se consideraba
que estas tematicas tendrian implicancias
en la vida futura de las personas, sin
embargo, a pasos agigantados la realidad
ha mostrado que ese futuro que se creia

lejano, llegd hace rato.

En este contexto, con la implementacion
de la asignatura se busca estimular la
lectura, el estudio y el analisis critico en
los temas que hacen a la relacién entre el
derecho y las tecnologias de Ila
informacion 'y las comunicaciones.
Tendiendo a que los futuros abogados y

abogadas comprendan las cuestiones
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basicas del funcionamiento y la
gobernanza de Internet y propender al
conocimiento por parte de los estudiantes
de las diferentes fuentes del derecho
aplicables a temas de privacidad, libertad
de expresion, delitos y gobierno en
entornos digitales. Impulsando a los y las
estudiantes a la comprensién de las
caracteristicas del derecho informatico a
los fines de asesorar en materia de
derechos personales, intereses
patrimoniales y cuestiones publicas
relacionadas al uso de las llamadas
nuevas tecnologias. Sin perder de vista la
necesidad de que los y las estudiantes
desarrollen la capacidad de evaluar las
politicas publicas con impacto en el uso y
desarrollo de tecnologias de Ia

informacion y las comunicaciones.

Para ello se necesita un abordaje integro,
el cual resulta de la interaccion entre las
distintas ramas del derecho y las nuevas
tecnologias de la informacién y las
comunicaciones. El fendmeno telematico
es estudiado en el particular efecto que
tiene sobre la formacién y ejecucion de
los contratos, la proteccion de los datos
personales y la privacidad, la libertad de
expresion y el acceso a la informacion, los
delitos informaticos y las cuestiones
procesales conexas. Se analiza la
aplicacion del derecho vigente, asi

también como las soluciones planteadas
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en otras jurisdicciones y las propuestas de
reforma, incluyendo las propuestas de
organizaciones internacionales del ambito

estatal y privado.

Son multiples los propédsitos que se
buscan con la implementacion de esta
asignatura, sin embargo se propende a la
formacion como futuros profesionales
para enfrentarse a la actividad profesional
tanto en el ambito publico como privado,
como asi también en su futura actividad

en investigacion y docencia.

ACTIVIDAD DE INVESTIGACION

La implementacion de la Asignatura de
Derecho Informatico ha impulsado a
docentes y estudiantes a generar

actividades de investigacion en este area.

Ello ha dado como resultado, entre otros,
el proyecto de investigacién “"El Derecho
Penal y la proteccion de menores en
Internet”, donde se analizaron las
conductas nocivas para los menores de
edad llevadas a cabo en entornos
digitales y su captacién adecuada por el
derecho penal argentino. Realizando
andlisis comparativos, tanto de las
cuestiones materiales como legales, tanto
a nivel local como internacional,
contemplando la punibilidad de las

conductas en cuestion. Proyecto que dio
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como resultado varias presentaciones en
congresos y eventos académicos,
resultando asi también en la obtencion de
una Beca de Estimulo a las Vocaciones
Cientificas del Consejo Interuniversitario

Nacional.

Asimismo se gesté el Proyecto de
Voluntariado Universitario Conectando
con Responsabilidad en el marco de la
Secretaria de Politicas Universitarias del
Ministerio de Educacion de la Nacion.
Cuyo objetivo principal consisti6 en
disefar e implementar un proceso de
informacién y capacitacion de
capacitadores y estudiantes secundarios
de escuelas publicas de la ciudad de
Viedma en cuestiones referentes al uso
responsable y seguro de las tecnologias
de las comunicaciones y de la informacion
provistas por el Programa Conectar
Igualdad con el fin de contribuir al
desarrollo arménico e inclusivo de todos
los sectores de la comunidad dentro de la
sociedad de la informacion. Se busco
informar sobre los riesgos en la utilizacién
de internet, con respecto al manejo de
datos personales, violacion a los derechos
de imagen e intimidad y los delitos
informaticos como pornografia infantil,
hostigamiento o ciberbullying, el acoso
sexual y el llamado cibergrooming, donde
las victimas resultan ser los nifios, nifias y

adolescentes.
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En el marco de este proyecto se di6 lugar
al Trabajo Social Obligatorio de la carrera
de Abogacia, denominado Conexién
Segura, en el cual un grupo de
estudiantes dirigidos por el equipo
docente de la asignatura, llevaron a cabo
las capacitaciones y campaias de
concientizacion a docentes y estudiantes
secundarios sobre diferentes aspectos
vinculados al Derecho Informatico,
principalmente de delitos informaticos vy

proteccién de datos personales.

Como actividad investigativa, los y las
estudiantes han desarrollado multiples
trabajos finales de grado propios en
referencia a las tematicas trabajadas en la
asignatura de Derecho Informatico,
algunas vinculadas con los ciberdelitos,
ya sea trabajando sobre alguno en
particular o en general. Asimismo se han
presentado trabajos vinculados a los
aspectos legales del uso de las redes
sociales, elaborando tesis enmarcadas en
cuestiones de privacidad, protecciéon de

datos personales y propiedad intelectual.

CONCLUSION

Encontrandonos inmersos en la sociedad
de la informacién no se ha podido
desconocer la necesidad de incorporar la

materia de Derecho Informatico como
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asignatura obligatoria dentro del plan de
estudios de la carrera de abogacia de la

Universidad Nacional de Rio Negro.

Se ha elaborado un programa analitico
que busque abarcar los conceptos
generales y particulares vinculados a los
derechos y la implementacién de las
nuevas tecnologias de la informacion y la
comunicacion. Tratando de desarrollar a
través de distintas metodologias de
estudios, capacidad analitica y critica de
los y las estudiantes, generando que en el
ejercicio de la actividad profesional se
encuentren preparados para enfrentarse a

la realidad de la que ya son parte.

La implementacion de esta asignatura ha
despertado interés tanto en los docentes
como en los estudiantes, generando de
esta manera un caudal de proyectos de
investigacion personales y grupales, que
desde su lugar buscaron como objetivo
final contribuir al desarrollo de la
formacion propia y en algunos casos de la
sociedad misma, en tematicas novedosas
pero esenciales para desarrollarse en la

realidad actual.

El derecho informatico empuja a docentes
e investigadores a adaptarse a una
dinamica de conocimiento en continuo
movimiento y actualizacion, por lo que el
contenido

planteado siempre se

encuentra pendiente de actualizacion y
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las investigaciones en curso son solo el
principio de todo lo que ira a venir en el
futuro. Pero lo que se creia lejano ya ha
llegado, y en ese sentido el desafio sera
adaptarse lo mas pronto posible a la

realidad.-
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¢, SON LAS NUEVAS TECNOLOGIAS UNA NUEVA FORMA DE
VER, ENTENDER Y ENSENAR EL DERECHO?"6°

Fernando O. Branciforte 6!

RESUMEN:

No cabe ninguna duda que la pandemia que aqueja al mundo ha cambiado la

vida de toda la poblacion, llevandola a una digitalizacién obligatoria.

Sin embargo, esta “actualizacion” en nuestras formas de relacionarnos social y
juridicamente, ya se venia gestando hace varios afios, incluso me atrevo a decir

que desde el nacimiento de Internet.

De este modo, la digitalizacion y las tecnologias que fueron naciendo llevaron a

nuevas formas de relacionarnos y con ello a nuevas relaciones juridicas.

Es en este punto donde con el presente trabajo intentaremos analizar que
entendemos por Nuevas Tecnologias y si las mismas influyen en nuestro
ordenamiento legal tanto a la hora de entender el mismo y aplicarlo, asi como de

ensefarlo a futuras generaciones de legos.

Asimismo y siguiendo con éste pensamiento analizaremos si la figura del
abogado actual inclinado hacia el estudio de las Nuevas Tecnologias es

diferente a la figura del abogado tradicional.

PALABRAS CLAVE: digitalizacion, nuevas tecnologias, pandemia

160 Enlace al video https://youtu.be/fUfTsNQtMOA

161 Abogado (UNS). Director del Instituto de Derecho Informatico y TICS del CABB, Vocal del
Instituto de Derecho de los Consumidores y Usuarios del CABB, Consultor y Socio Mail de contacto:
estudiobyb@speedy.com.ar .
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(QUE SON  LAS
TECNOLOGIAS?

NUEVAS

Previo a comenzar a desarrollar el analisis
completo del presente trabajo es
necesario que establezcamos qué

entendemos por Nuevas Tecnhologias.

Cuando hacemos alusion al término
Nuevas Tecnologias nos referimos a
aquellas nuevas técnicas que han surgido
y van surgiendo a lo largo de los afios
para facilitar y mejorar las
comunicaciones y la informacién asi como

también las finanzas y economia mundial.

De este modo, el término Nuevas
Tecnologias lo aplicamos de manera
genérica no limitandonos solamente a las
TICs.

Es que, con el paso de los afos, las
tecnologias han logrado una expansion tal
que no podemos limitarlas a sistemas de
comunicacion o informacion, sino que hoy
en dia ya son utilizados también para
interactuar en sistemas financieros

propios y hasta “creando dinero”.'®?

En este sentido, vemos también que
cuando hablamos de Nuevas Tecnologias
no solo hablamos de hardware sino
también del software y de ambos

componentes actuando como uno solo.

162 Un claro ejemplo de esto son las criptomonedas y
los sistemas DefFi actuales.
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De aquel Internet original nacido
aproximadamente en el afno 1983 ya poco
queda, el mismo ha ido evolucionando
permitiendo cada vez mayor participaciéon
del ser humano a tal punto que nuevos
sistemas han sido elaborados
encontrandonos actualmente en lo que la
gran mayoria de los autores reconocen
como la Revolucién Industrial 4.0, cuyo
punto de inflexién en la gestacién de la
tecnologia Blockchain y de la Inteligencia
Artificial.

Ahora bien, la frase “Nuevas Tecnologias”
incluye la palabra “nuevas” es decir, algo
novedoso, actual, pero aqui debemos
preguntarnos cuando se adquiere ese
caracter de novedad y, por el contrario,

cuando se pierde la misma.

Como dijimos antes, Internet ya no es una
nueva tecnologia, la misma ya ha sido
aprendida y adaptada por muchos. Por el
contrario, la Inteligencia Artificial, los
sistemas DLT como la tecnologia
Blockchain y sus derivados, si pueden

considerarse Nuevas Tecnologias.

Entonces ¢cual es el parametro para
considerar a alguna tecnologia como
nueva tecnologia? Entendemos que el
parametro temporal es fundamental y
dicho parametro viene de la mano del
desarrollo de la tecnologia, cuando la

misma aun no alcanzé6 toda su
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potencialidad, pero adquirié una
masificacion en su utilizacién, en ese caso
podemos hablar de que esa tecnologia es
novedosa, es en este caso donde
consideramos que nos encontrariamos

frente a una Nueva Tecnologia.

SU INFLUENCIA EN EL DERECHO

Teniendo el concepto de Nuevas
Tecnologias, no podemos negar que las
mismas tienen relacion con el Derecho.
Una prueba cabal de ella es el presente
articulo asi como los diversos congresos

o eventos que se realizan.

La pregunta por la que debemos iniciar es
si son las tecnologias las que influyen en
el Derecho o es el Derecho el que influye

en las tecnologias.

El objetivo del presente analisis es
demostrar también que la influencia esta

en ambos sentidos.

Desde el punto de vista de las nuevas
tecnologias las mismas llegaron para
quedarse y poder ser utilizadas como

herramientas que mejoren los procesos.
En este sentido, la pandemia llevé a una
“digitalizacion obligatoria” en todos los
aspectos de la vida publica y privada.

Asi las cosas, las nuevas tecnologias

aparecen como herramientas que ayudan
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a la digitalizacion en estos nuevos

tiempos.

Claros ejemplos de ello son el expediente
digital, la aplicacibn de inteligencia
artificial a la hora de facilitar
resoluciones’®, el teletrabajo, la firma
digital’® y electronica, las notificaciones
electrénicas, las notificaciones en carta

documento con cadigo gr'®®, entre otras.

Desde la vereda de enfrente vemos
también como las Nuevas Tecnologias
deben adaptarse al Derecho y a su

normativa.

Un ejemplo de ello es el teletrabajo
nombrado en parrafos superiores como
una forma de llevar adelante trabajos en
tiempos de pandemia y que, al ser
regulado recientemente, también debera

adaptarse al Derecho actual.

En esta doble relacion entre las Nuevas
Tecnologias y el Derecho, también
debemos considerar las nuevas formas de
llevar adelante las contrataciones en el
mundo de la economia, negocios Yy

finanzas con el mayor desarrollo de las

163 Caso Prometea

164 Aqui es dable aclarar que la firma digital no
debiera ser considerada una Nueva Tecnologia por
cuanto su ley ya lleva mdas de 20 afios entre nosotros
aunque recién en este ultimo tiempo comenzd a
masificarse su uso.

165 vgr. Juzgado Civil y Comercial N° 1 de La Plata, en
causa «Cerezo Mirta Noemi ¢/ Instituto de obra Médico
Asistencial de la Provincia de Bs. As. s/ Desalojo» N°
888906
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Fintech, la masificacién y nuevas formas
de llevar adelante el crowdfunding o el
crowdlending, las contrataciones por
medio de plataformas online, los nuevos
medios de intercambio de valor como las
criptomonedas, las nuevas formas de

inversion como los sistemas DeFi.

Todos los ejemplos nombrados en estos
parrafos también tuvieron su intervencion
desde el lado del derecho, como para
nombrar algunos ejemplos podemos
hacer referencia a la ley de crowdfunding
y la normativa de la CNV en su influencia
con sistemas ya vigentes como el caso de
la plataforma de inversiones SeSocio.com
que debié readaptarse a la normativa
vigente para poder continuar con la

operatoria de la plataforma.

En igual sentido la normativa del BCRA"%®
respecto al funcionamiento de los PSP
(Proveedores de Servicios de Pago), en
conjunto con normativa de la AFIP-DGI'®”
aplicable a los criptoactivos vy los

Exchanges.

De este modo, vemos como el Derecho
también influye en las  Nuevas

Tecnologias a través del marco

166 Comunicaciones “A” 6823, “A” 6859 y “A”
6885

167 Reg.Gral 4614 e incorporacion de los
criptoactivos al régimen del impuesto a las
ganancias.
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regulatorio que conlleva a que las mismas

se adapten a las normas vigentes.

¢UNA NUEVA FORMA DE
ANALIZAR Y TRANSMITIR EL
DERECHO?

Ahora bien, en este doble camino de
influencia entre el Derecho y las Nuevas
Tecnologias aparecemos los operadores
del derecho como medios que analizan y
deben transmitir el mismo a futuras
generaciones, Yy en consecuencia,
también nos vemos influenciados por

estos avances novedosos.

Es que ya no basta con aprender, analizar
y ensefar como es un contrato (por
ejemplo de compraventa) sino que
también, hoy en dia, hace falta aprender,
analizar y ensefiar en qué medio se
realiz6 ese contrato (plataforma online, de
manera virtual, digital, por Smart
Contracts) asi como cual es el objeto del
mismo (ejemplo criptomonedas o tokens)
y la tecnologia utilizada de trasfondo

(inteligencia artificial, blockchain).

Asi vemos, que como operadores del
Derecho, en la realidad actual, también
debemos saber del funcionamiento de
estas tecnologias, debemos ingresar a un
ambito mas técnico sobre cada operacion,
y hasta comenzar a trabajar en conjunto

con ofras ciencias pero, nuevamente,
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para ello debemos estudiar cémo
funcionan estas nuevas tecnologias y asi
también aprender otras terminologias y
herramientas que van mas alla del

Derecho.

Y esto mismo se replica hacia los
docentes que ensefian y ensefaran sobre
estas Nuevas  Tecnologias, sera
necesario aprender la parte técnica y su
funcionamiento para luego replicarla a los

alumnos previo a entrar en la fase legal.

De este modo, a mi entender, la docencia
actual del Derecho (en aquellos aspectos
mas influenciados por las Nuevas
Tecnologias) debiera constar de tres

etapas:

- Etapa Técnica: Donde explicar la
tecnologia subyacente, cdmo se cred la
misma, como funciona y cual es su
objetivo;

- Etapa Legal: Donde desarrollar la

normativa aplicable a la misma;

- Etapa Practica: Donde podamos
ver y ensefiar como esta nueva tecnologia
es una nueva herramienta para nuestro

accionar diario.

CONCLUSION

Como conclusion del presente articulo

podemos decir que del desarrollo aqui

brevemente analizado, hoy nos
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encontramos ante un nuevo mundo legal
que influye y, a su vez, es influenciado por

las Nuevas Tecnologias.

En este nuevo mundo legal tecnolégico,
los operadores del derecho deben
aprender a convivir con estas nuevas
herramientas pero, para ello, deberan
aprender cémo funcionan para luego
poder analizar que normativa es aplicable
a la misma. Y, este mismo razonamiento,
debera ser transmitido a las nuevas
generaciones por medio de una
ensefianza completa que no solo abarque
la parte legal sino que también incluya la
parte técnica de las nuevas tecnologias

asi como su faz practica.

Finalmente, estamos viendo la apariciéon y
la gestacion de un nuevo perfil de
abogado mas intuitivo con la tecnologia,
agil a la hora de utilizar las mismas y que
también entiende y entendera cada vez

con mas detalles coémo funciona la misma.

Asi las cosas, la tecnologia avanza y es
nuestro deber estar a su ritmo
actualizandonos en nuestros

conocimientos y en nuestro ser.
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LA ENSENANZA DEL DERECHO EN FORMA VIRTUAL:
DESCRIPCION Y ANALISIS DE LO SUCEDIDO DURANTE LA

PANDEMIA 168

Marcos Fernandez Pefia'6®

Martina Santillan'70

RESUMEN

Dado que las nuevas tecnologias en el contexto del siglo XX| se han masificado
y forman parte de la vida diaria, éstas ingresaron en las instituciones educativas,
con o sin el consentimiento formal de sus autoridades. EI Departamento de
Derecho de la Universidad Nacional del Sur no fue ajeno a esa dinamica. En
este sentido, si bien se incorporaron algunas herramientas virtuales en el
proceso educativo, la presencialidad fue siempre entendida como un aspecto
irremplazable en la formacion de los estudiantes. Sin embargo, el advenimiento
de la crisis sanitaria implico la subversion de ese paradigma, imponiéndose la
virtualidad como el medio exclusivo a través del cual se produce la ensefanza.
En este trabajo describiremos los resultados que se obtuvieron en una encuesta
realizada a los alumnos, relativa a su percepcion respecto de varios de los
aspectos que acarred este nuevo modo de aprendizaje en el marco de la

pandemia.

PALABRAS CLAVE: nuevas tecnologias, ensefanza, crisis sanitaria

168 Enlace al video: https://youtu.be/ucPY5Rxi_XQ

169 Abogado y Maestrando en Politicas y Estrategias en la Universidad Nacional del Sur. Miembro del Proyecto
de Investigacion “Desafios de la Ensefianza del Derecho en el Siglo XXI: la insercién de las practicas juridicas
en los planes de estudio de las universidades nacionales”. Correo electrénico: fernandezmarc@hotmail.com.ar.

170 Abogada. Miembro del Proyecto de Investigacion “Desafios de la Ensefianza del Derecho en el Siglo XXI:
la insercion de las practicas juridicas en los planes de estudio de las universidades nacionales”. Correo
electrénico: martinasantillan.uns@gmail.com.
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INTRODUCCION

La infraestructura edilicia de Ia
Universidad Nacional del Sur (UNS) y la
cantidad de alumnos presentes en los
cursos de su Departamento de Derecho,
trajeron como consecuencia que las
decisiones de los profesores respecto al
método de dictado de clases, estuvieran
basados mas en lo posible -en lo que las
circunstancias admitieran como de

realizacion factible- que en lo ideal.

En este sentido, se acudio
mayoritariamente a la denominada “clase
magistral” en la cual el profesor expone a
los futuros abogados las regulaciones que
forman el sistema y éstos deben
reproducirlas fielmente en los examenes.
Este modo de ensefanza, si bien ha sido
criticado por diversos autores'?, presenta
algunas ventajas'’> es eficaz para
asegurar una visioén global de la l6gica de
la disciplina y es uno de los métodos mas
econdmicos, puesto que se puede

preparar rapidamente y repetir

171 Frondizi (1971) afirma que el curso
panoramico esta condenado, por su extension, a
ser superficial e informativo y que los cursos
generales de tipo informativo tienen un bajo indice
de transferencia. En el mismo sentido, el célebre
profesor Jean Buguet llegd a afirmar “No conozco
el derecho civil. Sélo ensefio el Coddigo de
Napoleoén”.

172 Sefialadas por Campari (2005).
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indefinidamente a un gran numero de

alumnos.

En cuanto a las nuevas tecnologias, su
introduccion quedod librada a la voluntad
de los docentes a cargo de las materias,
pero la presencialidad siempre fue
entendida como indispensable para un
transito universitario exitoso. En esta
sintonia, si bien la Universidad provee a
todos los Departamentos de la plataforma
virtual Moodle para el intercambio virtual
entre docentes y alumnos, hasta inicios
de 2020 eran los profesores los que
decidian si, cémo y qué de esa plataforma

utilizarian.

El contexto descripto en los dos parrafos
anteriores se vio modificado subitamente
por el advenimiento de la crisis sanitaria,
que cambid no sdlo el método de dictado
de clases sino la forma misma de
interrelacion entre docentes y alumnos vy
hasta el acceso a la bibliografia. Todos
los profesores debieron implementar, en
algun grado, la tecnologia para el dictado
de clases; la plataforma Moodle, pasé a
ser el canal principal de comunicacion de
contenidos y de intercambio entre
profesores 'y alumnos, y ofras
herramientas audiovisuales -como las
videollamadas para realizar los examenes
finales- se erigieron como instrumentos

indispensables para el cursado.
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En este breve trabajo, expondremos
algunos resultados de una encuesta
realizada'® a 845 alumnos de la carrera
de Abogacia de la UNS, efectuada con el
fin de evaluar el impacto que ha tenido la
pandemia en la ensefianza, y cémo y en
qué aspectos se han introducido las

nuevas tecnologias.

l. RESULTADOS DE LA
ENCUESTA.

La encuesta fue realizada sobre tres
grandes ejes: a) Ensefianza Practica del
Derecho; b) Relacion Docente-Estudiante
/ Relacion entre pares c¢) Experiencias

personales.

a. Ensenanza Practica del

Derecho.

El Departamento de Derecho de la UNS
puso en vigencia en 2020 el Nuevo Plan
de Estudio de la carrera de Abogacia, que
integra la ensefianza tedrica con la
ensefianza practica del Derecho. En
concreto, incorpora mayor carga horaria
de practica en las todas las asignaturas y
crea talleres con el objetivo de transmitir

destrezas indispensables para el ejercicio

173 A fines del primer cuatrimestre de
2020.
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profesional. En consecuencia, uno de los
grandes desafios que planted la
virtualidad fue la formacién practica de los
estudiantes a través de las plataformas

digitales.

En este orden de ideas, al ser
consultados sobre su percepcion respecto
a las actividades practicas desarrolladas
en la Catedra Virtual, el 55,7% de los
encuestados contesté que ésta habia sido
“suficiente”, mientras que el 28,9%
respondid que la misma habia sido
“insuficiente”, y el 15,4% manifestdé no
haber recibido formacion practica durante
el cursado virtual. Es decir, casi la mitad
de los encuestados (44.3%), manifestaron
no haber obtenido una formacion practica

satisfactoria.

Dentro de los que manifestaron tener
algun grado de ensefianza practica, se les
consulté si la modalidad adoptada les
habia permitido comprender mejor los
conocimientos tedricos. Los resultados en
este sentido fueron particulares: 506
expresaron que la modalidad adoptada
les permiti6 comprender mejor el tema
(trasladar la teoria a la ejercitacion
practica o aprender de otro modo que no
sea la simple lectura); sin embargo, mas
de un cuarto de los encuestados -222
alumnos, el 26,6%- dijeron que la

modalidad adoptada no les aport6é nada.
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b. Relacion docente- estudiante

y Relacion entre pares.

Como sostuvimos al inicio, el vinculo
docente-alumno y la relacion entre pares,
también fueron subitamente modificados,
en tanto las relaciones interpersonales en
pandemia se producen en diferentes

tiempos y/o espacios.

En este sentido, se preguntd a los
alumnos como consideraron que habia
sido la relacion con los docentes. Los
estudiantes contestaron que ésta fue:
‘muy buena” (31,8%), “buena” (26,7%),
‘regular” (14,8%); “mala” (10,8%) vy, en

algunos supuestos, “inexistente” (15,9%).

Siguiendo en la linea de evaluar la
relacion interpersonal, se les preguntd si
habian utilizado los canales de consulta
habilitados por las Catedras Virtuales, y
en caso afirmativo, si habian recibido
respuestas en un plazo prudencial. Del
cuestionario surge que aproximadamente
500 estudiantes habian utilizado, al
menos una vez, las vias facilitadas por la
Catedra para hacer preguntas, y, de ellos,
353 recibieron la respuesta en un plazo
razonable. Sin embargo, 81 recibieron
respuestas, pero en forma tardia y, el
resto directamente no recibié respuesta

alguna.
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Finalmente, 339 alumnos consideraron
que la comunicacién con los profesores
fue uno de los obstaculos mas relevantes
que experimentaron durante el desarrollo
de la cursada virtual. Teniendo en cuenta
que ese universo representa el 40% de
los encuestados, es un dato no menor al
hacer un analisis cualitativo del cursado

virtual hacia el futuro.

Por otra parte, dado que la ensefianza es
un proceso social y que toda la doctrina
pedagdgica es conteste en sefialar los
beneficios de la socializacion en el
proceso de aprendizaje, es preocupante
el dato obtenido en torno a la relacién
entre pares. En este sentido, 396 alumnos
respondieron que nunca habian estudiado
/ trabajado en grupo, 356 respondieron
que lo hicieron “a veces” y sélo 96
encuestados respondieron que lo hicieron

“siempre”.

c. Experiencias Personales.

No obstante lo expresado con
anterioridad, pareciera ser que la mayoria
de los encuestados converge en senalar
que los beneficios de la virtualidad han
superado a las dificultades. Asi, mas del
60% calific6 su experiencia durante la
cursada virtual en forma positiva - “Muy
buena” el 29,6% y “Buena” el 32,7%-
mientras que solo el 37.7% la calificé de

“Regular’ (18,3%) o “Mala” (19,4%).
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En esta misma linea, al ser preguntados
sobre cémo pretendian que sea la
cursada en el futuro, mas de la mitad (el
54,6%) respondi®6 que se deberian
combinar ambos sistemas (clases
presenciales y virtuales), sélo el 32,2 %
opté que se vuelva al sistema anterior
(clases presenciales) y el 13,2% restante
prefiere que se mantenga el sistema

exclusivo de clases virtuales.

CONCLUSION

En funcion de los datos obtenidos en la
encuesta, es posible concluir que el
Departamento de Derecho de la UNS ha
obtenido cierto éxito en lograr mantener el
dictado de la curricula en la emergencia
sanitaria. En este sentido, ha podido
dictar todas las materias del cuatrimestre
y se ha adaptado a la Vvirtualidad,
supliendo los modos de tradicionales de

dictado de clases.

Sin embargo, hemos visto que hubo
importantes deficiencias en la efectiva
evacuacion de consultas, la formacion
practica y la socializacién entre pares.
Por ese motivo, debe propenderse a
realizar las modificaciones necesarias
para que el proceso de aprendizaje a
través de las Plataformas Virtuales, se
ajuste a las necesidades humanas. Si es
una posibilidad que la semi-presencialidad

se imponga en la pospandemia (como
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mas de la mitad de los estudiantes lo
demandan) se debe trabajar sobre ese

aspecto.

No hay que olvidar que, en definitiva,
cualquier tecnologia que se aplique a la
ensefianza no es un fin en si misma, sino
un medio para producir el fendmeno
educativo. Si le falta el aspecto vincular y
practico, se afectara una parte de la
excelencia académica que siempre ha
caracterizado al Departamento de
Derecho de la Universidad Nacional del

Sur.
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Capitulo 6

La Tecnologia en la Investigacion y en la
Experiencia Practica
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EL CATALOGO DE DERECHOS DIGITALES EN LA
LEGISLACION ESPARNOLA Y EUROPEA™"

Wilma Arellano Toledo'7®

RESUMEN'7¢:

Los derechos fundamentales se hallan garantizados por distintos instrumentos
internacionales de derechos humanos y, en principio, su aplicacion es universal y

no depende los medios o entornos en donde deban ser protegidos.

Sin embargo, tanto doctrinal como legalmente se ha considerado necesario
configurar una serie de derechos que tienen relacion directa con el ambito digital
y que, evidentemente, no fueron integrados en Declaraciones o Convenios de
derechos humanos por la época en la que fueron aprobados y ratificados. Estos
nuevos derechos digitales, vendrian a complementar a los derechos humanos ya
reconocidos en el terreno de los tratados internacionales y en los distintos textos
constitucionales de los paises, mismos que se reconocen y respetar también en

el espacio online.

Los derechos digitales son diversos y en este documento mencionaremos cada
uno de ellos, pero pondremos especial atencién a aquellos que tienen un vinculo
intrinseco con el derecho a la intimidad, a la privacidad y a la proteccion de los
datos de caracter personal;, puesto que son los que mayor desarrollo legal han

tenido.

174 Enlace al video https://youtu.be/ASN90-9LIgU

175 Doctora por la Universidad Complutense de Madrid. Especialista en Derecho de las TIC y de la Informacién
y privacidad en el entorno digital. Miembro de OdiselA (Observatorio de Impacto Social y Etico de la Inteligencia
Artificial) y del Observatorio de la Transformacion Digital del Sector Publico de la Catedra PAGODA de Gobierno
Abierto, Participacion y Open Data.

176 Articulo realizado en el marco del Proyecto de I1+D+i Retos MICINN “Derechos y garantias frente a las
decisiones automatizadas en entornos de inteligencia artificial, 0T, big data y roboética” (PID2019-108710RB-100,
2020-2022), financiado por el Ministerio de Ciencia e Innovacién de Espafia y del cual forma parte la autora.
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PALABRAS CLAVE: derechos fundamentales, ambito digital, derecho a la

intimidad, a la privacidad y a la proteccion de los datos de caracter personal

SOBRE LOS NUEVOS DERECHOS
DIGITALES EN LA NORMATIVA
EUROPEA

La Union Europea se ha caracterizado por
ser una regidon del mundo con gran
tradicion en la proteccion de los derechos
humanos (sobre todo en los de primera y
segunda generacion), tras las
experiencias vividas por las guerras y las
dictaduras en varios paises. En materia
de privacidad y proteccion de datos
personales (que forman parte de la
tercera generacion de derechos), las
Directivas europeas han sido siempre
muy estrictas en cuanto a la observancia
de principios y de derechos de los
titulares de los datos. Y, el actual
Reglamento General de Proteccion de
Datos -RGPD'’- (que tiene aplicacion
directa en todos los paises miembros) no

es menos severo en ese sentido'’8.

177 Reglamento (UE) 2016/679 relativo a la
protecciébn de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la
libre circulacién de estos datos.

178 Incluso, hay quien sostiene que “la normativa
de la Union Europea en el campo de la proteccion
de datos es la mas exigente del planeta” y puesto
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El RGPD fue aprobado en 2016 y entré en
vigor, tras una vacatio legis, en 2018.
Contiene una serie de disposiciones que
adaptan la anterior Directiva 95/46 de
proteccion de datos a la realidad actual en
cuanto al tratamiento de datos y tomando
en consideracion el papel de las
Tecnologias de la Informacién y la
Comunicacion (TIC). Es en este contexto
que nacen una serie de derechos que se
han denominado derechos digitales, pues
son concebidos para ser ejercidos por los
titulares en los medios digitales, Internet,
aplicaciones moviles y un sinniumero de
dispositivos conectados (incluyendo los
del Internet de las Cosas'”®). La razén de
que se hayan reconocido y se empiecen a
configurar como derechos de mayor
alcance es que “resulta incuestionable
que la sociedad contemporanea afronta el
reto mayusculo de constitucionalizar
nuevos derechos que satisfagan la

demanda social de proteccion frente a

que hay paises en donde sucede todo lo contrario
“se han regulado minuciosamente las
transferencias internacionales de datos” (Guash
Portas, 2012: 415).

179 Para abundar en este tema, también
denominado Internet de los Objetos se puede
consultar Arellano, 2017.
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riesgos y amenazas presentes y futuras”
(Rallo, 2017: 642).

Es por eso que el RGPD hace un
reconocimiento a derechos relacionados
con los usos de Internet y el ciberespacio,
pero también con referencia al Big Data,
al uso de algoritmos y a la Inteligencia
Artificial. Como premisa, se tiene en
cuenta la neutralidad tecnoldgica para la
garantia de los derechos digitales, puesto
que se persigue “evitar que haya un
grave riesgo de elusidon” y asi “la
proteccion de las personas fisicas debe
ser tecnolégicamente neutra y no debe
depender de las técnicas utilizadas”,

segun se expresa en el Considerando 15.

Los derechos de los interesados que se
consagran en este texto legal se
corresponden en buena medida con
aquellos que ya estaban definidos en la
Directiva 95/46 que le precede. Se
resumen en el derecho a la transparencia
en el manejo de datos personales, el
derecho a ser informados sobre el
tratamiento y finalidad de los datos y los
derechos ARCO™ o la comunicacion de
brechas de seguridad, por mencionar solo

algunos.

180 Como se sabe, el acrénimo se refiere a los
derechos de acceso, rectificacion, cancelacion vy
oposicion al tratamiento de nuestros datos
personales.
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De estos derechos ARCO, destaca el
derecho de supresioén, que el RGPD ya
denomina claramente como “derecho al
olvido”, tras la jurisprudencia europea al
respecto y que ha sido conocida
mundialmente. Este derecho al olvido,
implica que en determinadas situaciones
el “interesado tendra derecho a obtener
sin dilacion indebida del responsable del
tratamiento la supresion de los datos
personales que le conciernan, el cual
estara obligado a suprimir sin dilacion

indebida los datos personales”'®’.

Entre las novedades que introduce este
Reglamento (vinculante para todos los
Estados miembros) esta la de reconocer

un derecho especifico para los menores

181 Los supuestos en torno a los cuales se puede
ejercer del derecho al olvido, de acuerdo con lo
estipulado en el articulo 17 del RGPD, implican que
ocurra una de las siguientes situaciones: “a) los
datos personales ya no sean necesarios en relacion
con los fines para los que fueron recogidos o
tratados de otro modo; b) el interesado retire el
consentimiento en que se basa el tratamiento de
conformidad con el articulo 6, apartado 1, letra
a), o el articulo 9, apartado 2, letra a), y este no se
base en otro fundamento juridico; c) el interesado
se oponga al tratamiento con arreglo al articulo
21, apartado 1, y no prevalezcan otros motivos
legitimos para el tratamiento, o el interesado se
oponga al tratamiento con arreglo al articulo 21,
apartado 2; d) los datos personales hayan sido
tratados ilicitamente; e) los datos personales
deban suprimirse para el cumplimiento de una
obligacion legal establecida en el Derecho de la
Union o de los Estados miembros que se aplique al
responsable del tratamiento; f) los datos
personales se hayan obtenido en relacion con la
oferta de servicios de la sociedad de Ia
informacién mencionados en el articulo 8, apartado
17
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de edad, en cuanto al consentimiento
para hacer licito un tratamiento de datos
personales. En el articulo 8 se explica que
“el tratamiento de los datos personales de
un nifo se considerara licito cuando tenga
como minimo 16 anos. Si el nifio es
menor de 16 afos, tal tratamiento
Unicamente se considerara licito si el
consentimiento lo dio o autorizé el titular
de la patria potestad o tutela sobre el

nino”.

Otro de los derechos introducidos en este
ordenamiento es el que tiene que ver con
la portabilidad de los datos personales,
pues se establece que el titular de los
mismos tendra derecho a recibirlos de
manos de aquel responsable al que se los
haya proporcionado. Este derecho implica
que el “interesado tendra derecho a recibir
los datos personales que le incumban,
que haya facilitado a un responsable del
tratamiento, en un formato estructurado,

de uso comun y lectura mecanica”.

Ahora bien, como ya hemos adelantado,
en este Reglamento Europeo se
contemplan unos derechos que tienen
que ver con el Big Data, la IA y el uso de
algoritmos para la toma de decisiones. En
este sentido, se trata de empoderar al
individuo para que tenga la posibilidad de

oponerse a ser objeto de dichas
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decisiones, basadas en procesos
automatizados. El articulo 22 expone
claramente que “todo interesado tendra
derecho a no ser objeto de una
decision basada uUnicamente en el
tratamiento automatizado, incluida la
elaboracion de perfiles, que produzca
efectos juridicos en él o le afecte
significativamente de modo similar”. Esto
sin duda, es un avance importante, puesto
que de algun modo otorga una libertad
frente al algoritmo, o una especie de

autodeterminacion ante el algoritmo®?,

Por otro lado, uno de los asuntos en los
que ha insistido la Comunidad Europea en
los ultimos anos, es el que tiene relacién
la privacidad desde el disefio y la
privacidad por defecto. Desde que el
primero de éstos conceptos fuera
planteado por Ila Comisionada de
Privacidad de Ontario, Ann Cavoukian, se
ha colocado en el centro del debate como
una de las soluciones para garantizar una
proteccién al derecho a la intimidad, sobre
todo en cuanto al uso de dispositivos
electronicos. Estos principios de

privacidad desde el disefio y privacidad

182 En cuanto a estos planteamientos, es muy
interesante revisar el Dictamen del Supervisor
Europeo de Proteccién de Datos sobre «Hacer
frente a los desafios que se plantean en relacion
con los macrodatos: Illamamiento a |la
transparencia, el control por parte de los usuarios,
la proteccion de datos desde el disefio y la
rendicion de cuentas».
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por  defecto, implican que los
responsables del tratamiento de datos
personales apliquen técnicas de
anonimizacién'® y de minimizacion de
datos'®. La idea, es “garantizar que, por
defecto, solo sean objeto de
tratamiento los datos personales que
sean necesarios para cada uno de los

fines especificos del tratamiento”.

LOS NUEVOS DERECHOS
DIGITALES EN LA NORMATIVA
ESPANOLA

Ahora bien, como ya se ha dicho, el
Reglamento es vinculante para todos los
Estados miembros, pero aun asi, en
Espafia se ha hecho la transposicion a la
norma interna de sus preceptos, via la

Ley de Proteccion de Datos y Derechos

183 Sobre estas técnicas y sobre la necesidad de
no confundirlas con pseudoanonimizacion, es muy
recomendable el Dictamen 05/2014 sobre técnicas
de anonimizacion, del Grupo de Trabajo sobre
Proteccion de Datos del Articulo 29, adoptado el 10
de abril de 2014.

184 En el Reglamento, el articulo 25.1 es claro
cuando ordena que “1. Teniendo en cuenta el
estado de la técnica, el coste de la aplicacién y la
naturaleza, ambito, contexto y fines del tratamiento,
asi como los riesgos de diversa probabilidad y
gravedad que entrafa el tratamiento para los
derechos vy libertades de las personas fisicas, el
responsable del tratamiento aplicara, tanto en el
momento de determinar los medios de tratamiento
como en el momento del propio tratamiento,
medidas técnicas y organizativas apropiadas, como
la seudonimizacion, concebidas para aplicar de
forma efectiva los principios de proteccion de datos,
como la minimizacion de datos, e integrar las
garantias necesarias en el tratamiento, a fin de
cumplir los requisitos del presente Reglamento y
proteger los derechos de los interesados”.
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Digitales (LOPDDD) de 2018' que
sustituye a la LOPD de 1999186,

Es el Titulo X de la nueva LOPDDD la que
establece una serie de derechos digitales
y dedica todo el apartado a este asunto.
Como premisa fundamental y haciéndolo
al modo en que lo haria un precepto
constitucional, se define que todos
aquellos derechos expresados en la
Constitucién 'y en los Tratados e
instrumentos internacionales de derechos
humanos de los que Espafia sea parte
"son plenamente aplicables a Internet"
(articulo 79). Son los prestadores de
servicios de la Sociedad de la Informacién
y los proveedores de Internet los que
deben contribuir a garantizar su
aplicacion, aunque en toda regla, sean los
poderes publicos facultados para ello, los
que tienen como atribucion esencial
garantizarlos para los individuos'®,

sujetos de derechos fundamentales.

Para que se puedan ejercer los derechos

digitales, tiene que haber otra premisa y

185 Ley Organica 3/2018, de 5 de diciembre,
de Proteccion de Datos Personales y garantia de
los derechos digitales.

186 Nos referimos a la La Ley Organica 15/1999,
de 13 de diciembre, de Proteccion de Datos de
Caracter Personal, que estuvo vigente casi una
veintena de afos en Espafia.

187 Por ejemplo, la Agencia Espafiola de
Proteccion de Datos o el Consejo de Transparencia
y Buen Gobierno, asi como los organismos de las
autonomias.
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es el acceso a los medios tecnoldgicos
adecuados. De este modo, el articulo 81
viene a establecer un derecho de acceso
a Internet que si bien, esta ligado al de
servicio universal de telecomunicaciones
ya garantizado por la Ley General de
Telecomunicaciones de 2014 y que no
aparece en la Constitucién de 1978 por
obvias razones'®, incorpora un nuevo
contenido y alcances, puesto que no se
limita al contenido clasico de
asequibilidad, accesibilidad y calidad, sino
que ahonda en caracteristicas como las
de brecha de género, de edad, de la
dicotonomia ciudad-entorno rural y en
relacion con las personas con

capacidades diferentes.

Al igual que hace el Reglamento Europeo,
en la legislacion espafola se considera
importante establecer otro presupuesto
para luego describir una serie de
derechos digitales y nos referimos al

derecho a la neutralidad de Internet.

188 Aunque la Constitucién Espafiola se redactd
con una cierta vision moderna al introducir
conceptos como el de la informatica, es verdad que
en los afos setenta no existian ni las redes de
telecomunicaciones actuales ni el Internet que
conocemos hoy en dia. Sobre esto, tenemos que
“La meritoria —por expresa y vanguardista—
referencia a la informatica en el texto constitucional
de 1978 constituyd un innegable aldabonazo para
otorgar trascendencia constitucional a la necesaria
proteccién del individuo frente a los riesgos que
sobre él —y, particularmente, sobre el disfrute de
algunos de sus derechos fundamentales— cernian
los avances tecnoldgicos ligados a la incipiente y
primaria computerizacion” (Rallo, 2017: 642).
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Mucho se ha discutido sobre este
particular en los foros internacionales y
particularmente en los que habla de
gobernanza en la Red. Especificamente,
este derecho implica que “los usuarios
tienen derecho a la neutralidad de
Internet. Los proveedores de servicios de
Internet  proporcionaran una oferta
transparente de servicios sin
discriminacién  por motivos técnicos o

economicos”.

Oftra premisa que es muy importante para
ejercer los derechos digitales es, ademas
del acceso, la apropiacibn de la
tecnologia. Y en este sentido, el legislador
ha querido integrar a la LOPDDD el
derecho a la educacion digital, derecho
que incluso podria estar ligado al que
hemos defendido como derecho a la
transparencia algoritmica en la era del Big
Data y la Inteligencia Artificial (Arellano,
2017). Esto es asi, porque el derecho a la
transparencia algoritmica implica el
conocimiento por parte de los individuos
de la logica aplicada en el Big Data y la 1A
cuando se tomen decisiones que le
puedan afectar. Pero entender esa ldgica
implica, evidentemente, unas

cualificaciones.

Este derecho a la educacion digital

mencionado en la LOPDDD, implicaria
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dichas cualificaciones y también unas
herramientas para los usuarios frente -por
ejemplo- a la desinformacion, dado que
las “fake news” triunfan en tanto sean
consumidas y se les otorgue credibilidad.
Y para que “triunfen” es necesario que los
usuarios contribuyan, por lo que es
importante destacar la responsabilidad
que éstos tienen, y la necesidad de ética
empresarial, pero también de una
autorregulacién social. ElI derecho a la
educacion digital les aportaria muchas de
esas herramientas, puesto que no sodlo
hace falta ensefiar como usar una TIC,
sino confluir en una auténtica apropiacion

de la tecnologia.

El articulo 85 expone con claridad que
todas las personas tienen derecho a la
libertad de expresion en Internet. Cosa
que, por otro lado, no podria ser de otra
forma dada la interpretacion del articulo
20 de la Constitucién, que establece unas
facultades de investigar y difundir

informacion “por cualquier medio” '8,

189 En concreto, el literal constitucional expresa
que “1. Se reconocen y protegen los derechos: a) A
expresar y difundir libremente los pensamientos,
ideas y opiniones mediante la palabra, el escrito o
cualquier otro medio de reproduccién. b) A la
produccién y creacion literaria, artistica, cientifica y
técnica. c) A la libertad de céatedra. d) A comunicar
o recibir libremente informacion veraz por cualquier
medio de difusién. La ley regulara el derecho a la
clausula de conciencia y al secreto profesional en el
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En el mismo literal, se habla de un
derecho de rectificacion ante
informaciones que puedan ser vertidas en
las redes sociales y que atenten contra un
derecho al honor. El alcance y objeto de
la Ley implican un reconocimiento de ese
derecho de rectificacion que esta
primordialmente enfocado al honor y a la
privacidad, pero que también puede
plantearse en relacion a la
desinformacioén, cuando se explica que
“los responsables de redes sociales y
servicios equivalentes adoptaran
protocolos adecuados para posibilitar el
ejercicio del derecho de rectificacién ante
los usuarios que difundan contenidos [que
atenten contra] el derecho a comunicar o
recibir libremente informacién veraz,
atendiendo a los requisitos y
procedimientos previstos en la Ley
Organica 2/1984, de 26 de marzo,

reguladora del derecho de rectificacion”.

En la Ley de Proteccion de Datos
espafola, al igual que en el RGPD, el
articulo 93 vuelve sobre un tema sobre el
que ya se habia pronunciado el Tribunal
de Justicia de la Union Europea y es
aquel que se refiere al derecho al olvido.
Se especifica que se refiere a los motores

de busqueda de Internet y aqui, quiza

ejercicio de estas libertades” (las cursivas son
nuestras).

bl Encuentro Derecho y Tecnologia 2020

244



seria interesante pensar como una
férmula similar podria aplicarse a aquellas
“noticias falsas” o fendémenos de
desinformacioén. Porque claro, no siempre
se sentencia que en esos casos se trate
de fake news y en los casos en que esto
se hace evidente, la ‘“informacion”
continda en las redes, dejando un rastro
permanente de datos erréneos, sesgados
o francamente falsos, quiza para siempre.
Seria importante pensar en qué caminos,
por lo menos, de desindexacién, como
sucede con el derecho al olvido y de
borrado permanente, son necesarios tras
la publicacion de “noticias” que puedan
afectar en los momentos en los que se
emiten y en momentos futuros'®. Por
ejemplo, en aquellos casos en los que
afectan un proceso electoral, podrian
afectar a otros procesos futuros si
permanecen en las redes aun sabiendo
que se trata de falsedades, pero que
puede que un lector-usuario-consumidor
pueda leer en un futuro sin saber que lo

son'",

Pero en el ambito personal, este derecho

al olvido se complementa con lo dispuesto

190 Y esto es particularmente importante porque
como ha dicho John Cook (un psicologo que
investiga la desinformacion), el gran peligro de la
desinformacién no solo es que desinforma sobre
algo, sino que impide creer en la verdad.

191 Aqui convendria plantearse si puede haber
una hilo también con la legislacion electoral.
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en el articulo 86 sobre un derecho a la
actualizacion de informaciones en
medios de comunicacion digitales, que
supondria que “toda persona tiene
derecho a solicitar motivadamente de los
medios de comunicacion digitales la
inclusion de un aviso de actualizacién
suficientemente visible junto a las noticias
que le conciernan cuando la
informacion contenida en la noticia
original no refleje su situacion actual
como consecuencia de circunstancias que
hubieran tenido lugar después de la
publicacién, causandole un perjuicio’?".
Estariamos hablando de un complemento
también al derecho de informacion que
forma parte de los principios rectores en
materia de proteccion de datos de

caracter personal.

También sobre derecho al olvido, la Ley
espafiola establece un contenido que va
mas alla del del Reglamento de Europa,
puesto que no se refiere Unicamente a la

desindexacion de informaciones de los

192 “En particular, procedera la inclusién de dicho
aviso cuando las informaciones originales se
refieran a actuaciones policiales o judiciales que se
hayan visto afectadas en beneficio del interesado
como consecuencia de decisiones judiciales
posteriores. En este caso, el aviso hara referencia a
la decision posterior” (articulo 86 LOPDDD).
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motores de busqueda’® sino también a

las redes sociales'®*.

De igual forma que en el RGPD, la Ley
que estamos comentado integra un
derecho a la protecciéon de los menores
en Internet. Si bien el ordenamiento de la
UE habla

consentimiento, la legislacién espafiola va

preferentemente de

mas alla y menciona una esfera mas
amplia en donde las obligaciones no solo
son para las empresas o los entes
publicos, sino también para el propio
entorno social. Claramente, esto tiene un
caracter mas bien inspirador y no tanto
imperativo, puesto que habla del papel de
los padres en el libre desarrollo de la
personalidad'®. Para las empresas o

instituciones que puedan vulnerar los

193 En concreto el articulo 93 ordena que “Toda
persona tiene derecho a que los motores de
busqueda en Internet eliminen de las listas de
resultados que se obtuvieran tras una busqueda
efectuada a partir de su nombre los enlaces
publicados que contuvieran informacion relativa a
esa persona cuando fuesen inadecuados,
inexactos, no pertinentes, no actualizados o
excesivos...”.

194 Toda persona tiene derecho a que sean
suprimidos, a su simple solicitud, los datos
personales que hubiese facilitado para su
publicacion por servicios de redes sociales y
servicios de la sociedad de la informacion
equivalentes.

195 Especificamente, expone que “ Los padres,
madres, tutores, curadores o representantes
legales procuraran que los menores de edad hagan
un uso equilibrado y responsable de los dispositivos
digitales y de los servicios de la sociedad de la
informaciéon a fin de garantizar el adecuado
desarrollo de su personalidad y preservar su
dignidad y sus derechos fundamentales”.
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derechos de un menor —sobre todo
difundiendo informaciones o imagenes--,
se establece la intervencion del Ministerio
Fiscal 2que instara las medidas
cautelares y de proteccién previstas en la
Ley Organica 1/1996, de 15 de enero, de

Proteccioén Juridica del Menor”.

Ademas de estos derechos, la LOPDDD
establece otros tantos que tienen que ver
con el contexto laboral y que estan a la
orden del dia, dadas las constantes
polémicas sobre si una empresa tiene
derecho a vigilar y controlar al trabajador
en el espacio de trabajo y fuera de los
horarios de oficina. Este debate se ha
puesto de manifiesto en el actual contexto
de pandemia por coronavirus que esta
afectando a millones de trabajadores en el
mundo entero. Entre los derechos
contemplados en este terreno por la
LOPDDD, tenemos: el derecho a la
intimidad y uso de dispositivos digitales en
el ambito laboral (estableciendo unos
limites para los empleadores con respecto
a los empleados en el control del trabajo),
el derecho a la desconexion digital en el
ambito laboral (para primar “el respeto de
su tiempo de descanso, permisos y
vacaciones, asi como de su intimidad
personal y familiar’) o los derechos
digitales en la negociacion colectiva (para

que en los convenios colectivos haya
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clausulas que tengan por objeto proteger
los derechos y libertades en torno a los

datos personales.

Finalmente, otra novedad que introduce la
norma espanola es la figura del derecho
al testamento digital. Esto implica que los
familiares de una persona fallecida
puedan tomar control de las
informaciones que ésta haya vertido en
las redes sociales u otros medios y
servicios de la Sociedad de Ia
Informacion. Este derecho plantea una
serie de cuestiones practicas y de

aplicabilidad.

Pero no sélo este derecho plantea esas
cuestiones, sino quiza la totalidad de los

que hemos enumerado aqui.

Por cuestiones de espacio no entraremos
en el debate de la aplicabilidad real y
practica de los derechos digitales o en el
de su papel como criterios inspiradores a
la hora de la interpretacion jurisprudencial
(a la hora de emitir una resolucion sobre
un caso especifico). Un sector de la
doctrina considera que los derechos
digitales son mas bien unos derechos

“etéreos”®® que doctrinalmente hablando

196 En una conferencia reciente sobre derecho al
olvido de la Asociacion Peruana de Compliance, asi
se manifestaba el Letrado Leandro Nufez Garcia,
socio de la firma Audens Abogados de Nuevas
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tienen un papel importante, pero que en la
practica aparecen en la Ley como
redactados y salidos de un texto

constitucional.

Lo anterior es asi, porque el
incumplimiento de esos derechos no
acarrea sanciones ni ningun tipo de
responsabilidad civil o penal, como si
sucede en el caso de otros derechos
fundamentales o con respecto a los

propios principios de proteccion de datos.

Otro punto de vista es el del llustre
Colegio de la Abogacia de Barcelona que
ha disefado y publicado una Carta por los
Derechos de la Ciudadania en la Era
Digitalm con el fin de “garantizar que las
mejoras indudables que los desarrollos
tecnoldgicos aportan a la calidad de vida
de las personas se lleven a cabo en el
marco del respeto a los derechos
humanos esenciales y los principios
democraticos de las sociedades”. En esta
Carta, por ejemplo, se agrega el “derecho
a la identidad digital” y el derecho a la
ciudadania digital puesto que el individuo
aparece “‘como sujeto que interactua en
los entornos digitales, generando
relaciones juridicas y obligaciones,

especialmente en cuanto al uso

Tecnologias. Sostenia que incluso pueden generar
un conflicto de aplicacion.
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responsable de las tecnologias de la

informacion y comunicacion”.

Por su parte, el Catedratico de Derecho
Constitucional, Artemi Rallo Lombarte
(quien fuera Director de la Agencia
Espafiola de Proteccion de Datos) se
pronuncia mas bien por una
constitucionalizacion de los derechos
digitales. Sobre esto, sostiene que *
resulta ineludible la necesidad de
reconocer nuevos derechos digitales bien
en el ambito legal como constitucional
(...)- Una hipotética reforma de Ila
Constitucion deberia incluir la
actualizacion de la Constitucion a la era
digital y constitucionalizar una nueva
generacion de derechos digitales, de
caracter sustantivo o prestacional” (Rallo,

2017: 666).

En conclusién, los derechos digitales
reconocidos tanto en el Reglamento
General de Proteccion de Datos de la
Union Europea como en la Ley de
Proteccion de Datos y Derechos Digitales
de Espafia constituyen un avance
relevante en la materia y sin duda, un
antecedente legal y doctrinal necesario,
de cara a su positivizacion a nivel
constitucional y como criterios
inspiradores para la jurisprudencia

constitucional.
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Dictamen 05/2014 sobre técnicas de
anonimizacion, del Grupo de Trabajo sobre
Proteccion de Datos del Articulo 29, adoptado el 10
de abril de 2014.

Dictamen del SEPD sobre «Hacer frente a los
desafios que se plantean en relacién con los
macrodatos: llamamiento a la transparencia, el
control por parte de los usuarios, la proteccion de
datos desde el disefio y la rendicion de cuentas».

Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los
derechos digitales, publicada en el Boletin Oficial
del Estado de 6 de diciembre de 2018.

Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y
a la libre circulacion de estos datos y por el
que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos), publicado en el
Diario Oficial de la Unién Europea de 4 de mayo de
2016.
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DOS SENTENCIAS INTERESANTES'

Roberto Nelson Bugallo'®®

RESUMEN:

La irrupcion de las llamadas nuevas tecnologias fuerza a Ixs actorxs juridicos, y
en especial a quienes se desemperian en la docencia a revisar definiciones,
sentencias y doctrinas que aun se encuentran en proceso de construccion. Por
eso, cuando encontramos pronunciamientos judiciales que refieran al tema,
prestamos especial atencion a los posicionamientos de los participes y tratamos

de compartirlos como material util para la ensefianza del Derecho.

En dicho sentido, me pareci6 interesante referirme a dos sentencias recientes

que involucran el uso de tecnologias digitales

PALABRAS CLAVE: nuevas tecnologias, docencia, posicionamientos de los

participes

197 Enlace al video https://youtu.be/tM alYuAKCU

198 Docente investigador, Fac. de Cs. Jur. y Soc., UNLP; Fac. de Derecho, UBA; Fac. de Cs. Sociales,
UNCPBA, integrante del GECSI -Grupo de Estudio de la Complejidad en la Sociedad de la Informacién- mail:
robertobugallo@jursoc.unlp.edu.ar
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INJURIAS POR TWITTER

En marzo del corriente afio, el Juzgado
Correccional con sede en Olavarria, pero
perteneciente al Departamento Judicial de
Azul, dictd6 sentencia en una querella
iniciada por un docente de una escuela

secundaria privada de esa localidad.

El mismo se habria sentido afectado por
la publicacién de unos twitters emitidos
por un ex alumno de la institucién,
residente en La Plata, quien en ocasion
de ver en un video las marchas a favor y
en contra del proyecto de ley de
despenalizacion del aborto, al detectar la
presencia del Director en la
concentracion, escribid en Twitter: “XX, en
marcha Provida en Olavarria. Cuando iba
a la escuela (...) y él era director, un
profesor acosé a una compariera nuestra.
No sélo no lo echd, sino que nos dio una
charla sobre como cuidarnos en las redes
sociales, como si la piba tuviera la culpa.
Hipocrita”. “Mucha gente difundiendo este
tweet. Aprovecho para decir que el
profesor acosador era NN’. El comentario
fue recogido y Vviralizado por varias
personas, incluida quien supuestamente

fuera acosada que publicé también en
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Twitter “Esa piba soy yo. Hipocrita, que

asco’

Tanto el Director como el docente aludido
enviaron sendas cartas documento al ex
alumno exigiendo retractacion publica y
una compensacion econdmica bajo
amenaza de accionar civil y penalmente,
hasta finalmente el docente inici6 una
querella en los términos del art. 110y 111
del Codigo Penal -injuria- que penaliza
con multa de hasta veinte mil pesos dicha

figura. Hasta aqui los hechos.

Sin embargo, en relacion a uno de los
ejes convocantes de este Encuentro, -
Ensefianza e investigacion en Derecho y
Nuevas Tecnologias- creo que cabe

deslizar algunas breves reflexiones.

A) Nuevas Figuras Productoras De

Dano:

En primer lugar, las conductas reprimidas
por los arts. 109 y 110 del C. Penal
(calumnias e injurias) propaladas a través
de las redes sociales o tecnologias
digitales, cambian un escenario reservado
a formas de comunicacion mas
tradicionales, (discursos, prensa escrita o
medios de radiodifusion). Los rumores,

criticas, comentarios, chismes u opiniones
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que anteriormente quedaban restringidos
a circuitos mas o menos determinados,
hoy se difunden a wuna velocidad
asombrosa y sin encontrar limites
previsibles a través de whatsapp,
Instagram, Facebook, Tinder, Twitter o
Linkedin, u otra redes, y muchas veces
permanecen alli alojados para quien
quiera recrearlos, potenciando la memoria

personal o colectiva.

El uso masivo de las redes sociales y las
tecnologias digitales en las ultimas
décadas ha traido situaciones antes
desconocidas obligando a articular otras
respuestas desde el campo de lo juridico,
revelado muchas veces impotente o
insuficiente frente al conflicto y que
involucran el derecho a la comunicacion,
al honor, a la imagen o a la privacidad.
Pornovenganza, (revenge porn),
ciberbullying, stalking, sexting, grooming o
phishing, son algunas de las figuras
incorporadas a los codigos penales o
civiles ocasionadoras de dafos, y cuya
aplicacion todavia estd en proceso de

elaboracion jurisprudencial y doctrinaria.

B) Dificultades procesales:

Pero su instrumentacion trae aparejadas
algunas dificultades Y uno de esos

aspectos es el referido a la probanza. Las
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imagenes, posteos, mensajes o videos
con potencialidad dafina que circulan por
las redes sociales, muchas veces
permanecen muy escaso tiempo
circulando, por lo que es dificil utilizarlos
como medio de prueba y para los
operadores juridicos se torna harto
trabajoso brindar herramientas legales
adecuadas. Las capturas de pantalla, sin
certificacion notarial, dentro de los
procesos penales o civies deben
complementarse con otros medios de
prueba como las respuestas de las
companias prestatarias de servicios de
telefonia celular o de las proveedoras de
internet, sumamente reacias a responder
a oficios judiciales o extrajudiciales. Y a
ello puede sumarse la utilizacion de

perfiles falsos de usuarios

Sin embargo, hoy en dia no es imposible
para una nueva categoria integrada por
peritos informaticos o investigadores
digitales descubrir e individualizar los
teléfonos, computadoras, tablets, etc de
donde provienen mensajes

potencialmente dafosos.

En paises europeos han surgido
companias o empresas especializadas en
obtener una prueba digital, que actuan
como  “terceros de confianza’ y que
acreditan con un sello de tiempo,

(timestamp) que un conjunto de datos
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existi6 en una fecha y hora concretas y
que ninguno de estos datos ha sido
modificado desde entonces. (ej.
eGarante). Quizds no falte mucho para
que alguna de esas empresas extienda
actividades a estas regiones y apenas sea
necesaria una modificacion legal para

validar la actividad.

C) Cuestiones de competencia:

La ultima reflexion (y puede haber
muchas mas derivadas de los conflictos
que involucran a tecnologia digitales vy
Derecho), refiere a un problema de

competencia.

En el caso antes resefiado el imputado es
alumno de la UNLP y se domicilia en la
ciudad de La Plata. Los twitts fueron
emitidos desde su teléfono celular. Se
planteaba la cuestion de competencia
territorial: si era el lugar desde donde se
emitieron los mensajes supuestamente
lesivos o el lugar donde se habrian

producido las consecuencias dafiosas.

La jurisprudencia no es categérica. Uno
de los pocos antecedentes refiere a
calumnias e injurias vertidas en la ciudad
de Bahia Blanca en comunicaciones
epistolares dirigidas a la Direccion de

Cultura y Educacion y al Gobernador de la
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Provincia, ambos domiciliados en la
ciudad de La Plata y fue resuelta a favor
de la competencia del Juzgado
Correccional Nro, 1 de Bahia Blanca
(“Incidente de competencia entre el
Juzgado Correccional Nro. 1 -—Bahia
Blanca y el Juzgado Correccional Nro. 4 —
La Plata” Causa Nro. 19759 Camara de
Casacioén Penal, Sala I, 25/08/2005). Es
de suponerse que al referirse al soporte
digital utilizado, la jurisprudencia no

alteraria la competencia territorial.

¢Y cémo termino la querella? Con un
veredicto absolutorio. El Juzgado entendio
que el comentario involucraba un asunto
de interés publico por tratarse de un
supuesto de violencia de género y estaba
cubierto por la nueva redaccion de las
figuras de calumnias e injurias -Ley
26.551- sancionada por el Congreso de la
Nacion como resultado de la sentencia
emitida por Corte Interamericana de
DDHH en el caso Kimel Vs. Argentina, -
02/05/2008-.

N.N. c/FACEBOOK s/Habeas data

El otro caso judicial que encontré
interesante refiere a una accién de
habeas data —art 43 CN, 33 y cctes de la

ley 25.326- presentada contra Facebook
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SRL en la justicia federal de La Plata por
una persona que solicitaba se suprimieran
ciertas URL con comentarios injuriantes
en su contra, con una fotografia subida
sin su autorizacion Pedia se eliminen
dichos comentarios y datos subidos a la
cuenta de la red INSTAGRAM. Solicitaba
ademas informacién acerca de la
identidad del titular de la cuenta, el correo
vinculado, numero de IP y otros datos a
fin de instar una posterior accién por
dafios y perjuicios, afirmando que dichos
comentarios lesionaban en forma continua
y permanente sus derechos
personalisimos al honor, la intimidad e

imagen.

El reclamo se habia originado por
publicaciones difundidas a través de
Facebook e Instagram en la cuenta
denominada “Comision de Género”
existente en una de las Facultades de la
UNLP involucrandolo en presuntas
conductas machistas, de abuso
psicologico y manipulacion vinculadas a
una supuesta relacibn  sentimental

mantenida con una mujer anénima.

Sefald haber reportado en la plataforma
de Facebook que dichas publicaciones
resultaban lesivas a sus derechos y haber
utilizado los recursos que sugiere la red
para denunciar el comentario y los datos

personales como perjudiciales, sin
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obtener respuesta, enviando
posteriormente cartas documento a la
direccién en la CABA de Facebook sin

que fueran recibidas por la empresa.

Instada la accion, el Juzgado requirié el
informe previsto por la ley 25.326 que fue
respondido por la demandada y constaté
a través del Actuario la existencia de las
publicaciones aludidas en la web. En la
sentencia entendié que era de aplicaciéon
la CSJN sentada en

“‘Rodriguez Maria Belén c¢/Google Inc

la doctrina de

s/Dafios y Perjuicios” (28-10-2014) y que
referia que a partir del momento de
efectivo conocimiento por parte de la
accionada del supuesto contenido ilicito
de wun pagina web, desaparece la
“ajenidad” del buscador y se puede
generar una responsabilidad por culpa al
no bloquear dichos contenidos. Y
concluye haciendo lugar a la accion de
habeas data contra Facebook SRL
disponiendo que provea lo necesario para
la eliminacion de los URL e informe
acerca del titular de las cuentas, el correo
electronico vinculado, numero de IP,
fecha, hora vy eventualmente desde
qué clase de dispositivo electrénico
fueron subidos los comentarios 'y

fotografia objeto de autos.

Esta sentencia fue recurrida por Facebook

y resuelta por la Camara Federal en junio
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del corriente afo que la revoco y rechazé
la demanda promovida, en un fundado
dictamen del Dr. Vallefin al que adhirié el

otro camarista.

En lo referente al eje convocantes de
este Encuentro, -Ensefianza en Derecho y
Nuevas Tecnologias- quiero destacar los

siguientes puntos.

La accionada —Facebook- sostiene la falta
de legitimacion pasiva, indicando que el
grupo Facebook instalo oficinas
comerciales en la Rca. Argentina
conformandose la sociedad Facebook
Argentina S.R.L., cuyo objeto social es
brindar soportes de venta para publicidad,
relaciones

marketing, publicas y

comunicaciones, y cuya constitucion
fuera aprobada por la Inspeccion General
de Justicia el 14/10/2011, diferenciandose

de Facebook Inc, quien si tendria

facultades para cumplir la manda judicial,

pero que se domicilia fuera del pais.

Tanto la sentencia de primera instancia
como la de Camara rechazan el planteo
de falta de legitimacion, acudiendo a
jurisprudencia interna, refutando la
desvinculacion absoluta entre ambas
sociedades comerciales, pero el voto de
Camara refiere especialmente a que las
actividades vinculadas con la publicidad

constituyen el medio para que la
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aplicacion sea rentable y que esta
estructura econdmica constituida por los
recursos de los usuarios es la que permite
el  funcionamiento comercial de la
empresa, debiendo por lo tanto regirse

por la legislacién local.

Ambas citan ademas precedentes del
Tribunal de Justicia de la Unién Europea,
(sentencia Lindqvist, C101/ 01,
EU:C:2003:596 y COSTEJA y AEPD Vs.
Google del 13 de mayo de 2014 (C131/
12), rechazando la supuesta
desvinculacion entre las empresas locales
y la central concluyendo que Facebook
Argentina S.R.L. no puede eludir las
mandas judiciales alegando que carece
de facultades, por lo que debe cumplir con
las resoluciones dictadas por los
tribunales locales y notificadas al domicilio

por ella constituido en el pais.

El otro aspecto interesante de Ia
sentencia de Camara es el ambito del
discurso de la publicacion difundida a
través de la plataforma Facebook. Alli
refiere a la especificidad de los motivos
con que dicha publicacién fue creada por
la Comisién de Géneros de la Facultad de
....de la UNLP, “conformado por
estudiantes autoconvocadxs desde julio
de 2017, en el marco de una asamblea
donde se mociono la formacién de ese

espacio de mujeres e identidades
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disidentes”, constituyendo un foro de
discusion, y un espacio de denuncia a
politicas y practicas, colectivas o
individuales, consideradas lesivas a las
perspectivas de género, y concluyendo
que la publicacion se hace cargo de
un asunto de interés publico que cuenta
con proteccién constitucional y que impide

su eliminacion.

Un triple orden de razones abona esta
afirmacion: a) los sujetos que
intervienen; -no son simples estudiantes,
son militantes sociales de agrupaciones
universitarias, con compromiso publico-,
b) el ambito en que se discuten los
hechos —una Facultad de una Universidad
estatal- y c) el tema que involucra —
comportamientos lesivos a las

perspectivas de género-.

No es concluir que todas Ilas
publicaciones de  Facebook estén
revestidas del caracter de interés publico,
es que en este caso la articulacion de los
sujetos intervinientes, el &ambito de
discusion 'y el tema convocante
conforman areas “‘que  preocupan,
importan o interesan a toda la
(“Fallos” 334:1722,

considerando 14°, in re “Melo” con

sociedad”

remision a la Corte Suprema de los
Estados Unidos en el caso ‘Gertz’, 418

US 323, 337), concluyendo “que las
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manifestaciones de una agrupacion que
enarbola la defensa de las mujeres e
identidades disidentes, denunciando que
un militante se involucra en practicas
incompatibles con dichos ideales, debe

considerarse _un___discurso _amparado

constitucionalmente” Y frente a la

situacion de duda respecto de si un
discurso en materia de género reviste
caracter o no de interés publico y si debe
0 no suprimirse, debe ser resuelta en
favor de la proteccion constitucional de
ese discurso y de su mantenimiento”. Y
en consecuencia revoca la sentencia de

primera instancia -11/06/2020-

En conclusién, sorprendentemente ambas
sentencias ademas de involucrar a las
tecnologias digitales -aplicaciones como
Twitter y empresa Facebook- abordan
tematicas similares (violencia de género)
y llegan a conclusiones parecidas
(discurso de interés publico protegido) y
una y otra refieren al poder de viralizar la
informacion con una extensién y rapidez
desconocidas hace algunas décadas,
confirmando un nuevo escenario cada vez
mas especifico en el tema pero a la vez
mas extendido por su uso, en el que Ixs
distintos actorxs (judiciales o no) vamos
aportando

saberes, opiniones o]

reflexiones en una construccion colectiva
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en este relacion entre el Derecho y las

nuevas tecnologias
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EL PASADO (¢, QUE NOS PERSIGUE?) EN TIEMPOS DE
INTERNET®

Martina Andrea Gutiérrez luale?®

RESUMEN

En la presente comunicacion expondré la investigacion realizada en el Taller de
Seminario -materia del plan de estudios de la carrera de Abogacia (UNS)-, cuyo
objetivo es ensefiar a los estudiantes de grado a investigar, proponer hipotesis,

refutarlas y/o comprobarlas a fin de introducirlo en la investigacion cientifica.

La comunicacion a desarrollar se centra en investigar el Derecho al olvido en
Internet y la responsabilidad de los motores de busqueda: analizando
conceptualmente aquellos términos, los principales fallos jurisprudenciales, la
evolucion que ha tenido la tematica en los ultimos arfios y qué cambios -si los

hay- pueden llegar a presentarse en el corto plazo.
Creemos que es un tema actual y de gran relevancia dada la afectacion que

puede llegar a tener un sujeto respecto de su identidad en las plataformas

sociales del ciberespacio.

PALABRAS CLAVE: derecho al olvido - internet - investigacion -
responsabilidad de intermediarios - motores de busqueda - derechos

personalisimos

199 Enlace al video https://youtu.be/KtZm2H9esBY

200 Estudiante avanzada de la carrera de Abogacia de la Universidad Nacional del Sur. Mail:
mgutierreziuale@gmail.com
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INTRODUCCION

La investigacion desarrollada en el Taller
de Seminario hizo foco en analizar la
importancia de la proteccidon de nuestros
datos, imagen, honor e intimidad en
internet; resolver lagunas generadas ante
la falta de una legislacién especial en la
tematica; delimitar cuestiones por las
cuales debe ponderar el derecho al olvido
en internet por sobre el derecho a la
expresion e informacion, y comprender la
importancia de su regulacion y postura

para futuros casos.

DERECHO AL OLVIDO EN
INTERNET, ;QUE ES?

El derecho al olvido en internet es el
derecho que tiene toda persona de
eliminar o solicitar que se elimine de los
motores de busqueda de internet
informacion difamatoria sobre su persona,
de su presente, o bien de su pasado que

ya no se condice con su vida actual.

Este derecho esta intimamente
relacionado con datos personales y el
derecho a la intimidad, vida privada e

intima y derecho al honor.

Si bien los motores de busqueda (tales
como Google o Yahoo) no son los que

producen la informacion, si son los
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principales vehiculos de la misma,
permitiendo que haya una difusién masiva
sobre toda la comunidad cibernética.
Estos buscadores indexan la informacion
volcada a la web para que sea visible al
momento de buscar informacion sobre la

persona o tema en cuestion.

El derecho al olvido en internet comenzé
a aplicarse desde 2014 en Europa y luego
se extendid a otras latitudes. Desde esta
comunicacion se sostiene que es de gran
importancia conocer su operatividad vy
aplicacion, para preservar la intimidad de
las personas que han sufrido una
intromision de su vida privada, o se ha
menoscabado su persona mediante
informacion falsa y tergiversada en su
imagen u honor. También es menester
tener en consideracién, aquellos casos en
donde las personas hubieran purgado una
pena, y a pesar de ello su autoria en el
hecho ilicito sigue apareciendo en los

buscadores de internet.

Se pudieron encontrar  posiciones
encontradas tanto en el ambito
jurisprudencial como  doctrinario.  El
debate en cuestion se ha centrado si la
persona es funcionaria publica, si el tema
era de interés publico o no, la antigiedad
de la informacion, si se trataba de una
persona fisica o juridica, y qué derechos

se veian afectados.
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Dentro de los autores que propician la
ponderacién del derecho a la intimidad,
privacidad, honor, datos personales e
imagen, por sobre el derecho a la
informacion y expresion, Marcela Basterra

(2014) expresa “...para que se configure
la responsabilidad, se exige, por un lado,
que el buscador tenga efectivo
conocimiento de la ilicitud que un tercero
efectua respecto del nombre o imagen de
una persona en una pagina web; y, por el
otro, que pese a ello haya omitido eliminar

el enlace en cuestion.”

En la misma posicién Francisco Canese
Mendez (2015) explica “...podemos
concluir que cuando el derecho a la
intimidad se ve afectado por el derecho a
la libre expresién debemos analizar: a) en
primer medida la existencia de interés
publico sobre lo informado y; en caso de
inexistencia, b) si existieron factores
eximentes que derriben la proteccion
otorgada por el derecho a la intimidad a la
informacion publicada (tales como la
publicacion voluntaria por parte del
informado o el consentimiento otorgado
por este en la publicacion de la
informacion). De no existir ninguno de
estos casos, podremos concluir que el
derecho a la libertad de expresion ES fue
ejercido de manera abusiva, y el derecho
a la privacidad sobre el de libertad de

expresion”
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En la vereda opuesta, autores como
Molina Quiroga o Guillermo Peyrano
sostienen la no aplicaciéon del derecho al
olvido, pues hacen hincapié en el
descubrimiento de la verdad a través de la
libre circulacién de noticias, y que el
derecho al honor no es absoluto sino que
se encuentra limitado por los derechos
fundamentales a opinar e informar

libremente.

El fallo Belén Rodriguez.

En el afo 2014 la Corte Suprema de
Justicia de la Nacion se expidié sobre la
responsabilidad de los motores de
busqueda de internet, “Rodriguez, Maria
Belén ¢/ Google Inc. s/dafos y perjuicios”
la actora habia promovido una demanda
por dafos y perjuicios contra los
buscadores Google Inc. y Yahoo de
Argentina SRL.

La actora alegaba que se habia procedido
al uso comercial y no autorizado de su
imagen y se habian avasallado sus
derechos personalisimos al habérsela
vinculado a determinadas paginas de
Internet de contenido  pornografico.
Ademas solicitdé el cese del mencionado
uso y la eliminacion de todas las

vinculaciones.

Encuentro Derecho y Tecnologia 2020

259



¢(Eran  los buscadores de internet
responsables del uso de la imagen
indebida? La CSJN determind una
responsabilidad subjetiva por parte de
Google y Yahoo. Si bien éstos no son
creadores de contenido (sélo indexan la
informacion obtenida segun lo que el
usuario busca), si son pasibles de
responsabilidad desde el momento en que
toman conocimiento de dicha ilicitud (uso
indebido de imagen, dafio al honor...),
aunque no  atribuyo la misma
responsabilidad en los denominados

thumbnails.

Fallo Natalia Denegri

Recientemente, en agosto de 2020 Ila
jurisprudencia fue mas alla. La Sala H de
la Camara Nacional de Apelaciones en lo
Civil confirmé la sentencia de primera
instancia y aplico el “derecho al olvido”
por primera vez en la Argentina a favor de

Natalia Denegri.

En autos “Denegri, Natalia Ruth C/
Google Inc S/ Derechos Personalisimos:
Acciones Relacionadas” la actora
solicitaba que se elimine informacion
sobre ella de acontecimientos acaecidos
hace mas de 20 afios y que la eliminacion
de dicha informacion no afectaria el
interés publico. En concreto el Tribunal
ordend a Google desindexar informacion
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de hace veinte afios de la actora que

nada tenia que ver con su vida actual.

En la sentencia se hizo mencién del caso
Mario Costeja en Espafia en donde el
actor solicité eliminar datos suyos donde
aparecia en un medio de comunicacion de
difusién nacional como deudor, fecha
QUE databa de hacia mas de 16 afios;
OBLIGANDO a Google a retirar de sus
enlaces dicha informacion porque estos
ya no eran pertinentes al tratarse de una
informacion sobre una deuda comercial ya
saldada que carecia de importancia en la

actualidad.

Si bien en el fallo Denegri se menciona el
antecedente espafol, El Tribunal lo
diferenci6 del mismo ya que éste se
relacionaba con una deuda impositiva en
tanto que en el caso Denegri giraba en
torno a una investigacion penal, que luego

fue cuestionada (“Caso Coppola”).

CUAL ES LA IMPORTANCIA DEL
FALLO DENEGRI

Por primera vez en Argentina se aplica el
derecho al olvido en internet y obliga a la
empresa Google a desindexar y eliminar
enlaces que relacionaban a Natalia
Denegri con hechos acontecidos hace

mas de veinte afios.
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A diferencia del fallo Belén Rodriguez,
donde se la relacionaba a la modelo con
sitios pornograficos y la responsabilidad
de los buscadores de internet, afectando
el honor de la persona, en Denegri pudo
determinarse que los hechos acontecidos
eran de larga data, y carecian de interés
publico y por lo tanto eran pasibles de ser

eliminados.

Ademas esta sentencia a mi entender de
ningun modo configura una censura a la
libertad de expresién ya que los enlaces
que conducian a las noticias carecian de
caracter informativo trascendental para la
sociedad sobre algo sucedido en los afios
‘90.

CONCLUSIONES

Sin dudas el derecho al olvido en internet
es un tema de gran actualidad y que si
bien ha sido receptado por la Sala H de la
Camara Nacional en lo Civil, no hay
decisiones finales al respecto, ya que
Google ya habria apelado la sentencia
ante la Corte Suprema de Justicia de la
Nacion, y también conforme evoluciona la
tecnologia y las herramientas que utilizan
los motores de busqueda para indexar
contenido en la web se presentan cada

vez nuevas situaciones.
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Nuestro pais aun no cuenta con una
regulacion legislativa sobre la
responsabilidad de los motores de
busqueda en Internet, en relacion con el
contenido generado por terceros. En el
Congreso de la Nacion si bien hubo un
proyecto de ley sobre la tematica, el
mismo perdié recientemente estado

parlamentario.

Es menester que deba analizarse cada
caso para establecer si es factible aplicar
el derecho al olvido en internet, teniendo
en cuentas algunas cuestiones basicas
como: relevancia publica del caso (por
ejemplo, no es lo mismo un acto de
corrupcidbn que es de interés publico
judicial y socialmente, con un persona que
ya purgdé su pena por una causa penal
pero ese hecho sigue apareciendo en los
motores de busqueda al averiguar en
internet sobre esa persona. Pensemos
por ejemplo en alguien que atropelld y
matdé a un peatdén, cumplid su pena en
tiempo y forma, pero los sitios webs
siguen mostrando aquel accidente,
generando un menoscabo en la persona
que ya cumplidé con la pena impuesta por

la justicia penal.

Asimismo, fallo Denegri, abre una puerta
de por mas interesante para intercambiar
ideas y opiniones sobre el derecho al
olvido en internet, qué responsabilidad

tienen los motores de busqueda en estos
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casos Yy en queé casos deberia aplicarse,
ya que la linea entre el derecho a la
informacion y los derechos

personalisimos aun es muy delgada.
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RESPONSABILIDAD CIVIL DE LAS PLATAFORMAS DIGITALES
FRENTE AL CONSUMIDOR?!

Florencia Romina Gianfelici2®?

RESUMEN

El comercio electrénico ha experimentado un crecimiento exponencial en los
ultimos tiempos. Este incremento en el volumen de operaciones consolida una
tendencia que se viene gestando desde antario. Por ende, lo novedoso no es el
medio empleado sino la velocidad con que se posiciond como el modo de

contratacion por excelencia.

En este contexto, en la doctrina y en la jurisprudencia se discute cual es la
responsabilidad de las plataformas digitales, que proporcionan el espacio de
intermediacion donde se concretan dichas operaciones, frente a eventuales

dafios sufridos por los consumidores electronicos.

Del andlisis de los fallos propuestos resulta que no es del todo conveniente
trasvasar automaticamente soluciones propias de otros derechos, sin hacer las
adecuaciones que nuestro ordenamiento exige, al extremo de llegar a atribuir
‘propia torpeza”, a quien simplemente se confi6 en la seguridad que la

plataforma de comercializacion le inspiraba.

Palabras clave: comercio electronico; plataformas digitales; consumidor;

responsabilidad civil; dafo.

201 Enlace al video https://youtu.be/mMEnNIn27XWY

202" Abogada egresada de la Facultad de Ciencias Juridicas y Sociales, Universidad Nacional del
Litoral. florenciarominagianfelici@gmail.com
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INTRODUCCION

El comercio electronico ha experimentado
un crecimiento exponencial en los ultimos
tiempos. Asi, la Camara Argentina de
Comercio Electrénico (CACE) afirma que
en el mes de Abril se registré un 84% mas
de facturacion que el promedio de ventas
del primer trimestre del afno en curso
(Camara  Argentina de  Comercio

Electrénico [CACE], 2020).

Este incremento en el volumen de
operaciones consolida una tendencia que
se viene gestando desde antafio. Por
ende, lo novedoso no es el medio
empleado sino la velocidad con que se
posicion6é como el modo de contratacidn

por excelencia.

En este contexto, en la doctrina y en la
jurisprudencia se discute cual es la
responsabilidad de las plataformas
digitales, que proporcionan el espacio de
intermediacidon donde se concretan dichas
operaciones, frente a eventuales dafios
sufridos por los consumidores

electroénicos.

Es por ello que a fin de indagar en esta
cuestién analizaremos dos fallos que
resolvieron en sentidos contradictorios el

tema bajo estudio.
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LOS CASOS EN ANALISIS

El fallo “Kosten”. (Kosten, Esteban c/
Mercado Libre SRL, 2018) 203

Esteban Kosten, compré un automoévil a
través del conocido sitio web, Mercado
Libre. Tras intercambiar reiterados mails
con un supuesto vendedor, efectué una
transferencia internacional para pagar el
precio fijado y asi concretar la operacion.
Pero la entrega del vehiculo nunca se
efectivizd. Por tal razén interpuso accion
de dafos y perjuicios contra Mercado
Libre SRL, invocando su caracter de
proveedor de la cadena de
comercializacién conforme al art. 40 Ley
24.240.

La sentencia de primera instancia admitio
la excepcion de falta de legitimacion
pasiva interpuesta por el demandado. La
Camara confirmé tal decisorio conforme
los argumentos que enuncio a

continuacion.

Se sostuvo que siendo que en el
ordenamiento juridico argentino no existe
normativa regulatoria de la situacién de
referencia, resulta de vital importancia las
soluciones que existen en el Derecho
comparado como parametro para resolver

el thema decidendum.

203 En igual sentido, Besler,
Dario ¢/ Mercado Libre SRL
(2019).
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Se invoca en este orden la Directiva
2000/31/CE del Parlamento Europeo y del
Consejo que, al analizar aspectos
vinculados a la sociedad de Ia
informacion, establece reglas relativas a
la responsabilidad de los prestadores de
servicios informaticos. La misma distingue
dos tipos de supuestos segun cual sea la
participacion de las plataformas digitales
en el intercambio de bienes y servicios.
En tal orden, los prestadores podrian
tener una posicion neutral en el
intercambio si se limitan a un mero
tratamiento automatico y técnico de los
datos suministrados por sus clientes; o un
rol activo si ademas de ello, se presta
asistencia a los usuarios a fin de optimizar
o promover las ofertas formuladas por los

proveedores.

La distincion es importante pues soélo en
el primer supuesto, los prestadores no
estarian obligados a supervisar o
controlar los datos que se almacenan
dentro de sus servidores. Tampoco
tendrian el deber de realizar busquedas
activas sobre hechos ilicitos que podrian
derivar de los mismos, pero de tener
conocimiento de ellos, la Directiva les
impone el deber de comunicarlos con la
mayor prontitud posible a las autoridades

publicas competentes.

De manera tal, que cabra al érgano

jurisdiccional analizar en cada caso cual
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ha sido el rol del administrador del
mercado electréonico en el marco de

intercambio de bienes y servicios.

En concordancia con esto, la Camara
sostuvo que Mercado Libre resistio la
pretension del actor aludiendo que dicha
plataforma de ventas o subastas on line
opera desde dos secciones, a saber: a)
Seccion de marketplace, destinada a la
compraventa de bienes no registrables,
en la que los datos de los vendedores son
dados a conocer una vez que las ofertas
son aceptadas; y b) Seccion clasificados,
abocada al intercambio de bienes
registrables, en donde aquellos datos

estan publicados con la misma oferta.

El decisorio adujo que la plataforma de
referencia tuvo una posicion neutral,
constituyendo un “mero canal” al haberse
vinculado el actor y el vendedor del
automotor por fuera de la misma y de
manera totalmente independiente a ella.
Advirtid que el prestador que gestiona el
mercado electrénico no desempefia una
funcion de corredor, es decir no se obliga
frente a las partes a la conclusion de
determinados negocios. Sino que se limita
a proporcionar un foro de transaccion que

pone en contacto a las partes.

Descarta el tribunal que resulte de
aplicacion el art. 40 de la Ley 24.240, el

que solo seria aplicable en aquellos casos
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en que, involucrado un consumidor, se
pruebe la participacion activa del
administrador del mercado electrénico en

la operatoria.

Consideran asi de aplicacion lo dispuesto
por la CSJN respecto de los motores de
busqueda (Rodriguez, Maria Belén, c/
Google Inc., 2014, considerando 16),
sosteniendo que a la inexistencia de la
obligacion general de vigilar le sigue,
como regla, la inexistencia de
responsabilidad. En este orden, sostienen
que se verifica en el caso bajo analisis un
supuesto de responsabilidad subjetiva. De
manera tal que para pretender acreditar la
responsabilidad de dicho operador
econdmico, el actor deberia acreditar la
“‘ignorancia premeditada” o la “indiferencia
imprudente” de dicho agente que no
resultaria responsable por el caracter
ilicito del contenido en si, sino por su
omisién o actitud negligente (inadecuada,
incompleta o tardia) en retirar los

contenidos o en bloquear su acceso.

Por ultimo, se sostuvo que el actor fue
victima de su propia torpeza (Art. 1111
Cod. Civ. y 1729 CCCN) en tanto que no
tomoé los recaudos que deberia haber
adoptado quien adquiere un automotor, e
hizo caso omiso a las advertencias de
Mercado Libre, entre otras, la de usar su
propia plataforma de pago y no una
alternativa.
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El fallo “Mercado Libre”. (Mercado Libre
SRL ¢/ Direccibn de Defensa del
Consumidor y Lealtad, 2020).

El 17 de Octubre de 2014 la Direccién
General de Defensa del Consumidor vy
Lealtad Comercial de la Provincia de
Cordoba impuso una multa de $20.000 a
la firma Mercado Libre por considerar que
infringi6 la Ley de Defensa del
Consumidor (arts. 4, 9, 11, 13 y 34). La
denuncia que motivo tal decision fue
interpuesta por la sefiora Carolina Nilda
Grifasi al no encontrar respuesta por parte
de dicho sitio web frente a los reclamos
que habia formulado con motivo de recibir
unas zapatillas usadas y correspondiente
a una marca distinta a la que habia

comprado como nuevas.

Tras diversas vicisitudes procesales, la
cuestion llegé al Tribunal Superior de
Justicia de la Provincia de Cérdoba a fin
de revisar la sancidon administrativa

impuesta.

Si bien el fallo en analisis, no surge de
una demanda judicial contra Mercado
Libre, como en el caso analizado en el
apartado precedente, resulta interesante
su estudio porque se discurren, en sentido
contrario, los argumentos analizados

previamente.
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De mas esta decir, que el actor
fundamentd su pretensién invocando su
caracter neutral, es decir, alegé que no
tiene ningun tipo de vinculacién con los
productos que se comercializan por ese
medio informatico. Sostuvo que soélo es un
proveedor de los servicios que ofrece y
publicita a través de Internet pero no es
distribuidora de los bienes que se
comercializan por esa via. Razén por la
cual entendié que no debe considerarsela
inmersa dentro del art. 40 de la ley
24.240. Que una decision en ese sentido
haria inviable la actividad que desarrolla
generando la oportunidad para que un sin
numero de demandas se alcen en su
contra. Ello sin contar el efecto perjudicial
que se extenderia a todo el entramado
social como consecuencia de la
desaparicion de este modo de

contratacion.

Por otra parte aludié a que tampoco seria
pasible de responsabilidad en razén de
conexidad contractual, en tanto que la
misma no se verifica en el caso de
marras. Los contratos celebrados por
dicha empresa con cada uno de las partes
de la operatoria, como los perfeccionados
entre estas entre si, son contratos
finalidad

economica comun a ellos, que justifique la

independientes sin una

aplicacion de esta figura.
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Frente a los argumentos esgrimidos por
Mercado Libre, el Tribunal enuncié las
consideraciones que menciono a

continuacion.

Sostuvo el tribunal que en relacion a la
conexidad contractual, la misma se
verifica toda vez que el ingreso al sistema
por el vendedor y el comprador se realiza
con la finalidad de concretar una
operacién de intercambio. Es decir,
ninguno de ellos accede al
premencionado sitio web sin ninguna
razén, por lo contrario, lo hace para
comprar o para vender algo. De manera
tal que los contratos, que habilitan el uso
de la plataforma, l|éase aceptacion de
términos y condiciones, tienen en mira
esta intencion de las partes, y a su vez
dichos negocios encuentran razén de ser
en las posteriores operaciones que se

celebren.

Aclara el tribunal que esta conclusion
resulta mas patente aun si se entiende
que Mercado Libre asume el caracter de
“proveedor de servicios” al ofrecer de
manera profesional un ambito virtual, para
qgue quienes demanden y ofrezcan bienes
se contacten, celebren y perfeccionen
acuerdos con dichos fines. Este rol activo
en el perfeccionamiento de los contratos
luce cada vez mas evidente si se toma en
cuenta las prestaciones adicionales que

dicha plataforma ha ido incorporando para
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generar confianza en los consumidores y
fomentar la utilizacién del sitio web. Tales
la calificacion de usuarios, plataformas de
pago, sistemas de envios propios,
mecanismos de solucion de controversias,

entre otros.

Se sostuvo que esa confianza, sumado al
beneficio econémico que Mercado Libre
puede obtener de manera directa o
indirecta de tales operatorias, justifica la
aplicacion de las normativas del derecho
del consumo. Mas aun si se piensa que la
parte compradora reviste el caracter de
consumidor en los términos del art. 1 de

Ley de Defensa del Consumidor.

Tal es la consideracion de Mercado Libre
como miembro de la cadena de
comercializacion, que el  Tribunal
consideré6 que la sancionada incumplio
con el deber de informacién a su cargo. Si
bien es cierto que no podria obligarsela a
controlar la totalidad de los productos
ofertados a través de su plataforma, si le
seria posible exigir a los proveedores que
alli publicitan un detalle minucioso de los
productos ofertados. De suerte tal que si
tomara conocimiento de alguna
irregularidad, deberia darla a conocer a
sus usuarios, conjuntamente con los
medios legales propicios para hacer frente

a cualquier perjuicio que podrian sufrir.
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EL DIALOGO

Como hemos visto, ambos fallos
coinciden en que la comercializacion a
través de plataformas digitales, como
Mercado Libre, es una actividad
compleja®®, con particularidades que
deben ser analizadas caso por caso, pero
sin que ello sea &bice para aplicar reglas

generales imperantes en la materia.

La tecnologia profundiza mas aun la
vulnerabilidad de los consumidores, que
lejos de aprovechar las ventajas que
ofrece Internet resultan perjudicados si no
saben manejarlo o] lo hacen
deficientemente. En este contexto, el
deber de informacién se intensifica, no
solo por lo extrafio y dificultoso del medio
empleado, sino por el hecho de que la
decision de compra se realiza en funcion
de los datos suministrados por el
proveedor al no poder el consumidor tener

contacto directo con el producto.

La cuestion pasa por delimitar el ambito
de responsabilidad de las plataformas
digitales dentro de las operaciones
realizadas a través de Internet (Gianfelici
y Gianfelici, 2020).

204 Al punto tal que en el primer fallo
analizado se difiere respecto de la regulacion
de honorarios en primera instancia por
considerar que la ausencia de un marco
normativo especifico podria haber generado
dudas respecto al derecho del actor en
reclamar.
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Si bien es cierto que no contamos en
nuestro derecho interno con normas
especificas que regulen la
responsabilidad de los proveedores de
este tipo de plataformas®s, el
Anteproyecto del Cédigo de Defensa del
(ACDC) Ia

expresamente. Asi el Art. 73 sostiene:

Consumidor consagra
“Portales de venta o subasta on line. De
conformidad con las reglas de conexidad,
la exencion de responsabilidad del
operador electrénico sélo sera posible
cuando se configure alguno de estos
extremos: 1) No ha desempefiado un rol
activo en la operacion juridica-econémica,
limitandose a proporcionar tnicamente un
foro de transacciones, informando ello de
forma clara, destacada y facilmente
comprensible; 2) No ha generado una

particular confianza en el consumidor”.

Se despeja con este articulo las discusién
que mencionamos ut supra sobre la
existencia de conexidad contractual en
este tipo de operatorias, al remitirse
expresamente a aquella normativa. Se
consagra a su vez como regla la
responsabilidad de las plataformas
digitales
(Cancio, 2019).

previendo dos eximentes

205 Ello sin perjuicio de algunas normativas
de naturaleza internacional que se han
mencionado en Estevarena y Barocelli (2018).
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Parece util el criterio mencionado en el
primero inciso que busca distinguir
aquellos supuestos donde tales
plataformas tienen un rol activo en la
contratacion, de aquellos otros en lo que
su posicion es neutral. Ya hemos visto,
conforme a lo sostenido en el fallo
“Kosten”, que nos ubicamos en uno u otro
caso segun que podemos afirmar que
Mercado Libre tiene o no conocimiento y
control de los datos almacenados por sus
usuarios, independientemente si cobra
por la prestacién del servicio (Barry y
Bauer, 2018). Ahora bien, no resulta tan
claro cuando se verifica en la practica tal
situacion.

Considero que afirmar que Mercado
Libre es un mero proveedor del software
de la plataforma de intermediacién y no
de los productos en si, no es razén
suficiente para liberarlo de todo tipo de
responsabilidad. Semejante afirmacién
conduciria indefectiblemente a admitir la
existencia de un proveedor que puede
actuar en el mercado sin ningun tipo de
riesgos a costa de la desproteccion de los

consumidores.

Claramente, Mercado Libre no es un mero
foro de transaccion, sino que facilita el
contacto y acerca a las partes. Los
usuarios ingresan a dicha plataforma en
virtud de la confianza que dicha empresa

les merece. Tal confianza, la rapidez con
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las que se concretar las operaciones, la
accesibilidad a las ofertas y la rigurosa
especialidad del servicio prestado, debe
ser algo especialmente ponderado a la
hora de analizar su responsabilidad
(Tambussi, 2018).

Por ende, mas alla de la vaguedad del
término confianza, al que alude Ia
segunda eximente, debe analizarse esa
particular apariencia que el proveedor
genera en el consumidor (Trivisonno,
2018), que lo determina a elegir esa
plataforma y no otra. Mas aun si Mercado
Libre -como se menciona en el segundo
fallo analizado-, “destaca su rol
economico y social como agente
generador de puestos de trabajo,
oportunidades de negocios, igualdad y
democratizacién del comercio tanto en

Argentina como en Latinoamérica”.

Sostener que los casos de marras
constituyen supuestos de responsabilidad
subjetiva, implicaria afectar severamente
el sistema protectorio del consumidor,
obligandolo a producir pruebas diabodlicas
gue no esta en condiciones de procurar.
De lo contrario deberiamos concebir el
estandar de un consumidor medio, como
lo hace el Derecho comparado, con cierto
nivel de instruccién y de informacion,
despierto y diligente, cuya vulnerabilidad
deba ser analizada caso por caso
(Estevarena y Barocelli, 2018). Esta idea
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desnaturaliza nuestro concepto nacional
de consumidor. De ahi que la eximente
del hecho de la victima en materia de
consumo es de interpretacién restrictiva y
s6lo procede ante la prueba de una culpa
grave o dolo del damnificado (Conf. art.
115 ACDC) (Sozzo, 2017).

CONCLUSION

Por ello, considero que no es del todo
conveniente trasvasar automaticamente
soluciones propias de otros derechos, sin
hacer las adecuaciones que nuestro
ordenamiento exige, al extremo de llegar
a atribuir “propia torpeza”, a quien
simplemente se confié en la seguridad
que la plataforma de comercializacion le
inspiraba.

La organizacion de un sistema digital de
comercializacion, conlleva beneficios
econdémicos, pero también riesgos, lo cual
es un todo indivisible. Las plataformas
digitales no pueden pretender disfrutar de

los primeros y soslayar los ultimos.
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NOMADAS DIGITALES20®

Veronica S. Arizcuren2®”

RESUMEN:

La Revolucion 4.0, también conocida como Cuarta Revolucion Industrial,
movilizo al mundo laboral tradicional. Cambié el eje del trabajador que va a su
lugar de empleo, en dias de semana y horarios fijos bajo las ordenes de un solo
empleador. Ahora el trabajo es el que va a la persona. EI Némada Digital es
aquel que se conecta mediante el uso de las TICS, de manera remota desde
cualquier parte del mundo, permitiéndole trabajar por objetivos bajo sus propios
horarios. Es un proceso socioecondémico y laboral del Siglo XX| en fase inicial
que implica la liberaciéon del profesional respecto a barreras geograficas, se
rompen las estructuras laborales tradicionales produciendo su flexibilizacion. El
objetivo de esta investigacion es describir que es un Noémada Digital, tipos,
cuales son sus motivaciones y los desafios que implica para los paises
establecer un marco regulatorio de esta nueva modalidad laboral, siendo clave la

negociacion colectiva.

PALABRAS CLAVES: Nomada digital — Revolucion 4.0 — Trabajo Remoto —
TICS- Flexibizacion

206 Enlace al video https://youtu.be/DEVYA|IFIILM
207 Abogada, egresada de la Universidad Nacional del Sur. Mail: veroarizcuren@gmail.com
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INTRODUCCION: LA REVOLUCION
4.0

A lo largo de la historia de la humanidad,
hemos atravesado la transformacion y
evolucién del trabajo humano a través de
cuatro procesos historicos conocidos
como “Revoluciones Industriales”. El
primero se traté del paso de la produccién
manual a la mecanizada entre 1760 y
1830. En el segundo se introdujo la
electricidad, lo que permitié la produccion
en masa. Con la llegada de la electrénica
y las Tecnologias de la Informacion y la
Comunicacién (en adelante TICS) a
mediados del Siglo XX, fue la Tercer
Revolucion Industrial. Actualmente, nos
encontramos atravesando la Cuarta
Revolucion, conocida como “Revolucidn
4.0, hay una automatizacion de los
procesos con los sistemas ciberfisicos, se
combina maquinaria fisica con
digitalizacion, que transforma el producto

final?®®. En una publicacién reciente, Gilda

208 Wulf, Erico, “El valor del trabajo en la
revolucién industrial 4.0. Desafios para la gestion
de personas y competitividad” Publicado en Revista
de Derecho laboral y Seguridad social, Thomson
Reuters La Ley, mayo 2020. Cita online:
AR/DOC/4028/2019.
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Fiatti y Ménica Carrizo postulan que: “La
cuarta revolucién industrial se revelara
con mayor impacto a partir de los avances
en la internet de las cosas, el anéalisis de
macrodatos, la computacion en la nube y
la inteligencia artificial. La internet de las
cosas conectara no solo a personas, sino
dotados de

capacidades de deteccion, procesamiento

también a  objetos

y comunicacion de informacion
digital. Esta infraestructura generalizada
iniciara una colosal cantidad de datos,
que podra utilizar para acrecentar la
eficiencia en términos de produccion y

distribucion de bienes y servicios. %

En el marco de una crisis energética e
importantes congestiones en el transito,
surgié6 en Estados Unidos, la idea del
teletrabajo, estableciéndose leyes que
obligaban a las empresas a efectuar
proyectos de teletrabajo con el fin de
reducir el trafico y la contaminacién
ambiental y a mediados de la década del
‘80, los paises europeos comienzan a
implementar esta nueva modalidad laboral

en sus empresas. Miguel Angel De

209Fiatti, Gilda y Carrizo, Ménica, “El valor del
trabajo en la cuarta revolucién industrial: las
plataformas digitales” Publicado en Revista de
Derecho laboral y Seguridad social, Thomson
Reuters La Ley, junio 2020. Cita online:
AR/DOC/4035/2019.
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Virgiliis y Martin Ignacio De Virgillis lo
definen como: “El fenébmeno que consiste
en la realizacion de todo trabajo por parte
de personal vinculado con la entidad
destinataria del mismo, sin la presencia
fisica del trabajador en esta ultima,
utilizando a tales efectos métodos de
procesamiento electrénico de informacion
—tecnologias de la informacion y la
comunicacién, TIC- y manteniéndose
contacto entre las partes a través de la
utilizacion  regular de medios de
comunicacion idoneos que generan un

valor agregado. '’

La figura del teletrabajo comenzé a ser
utilizada mundialmente por las empresas
y los organismos publicos, asimismo
surgieron subtipos como los Trabajadores

Némades Digitales.

(QUE ES EL TRABAJO NOMADA
DIGITAL?

Se trata de un proceso socioeconémico y
laboral que surge en el Siglo XXI, que
implica la liberalizacion del trabajador

respecto a barreras geograficas, rutinas y

210 De Virgiliis, M. A. y De Virgilis, M. |., “El
teletrabajo. La nueva realidad virtual” (2003),
Revista de Derecho Laboral, Rubinzal Culzoni
Editores, pag.346.
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horarios fijos, hay una ruptura de las
estructuras laborales tradicionales, cuyas
herramientas principales son las TICS,
aplicaciones de software y el trabajo en la
nube. Son personas que viajan por el
mundo, lo que les permite combinar
trabajo y vida personal, conocer nuevos
lugares 'y nutrirse de  distintas
experiencias laborales, lo que hace un
trabajador enriquecido en sus
conocimientos, suele teletrabajan en

coworking, cafés, home office o librerias.

Es un estilo de vida elegido por
profesionales itinerantes de entre 20 y 35
anos de edad, relacionados en su
mayoria con el entorno digital: marketing,
comunicacion, disefio grafico y
programacion web suelen ser las
ocupaciones mas frecuentes. Sin
embargo, hay trabajadores remotos que
ejercen como agentes comerciales o de
atencion al cliente e, incluso, como
psicologos a distancia, que han logrado
darle una vuelta a su profesién para poder
realizarla desde cualquier lugar del
mundo. Esto implica que se trata de
personas altamente capacitadas, tanto en
su preparacion especifica respecto al
trabajo que desarrollan como en el
manejo de la tecnologia y el conocimiento
de distintos idiomas. Para los

empresarios, este sistema les permite
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contratar a empleados sumamente
capacitados, sin importar en qué lugar del
mundo se encuentren, sin tener gastos de
traslados o mudanzas innecesarias.
Precisamente lo describe la Dra. Viviana
Diaz, en su libro “Teletrabajo vy
neurotecnologia, Una guia imprescindible
para gestionar el trabajo 4.0”: “Flexibilidad
y agilidad son caracteristicas que
demandan los trabajadores del
conocimiento, y asi surge una nueva
modalidad del ftrabajo: el Trabajador
Conectado Remotamente como un
sistema de gestion integrado que busca
mejorar la calidad de vida de las personas
que trabajan en una organizacion, hacer
mas eficientes los espacios, reducir

tiempos y gastos de traslados.”?"!

TIPOS DE TRABAJADORES

Relacion de dependencia: hay trabajo
subordinado, la prestacion de la actividad
es efectuada por el trabajador por cuenta
ajena bajo la direccion y el mando de otra
persona, mediante el uso de elementos
informaticos. Existen dos formas de
impartir 6rdenes desde el empleador al

dependiente: 1) Trabajador conectado on

211 DIAZ, Viviana, “Teletrabajo y neurotecnologia,
Una guia imprescindible para gestionar el trabajo
4.0” (2018). Ediciones Granica S.A., pag.149.
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line con la empresa: esta imparte
mandatos de trabajo y controla la
ejecucion del mismo en forma
instantanea, aqui la tecnologia facilita la
vigilancia y supervisién. 2) Trabajador off
line: no hay conexion directa con la
empresa, el teletrabajador esta
desconectado del computador central,
recibe instrucciones iniciales y remite el
resultado de su labor, lo que se conoce

como Trabajo por objetivos.

Auténomo: son los casos en que se
encomienda a una persona la realizacion
de una obra determinada, quien la lleva a
cabo, asume los riesgos y utiliza sus

propias herramientas de trabajo.

LEGISLACION  APLICABLE. LA
NEGOCIACION COLECTIVA

Recientemente, en el marco de Ila
pandemia por el COVID-19, fue dictada
en nuestro pais la Ley N°27555 que
regula el Régimen legal del Teletrabajo, la
cual comenzara a regir recién a los 90
dias de finalizado el Aislamiento social,
preventivo y obligatorio. La misma ha sido
objeto de varias criticas por el sector
empresario, sin embargo me enfocaré en
destacar articulos como: la
reglamentacion del Derecho a Ia

desconexion digital (art.3), la
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compensacion de gastos (art.10) y en
especial el Art. 17 que menciona el caso
de que existan Prestaciones
Trasnacionales: “Cuando se trate de
prestaciones fransnacionales de
teletrabajo, se aplicara al contrato de
trabajo respectivo la ley del lugar de
ejecucion de las tareas o la ley del
domicilio del empleador, segun sea mas
favorable para la persona que trabaja. En
caso de contratacion de personas
extranjeras no residentes en el pais, se
requerira la autorizacion previa de la
autoridad de aplicacion. Los convenios
colectivos, acorde a la realidad de cada
actividad deberan establecer un tope
méximo para estas contrataciones.”?'?
dicho articulo es aplicable a los
trabajadores ndmades digitales y si bien
merece algunas criticas, considero que es

un buen punto de partida a nivel nacional.

En el ambito internacional, la
Organizacién Internacional del Trabajo
(OIT) en el afio 1996 dicté el Convenio
sobre el trabajo a domicilio, el mismo fue
ratificado por nuestro pais por la Ley
25.800. Se trata de una norma supralegal
que contempla en sus disposiciones todo

tipo de trabajo a distancia entre los que se

212

https://www.boletinoficial.gob.ar/de
talleAviso/primera/233626/2020081
4
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encuentra el teletrabajo. Asimismo, en el
afio 2002, la Confederaciéon Europea de
Sindicatos (CES), la Unién de
Confederaciones de la Industria y de
Empresarios de Europa (UNICE), la Unién
Europea del Artesanato y de la Pequefia y
Mediana Empresa (UNICE/UEAPME) vy el
Centro Europeo de la Empresa Publica
(CEEP) firmaron un acuerdo marco sobre
el teletrabajo a fines de dar seguridad a
los teletrabajadores por cuenta ajena en
la Union Europea, el cual se configura
como un marco general de ambito
europeo que establece disposiciones
minimas y basicas sobre las que debe ser
la regulacion del Teletrabajo en cada uno

de los Estados miembros.

La multinacional Telefénica, llevd a cabo
una prueba piloto con el objetivo de
identificar las actividades susceptibles de
ser desarrolladas por teletrabajadores, el
Convenio Colectivo de Telefénica de
Telecomunicaciones tomé los principios
recogidos en el Acuerdo Marco Europeo y
suscribieron un acuerdo con los
empleados donde detallaron las
condiciones, con principios como el de
voluntariedad y reversibilidad como

rectores.

En Argentina, uno de los convenios mas
innovadores fue el de la Federacion de

Sindicatos Unidos Petroliferos e
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Hidrocarburiferos (SUPEH) suscripto en el
afno 2014 donde regularon la operacion de
sistemas de telesupervision, coordinacion
de yacimientos, automatizacion de
plantas, entre otras actividades, el cual
tenia un periodo de vigencia de 36 meses;
en el 2017 presentaron la reforma de este
Convenio Colectivo de Trabaijo,
introduciendo definitivamente el Trabajo
Remoto como modalidad. No fue menos
la  Federacibn  Argentina de las
Telecomunicaciones (FATEL), que en el
2011 lo regulé en su CCT junto a la
Federaciéon de Obreros y Empleados de

Telecomunicaciones (FOETRA).

Concluyendo, la evolucién del derecho es
mas lenta que la de las TICS y las nuevas
formas de trabajar que surgen en el
mercado, hay un evidente atraso en la
legislacion y en las negociaciones
colectivas. Se critica a los sindicatos por
no amoldarse a nuevos tipos de
contrataciones, cuyas gestiones contintan
desarrollandose como lo hacian 50 afios
atras, teniendo como modelo la relacion
de empleo tradicional. La cuestion radica
en que se deberian aunar criterios de
accién los gobiernos, las organizaciones
empresariales y los sindicatos, en donde
el eje sea el trabajador contemporaneo
que enfrenta los desafios de un mundo

globalizado y en crecimiento permanente.

Facultad de Clencias @ :.!-:JII].II : - WAl
[ Wt AL IONAL
Juridicas y soclales ':I",";.' IF LA 1T ATA

|
[ —

r
A 4

BIBLIOGRAFIA

De Virgiliis, M. A. y De Virgillis, M. I., “El
teletrabajo. La nueva realidad virtual”
(2003), Revista de Derecho Laboral,
Rubinzal Culzoni Editores, pag.346

Diaz, Viviana, “Teletrabajo y
neurotecnologia, Una guia imprescindible
para gestionar el trabajo 4.0” (2018).

Ediciones Granica S.A., pag.149.

Fiatti, Gilda y Carrizo, Moénica, “El valor
del trabajo en la cuarta revolucion
industrial: las plataformas digitales”
Publicado en Revista de Derecho laboral
y Seguridad social, Thomson Reuters La
Ley, junio 2020. Cita online:

AR/DOC/4035/2019.

Wulf, Erico, “El valor del trabajo en la
revolucion industrial 4.0. Desafios para la
gestion de personas y competitividad’
Publicado en Revista de Derecho laboral
y Seguridad social, Thomson Reuters La
Ley, Mayo  2020. Cita online:
AR/DOC/4028/2019.

= Encuentro Derecho y Tecnologia 2020

278



|
[ —

r
A 4

Facultad de Clencias @ :.!-:JII].II : - WAl
[ Wt AL IONAL
Juridicas y soclales ':I",";.' IF LA 1T ATA

Encuentro Derecho y Tecnologia 2020
279



|
[ —

r
A 4

IMPRESION 3D INTELIGENTE Y DESEMPLEO CON SUS
RESPECTIVAS CONSECUENCIAS EN EL DERECHO?"

Manuel Martin Pino Estrada?'4

RESUMEN:

La impresion 3D es una forma de imprimir cosas de todo tipo directamente de la
computadora, tablet o celular, pudiendo recibir prototipos por la internet, sea email,
whatsapp, telegram u otra forma de comunicacion, pero cuando se junta con la inteligencia
artificial, ésta permite una impresién muy precisa del objeto conforme el comportamiento del
material utilizado, haciendo que la mano de obra humana sea dejada de lado en muchas
areas de la Economia, pues la impresion 3D inteligente permite que cualquier persona,
fisica o juridica fabrique cosas en su lugar de origen, desde juguetes, armas, protesis,
ropas, piezas de carro hasta casas, puentes y edificios sin necesidad de trabajadores,
provocando desempleo y consecuencias también en los derechos de autor y en la

produccion de pruebas.

Palabras claves: Impresoras - Derecho - Trabajo — Industria

213 Enlace al video https://youtu.be/OmjBa1 r88I

214 Magister en Derecho en la Universidad Federal do Rio Grande do Sul (UFRGS). Profesor de la
Escuela Superior de Abogacia de la Orden de los Abogados de Brasil — Seccién Sdo Paulo —
capital/Brasil. Email: martinpino@yahoo.com
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INTRODUCCION

La presente comunicacion trata sobre los
impactos de la impresion 3D en las
diversas areas de la Economia y del
Derecho, provocando grandes
consecuencias laborales y legales, mas
aun cuando se junta con la inteligencia
artificial, como es en el caso del Derecho
de autor, Derecho del Trabajo, Derecho
Civil, Penal y también en las cuestiones
de pruebas materiales, pues esta
tecnologia ya permite imprimir en tres
dimensiones las pruebas mostradas en
las fotos cuando acontecen crimenes, por
ejemplo, de alli viene la importancia de su
estudio en el Derecho y es lo que se
pretende demostrar en las lineas que se

siguen

LA IMPRESION 3D

La impresion 3D no estd siendo una
revolucion en bits sino en atomos, aparte
de ser una fabricacion doméstica, la
impresion 3D seria la invencion mas
revolucionaria desde el invento de la
imprenta de Gutemberg 600 afos atras.
La impresora 3D usa un archivo digital
escaneado que es enviado para ella
misma por una computadora o similar. La
impresion es hecha con un plastico liquido

gota a gota o utilizando un laser para

Facultad de Clencias @ :.!-‘-J,lll.l.ll : - WAl
(S ] AL ICINAL
Juridicas y soclales ']""';,' 106 LA [ ATA

rF Y
A 4

fundir materiales como metales y otros
mas duros, de esta forma un archivo de
un prototipo puede convertirse en un
objeto listo para usarlo y sin necesidad de
importarlo de algun pais o comprarlo en la
tienda de la esquina si se puede
conseguirlo dentro de la casa, lo que pasa
es que ésto ya esta provocando
desempleo en varias areas de |la
Economia, mas aun cuando se junta con

la inteligencia artificial.

El sistema de impresion 3D examina
minuciosamente cada capa del objeto
mientras se imprime, ella mismo corrige
los errores en tiempo real. Esta
informacion es utilizada por el sistema de
aprendizaje automatico para predecir el
comportamiento de la deformaciéon de los
materiales y de esta forma tener los
productos finales con mayor precision.
Para garantizar la calidad, la maquina
conserva una réplica digital. Con esta
tecnologia, la impresora 3D puede
imprimir materiales mas flexibles (que
suelen ser mas dificiles de imprimir) y con
geometria compleja con mayor precision.
Por ejemplo, imprimir un chip de
computadora, que es una pieza llena de
detalles minuciosos, siendo asi mucho

mas precisa.

Nada de ésto, sin embargo, funcionaria

tan bien sin la union de la impresora 3D
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con la inteligencia artificial que le dice a la
propia impresora qué hacer, de esta
manera el margen de error se reduce
significativamente al entrenar el algoritmo
del software de la impresora. Cada parte
nueva trae mejoras debido al algoritmo de
aprendizaje de la maquina, que hace que
corrija sus errores, asi el resultado es la
produccion de piezas con alta definicion.
Esto es fundamental para la fabricacion
automatizada de cohetes, satélites, varios
dispositivos y piezas en otros planetas
debido a la carrera espacial existente, por
que para imprimir cosas en Marte se
necesita de un sistema adaptable a
condiciones muy inciertas, y por eso se
estd desarrollando una estructura de
algoritmos inteligentes que se puedan
transferir para lineas de produccion a ser
instaladas en otros mundos utilizando la
via sistema de comunicacion entre la
Tierra y los planetas que se pretenden

visitar.

IMPRESION 3D Y DESEMPLEO

La union de la impresion 3D con la
inteligencia artificial va a provocar
desempleo en muchas areas, como las

que se siguen:

a). médica: imprimiendo protesis dentales,

de brazos, piernas, craneos, piel humana
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hasta o6rganos humanos (bioimpresién
3D);

b) industria textil: ropas hechas en casa a
la medida de la persona sin necesidad de

irse a una tienda de ropa;

c) industria de calzados: =zapatos,
zapatillas, botas etc a la medida de la

persona hechas en casa;

d) industria de carros y afines: piezas de

carros, dmnibus y tractores;

e) industria espacial: piezas para cohetes
y piezas para usarlas en la Luna y en

otros planetas;

f) industria armamentista: hacer
revolveres, ametralladoras y hasta balas

(algo polémico);

g) industria de juguetes: cada uno podra
hacer el juguete a su gusto para sus hijos

y para los amigos adultos;

h) industria de computadores; piezas de

laptop, tablets etc.

i) alimentacion: impresoras 3D que hacen
comida, como chocolates, tortas (de
matrimonio o de cumpleanos, por

ejemplo), dulces y hasta panes;

j) construccion civil: casas, edificios,

puentes y afines;

k) de muebles: imprimir sillas, sofas,

mesas y material de oficina;
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[) industria musical: imprimir instrumentos
musicales como tambores, teclados hasta

guitarras;
m) industria naval: barcos y cruceros;

n) industria de la robotica: impresion de

robots en gran escala.

La impresion en 3D esta demostrando
que al entrar en estas areas laborales va
a provocar el despido de muchos
profesionales que iran al desempleo, pues
junto con la inteligencia artificial que
corrige los errores automaticamente junto
con el comportamiento del material en el
momento de la hechura de la cosa que se
quiere imprimir va a ser muy dificil
competir, a parte de que va a haber
menos intermediarios, disminuyendo los
gastos para las empresas en ir a las
fabricas de repuestos, por ejemplo,
haciendo que el producto final sea mas
barato y de mejor calidad conforme el

material usado.

Cuando se refiere a un producto mas
barato, se puede entender que cada vez
mas se podra importar menos productos
manufacturados de la India, China y de
otros paises con legislaciones laborales
minimas, inclusive favoreciendo la
desaparicion del trabajo esclavo, como
por ejemplo en el area de la costura, pues

una impresora 3D tiene condiciones de
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reemplazar muchos costureros al hacer
ropas, lo mismo en el area de piezas
electrénicas de celulares, de carros y de
barcos incluyendo las areas vya

mencionadas anteriormente.

LA IMPRESION 3D EN OTRAS
AREAS DEL DERECHO

A seguir las consecuencias de la
impresibn 3D en algunas areas del

Derecho.

En la cuestion de pruebas

Es posible en cuestiones que se
necesiten pruebas materiales, como son
los casos de un revolver que fué arrojado
en un rio para que no lo encuentren, pero
al ver la foto o video se lo puede imprimir
en una impresora 3D, lo mismo se puede
se hacer con cuchillos y otros tipo de
prueba material en las areas civil y
laboral, como cosas diversas Yy
documentos escritos, inclusive, se puede
imprimir en 3D el escenario de un
accidente o tiroteo junto con los cuerpos,

por ejemplo.

En los derechos de autor

Desgraciadamente la jurisprudencia en
Brasii no acompafiéd lo avances
tecnologicos. La Ley n® 9.610, de 1998

que rige los derechos autorales en Brasil
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esta desactualizada, eso se entiende por
que en la época de su creacion no se
imagind que se podria llegar tan lejos. El
articulo 7° de la ley dice: “Son obras
intelectuales protegidas las creaciones del
espiritu, expresadas por cualquier medio
ou fijadas en cualquier soporte, tangible o
intangible, conocido o que se invente en
el futuro”, eso no esta claro para los dias

de hoy.

El Marco Civil de la Internet, Ley n°
12.965, de 2014 no especifica sobre
descargas por internet de objetos ya
patentados, pues no es so6lo imprimir en
3D algo que esta en la internet y todo esta
resuelto, por esta razon es deber de las
empresas y de los usuarios conseguir
informaciones sobre quien hizo la obra
disponible en la internet, si tiene derechos
autorales o si tiene un codigo de software
abierto, caso contrario, quien imprime sin
seguir estas recomendaciones podra ser
enjuiciado y sofrer las consecuencias

legales.

Justamente, para evitar consecuencias
legales ya existen paginas web
especializadas en la divulgacion de
archivos que son permitidos por los
mismos autores para que sus inventos
sean reproducidos o perfeccionados,
inclusive, hay autores que permiten la

reproducciéon de sus inventos si el uso no
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es comercial, hay otros que no dan
ninguna restriccién y por ultimo, existen
otros autores que solo permiten su
impresion con cobranza de derechos

autorales.

CONCLUSIONES

La impresion 3D va a provocar mas
desempleo aun pues se junté con la
inteligencia artificial al permitir la
fabricacion en pequena, media y gran
escala de productos que antes uno que
tenia que ir a una tienda o importar de un
otro pais para conseguirlo, esta situacion
ya esta pasando en toda la industria y en
servicios basicos como de una panaderia
hasta ropas, todo pudiendo ser hecho en
casa y listo para su uso respectivo, hasta
los intermediarios de estos productos
tendran que buscar outra forma de renta

pues ya estan desapareciendo.

La solucion esta en politicas publicas de
mejoria de la educacion, educando desde
nifos a que ellos crien e inventen cosas
utiles y tengan contacto con la robdtica e
informatica, pues el hecho de dejar a los
hijos con un celular el dia entero
produciendo datos y asi trabajando gratis
para las empresas de tecnologia no es la
solucion. En las facultades de Derecho
aqui en Brasil deben ensefiar a los

alumnos lenguajes de programacion vy
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Derecho Digital, algo que el mercado ya

esta exigiendo.
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DESINFORMACION EN EL CIBERESPACIO E INTERNET?'
Ernesto Angeles Guerrero2'6

RESUMEN:

El fenébmeno de la desinformacion es un fendbmeno complejo que ha
crecido en los ultimos arios gracias a la aparicion y consolidacion de
diferentes tecnologias relacionadas al ciberespacio y su funcionamiento y,
mientras existen diferentes perspectivas de como regular el problema,
siempre subyace la pregunta ;Qué areas son efectivas de reqular?. La
desinformacioén es un problema cibernético y de comunicacion, por tanto,
no es suficiente regular o censurar los mensajes, sino atender el proceso

completo.

PALABRAS CLAVE: Desinformacion, ciberespacio, internet, perspectivas

regulativas, regulacion estatal

215 Enlace al video https://youtu.be/p5MZhBGoRCk

216 Maestro en relaciones internacionales por la Universidad Nacional Auténoma de México, investigador y
presentador en el programa InfodemiaM X del Sistema Publico de Radiodifusion del Estado Mexicano (SPR).

Correo: ernesto.angeles.al2@gmail.com
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INTRODUCCION

Los beneficios que el ciberespacio y sus
tecnologias asociadas brindan a |la
comunicacion en la sociedad no son
unidireccionales, algunos generan vy
significan riesgos, vulnerabilidades vy
peligros, los cuales se materializan por
medio de los emisores, receptores,
mensajes, canales y contextos
tecnoldgicos relacionados en el entorno

de la informacién de cada pais.

Uno de estos problemas es la sobre
abundancia de informacion y el uso
malicioso de ésta para llevar a cabo
campanas, operaciones o actividades de
desinformaciéon con el fin de satisfacer
objetivos particulares, aun asi estos sean
en contra del interés, la salud o la

seguridad publica, ciudadana o nacional.

El intentar regular desde el Estado el
problema de la desinformacion conlleva
una serie de cuestiones a tener en
cuenta: ¢se debe regular el contenido?,
¢el canal?, jlos emisores?, 40 tal vez la
estructura tecnoldgica (y con ello el
internet y el ciberespacio)? ;Cual es el
papel de los receptores de informacién y
qué acciones podrian llevar a cabo? Entre

muchas oftras.
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El objetivo que persigo en esta discusion
es analizar la complejidad que significa
para el Estado crear diferentes
mecanismos de regulacion con el fin de
disminuir el fendmeno de la
desinformacién, asi como identificar areas
generales de falencia y limitaciones en los
diferentes paradigmas regulatorios que

tienen como opcion los Estados.

La desinformacién implica informacion
falsa o manipulada que es compartida
con la intencién de causar dafio y puede
entenderse como un subconjunto de la
propaganda®'’. Pertenece a lo que
denominan  como

algunos  autores

“Wicked problems”'8,

Debido a diferentes eventos locales,
nacionales e internacionales®®, el
combate contra la desinformacion se ha
posicionado como un tema importante en

la agenda internacional y de los

217 Montgomery, M. (2020). Disinformation As
a Wicked Problem: Why We Need Co-Regulatory
Frameworks. Foreign Policy at Brookings, (August),
1-14

218 Son inestables, socialmente complejos y
dificiles de definir claramente; tienen multiples
interdependencias y multiples causas; no tienen
una soluciébn clara y crean consecuencias
imprevistas cuando se intentan solucionar;
involucran el cambio de comportamiento y la accién
de muchos actores diferentes dentro y fuera del
gobierno; y dejan a su paso una serie de intentos
fallidos de politicas para resolverlos.

219 De entre estos resalta fuertemente el impacto
internacional de la intromision rusa en las
elecciones presidenciales estadounidenses en
2016, el cual significd un cambio de paradigma en
la lucha y atencién del problema de desinformacion
en el ciberespacio e internet
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diferentes  gobiernos, entre  estos

enfoques destacan:Regulacién vertical
tradicional®?’; -Auto regulacién de actores
relevantes??’ -Regulacion

multistakeholder???

ELEMENTOS DE LA DESINFORMACION Y
LAS OPCIONES REGULATIVAS DEL
ESTADO
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en muchos de los casos, sujetos también

a locaciones fisicas extraterritoriales,
aunque esto no es excluyente con las
leyes de proteccion de datos personales
de cada Estado, aunque si les resta

efectividad.

Ademas del problema de la locacion de

datos esta el modelo econémico de

publicidad, plataformas, servicios digitales
y tercergs partes, del cual es posible

regular y minimizar sus riesgos y peligros,

aunqgue o modificar sustancialmente ya

problema esta relacionado al

Paradigma | Datos Cont Herra Tran | Algoritm
. personale | enido | mienta | spar | os y
regulativo s y s enci | estructu
publicida a ras
d digitales
Tradicional
Auto- que este
regulacion
Multistakeh
older

diseAo-y funcionamiento de la tecnologia,

lo que implica directamente el equilibrio

El Estado se enfrenta a que la mayoria
de entidades con grandes capacidades en
internet son principalmente de Estados
Unidos o China, lo que significa que el
tratamiento, almacenamiento y
exploracion de datos personales estan

sujetos a marcos normativos externos vy,

220 Este modelo se caracteriza por dotar al
Estado y sus instituciones de capacidades
regulativas suficientes de manera vertical y
centralizada

221 La auto regulacién apela a la capacidad de las
redes sociales y otros actores importantes dentro
del ciberespacio e internet para establecer
estdndares y buenas practicas acorde a sus
compromisos, capacidades e intereses.

222 El enfoque multistakeholder apela a la
capacidad de cooperacion y coordinacion de todos
los actores interesados bajo la coordinacion de
actores relevantes como el Estado.
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de poder del sistema internacional y el
papel que los Estados y sus actores
relevantes tienen en el ciberespacio e

internet?23,

La regulacion del contenido es un tema
muy complejo, en la regulacion vertical los
Estados autoritarios tienen ventaja por
sobre los paises democraticos debido a
las pocas restricciones vy respeto de los

derechos humanos, y aun dentro de los

223 La nacionalidad de los servicios y estructura
de internet y el ciberespacio viene de la mano de
intereses, valores y objetivos de cada pais y el caso
del “libre transito de la informacion” es un claro
ejemplo de las prioridades e hibridacion entre
tecnologia y politica exterior, dado que el tema es
una piedra angular en la politica exterior
estadounidense y cualquier cambio sustancial a
este modelo tendria que asumir los costos politicos
que esto significa, sobre todo si la dependencia
internacional hacia EUA es fuerte.

bl Encuentro Derecho y Tecnologia 2020

288



paises democraticos hay discrepancias en

cuanto a la regulacién del contenido??,

Debido a la versatilidad del ciberespacio e
internet, los contenidos son muy variados,
por lo que se requeriria establecer un
sistema de vigilancia, cooperacién con
empresas, censura en linea y, en general
herramientas de regulacion que hagan
posible que el Estado pueda bloquear o
censurar el contenido en linea, aunque
esto se antoja dificl aun para paises

como China o Rusia.

La autoregulacién del contenido de los
actores del ciberespacio genera
suspicacias a la hora de pensar ¢Quién y
cdmo se determinaria la censura de
contenido, bajo qué parametros?, ¢Es
viable que un actor privado regule
actividades que bien podrian considerarse

como parte del debate publico?

La  regulacién del  paradigma
multistakeholder propone una serie de
elementos, pesos y  contrapesos
institucionales y de poder entre las partes;
sin embargo, esta propuesta tiene como
supuesto la participacion amplia de
actores de la comunicacion que, segun el
contexto, algunos son parte del problema

de la desinformacion, por tanto, regular el

224 Mientras que Estados Unidos propone un
modelo de libertad casi total en el ciberespacio e
internet, la Unién Europea es mas prohibitiva a la
hora de regular su espacio digital.
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contenido seria, en el mejor de los casos,

danar sus intereses o simularlo.

En la autorregulaciéon de empresas como
Facebook y Google, el tema de la
transparencia, los intereses comerciales,
asi como los derechos de propiedad
intelectual se presentan como retos
considerables a atender bajo un modelo
econdmico de extractivismo de datos, lo
que significa que su impacto de accion
esta intimamente relacionado en cémo

esto afecta su modelo de negocio.

Por ultimo, el enfoque mas conveniente a
estos problemas el del multistakeholder,
en el cual se invita a todos los interesados
en torno a un conflicto a encontrar
soluciones comunes; sin embargo, esta
suposicion se da entre una serie de
presupuestos que escapan mucho de
realidades en paises como los
latinoamericanos, donde los conflictos de
intereses y correlacion de capacidades

son muy desiguales.

En el caso del disefio y funcionamiento
algoritmico de la tecnologia y los servicios
digitales resalta la potestad de los actores
con mayores capacidades y, sobre todo,
con la titularidad de la propiedad
intelectual, lo que significa que cualquier
intento de regulacion de parte del Estado
tiene que adecuarse a la negativa de

acceso a ciertos elementos tecnolégicos,
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lo que hace de la auto regulacion vy
regulacion multistakeholder la mejor
opcion.

Ademas del funcionamiento y disefio
estructural de internet y el ciberespacio,
resaltan otros elementos del problema de
la desinformacion que son necesarios
transparentar para asi poder regular o
atender mas puntualmente, tal como los
datos sobre campanas de desinformacion
o0 nombres y donatarios en publicidad o

campafas digitales.

Mientras que el modelo de la auto
regulaciéon y multistakeholder se adapta
mas en la prevencion y mitigacion del
problema, el modelo de regulacién
jerarquico se adapta en la disminucién de
los problemas antes que en la prevencion,
ninguno es la solucion definitiva, sino que
cada uno atiende situaciones distintas de

acuerdo a sus capacidades de poder.
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