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Abstract. La Internet de las cosas (IoT) ha crecido y ampliado su uso a lo largo
de los tltimos afios, aplicindose en dmbitos de la industria, ahorro de energia,
mejoras de servicios gubernamentales, entre otros. Por lo que su seguridad ha
generado mayor interés debido a los datos que se adquieren, transmiten y
procesan. En este articulo se evalian aspectos de seguridad a tener en cuenta
concentrdndose en un caso particular de implementacion y se proponen posibles
mitigaciones para mejorar las debilidades de seguridad existentes.
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1 Introduccion

Actualmente el uso de tecnologias que permiten automatizar funciones avanza cada
dia mas, permitiendo transformar las ciudades en "inteligentes" con el fin de mejorar
sus servicios y la calidad de vida de sus ciudadanos [1], [2]. Esta transformacién
liderada por los dispositivos IoT (Internet of Things o Industrial Internet of Things)
estd ayudando tanto a las grandes metrépolis, como a las pequefias ciudades a mejorar
los servicios que prestan y a permitir la comunicaciéon de la informacién. Su
expansion ha permitido pensar en aspectos que permitan practicas de ahorro de
energia inteligentes, infraestructuras con servicios automatizados para simplificar la
vida en los hogares, y el paradigma de una industria 4.0 [3].

Algunos de los aspectos a tener en cuenta cuando se trabaja con dispositivos 10T, es
profundizar no solamente en las necesidades técnicas que se espera cubrir con los
mismos sino también poner especial atencién al nivel de proteccién ante ataques que
puedan afectar a la privacidad de los datos, de la organizacién y de los usuarios, o
impedir el correcto funcionamiento de su actividad [4].

Las organizaciones que conectan a sus redes dispositivos IoT deben tener en
consideracién la importancia de garantizar la seguridad, a través del fortalecimiento
de la red donde se conectan los dispositivos [5], del andlisis y configuracién de los
dispositivos, del monitoreo del trafico y actividad de los mismos asi como de contar
con un plan para gestionar los incidentes en dicho marco [6].

El andlisis de vulnerabilidades es un paso importante a la hora de construir
arquitecturas que transmiten datos por red y en particular aquellas que utilizan
dispositivos [oT ya que permite identificar debilidades y mitigar asi posibles
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amenazas, para mejorar el nivel de seguridad de los sistemas. El paso mas importante
para evaluar las mejoras para securizar un sistema es en la etapa de disefio,
gestionando luego un proceso continuo de mejoras cuando el sistema ya ha sido
implementado.

Es por ello que desde el LINTI, en el marco de la linea de investigacién de
seguridad en IOT, se trabaja desde el afio 2017 en el andlisis y mitigacién de
vulnerabilidades en diferentes proyectos: “Andlisis y mejoras de seguridad a una
aplicacion prototipo en IoT” [7], “Hackeamos para construir robots seguros” [8] e
“Identificacién de vulnerabilidades en ambientes IOT” [9]. En el marco de este dltimo
se realiz6 el trabajo que se presenta en este articulo.

2 Ciberseguridad y aplicaciones IoT

En la actualidad la seguridad en sistemas informéticos ha cobrado cada vez mayor
importancia debido al crecimiento en su uso que hace que las organizaciones basen
sus principales funciones en dichos sistemas. Una de las dreas involucradas son
aquellos sistemas que incluyen dispositivos 10T, la cual ha cobrado mucha relevancia
debido a la masividad de su uso [10] y a la importancia de proteger los datos
confidenciales que estos procesan. A su vez, deben implementarse controles en la
seguridad fisica ya que este tipo de dispositivos se encuentran dispuestos por fuera de
los centros de datos y suelen quedar excluidos del “radar” de los equipos de seguridad
informatica, comunicaciones e infraestructuras.

La creciente disponibilidad de los mismos ha permitido su implementacién con
diversos fines, dado que en general son placas que cuentan con varios puertos de
conexioén, con capacidad de gestionar funcionalidades simples en funcién de los
valores recibidos. Estos puertos permiten conectar diferentes tipos de sensores,
actuadores, dispositivos RFID, entre otros y en general el procesamiento local es
minimo, debido a la capacidad del procesador [2]. Esta caracteristica propia de los
dispositivos IoT genera que en muchos casos la informacién se envie a servidores
remotos que centralizan los datos de uno o més dispositivos.

Una de las aplicaciones de los dispositivos IoT, como mencionamos anteriormente,
es permitir sensar informacién del ambiente para, no solo poder reportar los datos,
sino también generar alguna accién concreta que dé cuenta de un cambio ocurrido.
Este tipo de desarrollos permite automatizar el control de temperaturas, movimiento
en un ambiente delimitado, entre otras cosas.

La informacién enviada, en muchos casos, es a través de la tecnologia Wi-Fi, es por
ello que la seguridad de los datos se torna critica y en funcién de la capacidad del
procesador entran en juego las limitaciones para implementar protocolos de
encriptacion u otras medidas para incrementar la seguridad.

Diferentes organizaciones referentes en controles de ciberseguridad para
tecnologias IT comenzaron a desarrollar estindares y frameworks dentro de sus
programas de buenas practicas enfocados a los dispositivos y las aplicaciones IOT.
Entre ellos podemos nombrar a la iniciativa OWAP [11] con su Top Ten de
vulnerabilidades comunes en IOT, NIST (National Institute of Standards and
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Technology) [12] con su programa de ciberseguridad para IOT que incluye estandares,
guias y herramientas y colabora con fabricantes, gobiernos, consumidores y
universidades, CIS (Center for Internet Security) [13] con el desarrollo de una guia de
controles que recorre diversos aspectos tales como la proteccién de los datos, la
gestion en el control de los accesos, las configuraciones de seguridad, las protecciones
para el correo electrénico y los navegadores web, el monitoreo de las redes, las
defensas ante malware, y la [oTSF que se autodefine como un “super Blue Team" de
usuarios, profesionales de seguridad, proveedores de productos de hardware y
software de IoT, operadores de red, y otros actores del mundo del 10T, que tienen
como misién colaborar en mejorar la seguridad de las aplicaciones de IoT, a través de
grupos de trabajo, documentacion y distintas herramientas que proveen en el marco de
su comunidad [14], entre otros.

Existen diferentes propuestas de metodologias para implementar planes de control
de amenazas que pueden afectar a un escenario, para lo cual es necesario evaluar
procesos, el hardware del dispositivo, el software, las interfaces cableadas e
inalambricas, la autenticacién y la seguridad en la capa de aplicacién [6]. Cabe
destacar que, si bien la mayoria de los escenarios comparten similitudes, la
implementacion de cada uno debe evaluarse en funcién del servicio que presta.

Las organizaciones mencionadas anteriormente dan cuenta de que hoy dia ya
existen herramientas para evaluar la seguridad de los dispositivos IoT, por lo que es
necesario al momento del desarrollo de software y hardware [oT minimizar las
amenazas y vulnerabilidades mas comunes. Estas precauciones permiten evitar
incidentes de seguridad que se traduzcan en la pérdida de confianza hacia estas nuevas
tecnologias.

En este contexto se propone un andlisis de un caso de uso aplicable a diferentes
dmbitos de trabajo, que implementa esta tecnologia y los diferentes aspectos
evaluados para definir mejoras tanto a nivel del software como a nivel fisico.

3 Ciberseguridad y aplicaciones IoT

Debido a la importancia que ha cobrado estos tltimos afios el control de la calidad del
aire en ambientes cerrados o pocos ventilados, han surgido desarrollos que
automatizan el control de estos valores permitiendo establecer un ambiente seguro de
trabajo. Este servicio fue pensado construyendo un sistema con un dispositivo IoT
junto con un sensor de diéxido de carbono en cuanto al hardware y un desarrollo de
software que acompaiie la visualizacién y registro histérico de los datos.

El escenario que detallaremos se compone de un dispositivo IoT que realiza
mediciones del entorno, una red que tiene conexion a Internet y diferentes dispositivos
(computadoras y equipos mdviles) que interactian para permitir la visualizacién de
los datos del dispositivo a través de un portal web.

! Blue Team: grupo de especialistas en seguridad que rastrean ciber incidentes y realizan analisis de los
sistemas para garantizar la seguridad, identificar posibles fallos y verificar la efectividad de cada medida.
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Fig 1. Arquitectura del escenario

3.1 Arquitectura del prototipo

El prototipo que permite sensar datos del ambiente e informarlos, como asi también
generar una alarma en funcién de la configuracién inicial estd compuesto por:

e Una placa NodeMCU[15].

e Un sensor CO2.

e  Un servidor web.

En forma general, el rol de la placa es sensar los datos de ambiente y, en funcién de
un programa interno, generar una alarma cuando los valores no son los normales.
Ademas todos los datos censados son enviados por medio de una conexién wireless a
un servidor web..

La placa NodeMCU es muy utilizada en dispositivos IoT por su tamafio,
facilidades de uso y bajo costo. Una de las ventajas de esta placa es que tiene
incorporado el microchip ESP8266 System-on-Chip (SoC) que simplifica la conexién
y el procesamiento local de la comunicacién. El microchip ESP8266 es un
microcontrolador capaz de ejecutar cddigo de forma local en varios lenguajes de
programacién y habilita la conexién a redes inaldmbricas desde el programa que se
grabe. Este es un médulo Wi-Fi pequefio, utilizado para establecer una conexién entre
un microcontrolador o procesador y una red inaldmbrica. El mismo puede trabajar
tanto como un sistema independiente como conectado a otras redes inaldmbricas
disponibles. Se entiende un sistema independiente a la capacidad de disponer de una
red inaldmbrica propia a la cual se pueden conectar dispositivos.

En el caso particular de este proyecto se utilizan ambos modos disponibles para
diferentes propdsitos:

e Levantar una red propia (con su propio SSID) que permite generar las
configuraciones iniciales necesarias que detallaremos mas adelante.

682



e Para conectarse a una red externa que permite acceder a Internet y mandar
los datos al registro externo o servidor web.

Al momento de evaluar las placas disponibles para el sistema, el hecho de que el
firmware y las herramientas de desarrollo sean open source es importante para el
desarrollo y adaptacién a los proyectos propios. Otras de las caracteristicas relevantes
es la interfaz USB a UART, la cual permite comunicarse mediante USB con el SoC.
Posee a su vez un circuito capaz de regular tensiones de entrada desde 4.8V hasta
12V, a un valor de operacién de 3.3V. Por tltimo, se puede mencionar que cuenta con
pulsadores que permiten reiniciar o borrar la memoria del médulo en casos de fallas
del sistema.

Otra de las partes del prototipo es el sensor de CO2 que permite detectar los
valores del ambiente, también tiene la capacidad de ser calibrado para establecer los
valores normales de referencia. Y, por ultimo, el servidor web cuenta con un portal
que permite acceder a los datos provistos por el sensor, como asi también tiene la
posibilidad de guardar un histérico de los niveles captados en un registro externo. El
acceso a los datos es a través de un usuario y clave para seguridad del acceso.

3.2 Funcionamiento general del sistema

Los dispositivos que se utilizan para generar alguna alarma en funcién de los valores
medidos del entorno requieren que se indique cudles son los valores que son normales
al momento de sensar. Por lo cual una de las primeras acciones necesarias es realizar
una calibracién antes de su utilizacién ya que, a través de luces externas se indican los
posibles estados segtn los valores tomados en las mediciones. Dicho dispostivo posee
tres luces para indicar el estado del ambiente, verde (atin esta ventilado), amarillo (es
una alerta de que pasé los niveles bajos) y rojo (el ambiente no estd correctamente
ventilado, puede ser el aire estancado o viciado que aumenta el riesgo de contagios en
caso de COVID).

En el caso que los valores censados por el dispositivo sobrepasen el umbral
establecido, es decir que los niveles de toxicidad del entorno pueden llegar a generar
complicaciones para la salud de las personas, se encenderd una alarma sonora. Esta
alarma tiene la capacidad de poder desactivarse en forma manual para evitar ruido
constante por medio de un botén. En el caso que se mantenga apretado una cantidad
de segundos determinada, habilita la configuracién para calibrar el sensor de CO2.

El puerto USB de la placa es utilizado para la programacién del mismo, a través
del cual se graba el software que realizard el control de los valores del ambiente y
enviard la informacién al servidor web. Ademds de permitir la carga del programa
provee la posibilidad de cargar el dispositivo eléctricamente.

Hay dos formas de realizar la conexion con el sistema de medicién de CO2 para
obtener los datos de las mediciones. En la primera de ellas, el dispositivo [oT puede
conectarse a la red como un host mas para habilitar el acceso a la informacién
recolectada a través de un servicio web. Si la red tiene Internet, es posible configurar
un servidor para que el dispositivo le envie la informacién de las mediciones. En la
segunda opcidn, el dispositivo IoT puede abrir su propia red Wi-Fi para publicar los
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datos de las mediciones sin necesidad de que el usuario ni el dispositivo tengan que
estar conectados a una red externa. De este modo, la nueva red Wi-Fi con nombre
RedA aloja el sitio web a través de la IP privada del dispositivo para que el usuario
pueda visualizar los datos de las mediciones.

Para poder configurar el dispositivo, se puede abrir una nueva red Wi-Fi,
denominada Config_RedA que permite al usuario modificar la red Wi-Fi a la que se
conecta el dispositivo para disponibilizar la informacién, configurar la red Wi-Fi
propia o reiniciar el dispositivo con alguna configuracion anterior.

4 Analisis

Como se detall6 anteriormente los entornos con dispositivos IoT que intercambian
informacién critica para el entorno pueden ser vulnerables a modificaciones, para lo
cual se realiz6 un andlisis de posibles vulnerabilidades tanto del hardware como del
software.

En una primera etapa se analizaron las posibles vulnerabilidades de hardware, en
este sentido se consideraron los aspectos fisicos del dispositivo. La evaluacién incluyé
las consecuencias que provocarian las modificaciones y el comportamiento del
dispositivo. De dicha evaluacién se tuvieron en cuenta aspectos tales como el acceso a
la recalibracién, la modificacién del programa que permite sensar, acceso fisico al
botén de apagado de la alarma.

Se encontraron cuatro vulnerabilidades de hardware, dos de ellas relacionadas con
el modo en el que se calibra el dispositivo lo que permite que los valores limites sean
erréneos y por consecuencia se encienda la luz indicadora incorrecta. Las otras dos
vulnerabilidades tienen que ver con puertos y botones especificos del dispositivo que
pueden ser manipulados si un atacante tiene acceso fisico al mismo.

Estos casos de vulnerabilidades provocarian las siguientes consecuencias:

e En caso que se recalibre el dispositivo para que tome niveles concentrados de
CO2 como niveles normales podria provocar que no detecte saturacién del
aire cuando deberia hacerlo. Este caso se conoce como un falso negativo
dado que no genera una alerta porque considera como normales valores que
no corresponden.

o En caso que se recalibre el dispositivo para que tome niveles demasiado
bajos de CO2 como niveles normales podria provocar que la alarma suene,
aunque los niveles de CO2 no sean altos. Este caso se considera un falso
positivo, dado que estaria alertando que los niveles de diéxido son peligrosos
cuando no lo son.

En cuanto al acceso fisico a diferentes periféricos del dispositivo las posibles
consecuencias son:

e El acceso al puerto USB podria provocar la reescritura del programa dado,
que al estar a simple vista, y no solicitar contrasefia ni validacién para
hacerlo, facilita su uso malicioso para re-configurar o cambiar el cédigo
fuente. En caso que esta accion se realice podria provocar que el dispositivo
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no realice las funcionalidades para lo cual fue programado, o en su defecto
con un funcionamiento erréneo o malintencionado.

o En el caso del botén de silenciado que apaga la alarma al instante, una
persona podria apagarla de forma casi instantdnea y de esta forma las
personas presentes en el ambiente no advertirian del peligro de la situacién.

En una segunda etapa se realiz6 el andlisis de las vulnerabilidades de software, para
lo cual se evaluaron los protocolos y servicios utilizados por el dispositivo mediante
capturas de trafico de red a través de técnicas de sniffing. Durante el andlisis, se
evaluaron diferentes aspectos, tales como los protocolos de la capa de aplicacion
utilizados, la seguridad de las contrasefias y el método de autenticacion para habilitar
la red de configuracion.

Cabe mencionar que la cantidad de trafico presente en los entornos de uso de los
dispositivos y la frecuencia en que se configura los mismos pueden dificultar el acceso
al trafico de un dispositivo en particular.

En esta etapa al momento de investigar el modo de autenticacién, se pudo
determinar a través de las capturas que se utilizaba el protocolo WPA2 para las redes
propias de Wi-Fi (RedA y Config_RedA) y el protocolo WWW-Authenticate [16], a
través de un popup desde el sitio web, para poder ingresar a la red de configuracion
del dispositivo IoT para hacer modificaciones. En caso de que las credenciales
ingresadas por el usuario sean las correctas, el dispositivo se desconectard de la red
actual y abrird la red de configuraciones.

Se encontraron cuatro vulnerabilidades de software, dos de ellas tienen que ver con
el uso de credenciales por defecto. Las dos vulnerabilidades restantes se relacionan
con el uso de protocolos inseguros.

El uso de credenciales por defecto se da tanto en el acceso a las redes propias como
en el acceso a la configuracion a través del protocolo WWW-Authenticate. Dichas
contrasefas se encuentran establecidas y no es posible modificarlas. En el caso de las
credenciales utilizadas en el protocolo WWW-Authenticate, se configuraron un
usuario y contrasefia comunes y no permiten su modificacién desde el sistema, lo cual
genera que sean facilmente descubiertas en un ataque por fuerza bruta o diccionario.
En el caso de las redes inaldmbricas, la contrasefia y nombres de las redes
configuradas en el prototipo si bien no son comunes, serdn las mismas utilizadas en
todos los medidores de CO2. Esto trae como consecuencia que quien conoce o
descubre la clave de uno de ellos puede acceder a todos los medidores, aunque no esté
autorizado a ello.

Como se describi6 anteriormente estas configuraciones seleccionadas generan que
sean mads predecibles las contrasefias y permite su acceso a través de ataques por
diccionario o fuerza bruta.

Respecto al uso de protocolos inseguros, el andlisis se centré6 en el tipo de
autenticacion utilizado, el protocolo WWW-Authenticate base, que se implementa a
través del intercambio de los datos dentro de las cabeceras del paquete, lo cual
permitiria descifrar la contrasefia por medio de un ataque de diccionario o fuerza bruta
sobre dichas cabeceras. Por otra parte, al utilizar HTTP y WebSocket [17], protocolos
que no encriptan la informacidn, esto facilita el acceso a la informacion transmitida y
por lo tanto a las credenciales de configuracion.
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5 Conclusiones

Este articulo presenta un caso particular de la implementacién de dispositivos 10T, las
caracteristicas del prototipo, un andlisis realizado con posibles vulnerabilidades y
propuestas de mitigacion. Ademds, se detallan la forma de comunicacién entre las
diferentes partes del escenario y las consecuencias que podrian suceder en los
diferentes casos de vulnerabilidad. En cuanto a las vulnerabilidades de hardware se
detallan los cuidados a nivel del dispositivo, su alcance fisico y los periféricos que
podrian generar intervenciones externas. Por lo tanto, se recomienda deshabilitar los
puertos mediante un bloqueo légico o fisico, modificar el comportamiento del
dispositivo cuando se interactiia con los botones y posicionar el dispositivo en un
lugar que no sea de facil acceso para el publico, pero en el cual pueda seguir
cumpliendo su funcionalidad.

Con respecto a las vulnerabilidades de software se recomienda utilizar protocolos
seguros para prevenir los ataques mds comunes, establecer una politica de contrasefias
fuertes que a través del mismo sistema fuercen al administrador el cambio de la
misma luego de un determinado tiempo. Por dltimo, el desarrollo del programa que se
ejecuta localmente en la placa y lleva a cabo la configuracion, reforzar el modo de
autenticacion utilizando protocolos que eviten el facil acceso a la informacién
transmitida.

A partir de esta investigacion se puede concluir que existen similitudes y
particularidades en el andlisis y mitigacién de vulnerabilidades de arquitecturas de IoT
respecto a arquitecturas tradicionales. En cuanto a las metodologias y herramientas
para detectar vulnerabilidades, es posible utilizar las mismas en ambos casos.

Si hablamos de deteccién de vulnerabilidades en sistemas de IoT, tenemos que
tener presentes los mecanismos de seguridad implementados en los protocolos de
transmisiéon de informacién, al igual que en otras arquitecturas. También resulta
similar el andlisis de la seguridad de los servicios, como ser el mecanismo de
autenticacion y la gestion de claves, asi como la seguridad de su configuracién por
defecto. Mientras que, si pensamos en vulnerabilidades de los dispositivos y
problemas de seguridad fisica, hay que tener en cuenta caracteristicas inherentes a los
sistemas de [oT, donde los dispositivos suelen residir en lugares ptblicos y abiertos, y
ademds tener limitaciones de hardware que dificultan su proteccién y su configuracién
segura. Por otro lado, al momento de evaluar las medidas para lograr la mayor
seguridad en los dispositivos, se debe tener en cuenta las capacidades de los
dispositivos para la implementacién de protocolos mas seguros y como esto podria
aumentar el retardo y el consumo de energia que provocan.
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