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Abstract

El presente documento expone el procedimiento de construccion de un
Generador binario pseudoaleatorio basado en la combinacion de registros de
desplazamiento con retroalimentacion lineal (Linear Feedback Shift Register,
LFSR). El proceso incluye la descripcion del modelo, la estructura de cada
generador, seleccion de las funciones booleanas que cuenten con las mejores
propiedades criptograficas, la definicion de la combinacion final. Por ultimo,
para verificar la aleatoriedad de las secuencias obtenidas, se aplican a las
mismas un conjunto de pruebas estadisticas de aleatoriedad.
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1 Introduccion

Un requisito fundamental de ese tipo de generadores se relaciona con la calidad de
la secuencia generada. Entre otras caracteristicas se exige imprevisibilidad y facilidad
de implementacion, pero, fundamentalmente un periodo con una longitud
significativa.

Es en esos términos que se propone un modelo que responda a tales exigencias. La
modalidad elegida se basa en la combinacion no lineal de secuencias producidas por
cuatro LFSR [1], [2].

El procedimiento de construccion de un generador pseudoaleatorio de ese estilo
requiere de varias etapas:

e Definicion esquematica del modelo.

e  Funcién por mayoria.

e  Eleccion de los distintos LFSR.

e Seleccion de funciones booleanas de cuatro variables en base a sus propiedades
criptograficas.

Conformacion del generador con los componentes ya seleccionados.

e Clavey el procedimiento para generar los estados iniciales de los LFSR.
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e Eleccion de las pruebas estadisticas a utilizar y los criterios de analisis de los

resultados.

e Puesta en funcionamiento y realizacion de las pruebas de aleatoriedad necesarias

sobre las secuencias obtenidas.

2 Definicion esquematica del modelo

El generador propuesto en este trabajo, esta conformado por cuatro LFSR, que
tienen cada uno, dos funciones booleanas de filtrado no lineal, que producen
secuencias binarias, las que Iuego son combinadas mediante funciones mayoria. Las
secuencias obtenidas alimentan dos funciones booleanas de cuatro variables, cuyos

resultados son sometidos a una operacién XOR, segin la figura 1:
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Fig. 1. Esquema generador binario pseudoaleatorio

3  Funcion por mayoria

En el esquema se indica la combinacion de secuencias mediante funcion por
mayoria, el nimero de secuencias debe ser impar y el valor binario es el que mas se

repite:

Secuencia final
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Fig. 2. Funcion por mayoria

Eleccion de los distintos LFSR

Las longitudes y polinomios primitivos de cada LFSR, que componen el

generador, son las siguientes [3], [4], [5].

5

Tabla 1. LFSR, longitudes y polinomios primitivos del Generador

LFSR  Longitud Polinomios primitivos
1 47 Px)=x*"+x32+x* +x11+1
2 61 P(x) =x1 +x°7 + x26 + x3 +1
3 59 P(x) = x50+ x5 +x*0 +x26 + 1
4 53 P(x) = x°3 + x50 + x*1 + x20 + 1

Seleccion de las funciones booleanas

5.1 Propiedades criptograficas deseables .

A continuacion se indican algunas de las propiedades criptograficamente mas

significativas, adoptadas para este trabajo [6], [7], [8].

Funcion Balanceada: Una funcion booleana de n-variables f es balanceada si
w(f)=2n—-1. Esta propiedad es deseable para evitar ataques
criptodiferenciales. La funcion es balanceada cuando el primer coeficiente del
espectro de Walsh-Hadamard, es igual a cero: F(0) = 0.

No Linealidad: Valores altos de esta propiedad reducen el efecto de los ataques
por criptoanalisis lineal. La No Linealidad de una funcién booleana puede ser

calculada con la transformada de Walsh-Hadamard, NL; = % 2" — [WH e (HD

Grado Algebraico: El grado algebraico de una funcion, es el nimero de entradas
mas grande que aparece en cualquier producto de la Forma Normal Algebraica.
Es deseable que sean valores altos.

SAC: El Criterio de Avalancha Estricto requiere los efectos avalancha de todos
los bits de entrada. Una funcion booleana se dice que satisface SAC si y solo si,
la Ecuacidn 3, es balanceada para toda u con w(u)=1, f(x) @ f(x @ w)

Siguiendo los criterios arriba indicados las funciones booleanas aceptadas, son:
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Funcion de Filtrado  LFSR  Funcion de Filtrado

Funcion Mayoria

Tabla 2. Funciones de cuatro variables adoptadas

fNAF

fors=a@®bPa-b@a-cPa-
faro=a@®PbDa-cDb-cPHc-
fasoo=a@PDcBa-cPb-cHc-
faze3=a@®cPDa-dPb-dDc-
fra020=bBa-cPb-cPdDc-
faogi=a@a-cPb-cPdDc-
fa338=aDPa-bDBcPb-c®b-
faerz=a@a-bPBcPa-cPa-
foor1=a@bDa-bPb-cPDb-
fsoss=a@bPa-d®b-dPc-

Qo A e A g

Conformacion del generador combinacional

El generador combinacional queda de la siguiente manera:.
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7 Clave

Para originar los estados iniciales de los distintos LFSR se realiza un proceso que
utiliza una clave de 32 caracteres, que expresada en cddigo ASCII (American
Standard Code for Information Interchange), tiene longitud de 256 bits.

Se aceptan solamente las letras del alfabeto inglés (minusculas y mayusculas) y los
numeros del sistema de numeracion decimal, es decir un total de 62 caracteres.

La clave es sometida a un proceso criptografico, que se indica en la Figura 5.

Clave 32 caracteres
v

Conversion a ASCII

v
Matriz K

\ﬁ

Permutacion PK2 | Permutacion PK3
A 4 ; — A
Permutacion PK1 Permutacion PK4

r Y
\—>| Funcion Booleana |<—/
v
Vector SK

v

Estados Iniciales

Fig. 4.. Clave para el generador

8 Permutaciones

8.1 Generador congruencial multiplicativo

El generador tiene la siguiente expresion: [9]

Xiv1 = (ay * x; Jmod m, €y,
Donde: a, = multiplicador, m,, = médulo, x, = semilla

Tabla 3. Vectores, modulos, multiplicadores y semillas

Vector modulo multiplicador semilla
PK1 1048576 1747 3249
PK2 1048576 1753 3271
PK3 1048576 1759 3301
PK4 1048576 1777 3347
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8.2 Generacion de los estados iniciales

La funcion booleana que procesa los cuatro vectores PK1, PK2,PK3 y PK4 es la
siguiente: MK = PK2 @ (PK1-PK3) @ (PK2- PK3) @ (PK1-K4) @ (PK2- PK4)

De la operacion resulta un vector SK[j] de 256 bits, que es el que proveera los
estados iniciales de los LFSR, en forma secuencial.

9  Eleccion de las pruebas estadisticas

Fueron seleccionadas algunas pruebas de la Norma NIST Special Publication 800-
22, del trabajo de Rukhin (et al.) [10].

9.1 Prueba de frecuencia

El proposito de esta prueba es determinar si el niimero de unos y ceros en una
secuencia es aproximadamente el mismo que se espera de una secuencia
verdaderamente aleatoria. La prueba evaltia la cercania de la fraccion de unos a %,
que es decir, el nimero de unos y ceros en una secuencia debe ser aproximadamente
el mismo. Todas las pruebas posteriores dependen de la aprobacion de esta prueba.

9.2 Prueba de frecuencia en un bloque

La meta de esta prueba es determinar si la frecuencia de unos en un bloque de M
bits es aproximadamente M / 2, como se esperaria bajo un supuesto de aleatoriedad.

9.3 Prueba de rachas

Una racha de longitud k consta de exactamente k bits idénticos y esta acotada antes
y después con un poco del valor opuesto. El proposito de la prueba de rachas es
determinar si el nimero de rachas unos y ceros de varias longitudes es lo esperado
para una secuencia aleatoria.

9.4 Prueba de rachas de unos en un bloque

El fin de esta prueba es determinar si la longitud de la ejecucion mas larga de las
dentro de la secuencia probada es consistente con la longitud de la serie mas larga de
las que cabria esperar en una secuencia aleatoria. Tenga en cuenta que una
irregularidad en la longitud esperada de la serie mas larga implica que también hay
una irregularidad en la longitud de la serie mas larga de ceros.

9.5 Prueba de sumas acumuladas

Determina si la suma acumulativa de las secuencias parciales que ocurren en la
secuencia probada es demasiado grande o demasiado pequefia en relacion con el
comportamiento esperado de esa suma acumulada para secuencias aleatorias.
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9.6 Prueba de entropia aproximada

El enfoque de esta prueba es la frecuencia de todas las posibles superposiciones
patrones de m bits en toda la secuencia. El proposito de la prueba es comparar la
frecuencia de bloques superpuestos de dos longitudes consecutivas / adyacentes (m, m
+ 1) contra el resultado esperado para un secuencia aleatoria.

10 Pruebas sobre el generador

Se analizaron cien secuencias binarias, obtenidas del generador a partir de cien
claves distintas.

El nivel de significancia adoptado para las pruebas estadisticas es de a = 0,01. La
hipotesis nula es:

H, = p_valor > 0,01

Debido al gran volumen de procesamiento requerido, se desarrolld un programa
escrito en lenguaje C++, con los algoritmos correspondientes al generador y a las
pruebas estadisticas. Es decir que el software calculd las secuencias binarias y
simultaneamente realizé las pruebas sobre las mismas.

11 Interpretacion de los resultados

Teniendo los resultados se realizan dos procesos para la interpretacion de los
mismos:
e Proporcion de muestras que pasan las pruebas.
e Prueba de Uniformidad de los p-valor
e Tabla de frecuencia e histograma
e Prueba de Bondad de Ajuste
Se aplica la prueba de Bondad de Ajuste x?aplicando la siguiente expresion:

10 5\?2
X = Z@ @)
=1 10
Donde: F; = Frecuencia dela clasei s = Cantidad de muestras
El primer procedimiento se realiza considerando los resultados de todas las pruebas
y el segundo se realiza en forma individual. En todos los casos se deben superar todas
las pruebas para aceptar los resultados.

11.1 Proporciéon de muestras que pasan las pruebas

Para el andlisis de los resultados, se determina la proporciéon de muestras que
superan las pruebas, y con esos datos se construye un grafico de puntos, luego se
verifica si los mismos caen dentro de los limites superior e inferior, donde k es el
nimero de muestras.
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LS, LI=(1—a)+3-Ja-(1—a)/k (3)

En nuestro caso k = 100 y el nivel de significancia elegido es: o= 0.01, los limites
quedan:. LS = 1,02y LI = 0,96
Se consideran todas pruebas, los resultados se indican en la tabla

Tabla 4. Pruebas

Pruebas Proporcion  Superior Inferior
Frecuencias 0,98 1,02 0,96
Frecuencias en un Bloque 1,00 1,02 0,96
Rachas 1,00 1,02 0,96
Rachas de Unos en un Bloque 0,97 1,02 0,96
Sumas Acumuladas Adelante 0,98 1,02 0,96
Sumas Acumuladas Atras 0,99 1,02 0,96
Entropia Aproximada 0,98 1,02 0,96

En el grafico se aprecia el resultado, en definitiva la secuencia que entrega el
generador supera las pruebas de aleatoriedad.

1,03 -
1,02 -
1,01 -
1,00 - * *

0,99 - *

0,98 - ¢ * *
0,97 - *

0,96 -
0,95 -
0,94 -
0,93 : : . . . . .

@ Ratio Upper Lower

Fig. 5. Grafico de puntos

11.2 Prueba de bondad de ajuste

Este control se ejecuta para cada prueba sobre las cien muestras, con los resultados
de las frecuencias de p-valor obtenidos.

Tabla 5. Pruebas y?

Pruebas x? x’ref  Pasa
Frecuencias 0,658  0,0001 Si
Frecuencias en un Bloque 0,172 0,0001 Si
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Rachas 0,679  0,0001 Si

Rachas de Unos en un Bloque 0,817  0,0001 Si
Sumas Acumuladas Adelante 0,043  0,0001 Si
Sumas Acumuladas Atras 0,720  0,0001 Si
Entropia Aproximada 0,834  0,0001 Si

11.3 Analisis final

En base a los resultados de las pruebas se realiza una tabla resumen.

Tabla 6. Analisis final

Anilisis Pruebas Resultados
Proporci6n de
secuencias que

Todas Supera
pasan las
pruebas
Frecuencias Supera
Frecuencias dentro de un
Supera
bloque
Rachas Supera
Dls.trlbuc1on La mas larga racha de
uniforme de p- Supera
unos en un bloque
valor
Sumas acumuladas Supera
adelante p
Sumas acumuladas atras Supera
Entropia estimada Supera

En definitiva las secuencias que entrega el generador son pseudoaleatorias.

12 Conclusiones

La generacion de bits aleatorios de alta calidad criptografica resulta de alto interés,
en consecuencia, se desarrollé un generador de secuencias binarias pseudoaleatorias
de elevado periodo y complejidad lineal. Para ello se implementd un dispositivo que
combina mediante funcion por mayoria, secuencias producidas por LFSR que sufren
un filtrado no lineal con el auxilio de funciones booleanas

Los LFSR que componen cada generador tienen polinomios de conexion
primitivos, lo que asegura un elevado periodo en la secuencia resultante.

La funcion booleana es la responsable del proceso no lineal, asegura las mejores
prestaciones criptograficas, partiendo de criterios tales como ser balanceadas y tener
alta no linealidad.

Realizado el proceso de seleccion, las funciones, las mismas fueron incorporadas al
generador, que luego se puso en funcionamiento para generar las secuencias
respectivas y con distintos valores de claves.
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Los resultados fueron sometidos a un conjunto de pruebas de aleatoriedad, que
mostraron valores positivos, por lo que el modelo propuesto se considera valido para
la generacion de secuencias pseudoaleatorias de buena calidad criptografica.
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