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Abstract 
El trabajo consiste en el desarrollo de un generador binario pseudoaleatorio 
basado en la combinación de registros de desplazamiento con retroalimentación 
lineal (Linear Feedback Shift Register, LFSR), mediante la suma real con 
acarreo de las secuencias de salida de las funciones de filtrado no lineal, que se 
alimentan de los registros de los LFSR. Se incluye la descripción del modelo, la 
estructura de cada generador, selección de las funciones booleanas que cuenten 
con las mejores propiedades criptográficas, la definición de la combinación 
final. Por último, para verificar la aleatoriedad de las secuencias obtenidas, se 
aplican a las mismas un conjunto de pruebas estadísticas de aleatoriedad. 
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1 Introducción 

El generador se basa en LFSR [1], [2],de distintas longitudes, que tienen, cada uno, 
dos funciones de filtrado no lineal que se abastecen de las secuencias producidas por 
los mismos LFSR, después en grupo de a cuatro, esos resultados se combinan 
mediante un proceso de suma real con acarreo. De esto se obtienen dos secuencias 
que se someten a una operación de XOR, para obtener un resultado final, que es 
sometido luego a pruebas de aleatoriedad. 

El desarrollo de un generador pseudoaleatorio de estas características requiere de 
varias etapas: 
 Presentación del modelo. 

 Selección de los distintos LFSR. 

 Búsqueda de funciones booleanas de cuatro variables en base a sus propiedades 

criptográficas. 

 Composición del generador con los componentes ya seleccionados. 

 Clave y el procedimiento para generar los estados iniciales de los LFSR. 
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 Elección de las pruebas estadísticas a utilizar y los criterios de análisis de los 

resultados. 

 Puesta en funcionamiento y realización de las pruebas de aleatoriedad necesarias 

sobre las secuencias obtenidas. 

2 Definición esquemática del modelo 

El generador propuesto en este trabajo, está conformado por cuatro LFSR, que 
tienen cada uno, dos funciones booleanas de filtrado no lineal, que producen 
secuencias binarias, las que luego son combinadas mediante un procedimiento de 
suma real con acarreo.. Las secuencias obtenidas son sometidas a una operación 
XOR, según la figura: 

 
Fig. 1. Esquema generador binario pseudoaleatorio 

3 Elección de los distintos LFSR 

Las longitudes y polinomios primitivos de cada LFSR, que componen el 
generador, son las siguientes [3], [4], [5]. 

Tabla 1. LFSR, longitudes y polinomios primitivos del Generador  

LFSR Longitud Polinomios primitivos 
1 31 𝑃(𝑥) = 𝑥31 + 𝑥25 + 𝑥23 + 𝑥8 + 1 
2 37 𝑃(𝑥) = 𝑥37 + 𝑥22 + 𝑥14 + 𝑥2 + 1 
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3 41 𝑃(𝑥) = 𝑥41 + 𝑥32 + 𝑥31 + 𝑥27 + 1 
4 43 𝑃(𝑥) = 𝑥43 + 𝑥27 + 𝑥22 + 𝑥5 + 1 

El generador propuesto en este trabajo, está conformado según la figura: 

 
Fig. 2. Generador binario pseudoaleatorio 

4 Selección de las funciones booleanas 

4.1 Propiedades criptográficas deseables . 
A continuación se indican algunas de las propiedades criptográficamente más 

significativas, adoptadas para este trabajo [6], [7], [8]. 
 Función Balanceada: Una función booleana de n-variables 𝒇 es balanceada si 

𝒘(𝒇) = 𝟐𝒏 − 𝟏. Esta propiedad es deseable para evitar ataques 

criptodiferenciales. La función es balanceada cuando el primer coeficiente del 

espectro de Walsh-Hadamard, es igual a cero: 𝑭(𝟎) = 𝟎. 

 No Linealidad: Valores altos de esta propiedad reducen el efecto de los ataques 

por criptoanálisis lineal. La No Linealidad de una función booleana puede ser 

calculada directamente de la transformada de Walsh-Hadamard, (Ecuación 2): 

𝑁𝐿𝑓 =
1

2
∙ (2𝑛 − |𝑊𝐻𝑚𝑎𝑥(𝑓)|) (1) 

 Grado Algebraico: El grado algebraico de una función, es el número de entradas 
más grande que aparece en cualquier producto de la Forma Normal Algebraica. 

Es deseable que sean valores altos. 
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 SAC: El Criterio de Avalancha Estricto requiere los efectos avalancha de todos 

los bits de entrada. Una función booleana se dice que satisface SAC sí y solo sí, 

la Ecuación 3, es balanceada para toda u con w(u)=1. 𝑓(𝑥) ⊕ 𝑓(𝑥 ⊕ 𝑢) 

4.2 Tabla de resultados. 
Siguiendo los criterios arriba indicados las funciones booleanas aceptadas, son: 

Tabla 2. Funciones de cuatro variables adoptadas  

𝑓𝑁𝐴𝐹 
𝑓84 = 𝑎 ∙ 𝑐 ⊕ 𝑏 ∙ 𝑐 ⊕ 𝑎 ∙ 𝑑 ⊕ 𝑏 ∙ 𝑑 ⊕ 𝑐 ∙ 𝑑 

𝑓89 = 𝑎 ∙ 𝑐 ⊕ 𝑏 ∙ 𝑐 ⊕ 𝑑 ⊕ 𝑎 ∙ 𝑑 ⊕ 𝑏 ∙ 𝑑 
𝑓100 = 𝑎 ∙ 𝑐 ⊕ 𝑏 ∙ 𝑐 ⊕ 𝑑 ⊕ 𝑎 ∙ 𝑏 ∙ 𝑑 ⊕ 𝑐 ∙ 𝑑 

𝑓176 = 𝑐 ⊕ 𝑎 ∙ 𝑐 ⊕ 𝑏 ∙ 𝑐 ⊕ 𝑎 ∙ 𝑑 ⊕ 𝑏 ∙ 𝑑 
𝑓199 = 𝑐 ⊕ 𝑎 ∙ 𝑐 ⊕ 𝑏 ∙ 𝑐 ⊕ 𝑑 ⊕ 𝑐 ∙ 𝑑 

𝑓381 = 𝑐 ⊕ 𝑎 ∙ 𝑏 ∙ 𝑐 ⊕ 𝑎 ∙ 𝑑 ⊕ 𝑏 ∙ 𝑑 ⊕ 𝑐 ∙ 𝑑 
𝑓468 = 𝑐 ⊕ 𝑑 ⊕ 𝑎 ∙ 𝑑 ⊕ 𝑏 ∙ 𝑑 ⊕ 𝑐 ∙ 𝑑 

𝑓536 = 𝑎 ∙ 𝑏 ⊕ 𝑏 ∙ 𝑐 ⊕ 𝑎 ∙ 𝑑 ⊕ 𝑏 ∙ 𝑑 ⊕ 𝑐 ∙ 𝑑 

5 Conformación del generador combinacional 

El generador combinacional queda de la siguiente manera:. 

 

Fig. 3. Generador Combinacional 
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6 Clave 

Para obetener los estados iniciales de los distintos LFSR se realiza un proceso que 
utiliza una clave de una longitud de 32 caracteres, que expresada en código ASCII 
(American Standard Code for Information Interchange), tiene longitud de 256 bits. 

Para simplificar la introducción de la clave, se aceptan solamente las letras del 
alfabeto inglés (minúsculas y mayúsculas) y los números del sistema de numeración 
decimal, es decir un total de 62 caracteres.  

La clave es sometida a un proceso criptográfico, que se indica en la Figura 4. 

 
Fig. 4.. Generador para estados iniciales 

7 Permutaciones 

7.1 Generador congruencial multiplicativo 

El generador tiene la siguiente expresión: [9] 

𝑥𝑖ା1 = (𝑎𝑥 ∙ 𝑥𝑖  )𝑚𝑜𝑑 𝑚𝑥  (2) 
Donde: 𝑎𝑥 = 𝑚𝑢𝑙𝑡𝑖𝑝𝑙𝑖𝑐𝑎𝑑𝑜𝑟, 𝑚𝑥 = 𝑚ó𝑑𝑢𝑙𝑜, 𝑥0 = 𝑠𝑒𝑚𝑖𝑙𝑙𝑎 
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Tabla 3. Vectores, módulos, multiplicadores y semillas 

Vector módulo multiplicador semilla 

PK1 1048576 2741 3249 
PK2 1048576 2749 3271 
PK3 1048576 2753 3301 
PK4 1048576 2767 3347 

7.2 Generación de los estados iniciales 

De la operación resulta un vector SK[j] de 256 bits, que es el que proveerá los 
estados iniciales de los LFSR, en forma secuencial. 

8 Elección de las pruebas estadísticas 

Fueron seleccionadas algunas pruebas de la Norma NIST Special Publication 800-
22, del trabajo de Rukhin (et al.) [9]. 

8.1 Prueba de frecuencia 
El propósito de esta prueba es determinar si el número de unos y ceros en una 

secuencia es aproximadamente el mismo que se espera de una secuencia 
verdaderamente aleatoria. La prueba evalúa la cercanía de la fracción de unos a ½, 
que es decir, el número de unos y ceros en una secuencia debe ser aproximadamente 
el mismo. Todas las pruebas posteriores dependen de la aprobación de esta prueba. 

8.2 Prueba de frecuencia en un bloque 
La meta de esta prueba es determinar si la frecuencia de unos en un bloque de M 

bits es aproximadamente M / 2, como se esperaría bajo un supuesto de aleatoriedad. 

8.3 Prueba de rachas 
Una racha de longitud k consta de exactamente k bits idénticos y está acotada antes 

y después con un poco del valor opuesto. El propósito de la prueba de rachas es 
determinar si el número de rachas unos y ceros de varias longitudes es lo esperado 
para una secuencia aleatoria.  

8.4 Prueba de rachas de unos en un bloque 
El fin de esta prueba es determinar si la longitud de la ejecución más larga de las 

dentro de la secuencia probada es consistente con la longitud de la serie más larga de 
las que cabría esperar en una secuencia aleatoria. Tenga en cuenta que una 
irregularidad en la longitud esperada de la serie más larga implica que también hay 
una irregularidad en la longitud de la serie más larga de ceros.  
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8.5 Prueba de sumas acumuladas 
Determina si la suma acumulativa de las secuencias parciales que ocurren en la 

secuencia probada es demasiado grande o demasiado pequeña en relación con el 
comportamiento esperado de esa suma acumulada para secuencias aleatorias. 

8.6 Prueba de entropía aproximada 
El enfoque de esta prueba es la frecuencia de todas las posibles superposiciones 

patrones de m bits en toda la secuencia. El propósito de la prueba es comparar la 
frecuencia de bloques superpuestos de dos longitudes consecutivas / adyacentes (m, m 
+ 1) contra el resultado esperado para un secuencia aleatoria. 

9 Pruebas sobre el generador 

Se analizaron cien secuencias binarias, obtenidas del generador a partir de cien 
claves distintas. 

El nivel de significancia adoptado para las pruebas estadísticas es de α =  0,01. La 
hipótesis nula es: 

H0 → p_valor > 0,01 
Debido al gran volumen de procesamiento requerido, se desarrolló un programa 

escrito en lenguaje C++, con los algoritmos correspondientes al generador y a las 
pruebas estadísticas. Es decir que el software calculó las secuencias binarias y 
simultáneamente realizó las pruebas sobre las mismas. 

10 Interpretación de los resultados 

Teniendo los resultados se realizan dos procesos para la interpretación de los 
mismos: 
 Proporción de muestras que pasan las pruebas. 
 Prueba de Uniformidad de los p-valor 

 Tabla de frecuencia e histograma 
 Prueba de Bondad de Ajuste 

Se aplica la prueba de Bondad de Ajuste χ2aplicando la siguiente expresión: 

𝜒2 = ∑
(𝐹𝑖 −

𝑠
10)

2

𝑠
10

10

𝑖=1

 (3) 

Donde: Fi = Frecuencia de la clase i   s = Cantidad de muestras 
El primer procedimiento se realiza considerando los resultados de todas las pruebas 

y el segundo se realiza en forma individual. En todos los casos se deben superar todas 
las pruebas para aceptar los resultados. 
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10.1 Proporción de muestras que pasan las pruebas  

Para el análisis de los resultados, se determina la proporción de muestras que 
superan las pruebas, y con esos datos se construye un gráfico de puntos, luego se 
verifica si los mismos caen dentro de los límites superior e inferior, donde k es el 
número de muestras. 

𝐿𝑆, 𝐿𝐼 = (1 − 𝛼) ± 3 ∙ √𝛼 ∙ (1 − 𝛼) 𝑘⁄  (4) 

En nuestro caso k = 100 y el nivel de significancia elegido es: α = 0.01, los límites 
quedan:. 𝐿𝑆 = 1,02 y 𝐿𝐼 = 0,96 

Se consideran todas pruebas, los resultados se indican en la tabla 

Tabla 4. Pruebas 

Pruebas Proporción Superior Inferior 
Frecuencias 1,00 1,02 0,96 

Frecuencias en un Bloque 0,97 1,02 0,96 
Rachas 1,00 1,02 0,96 

Rachas de Unos en un Bloque 0,97 1,02 0,96 
Sumas Acumuladas Adelante 0,99 1,02 0,96 

Sumas Acumuladas Atrás 1,00 1,02 0,96 
Entropía Aproximada 1,00 1,02 0,96 

 
En el gráfico se aprecia el resultado, en definitiva la secuencia que entrega el 

generador supera las pruebas de aleatoriedad. 
 

 
Fig. 5. Gráfico de puntos 
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10.2 Prueba de bondad de ajuste 

Este control se ejecuta para cada prueba sobre las cien muestras, con los resultados 
de las frecuencias de p-valor obtenidos. 

Tabla 5. Pruebas 𝝌𝟐 

Pruebas 𝜒2 𝜒2𝑟𝑒𝑓 Pasa 
Frecuencias 0,936 0,0001 Sí 

Frecuencias en un Bloque 0,319 0,0001 Sí 
Rachas 0,924 0,0001 Sí 

Rachas de Unos en un Bloque 0,384 0,0001 Sí 
Sumas Acumuladas Adelante 0,401 0,0001 Sí 

Sumas Acumuladas Atrás 0,456 0,0001 Sí 
Entropía Aproximada 0,163 0,0001 Sí 

10.3 Análisis final 

En base a los resultados de la pruebas se realiza una tabla resumen. 

Table 6. Análisis final 

Análisis Pruebas Resultados 

Proporción de 
secuencias que 
pasan las 
pruebas 

Todas Supera 

 Frecuencias Supera 
 Frecuencias dentro de un 

bloque 
Supera 

 Rachas Supera 
Distribución 
uniforme de p-
valor 

La más larga racha de 
unos en un bloque 

Supera 

 Sumas acumuladas 
adelante 

Supera 

 Sumas acumuladas atrás Supera 
 Entropía estimada Supera 

 
En definitiva las secuencias que entrega el generador son pseudoaleatorias. 

11 Conclusiones 

El generador obtenido entrega secuencias binarias pseudoaleatorias de elevado 
período y complejidad lineal. Para ello se diseñó un dispositivo que combina en forma 
no lineal las secuencias producidas por cuatro LFSR, que cuentan con ocho funciones 
de filtrado no lineal, que luego se combinan mediante dos sumas reaesl con acarreo.  
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Los LFSR tienen polinomios de conexión primitivos, lo que asegura un elevado 
período en la secuencia resultante. 

Las funciones booleanas de filtrado no lineal, son las responsables del proceso de 
entregar secuencias no lineales y aseguran las mejores prestaciones criptográficas, si 
cumplen determinados criterios. Realizado el proceso de selección, las funciones 
fueron incorporadas al generador y luego puestas a funcionar para generar las 
secuencias respectivas con distintos valores de claves y ser sometidas a las pruebas de 
aleatoriedad respectivas. 

Las secuencias obtenidas, superaron todas las pruebas lo que demuestra que el 
generador funciona de acuerdo a lo previsto. 
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