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RESUMEN: El software es la herramienta necesaria para las mas diversas y
variadas gestiones en la actualidad. La eleccién del mismo se hace en funcioén a
requerimientos especificos y respetando ciertos criterios de calidad que se
evalian mediante modelos o estidndares. La sostenibilidad, habitualmente se
relaciona con el medio ambiente, pero si lo entendemos desde sus dimensiones:
ambiental, técnica, econémica y social, y como el concepto que trasciende
multiples disciplinas, es posible relacionarlo con la calidad del software como
aquella caracteristica transversal al modelo o estdndar que la caracteriza. En el
presente trabajo se define un modelo de calidad en base a la ISO/IEC 25010y a
la sostenibilidad como caracteristica transversal. Se definen las métricas e
indicadores para analizar con criterios de sostenibilidad: en qué medida un
software es sostenible.

Palabras clave: Modelo de Calidad de Software. ISO 25010. Sostenibilidad.
M¢étricas e Indicadores. Recursos.

1. INTRODUCCION

En la actualidad, en todos los &mbitos y en la mayoria de las actividades, los sistemas
se informatizaron, esto conlleva a la necesidad de que el software retina ciertos criterios
de calidad que permitan satisfacer las necesidades de los usuarios.

Pressman, en [1], define a la calidad del software como: “Proceso eficaz de software
que se aplica de manera que crea un producto util que proporciona valor medible a
quienes lo produceny a quienes lo utilizan.”

En ISO/IEC 25000 [2] es la capacidad del producto de software para satisfacer
necesidades declaradas e implicitas cuando se utiliza en determinadas condiciones.
En general, toda la literatura apunta a que es el cumplimiento y/o el grado de
satisfaccion de los requisitos tanto explicitos como implicitos.

La especificacion y evaluacion de la calidad del software es factor clave para garantizar
el valor a las partes interesadas. Esto se puede lograr mediante la definicién de las
caracteristicas de calidad necesarias y deseadas asociadas con las metas y objetivos del
sistema. Es importante que dichas caracteristicas se especifiquen, midan y evaluen
siempre que sea posible utilizando medidas y métodos de medicién validados o
ampliamente aceptados [3].
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Para garantizar la calidad de software, es importante implementar algin modelo o
estandar que permita la gestion de atributos en el proceso de construccion de software,
teniendo en cuenta que la concordancia de los requisitos y su construccion son la base
de las medidas de calidad establecidas [4].

La ventaja de estos estandares es que la calidad se convierte en algo concreto, que se
puede definir, medir y, sobre todo, planificar. Ayudan también a comprender las
relaciones que existen entre las diferentes caracteristicas de un producto de software.
Si bien la norma ISO 14001:2015 [5] proporciona a las organizaciones un marco con
el que proteger el medio ambiente y responder a las condiciones ambientales
cambiantes, manteniendo el equilibrio con las necesidades socioeconémicas, este
estandar no incluye requisitos especificos para otros sistemas como lo son los de gestion
de la calidad.

La Norma Internacional ISO/IEC 25010:2011 [3], una de las divisiones de la serie
SQUARE, describe el modelo de calidad para el producto software, presentando
caracteristicas y subcaracteristicas de calidad, criterios a tener en cuenta al momento
de la evaluacion.

Por otro lado, si se habla de satisfacer necesidades, es importante tener en cuenta un
término que se escucha cada vez con mas frecuencia, como lo es Seostenibilidad. Surge
en el afio 1987 en el Informe de Brundtland [6], titulado “Nuestro futuro comtn”, y por
la necesidad de estudiar y delimitar el impacto de las actividades humanas sobre el
medio ambiente.

En el 2015 un manifiesto expone principios y compromisos vinculados con el disefio
sostenible [7]. Infiriendo que la sostenibilidad tiene miltiples dimensiones (social,
medioambiental, econdmica, técnica y humana) y que todas deben analizarse. La
dimensién humana abarca la libertad y el albedrio individuales (capacidad de actuar en
un entorno), la dignidad humana y la realizacién. La dimension social abarca las
relaciones entre individuos o grupos. La dimension econdémica abarca aspectos
financieros, crecimiento de capital y la liquidez, inversiones y operaciones financieras.
La dimensién técnica abarca la capacidad de mantenimiento y evolucién de los sistemas
alolargo del tiempo. Y la dimension ambiental abarca el uso y la administracion de los
recursos naturales, incluye temas de residuos, consumo de energia, equilibrio de los
ecosistemas, cambio climatico, etc.

Al hablar de tecnologias sostenibles, nos imaginamos un menor consumo de energia,
empleo de menor cantidad de recursos, la no contaminacién, el reciclado o
reutilizacion, siempre enfocados en satisfacer las necesidades de la sociedad. De alli se
define un producto sostenible como aquel que aporta beneficios ambientales, sociales
y econdmicos resguardando la salud piblica, el bienestar y el medio ambiente en todo
su ciclo de vida.

En este contexto, el software también puede ser sostenible, cuando su desarrollo se basa
en el uso adecuado de recursos y cuando su impacto negativo en la economia, la
sociedad y el medio ambiente es minimo o, en el mejor de los casos, resulta positivo
respecto del desarrollo sostenible [8].

En 2017, se aplica un modelo de calidad del software al Modulo de Talento Humano
del Sistema Informético Integrado Universitario de la Universidad Técnica del Norte
de Ecuador. Mediante las normas ISO/IEC 25000, se aplic6 el modelo que permitio
medir y evaluar el modulo, definiendo una propuesta de mejora [9].
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En 2018, se propone el “Catalogo de Disefio de Sostenibilidad del Software” [10] como
la herramienta que permite integrar la sostenibilidad en el disefio. Es un conjunto de
criterios derivados de los nueve principios del manifiesto de Karlskrona, basados en el
analisis cruzado de diferentes sistemas. Para cada criterio se derivan indicadores
relacionados con las dimensiones de la sostenibilidad y su orden de impactos.

Un aporte interesante surge del trabajo de Condori Ferndndez y Lago [11], quienes
determinaron qué atributos de calidad del modelo ISO/IEC 25010 son mas relevantes
para las dimensiones de la sostenibilidad. Asignan niveles de contribucion del atributo
a la dimensién, que pueden ser: altamente contributiva, contributiva, ligeramente
contributiva o no contributiva. Se comparan los resultados obtenidos en dos instancias
diferentes obteniendo tres valores posibles (0, 1 o 2) que indican qué caracteristica es
mas importante para la dimension en estudio y cudl es el atributo mas relevante.

Un trabajo mds reciente, “Método para la evaluacion de la sostenibilidad del software
para el proceso de Compra y Contratacion del sector piiblico”, propone un método para
que las entidades del sector publico evalien al adquirir sofiware, la sostenibilidad del
mismo, asegurando la calidad y favoreciendo la inversion optima de los recursos del
estado [12].

En base a lo anterior, se propone un modelo de calidad de software con la sostenibilidad
como caracteristica transversal junto con un conjunto de métricas e indicadores. Este
instrumento sirve como apoyo a la toma de decisiones por parte de los encargados de
evaluar el impacto del software en el medio ambiente. El modelo sirve también como
una gufa de las caracteristicas deseables o esperables en un producto software que
aporte a la sostenibilidad y al cuidado del medioambiente.

La estructura de este trabajo se organizoé en las siguientes secciones: en la seccion 2, un
breve resumen describe la estructura de la norma de referencia, ISO/IEC 25000
(SQuaRE). En la seccion 3, se desarrolla la propuesta de este trabajo. En la seccion 4,
se presenta el software, objeto de estudio. Y en la seccion 5 se resumen conclusiones y
trabajos futuros.

2. NORMAS ISO/IEC 25000

SQuaRE (Software Quality Requirements and Evaluation) es una familia de normas
que tiene por objetivo crear un marco de trabajo para evaluar la calidad del producto
software. Se basa en las anteriores ISO 9126 [13]. (que describe las particularidades de
un modelo de calidad del producto software) y en ISO 14598 [14] (que trataba la
evaluacién del software). Uno de los principales objetivos de la serie SQuaRE es la
coordinacién y armonizacion del contenido de ISO 9126 y de ISO 15939:2002 [15]
(Measurement Information Model). ISO 15939 tiene un modelo de informacién que
ayuda a determinar que se debe especificar durante la planificacién, performance y
evaluacion de la medicion.
SQuaRE esta formada por las divisiones siguientes:
e ISO/IEC 2500n. Division de gestion de calidad. Los estandares que forman
esta division definen todos los modelos, términos y definiciones comunes que
se referencian en los demaés apartados de SQuaRE.
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e ISO/IEC 2501n. Division del modelo de calidad. El estdndar que conforma
esta division presenta un modelo de calidad detallado, incluyendo
caracteristicas para la calidad interna, externa y en uso del producto software.

e ISO/IEC 2502n. Division de medicion de calidad. Los estandares
pertenecientes a esta division incluyen un modelo de referencia de medicion
de la calidad del producto software, definiciones matematicas de las métricas
de calidad y guias practicas para su aplicacion.

o ISO/IEC 2503n. Division de requisitos de calidad. Los estdndares que forman
parte de esta divisién ayudan a especificar los requisitos de calidad. Estos
requisitos pueden ser usados en ¢l proceso de especificacion de requisitos de
calidad para un producto software que va a ser desarrollado o como entrada
para un proceso de evaluacion.

e ISO/IEC 2504n. Divisién de evaluacion de la calidad. Estos estandares
proporcionan requisitos, recomendaciones y guias para la evaluacion de un
producto software, tanto si la llevan a cabo evaluadores, como clientes o
desarrolladores.

e ISO/IEC 25050-25099. Estandares de extension SQuaRE. Incluyen
requisitos para la calidad de productos de software “Off-The-Self” y para el
formato comtin de la industria (CIF) para informes de usabilidad.

3. MODELO DE CALIDAD PROPUESTO

Tomando como base el modelo de calidad propuesto por SQuaRE [3] y teniendo en
cuenta el concepto de sostenibilidad y los principios del Manifiesto de Karlskrona, se
definié un modelo (Figura 1) que incluye transversalmente a la sostenibilidad, esto
significa que no serd una caracteristica aislada, sino que estara inmersa en todo el
modelo mediante métricas que permitan evaluar el producto, teniendo en cuenta sus
particularidades y objetivos.

La figura 1 ilustra el modelo de calidad con la nueva caracteristica de “Sostenibilidad”
que se incorpora y atraviesa toda la estructura complementandose con cada una de las
caracteristicas originales al incluir criterios sostenibles en la medicion y evaluacion de
atributos.

En principio se analiz en qué subcaracteristicas del modelo se pueden definir métricas
con criterios de sostenibilidad, teniendo en cuenta la relevancia de cada atributo para
las distintas dimensiones de la sostenibilidad, como lo definieron en [9]. A los fines de
este trabajo se considera que los atributos a evaluar para inferir la sostenibilidad son los
detallados en la Tabla 1. Alli también se los relaciona con las dimensiones ambiental,
econdmica, técnica y social.

335



Calidad del
Producto Software

l I

Adecuacion Eficiencia de = e o N o o
Gidie] Desempleo Compatibilidad Usabilidad Fiabilidad Seguridad Mantenibilidad Portabilidad
Inteligibilidad Madurez Adaptabilidad
funcional temporal
Disponibilidad Integridad Reusabilidad Facilidad de
Correccion utilizacion de instalacion
funcional recursos Operatividad Tolerancia a No repudio Analizabilidad
fallos Capacidad de
Pertinencia Capacidad Proteccion Autenticidad Capacidad de ser ser
funcional frente a Capacidad de modificado reemplazado
errores de i
usuario Capacidad de ser
probado
Estética
Accesibilidad
I
SOSTENIBILDAD

Figura 1. Modelo de Calidad del Producto Software propuesto

Tabla 1. Caracteristicas y Atributos de Calidad del Software relacionados con las dimensiones

de la sostenibilidad
CARACTERISTICA  |ATRIBUTO DIMENSION
Adecuacién Funcional | Correccién funcional
Técnica
Capacidad
Eficiencia de D peri
Utilizacion de recursos Ambxental
o P Interoperabilidad Técics
Proteccidn frente a errores de usuanos
Usabilidad Social
Accesibilidad
Disponibilidad
Fiabilidad Economica
Capacidad de recuperacion
Confidencialidad
Seguridad Social
Autenticidad
Modularidad Técnica
Mantenibilidad Reusabilidad Ambiental
Capacidad de ser modificado
Adaptabilidad Técnica
Pontahilidad
Capacidad de ser reemplazado

A continuacion, en las figuras 2 y 3, se presentan ejemplos de métricas basadas en las
desarrolladas en la Norma ISO/IEC 25023 [16]. En el modelo de calidad propuesto, se
definieron y redefinieron métricas para las caracteristicas “Eficiencia de desempefio” y

“Seguridad”
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EFICIENCIA DE DESEMPENO

simultdneamente

usuarios conectados

P b o i . .. | Elementos de medida de la
Subcaracteristica Métrica Propésito Funcién de medicion . - Valor deseado
calidad utilizados
A=Cantidad de Informes en
UTILIZACION DE " papel Lomascercanoa0es
RECURSOS Usode papel Medir el uso de papel X=4/6 B=Cantidad total de mejor.
informes (B>0)
A=Numero maximo de
CAPACIDAD Usuarios conectados |Medir la cantidad de X=A/T accesos simultaneos ElmaslejanoaO/tesel

T=Tiempo de operacién

mejor.

|P=2)

Figura 2. Métricas para la caracteristica Eficiencia de Desempefio

SEGURIDAD

Subcaracteristica

Métrica

Propasito

Funcion de medicion

Elementos de medida de la
calidad utilizados _

Valor deseado

Conocer el numero

A=Numero de ingresos
ilegales detectados

O<aX<s1

usuvario

CONFIDENCIALIDAD |Control de accesos X=A/B 2 Elmascercanoalesel
de accesosilegales B=NUmaerototal de inaios
accesos (8>0) K
Conocerde qué
Autenticacion de la |manerase A=NOmero de métodos de |X>=0
AUTENTICIDAD |identidad del autenticala X=A autenticacion X mayoroigualalesel
usuarie identidad del mejor

Figura 3. Métricas para la caracteristica Seguridad

4.

CASO DE ESTUDIO

En la provincia de La Rioja, en el poder ejecutivo, se esta procurando tener un gobierno
digital. En esta idea de un gobierno 4.0, hay varias instancias o etapas de desarrollo de
software. Una de las condiciones que se debia cumplir era tener el menor impacto
ambiental posible. En este sentido, la Directora de Compras y Contrataciones de la
provincia bajo las directivas al equipo de desarrollo sobre qué necesidades se debian
satisfacer. De las reuniones entre los diversos interesados surgio la necesidad de definir
qué caracteristicas debia tener el producto software a desarrollar. Esto llevé a tener que
pensar qué caracteristicas de sostenibilidad eran necesarias de considerar. Para ello, se
definié un modelo de calidad que permitiera evaluar en qué medida el desarrollo que
se llevaba a cabo estaba respetdndolo. Junto al modelo de calidad se defini6 un conjunto
de métricas e indicadores para cada atributo de calidad considerado. En el area de
desarrollo se esta implementando el "Sistema de Contrataciones".
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Para cumplir el requerimiento solicitado se realizé6 un analisis de los procesos de
negocio que se venian llevando a cabo. Habia que identificar puntualmente qué
procesos eran necesarios considerar para digitalizar para disminuir ¢l impacto
ambiental. Se trabajé en el médulo de gestion de proveedores, juntamente con las
publicaciones de las contrataciones.

El modelo de calidad propuesto, junto con las métricas ¢ indicadores, se instanciaron
tanto para los procesos de negocio manuales como digitales. Del andlisis llevado a cabo
surge que habia un gran desperdicio de recursos tipo papel, consumo ¢léctrico, mala
disposicion de los recursos humanos, limitaciones operativas, entre otras. Por ejemplo,
luego del estudio, y ya con el sistema implementado siguiendo las recomendaciones de
sostenibilidad que el modelo de calidad propuesto satisfacia, se procedié a hacer una
nueva evaluacion de las ventajas obtenidas.

En particular, para validar el modelo de calidad propuesto junto con las métricas ¢
indicadores se lo aplicé al Sistema de Contrataciones de la provincia de La Rioja,
especificamente al mddulo de Gestién de Proveedores y Contratistas del Estado.

Una de las caracteristicas en la que se centrd el interés de la gerencia era lo referido al
medioambiente. Luego del andlisis de la situacién actual versus el estado que se deseaba
alcanzar, que era el menor impacto en el medioambiente, se procedié a instanciar el
modelo de calidad.

Al haber implementado el legajo electrénico de proveedores se eliminé tanto el
comprobante de registro como toda la documentacion respaldatoria de la persona (fisica
o juridica) que en principio se presentaba o emitia en papel, actualmente son archivos
digitales. El promedio de documentacién por proveedor para su registro es de diez
archivos, los cuales varian segun el tipo y caracteristicas de cada persona. Actualmente,
si bien existe la posibilidad de impresién de la documentacién, se ha logrado
despapelizar por completo el proceso de registro.

También existia el inconveniente de la cantidad de gente en paralelo que se podia
registrar en determinados periodos de licitaciones, compras, etc. Se debian apersonar a
la Direccion de Compras y Contrataciones para realizar el tramite con toda la
documentacion respaldatoria impresa. En el mejor de los casos, se atendian seis
personas simultdneamente por hora, En la actualidad se podria establecer como limite
de accesos en paralelo a cien usuarios en el mismo periodo de tiempo.

A modo de ejemplo a continuacién se muestra que, como parte del modelo de calidad,
se tiene la caracteristica Eficiencia de Desempefio que cuenta con los atributos: Uso de
Recursos y Capacidad. Y la caracteristica Seguridad con las subcaracteristicas:
Confidencialidad y Autenticidad. Al instanciar el modelo de calidad y aplicar las
métricas e indicadores se obtuvieron los resultados que se detallan en las figuras 4 y 5
que ponen de manifiesto las necesidades que ahora se estaban satisfaciendo, quedando
detalles para mejorar, por ejemplo, respecto de la Autenticidad, deberia agregarse un
segundo factor de autenticacion para algunas operaciones del sistema:
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EFICIENCIA DE DESEMPENO

Funcién de

Elementos de medida

Subcaracteristica Métrica wedictn de fa calidad utilizados EJERCICIO Valores Valor deseado
A=Cantidad de
informes, =
v X=9/10
documentacion o 2019 X=0,9
comprobantes de
UTILIZACION DE st de ool X=A/B proveedor impresos Lo méds cercanca 0
RECURSOS . oo B B=Cantidad total de es mejor.,
informes,
documentacion o 2021 X=0/10
comprobantes de x=0
proveedores (850)
A=Ndimero maximo de
accesos simultaneos 2019 X=6/60
Usuarios para determinada X=01 e S
CAPACIDAD conectados X=A/T gestion 4
es el mejor.
simultineamente T=Tiempo de X =100/60
operacién medida en 20 X=1.66
minutos(T>0)
Figura 4. Valores de métricas de Eficiencia de Desempefio
SEGURIDAD
o A Funcién de Elementos de medida
Subcaracteristica Métrica Gadiita dela cal utilizadas EJERCICIO Valores Valor deseado
2019 X=6/2000
A=Numero de Ingresos X =0,003 OesKesl
Ilegales detectados
CONFIDENCIALIDAD| Control de accesos X=A/B ” El mas cercanoa 0
B=Numero total de ok ahinkdoi
accesos (8>0) 2021 X=3/3500 )
X =0,0008
2019 X=1
Autenticacion de la A=Numero de métodos X>=0
AUTENTICIDAD identidad del X=A de au acion X mayor o igual a2
usuario es el mejor
2021 X=1

Figura S. Valores de métricas de Seguridad

Solamente con los valores obtenidos de las métricas, no es posible estimar un concepto
calculable, para ello son necesarios puntos de referencia que permitan comparar y
determinar niveles de cumplimiento, ademds facilitan la evaluacion a partir de criterios

de decision asociados. Asi, se propusieron los Indicadores de figura 6.

Observando los resultados obtenidos en las métricas respecto, por ¢j. del uso del papel,
se analiza, se compara de acuerdo a la valoracién de la figura 6, que evoluciona de
“Malo” a “Muy Bueno”, se concluye en las ventajas de implementar un sofiware que
favorezca la despapelizacion mediante la gestion digital de los proveedores del Estado,
sobre todo porque en la provincia todavia es un tema a implementar en muchas
gestiones y tramites.
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PUNTUACION PUNTUACION
VALORACION
(valor 6ptimo: el mas cercano a 1) (valor 6ptimo: el mas cercano a 0)

1 Muy bueno 0

0,8 Bueno 0,2

05 Regular 0,5

0,2 Malo 08
Q Muy malo 1

Figura 6. Valoracion de resultados de métricas

Un analisis similar fue realizado para otros recursos que pueden impactar en el medio
ambiente como el consumo energético, la emisién de residuos, la capacidad de las
personas, y se estd trabajando en la deteccion de otros elementos que puedan ser
analizados. Los mismos no son detallados en el presente trabajo por motivos de espacio.

5. CONCLUSIONES

El modelo de calidad propuesto permitio obtener mejoras en lo que respecta al impacto
del producto software sobre el medioambiente. No se encontraron en la bibliografia
consultada trabajos cientificamente probados sobre la evaluacién de la sostenibilidad
del software. Algunos autores coinciden en que se puede caracterizar a través del
estandar ISO/IEC 25000, evaluando sus atributos mas relevantes respecto de las
dimensiones ambiental, econdmica, técnica y social. Siguiendo esa linea de estudio, se
defini6 el modelo de calidad que se propone en este trabajo donde la sostenibilidad sea
una caracteristica transversal al modelo, estando inmersa en la evaluacion a través de
criterios sostenibles dependiendo de las particularidades y objetivos del software.

La utilizacion de la Norma ISO/IEC 25000 como base para el modelo de calidad
propuesto fue de gran aceptacion por parte del equipo de desarrollo de software por ser
un estandar ampliamente conocido y utilizado por la empresa.

Al implementarse ¢l sistema, se observaron ventajas en distintos ambitos. Desde el
Estado, eficiencia transaccional, mayor competencia, eficiencia en el ciclo de
contratacion y satisfaccion de los usuarios. Desde el punto de vista de los proveedores,
facilidad de acceso al mercado publico, mayor participacion y facilidad de registro. Y
desde el punto de vista social en general, transparencia en la gestion publica.

Aplicar el modelo propuesto, evaluando métricas, como las del ejemplo presentado
anteriormente, en dos momentos diferentes del Sistema de Compras y Contrataciones
de la provincia, permiti6 inferir que actualmente el software es sostenible respecto de
las dimensiones técnica y ambiental (en este caso), debido a promover mediante la
gestion digital de los proveedores del Estado, el uso responsable de recursos.

Al momento de esta presentacién, nos encontramos trabajando en el moédulo de
Licitaciones Publica. Para lo cual se esta utilizando el modelo de calidad definido, tanto
como gufa de desarrollo de la experiencia adquirida como instrumento de evaluacion.
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