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Resumen Se proponen cuatro atributos derivados (visibilidad, posición, 

y desorden) para comparar muestras de cadencias de tecleo en textos li- 

bre, basados en el grado de desorden de los tiempos de retención y laten- 

cia, y se evalúa su rendimiento. Al verificar la identidad de los usuarios 

resultan en un FAR del 3,1% y un FRR del 4,6%, similares al de las 
métricas del estado del arte, y sin problemas de colinealidad. Al comple- 

mentar a las anteriores, reducen el FAR y el FRR hasta el 2%. 

Keywords: seguridad informática, biometría comportamental, caden- 

cias de tecleo, texto libre, aprendizaje automático, atributos derivados 

1. Introducción 

El análisis de los patrones característicos de escritura en un teclado convencio- 

nal o un dispositivo móvil configura un dominio de la biometría comportamental 

denominado cadencias de tecleo. Dentro del ámbito de la seguridad informática, 

las cadencias de tecleo han sido ante todo empleadas como un segundo factor 

de autenticación (2/3FA) para la verificación de la identidad de los usuarios [1], 
aunque también han sido utilizadas, luego de ser extraídas en un ataque por 

canal lateral que revela la cadencia de tecleo pero no el texto ingresado, para 

reconstruir este último en base a los tiempos de escritura [2, 3] y para reducir la 

complejidad de un ataque por fuerza bruta [4]. 

Aunque el estado del arte en la verificación de usuarios por medio de caden- 

cias de tecleo utiliza técnicas de aprendizaje profundo [5], recientemente se ha 

demostrado que puede mejorarse el rendimiento de clasificación en esta y otras 

modalidades de biometría comportamental, a la vez que se reduce el tiempo de 

entrenamiento y el tamaño del conjunto de datos necesario, si se complementa a 

las redes neuronales profundas con atributos derivados propios del dominio [6]. 

Más específicamente, estos han resultado efectivos para la detección de vida, con 

el objetivo de proteger a los sistemas de autenticación basados en cadencias de 

tecleo contra ataques de presentación con muestras sintetizadas [7]. 
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En particular, la métrica R [8] ha demostrado tener un rendimiento excelente 
en diversos estudios comparativos [9, 10], aunque tiene la desventaja de requerir 

muestras grandes, del orden de 700 teclas, para alcanzar el rendimiento óptimo. 

La misma se basa en el grado de desorden global de los tiempos de escritura; 

ordena los tiempos entre teclas de las muestras a comparar y mide cuánto varían 

las posiciones relativas. Este idea no ha sido generalizada en la literatura del 

tema y, específicamente, no se ha estudiado cómo reducir la cantidad de teclas 

necesarias, o como aplicarla localmente a fragmentos de la muestra. 

Contribuciones. El objeto de este estudio es proponer y evaluar el rendi- 

miento de cuatro nuevos atributos basados en el grado de desorden, especializa- 

dos para la verificación de cadencias de tecleo en textos libres. Las principales 

contribuciones ofrecidas son: 

= Se proponen cuatro nuevos atributos basadas en el grado de desorden de los 

tiempos de escritura para comparar muestras de cadencias de tecleo. 
= Se evaluó el rendimiento de los atributos propuestos para la verificación de 

identidad sobre un conjunto de datos realista, públicamente accesible, y que 

ha sido utilizado en estudios previos del tema [11]. 
= Se ofrece en forma abierta y gratuita el conjunto de datos de entrenamiento 

[11] para facilitar la verificación de los resultados. 

Organización. El resto del artículo está organizado como se describe a con- 

tinuación. La sección 2 reseña algunos estudios previos sobre el tema. La sección 

3 describe los métodos propuestos. La sección 4 detalla la metodología del experi- 

mento. La sección 5 discute los resultados. La sección 6 resume las conclusiones. 

2. Estudios previos 

La métrica R de Bergadano, Gunetti, y Picardi [1] ha representado un hito en 

la disciplina, permitiendo por primera vez la verificación de cadencias de tecleo 

en el análisis de textos libres con bajas tasas de error. En el mismo artículo han 

propuesto también la métrica Á, cuyo rendimiento no generaliza favorablemente 

al ser evaluada bajo otro conjunto de datos [12]. Killourhy y Maxion [9] comparan 
una decena de métricas y atributos, entre ellos £; y £23, que se utilizan como 

parte del control en este experimento. El conteo de valores atípicos, denominado 

Z y también utilizado como control, fue propuesto por Haider y colaboradores 

[13]; aunque su rendimiento individual es pobre, suele ser útil para complementar 

a otros atributos en un esquema de clasificación debido a la baja correlación con 

ellos. Hasta donde alcanza nuestro conocimiento de la literatura del tema no se 

han propuesto, con la excepción de la métrica R, otros atributos basados en el 

grado de desorden global de los tiempos de escritura. 

3. Métodos propuestos 

3.1. Definiciones 

Una muestra M de largo 1 = 1(M) = 1(M”) contiene una secuencia de teclas 
k,...k, y sus correspondientes tiempos t¡...t;, de retención (intervalo entre 
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eventos de presión y liberación) o latencia (intervalo entre presión de teclas 
sucesivas). Denominamos k; a la i-ésima tecla de la muestra M; su contexto de 

orden m es la secuencia k;_;m...k;¡ de teclas que la anteceden, junto con k;. 

Al comparar dos muestras M y M” supondremos siempre que el largo y las 

secuencias de teclas de ambas son idénticas; cuando sea necesario, utilizaremos 

tr -. ty para referirnos a los tiempos de la muestra M”. 

3.2. V (visibilidad) 

Diremos que la tecla k, tiene visibilidad descendente hasta n teclas atrás en 

la muestra M, que denotamos con v- (M,i) = n, si se cumplen simultáneamente 

las dos condiciones 

(a) ti < tin (0) ti > ti; VO<j<n 

Idénticamente, diremos que la tecla k;, tiene visibilidad ascendente hasta n te- 

clas atrás en la muestra M, que denotamos con v*(M,i) = n, si se cumple 

simultáneamente que 

(a) t; 2 tin (0) ty < tj; VO<j<n 

Dada una cota N, el atributo V” de visibilidad descendente cuantifica la dife- 

rencia entre las muestras M y M”', ambas de largo J, en la siguiente forma 

l 

dL |min{N, 07 (M, i)} — min{ N,v (M",i)}] (1) 
i=N+1 

1 - ! V-(M,M’) = NUN) —N) 

que devuelve un valor entre 0 (cuando ambas muestras son idénticas) y 1. 
Utilizando v* en la expresión de arriba en lugar de v” obtenemos la expre- 

sión para V*, el atributo de visibilidad ascendente. El objetivo de la cota N y 

los máximos dentro de la expresión es restringir la influencia de cada tecla al 

ámbito local y conservarla independiente del tamaño de la muestra; ya que de lo 

contrario, las teclas con mínimo y máximo tiempo en la muestra pueden tener 

una contribución exagerada si se encuentran cerca del final de la misma. 

3.3. P (posición) 

La posición de una tecla k; en su contexto de orden m, que denotamos con 

p(M, m,1), es el índice que le corresponde luego de ordenar las teclas del contexto 

en base a sus tiempos. Formalmente, el ordenar ambas filas de 

Kim Kizm+1 +++ Ki-1 ki 
tim tiom+1 ++. bi1 ti 

utilizando los valores temporales de t;_,,...t; resulta en una biyección o : 

(0, m] + [i — m, 2] tal que too) E to(1) S +--+ S to(m-1) S ta(m) Y 

Ko(o) Ko(1) - ++ Ko(m-=1) Ko(m) 
to(o) to(1) ---* to(m-1) to(m) 
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Utilizando esta biyección, definimos 

p(M,m,i) =0"*(i) 

Por ejemplo, los tiempos de latencia al escribir HOLA, que es el contexto de 

orden 3 de la tecla A, pueden haber sido 

H OLA 

153 278 176 190 

Luego de ordenar por la segunda fila obtenemos 

H L AO 

153 176 190 278 

Y la posición de la tecla A en su contexto de orden 3, HOLA, es igual a 2 

(contando desde cero) porque su valor temporal es mayor que el de la H y el 

de la L, pero menor que el de la O. Ahora, fijamos el orden del contexto a un 

determinado valor N y cuantificamos la diferencia entre las muestras M y M' 

utilizando el atributo P de posición en la siguiente forma 

l 

y p(M, N,i) —p(M”,N,i)| (2) 
1=N+1 

1 
P(M,M” = == 

que devuelve un valor entre 0 (cuando ambas muestras son idénticas) y 1. 

3.4. D (desorden) 

Una vez más, consideremos la biyección 0; : (0, m] > [i—m,1] que resulta de 
ordenar las teclas del contexto de orden rn de la tecla k;, en base a los valores de 

tiempo t;_»...¢; en la muestra M. 

koo) Ko(1) +++ Ko(m—1) Ko(m) 
ts(o) to(1) -++ be(m—1) to(m) 

El mismo proceso aplicado a la muestra M” resulta en otra biyección, llamémosla 

T¡, que puede o no ser igual a o; ya que M y M”' tienen igual secuencia de teclas 

pero no necesariamente de tiempos. Así, luego de ordenar, obtenemos 

zo) Er) +++ Er(m-1) Er(m) 
to) ta) oe t (m1) tom) 

Ahora queremos medir el grado de desorden local, es decir cudnto difieren entre si 

las biyecciones o y T para un contexto particular. El problema ha sido estudiado 

por Diaconis y Graham [14], que proponen diversas métricas de desorden. Entre 

otras, consideran 

T(o,7) = minimo de transposiciones necesarias en la permutación 

que transforma (0(0),...,o(m)) en (7(0)),...,7(m)) 
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Los mismos autores proveen un algoritmo de cálculo rápido basado en el número 

de ciclos en la permutación 07*7, denominado C(0717), obteniendo 

T(o,r)=m+1-=C(0"?5) 

Fijamos el orden del contexto a un determinado valor N; el máximo de trans- 

posiciones posibles en una permutación de orden N +1 es NV. Entonces, en base 

a la expresión anterior podemos definir el atributo D de desorden local para 

cuantificar la diferencia entre las muestras M y M', en la forma 

N We T'(oin, Ti pia,a')= || yy Seats) (3) 
2=1 

donde ||] denota la función piso, a, es la biyección que corresponde a ordenar 

los tiempos del contexto de orden m de k; en la muestra M, y 7; en la muestra 

M’. Al igual que las anteriores, devuelve un valor entre O (para muestras que 

son idénticas) y 1. 

4. Evaluación experimental 

4.1. El conjunto de datos 

La evaluación de los métodos propuestos se realizó con el conjunto de da- 

tos LSIA [15, 12], que contiene muestras de cadencias de tecleo en texto libre. 

Estas incluyen las secuencias de códigos de teclas presionadas, tiempos de reten- 

ción (intervalo entre presión y liberación de tecla), y latencias (intervalo entre 
presión de teclas sucesivas). El conjunto de datos cuenta con 136 usuarios y 

13.600 sesiones, de entre 150 y más de 1000 caracteres cada una. Se encuentra a 

disponibilidad del publico en forma abierta y gratuita [11]. 

4.2. Preprocesamiento y limpieza de los datos 

Se utilizó una herramienta propietaria desarrollada por el LSIA para pre- 

procesar las muestras del conjunto de datos, con el objetivo de eliminar valores 

inválidos o demasiado grandes que correspondan a pausas externas y no al ritmo 

natural de escritura. En particular, todos los valores mayores a 1500mseg. fueron 

marcados como inválidos, con el objetivo de que no sean incluídos en el cómputo 

de los atributos a evaluar. 

4.3. Optimización de parámetros 

Los atributos V, P, y D, descritos en la sección 3.4, requieren fijar un valor 

para el parámetro N, que determina el orden de los contextos considerados. 

No es evidente a priori qué valor resultaría óptimo, ameritando una búsqueda 

exhaustiva. Con el objetivo de optimizar el valor de N se llevó a cabo el proceso 

de evaluación del EER que se describirá en la siguiente sección, sobre la totalidad 

del conjunto de datos, pero con distintos valores de N. En particular, se evaluó 

2 < N < 10 para los atributos V* y V~, 3 < N < 10 para P,y 4< N < 20 

para D. 

653



  
200 |- Y SU ped 

> 100 / 
| 

gagug 
rt       

q (vo) [e ][0] 
  

      

  

  
Figura 1: Esquema de evaluación de los atributos V*, V7, P, y D entre una 

muestra dada y su reconstrucción por contextos finitos 

4.4. Evaluación del rendimiento individual de los atributos 

En la sección 3.4 se ha indicado que los atributos V*, V7, P, y D sólo 

pueden comparar muestras con idéntica secuencia de teclas. Dado una muestra 

de un usuario cuya identidad se desea verificar, al tratar con texto libre es 

poco probable que el perfil del usuario cuente con una muestra similar. Por 

este motivo es necesario reconstruir cómo el usuario legítimo habría escrito el 

texto en cuestión. Para tal fin se utilizará el método de modelado por contextos 

finitos [15]. Este método, dada una secuencia de teclas, reconstruye la cadencia 

de tecleo del usuario legítimo; utiliza las muestras existentes en su perfil buscando 

para cada tecla observaciones anteriores de sus tiempos de retención y latencia, 

y prefiriendo aquellas observaciones cuyas teclas precendentes, o contexto, se 

corresponden con las de la muestra a reconstruir. Este método ha sido empleado 

previamente para la autenticación de usuarios por medio de su cadencia de tecleo 

[15], para la generación de muestras sintéticas y la detección de vida [7], y para 

la reconstrucción de un texto en base a los tiempos de escritura [3]. Para una 
descripción detallada se recomienda consultar las referencias. 

La figura 1 muestra el esquema de evaluación de los atributos V+, V7, P, y 

D. Dada una muestra M de un usuario desconocido, se construye otra muestra 

M' con la misma secuencia de teclas, en base al perfil del usuario legítimo y 

utilizando contextos finitos. Como ambas muestras comparten la secuencia de 

teclas, pueden utilizarse las ecuaciones (1), (2), y (3) para calcular V, D, y P. 
Cada usuario cuenta con 100 muestras en el conjunto de datos; de estas, 50 

al azar se utilizaron como perfil para el modelado con contextos finitos. Las res- 

tantes 50 muestras de cada usuario legítimo, junto con 50 muestras adicionales 

de impostores tomadas al azar entre todas las muestras del resto de los usua- 

rios, fueron evaluadas según el esquema anterior. Los 100 valores de V, D, y P 

resultantes fueron utilizados para trazar las curvas FAR/FRR y obtener el EER. 

4.5. Evaluación del rendimiento conjunto 

La utilización conjunta de diversos atributos derivados disminuye el error de 

clasificación si estos provéen suficiente ganancia de información y no se encuen- 
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Figura 2: Rendimiento de Vt y V~ con Figura3: Rendimiento de P con distin- 

distintos valores de N. tos valores de N. 

tran fuertemente correlacionados. Para evaluar el rendimiento conjunto de los 

atributos propuestos, se entrenó un clasificador SVM binario para verificar la 

identidad de los usuarios, con los parámetros que se indican en la Sección 4.6. 

Se utilizaron los valores de los cuatro atributos propuestos (V+, V7, P, D), 
calculados tanto para tiempos de retención como para latencias, totalizando ocho 

atributos. El conjunto de entrenamiento se compuso de los valores correspondien- 

tes a las 50 muestras del perfil del usuario (ver sección anterior), marcadas como 
legítimas; además de 50 muestras adicionales tomadas al azar entre el resto de 

los usuarios, marcadas como impostores. 

A modo de experimento comparativo, se evaluó idénticamente el rendimiento 

conjunto de cuatro métricas bien establecidas y de reconocido rendimiento: £, 

La, R, y Z, también para tiempos de retención y latencias. Finalmente, se evaluó 

el rendimiento conjunto de las métricas propuestas y de control, además de 

determinar la correlación entre todas ellas, para determinar si las primeras son 

útiles para reducir el error de clasificación. 

4.6. Materiales y herramientas 

Como se ha descrito en la Sección 4.2, se utilizó una herramienta propietaria 

desarrollada por el LSIA para preprocesar y limpiar las muestras del conjun- 

to de datos. Para el modelado de cadencias de tecleo por medio de contextos 

se utilizó la implementación disponible en [16]. La clasificación se realizó con 
la implementación SVM de WEKA 3.8.4 [17], utilizando optimización secuen- 
cial mínima (SMO) [18] para el entrenamiento, núcleo polinomial, y calibrador 
logístico con parámetros por defecto. 
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Figura 4: Rendimiento de D con distin-  Figura5: Curvas de FAR/FRR para la- 

tos valores de N. tencias. Impostores en línea punteada. 

5. Resultados y discusión 

Los resultados de la optimización del parámetro N para los atributos V*, 

V”,P,y D se muestran en las figuras 2, 3, y 4, respectivamente. Los mínimos de 

EER para Vt y V” se obtienen con N = 3 para tiempos de retención y N =4 

para latencias. En el caso de P, los valores óptimos son N = 6 para tiempos de 

retención y N = 5 para latencias, mientras que para D son N = ll y N = 14, 

respectivamente. Un detalle de las curvas de FAR/FRR para latencia con estos 

valores de N se muestran en la figura 5. 

  

  
  

| Conjunto | Atributos | FAR | FRR | 

Propuestas VF,V,P,D 3,1% (+ 0,7) 4,6 (+ 1,5) 
Control Li, Lo, R, Z 3,9% (+ 0.7) 3,9% (+ 0.4) 
Todos Vt,V-,P,D, Li, Lo, R, Z 2,2% (+ 0.5) 1,9% (+ 0,6)           
  

Cuadro 1: Rendimiento conjunto de los atributos propuestos y las métricas de 

control 

Con los valores óptimos de N, el rendimiento conjunto en la clasificación de 

los atributos propuestos se muestra en la tabla 1, junto con el rendimiento bajo 

el mismo esquema de las métricas de control y de ambos tipos simultáneamente, 

todas con intervalos de confianza del 95 %. Los valores de FAR y FRR obtenidos 

con los atributos propuestas muestran que las mismas son competitivas con las 

del estado del arte, ambas en el rango del 3-5 %; como los intervalos de confian- 

za se solapan, la diferencia no tiene significación estadística. Lo que es más, la 

utilización conjunta reduce el error de clasificación hasta cerca del 2%, aproxi- 
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Figura 6: Matriz de correlación de Vt, Figura7: Matriz de correlación de V*, 
V”,P,y D para latencias. V”,P,y D para tiempos de retención. 

madamente la mitad de los casos anteriores, y aquí los intervalos de confianza 

no se solapan por lo que sí hay significación estadística. 

Las figuras 6 y 7 muestran las matrices de correlación de valores de los 

atributos propuestos para tiempos de retención y de latencia. En general, las 

correlaciones son mayores para tiempos de retención que para latencias. Como 

es esperable por su similitud, los atributos V* y V” son las que muestran mayor 

correlación entre sí, pero ningún par de ellas supera el valor de r = 0,79. Un 

estudio reciente sobre los efectos negativos de la colinealidad en modelos de 

aprendizaje automático [19] establece un valor de corte aceptable de r? = 0,6 

para evitar problemas, que corresponde a r = 0, 78. Todos los pares de atributos, 

con la excepción de V* y V” para tiempos de retención que se encuentra en el 

límite, presentan valores de correlación inferiores. 

Limitaciones de este estudio. El conjunto de datos LSIA incluye sólo 

muestras en idioma castellano. Generalizar el rendimiento de los atributos pro- 

puestas a otros idiomas requerirá conjuntos de datos adicionales. 

6. Conclusión 

En el presente artículo se han propuesto cuatro atributos para comparar 

muestras de cadencias de tecleo en textos libre, basadas en el grado de desorden 

de los tiempos de retención y latencia, que exploran la idea subyacente en la 

métrica R [8] intentando aplicarla localmente y a muestras más reducidas. Indi- 
vidualmente, el atributo D para latencias con N = 14 alcanza el EER más bajo, 

de aproximadamente 10%. Sobre el conjunto de datos utilizado para la evalua- 

ción, el empleo de los atributos propuestos para la verificación de la identidad 

de los usuarios resulta en un FAR del 3,1% y un FRR del 4,6%. En contras- 

te, las métricas del estado del arte alcanzan un FAR y un FRR del 3,9%, que 

luego de considerar intervalos de confianza resultan similares a los anteriores. 

Los atributos propuestos mostraron correlaciones mutuas suficientemente bajas 
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como para evitar los problemas acarreados por la colinealidad, y al complemen- 

tar a las métricas del estado del arte redujeron el FAR y el FRR hasta casi el 2%. 

Futuras líneas de investigación. Los atributos propuestos prometen ser 

aplicables para la detección de vida y la discriminación de muestras sintetizadas. 

La exploración de estos usos queda relegado a futuras líneas de investigación. 
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