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Abstract

La velocidad de los cambios tecnoldgicos exhorta a los profesionales a adquirir nuevos
conocimientos que le permitan desplegar su expertise en contextos disruptivos.

Partiendo de la posibilidad de encuadrar los informes periciales en la antigua Resolucion
Técnica N2 37 -Normas de Auditoria, Revisidn, Otros Encargos de Aseguramiento, Certificacién vy
Servicios Relacionados- de la Federacién Argentina de Consejos Profesionales de Ciencias
Econdémicas- (Hoy Resolucidn Técnica N2 53) se propone adaptar los pasos del método cientifico a fin
de sistematizar la labor pericial.

Por otro lado, se analiza la posibilidad de que estos pasos puedan contribuir a lograr la
validez probatoria de la evidencia digital que respalda las respuestas formuladas a los puntos
periciales.
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1. INTRODUCCION

La velocidad de los cambios tecnoldgicos exhorta a los profesionales a adquirir nuevos
conocimientos que le permitan desplegar su expertise en contextos disruptivos.

Considerando la posibilidad de encuadrar los informes periciales en la antigua Resolucidn
Técnica 37 -Normas de Auditoria, Revisién, Otros Encargos de Aseguramiento, Certificacion vy
Servicios Relacionados- de la Federacidn Argentina de Consejos Profesionales de Ciencias
Econdémicas- (Hoy Resolucién Técnica 53) se propone debatir sobre la necesidad de adaptar los pasos
del método cientifico a fin de sistematizar la tarea del perito contador.

Por otro lado, se pretende analizar la posibilidad de que dichos pasos puedan contribuir a
lograr la validez probatoria de la evidencia digital a fin de respaldar las respuestas a los puntos
periciales.

Esta gran empresa, solo fue posible gracias a la inspiracion y conocimientos brindados por el
Prof. Carlos Alberto Rumitti.

Se desea que estas pocas lineas puedan hacer honor a su persona.



2. DESARROLLO:

Contexto en el cual se desarrollara el peritaje contable 5.0

Se debe ser consciente de la creciente posibilidad de que la informacién necesaria para
realizar cualquier tipo de control esta recogida en un sistema de informacidn. Los sistemas que nos
ayudan a vivir son cada vez mas eficientes en su accionar y por ello, los auditores y peritos no solo
deberan utilizar inteligencia artificial para encontrar evidencias, sino que deberdn crear confianza en
los sistemas utilizados para que éstos sean considerados fiables, no tengan sesgos, sean éticos y
generen resultados basados en un conjunto de valores consensuado.

Este es uno de los mds grandes retos de la transformacién digital de la auditoria y los
peritajes. A él se le une el desafio que plantea la ciberseguridad, buscando al maximo la mitigacion
de los riesgos que acarrea los ataques cibernéticos o bien, la rdpida accién de los planes de
contingencia.

Un gran proceso de innovacion
Gestionar la innovacidn significa superar una serie de desafios, como:

e cambiar la cultura organizacional;

e desarrollar una perspectiva a largo plazo para implementar innovaciones;
e difundir experiencias innovadoras;

* no tener miedo al fracaso.

La velocidad de la imposicién de la digitalizacién no da tiempo para juzgar si es pertinente o no
abrazar una politica de capacitacion por parte de los auxiliares de justicia.

La reaccién de los profesionales debe darse ya, puesto que existe el riesgo de realizar un
trabajo incompleto, poco relevante y crecientemente innecesario.

Transformacidn hacia el ABCD de la auditoria digital y peritajes contables 5.0

Parafraseando a Magdalena Cordero (2022) la transformacién digital es un fenédmeno
inminente. En los ultimos afios, se ha producido un desarrollo exponencial de una amplia variedad de
tecnologias innovadoras a la par del crecimiento en la produccidn, apertura y flujo de datos. La
ciencia de datos ha penetrado en todas las esferas de la vida humana, impulsando la aplicacion de
tecnologias digitales para contribuir a la toma de decisiones en practicamente todos los dmbitos de
la sociedad.

La utilizaciéon de las tecnologias de informacidon y comunicacién se traduce en mayor
transparencia, integridad y rendicion de cuentas lo que, a su vez, contribuye a aumentar la
efectividad y eficacia de la gestion de los actores, siempre y cuando la calidad de los datos ingresados
sea 6ptima como el procesamiento de los mismos.

La fusidn entre la digitalizacién y el control

Los retos planteados en el desarrollo de los sistemas de informacion son la necesidad de
crear una arquitectura que respete estandares que permitan la interoperabilidad, la mantenibilidad
y, sobre todo, la confianza en que el sistema no contiene partes maliciosas que posibilite el fraude o
engafo.

Los registros de las operaciones generados automaticamente por los sistemas de
informacidn (en argot informatico «logs») son un mecanismo disponible para la verificacién en la
confianza de los datos. Pero no suficiente, se podrian generar «logs» ficticios, modificados o que
incluyan partes maliciosas. En consecuencia, hay que disefiar otros mecanismos de control que
aseguren la confianza en los sistemas.




En este contexto, se vuelve importantisimo el analisis del ingreso de datos a los sistemas y su
calidad; dado que, si tuviésemos excelentes sistemas, pero el dato ingresado contiene errores el
producto de dicho sistema serd deficiente.

Dada esta breve descripcion del contexto en el cual se va a desarrollar la labor pericial,
resulta pertinente pasar a explicar la propuesta de adaptacién de los pasos del método cientifico a

fin de sistematizar la tarea del perito contador.

Pasos del método cientifico

= Observacién.

=  Establecer el problema a investigar.
=  Formulacion de la hipétesis.

= Disefiar la experimentacion.

=  Experimentacion.

=  Analisis de los datos.

=  Conclusiones.

Observacion

Es recomendable tener un conocimiento acabado del expediente. A través de la lectura del
mismo, ademas de saber cudles son los puntos a contestar vamos a tener un panorama de lo que se
pretende probar con la prueba de libros.

Establecer el problema a investigar

La tarea del contador en su funcién de auxiliar de justicia se enmarca principalmente en dar
respuesta a los puntos periciales formulados por las partes y aprobados por el Juez. Por lo tanto, se
podria asimilar el problema a investigar a los interrogantes del cuestionario pericial.

Formulacién de la hipétesis
Las hipotesis son importantes para establecer lineas de trabajo. Es decir, me permiten
distinguir entre un indicio, un indicio vehemente y la evidencia.

Disenar la experimentacion
En la labor del perito, esta etapa estaria dada por la elaboracién del plan de trabajo a fin de
recabar la informacion para dar respuesta al cuestionario pericial.

Experimentacion

En este paso se llevaria a cabo la compulsa de los registros contables y la documentacién de
respaldo. También incluiremos la documentacidon complementaria que integra el sistema de registro
contable de la parte.

Anilisis de los datos

Aqui deberiamos analizar si la informacién obtenida de los registros y la documentacion
compulsada permiten dar respuesta acabada al interrogante o bien, tendriamos que informar al Juez
una limitacion al alcance en el trabajo.

Conclusiones
Esta etapa se caracteriza por la elaboracién del informe pericial.

Realizada la adaptacidon propuesta en el presente trabajo y tomando como base los
conocimientos brindados por el Prof. Carlos Alberto Rumitti se presenta los aspectos que, a criterio



de la autora, son de vital importancia a fin de considerar la evidencia digital que respalde las
respuestas redactadas en el informe pericial.

En especial, es de interés brindar un analisis y conocimientos basicos sobre las
particularidades que adoptan los elementos de juicio' en entornos informatizados®, que se
identificaran en adelante como “evidencias digitales”.

Evidencias digitales
a. Analisis conceptual.

i. éQué es una evidencia segtn las normas? ¢{Qué es una evidencia digital?

La NIA 500 3.c IFAC (Evidencias de Auditoria) define a las evidencias del siguiente modo:
Evidencia de auditoria: informacion utilizada por el auditor para alcanzar las conclusiones en las que basa
su opinidn. La evidencia de auditoria incluye tanto la informacién contenida en los registros contables de
los que se obtienen los estados financieros, como otra informacion.

Antes de analizar las evidencias digitales, resulta pertinente realizar algunas precisiones.
Primero, es la posibilidad de aplicar el concepto evidencia a todo tipo de encargos con las
particularidades del caso. Asi, un profesional actuante en el dmbito judicial requerird evidencias
(elementos de juicio) para fundamentar las respuestas que elabore en el informe.

Otra cuestidén a tener en cuenta es que tanto la RT 53 FACPCE como las NIA 230 y 500 se
basan en principios, por lo tanto, resultan aplicables tanto a las evidencias “fisicas” como a las
evidencias digitales, con las particularidades del caso.

Siguiendo con el analisis de la definicidn, el término informacion tiene un alcance que debe
ser considerado.

La informacion contenida en registros contables, se refiere a datos. Los datos pueden ser
una abstraccién —representacidon cuantitativa de un elemento o hecho- como asi también la
materializacion en los registros de la aplicacién de un criterio o, el establecimiento del elemento base
que proporciona la informacion sobre las decisiones que se toman respecto de la aplicacion de
estimaciones contables. Es valiosa recordar, que los datos se transforman en informacién cuando
mediante algin método se los somete —procesa- de acuerdo a principios, normas, criterios.

La otra informacion, es un concepto significativamente mas amplio, significa adquirir o
ampliar conocimiento sobre una materia, y su “forma” puede ser extremadamente mas diversa,
como también cuantitativa o cualitativa. Puede tratarse de evidencia en soporte fisico como digital.

Resumiendo, podriamos decir que las “evidencias digitales” son los elementos de juicio
generados, almacenados o transmitidos por medios digitales, entendiéndose por digital “...un
dispositivo o sistema que crea, presenta, transporta o almacena informacidn mediante la
combinacién de bits’.

ii. Soporte documental de las evidencias digitales.
La antigua Resolucién Técnica N2 37 era precisa al definir en Il. Normas Comunes a los
Servicios de Auditoria, Revisidon, Otros Encargos de Aseguramiento, Certificacion y Servicios
Relacionados, b) Normas para el desarrollo del encargo:

' La RT 37 FACPCE utiliza esta terminologia para referirse las evidencias definidas en las NIA 200 y 500 del
IAASB de la IFAC.

2 Un entorno informatizado se configura cuando una parte significativa de la informacion se procesa utilizando
medios informaticos.



“2. Documentacion del encargo... 2.2. Los programas de trabajo escritos con la indicacion de su
cumplimiento y los elementos de juicio vdlidos y suficientes reunidos por el contador en el desarrollo
de su tarea constituyen el conjunto de sus papeles de trabajo®”

Se pone de manifiesto que lo dispuesto alcanza a todo tipo de encargos, incluidos los
informes periciales, incorporando los documentos elaborados por el profesional como los recabados
durante la ejecucion del trabajo.

A todas luces, el término evidencia abarca ambos componentes y este hecho no es menor,
debido a que a ambos hay que agregarle el componente juridico que le brinde legitimidad® a la
informacidn relevante, generada u obtenida a través de dispositivos electrénicos, dado el impacto
directo que tiene este requisito en su oponibilidad.

Si se tomara el caso de un hecho con efecto patrimonial en los estados contables generado
mediante procesos y soportes digitales en su totalidad. El perito, deberd obtener evidencias digitales
y para ello, es posible que tanto la definicion como la aplicacién de los procedimientos se soporten
digitalmente. Es decir, a través de la obtencién de datos de las bases contables, un video, un correo
electrénico, una grabaciéon de voz, imagenes, una pagina web, entre otros, dado que todos son
documentos digitales susceptibles de convertirse en evidencias.

Ni la Resolucion Técnica N2 53 ni las NIA 230 y 500 impiden la utilizaciéon de medios digitales
y sus principios resultan aplicables tanto a evidencias fisicas como digitales.
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b. Tipos
A continuacién, se presenta un grafico que sintetiza un esquema de los elementos que
constituyen las evidencias digitales de acuerdo a su origen.
Esta clasificacion muestra la relacién entre ambas. Por lo tanto, deben tratarse e
interpretarse como un todo organico:

Datos e informacion

contenidos en soportes
Evidencias digitales i digitales

obtenidas del

responsable o
terceros ¥ Sistemasinformaticosy

controles de Tl

EVIDENCIAS
DIGITALES

Evidencias digitales
generadas por el
profesional
actuante

inacién “papeles de trabajo” ha sido reemplaza en la RT 53 por “Documentacion del encargo} atento
que el sopocte tiende a efectuarse en forma digital.
4 Legitimo, en i i i
® NIA 230 6 (b) y NIA 500 (A12) y (A13).



i. Evidencias digitales obtenidas del responsable

Estan constituidas por dos componentes basicos:

1. Los datos e informacion contenidas en soportes digitales.

Forman la representacién digital —intangible- de hechos, transacciones, relaciones, procesos,
criterios, que se consiguen de bases de datos y todo tipo de documentos, tanto en formato numérico
como de texto, imagenes, sonidos, videos, comunicaciones digitales u otros.

2. Los sistemas informaticos y controles de TI.

El perito deberd relevar, evaluar y documentar los procesos mediante los cuales la
informacidn se genera, desde la captura y registro del dato origen hasta la “salida” a fin de dar
confiabilidad a los datos utilizados en la elaboracion del informe pericial.

ii. Evidencias digitales obtenidas de terceros
En este caso, el perito no tendria muchas posibilidades de obtener datos del procesamiento
de los mismos, dado que las evidencias provendrian de las contestaciones de los oficios realizadas en
autos.

iii. Evidencias digitales generadas por el profesional actuante.
El auxiliar de justicia deberd generar su plan de trabajo, incluyendo los elementos de juicio
validos y suficientes utilizando medios digitales o mixtos.

Asimismo, deberad tener en cuenta que las evidencias pueden originarse a través de
contenidos exclusivamente digitales y permanecer en ese estado durante su ciclo de vida —evidencia
digital- u originarse en documentos soportados en papel y luego digitalizarse —evidencias
digitalizadas- u originarse en documentos digitales y luego transferirse a papel. En estos supuestos,
los métodos y objetivos para su legitimacion varian radicalmente.

c. Naturaleza.

Lo elementos de juicios validos se forman de dos componentes, un contenido y un soporte.
El contenido pueden ser datos, informacion, descripciones, correos, imagenes, etc. y el soporte es el
material sobre el que se registran.

Es importante tener presente el concepto de documento digital definido en el Art. 6 de la Ley
25.506 de Firma Digital que dice: “Se entiende por documento digital a la representacion® de actos o
hechos, con independencia del soporte utilizado para su fijacion, almacenamiento o archivo. Un
documento digital también satisface el requerimiento de escritura.” En virtud de ello, podriamos
mencionar como documentos digitales la copia de un correo electrénico por el que se formalizé una
compra o un resguardo de una constancia de presentacién obtenida de la web de un ente de
contralor o la copia de un smart contract, etc.

Ahora bien, para que estos elementos puedan transformase en evidencias digitales se debe
analizar los requisitos de legitimacion.

Las principales caracteristicas del documento digital a tener en cuenta para realizar este
analisis son:

i. Modificables. Se parte de la idea que los registros electrénicos son
modificables. Esta condicidon de volatilidad impacta en la subsistencia de la fuente de la evidencia
recabada por el experto.

ii. llegibles: Para acceder a su vista se requieren medios adecuados de acceso.
iii. Perdurables: El soporte fisico del registro esta sujeto a riesgos propios de
deterioro de los soportes y a la obsolescencia tecnoldgica.

® El término representacion es amplio, incluye expresiones gréficas, literales, sonoras entre otras.



iv. Sensibles: La fiabilidad de las evidencias digitales depende de la sofisticacion
del sistema, la tecnologia subyacente y las practicas de controles de TI.

Al momento de identificar y evaluar las evidencias digitales, estas caracteristicas deben
considerarse en conjunto.

Ciclo de vida de las evidencias digitales
El ciclo de vida que debera analizar el auxiliar de justicia sera:

a. Obtencion
Los requisitos de legitimidad, relevancia, validez y suficiencia que requieren las normas
vigentes’ en relacién a las evidencias, estdn subordinadas en este caso por sus caracteristicas
especificas en el medio digital: la modificabilidad, ilegibilidad, sensibilidad y perdurabilidad. Es decir,
el cumplimiento de los requisitos se garantizara sélo mediante una adecuada metodologia en su
obtencidn y tratamiento durante todo el proceso.

b. Ejecucion de procedimientos.

Resulta esencial que los archivos originales nunca deben alterarse, asegurando su resguardo
desde el momento de su captura y trabajando siempre sobre copias.

En el supuesto mds probable que el profesional no disponga de aplicaciones especializadas se
debera generar y ordenar la documentacion del informe aplicando criterio profesional para cada
caso. Por ejemplo, con respecto al resguardo de los originales es aconsejable:

- Crear una carpeta de acceso restringido y resguardar en ella los archivos originales
en formato solo lectura y bloqueando su acceso no autorizado.
- Aplicar alguiin estdndar de seguridad sobre backups.

Con respecto al soporte de las tareas que debe realizar el profesional actuante:

- Definir un disefio adecuado de los resguardos de los documentos de trabajo® que se
corresponda con la planificacidn de la tarea.
- Realizar backups de los documentos de trabajo en forma rutinaria.

c. Conservacion.
La RT 53 vigente dispone en su apartado 11.B.2.4 que “El contador debe conservar, en un soporte
adecuado a las circunstancias y por el plazo que fijen las normas legales o por diez afios, el que fuera
mayor...”
Este apartado incluye las evidencias digitales y las digitalizadas, es decir aquellas que su origen es
digital y se conservan en digital, y las que su origen es “papel” y luego se digitalizaron.
Los riesgos a tener en cuenta son: borrado, alteracién o acceso indebido y accesibilidad futura.

" NIA 500 del IAASB de la IFAC
® Se utiliza la expresion documentos de trabajo en el sentido amplio del término documento, incluye datos
estructurados, no estructurados o mixtos (archivos de datos, documentos de texto, imagenes entre otros).



3. CONCLUSIONES

De lo expuesto, puede concluirse que el avance tecnolégico conlleva la necesidad de adquirir
nuevos conocimientos del drea informatica que complementarian las incumbencias profesionales de
los contadores que actudan en el ambito judicial como peritos.

También, se aprecia la posibilidad de adaptar el método cientifico a la labor pericial. En
especial, podria decirse que el método cientifico contribuye a sistematizar la tarea del auxiliar de
justicia y contribuye a generar evidencia digital que respalde las respuestas dadas en el informe
pericial.
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