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Resumen. Aquellos tramites para los cuales era necesario el uso del papel, co-
mo por ejemplo llenar un formulario o completar una declaracion jurada, hoy
en dia pueden ser realizados a través de medios electronicos de una manera mas
agil, eficiente, y empleando mucho menos tiempo.

En la actualidad los documentos electronicos o digitales son una herramienta
fundamental, y como resultado de este avance, estan reemplazando gradual-
mente al papel.

Es por ello que, en el marco del Plan de Modernizacion del Estado, la Secretaria
de Modernizacion e Innovacion Tecnologica de la Provincia de Santa Cruz, ha
disefiado y construido una herramienta de software, “Firmar-API Santa Cruz”,
aplicable a los sistemas informaticos de todos los organismos publicos de la
provincia de Santa Cruz, mediante la cual se busca integrar el firmado digital
remoto de documentos a los desarrollos realizados en cada institucion, de una
manera transparente para los usuarios como para los sistemas que implementan
esta solucion.

Keywords: Firma Digital Remota, sistemas informaticos, Plan de moderniza-
cion del estado.

1 Introduccion

En los ultimos afios, el uso de medios electronicos y digitales se ha ido incorporan-
do gradualmente a nuestras vidas, abarcando todo tipo de tramites. Aquello que ante-
riormente se hacia en papel, hoy se estd comenzando a reemplazar por su equivalente
digital. Pero una gran cantidad de los procesos actuales que son llevados a cabo den-
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tro de los organismos publicos, ya sean internos o externos (con o sin interaccion di-
recta con los ciudadanos), aiin tienen que ser incorporados a este nuevo paradigma.

Los largos tiempos de espera, los movimientos y traslados fisicos que estan obliga-
dos a realizar las personas y a que estan sujetos los papeles y expedientes, la disponi-
bilidad horaria requerida y los tiempos muertos que todo esto conlleva, son razones
mas que importantes que motivan a modernizar los procesos actuales. Para agilizar y
reducir los tiempos que lleva realizar un tramite aplicando una solucion de digitaliza-
cion (o “despapelizacion”) del tramite, se necesita contar con la tecnologia adecuada,
contemplando tanto el hardware como el software y la capacitacién de los recursos
humanos.

Una de las dificultades para implementar un mecanismo de firma digital de docu-
mentos son los recursos técnicos y la gestion administrativo-burocratica que cada
organismo publico necesita utilizar y desplegar, cada uno por su cuenta, para la puesta
en funcionamiento de una solucién en sus sistemas informaticos, con los tiempos que
se requieren para lograr esto.

Es por ello que en el marco del Plan de Modernizacion del Estado, desde la Secre-
taria de Estado de Modernizacion e Innovacion Tecnoldgica, dependiente de la Jefatu-
ra de Gabinete de Ministros de la Provincia de Santa Cruz, se ha trabajado en el desa-
rrollo de “Firmar-API Santa Cruz”, una solucion centralizada a la vez que flexible,
que permite integrar la tecnologia de Firma Digital Remota a sistemas existentes o
nuevos desarrollos de los organismos publicos provinciales, efectuando una “triangu-
lacion” o puente entre sistemas y plataformas.

De esta manera, se agiliza el proceso de firma de los documentos generados desde
los propios sistemas de cada organismo, asegurando cada una de las propiedades y
medidas de seguridad que debe cumplir todo documento para ser considerado valido
(Autenticidad, Integridad, No repudio y Validez), tal cual se dispone en el marco
normativo de Firma Digital a nivel Nacional [1,2] y su correspondiente adhesion pro-
vincial [3].

Ademas de esta seccion introductoria, la seccidon 2 resume los trabajos relaciona-
dos, se describe el mecanismo de la solucién y un caso de uso de su aplicacion. Fi-
nalmente, en la seccion 3 se presentan las conclusiones del trabajo.

2 Desarrollo de la solucion

Actualmente la provincia no cuenta con casos de aplicacion concretos en los siste-
mas de organismos publicos de la provincia de Santa Cruz. Esta solucion seria la pri-
mera en su tipo aplicada en la provincia y aspiramos a que sirva de referencia y ayuda
para implementaciones posteriores.
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El proyecto de implementacion de la Firma Digital Remota “Firmar-API Santa
Cruz” consistié en un proceso de investigacion y desarrollo con la ayuda de documen-
tacion y API proporcionados desde Nacion.

El proceso técnico que se realiza internamente es el siguiente:

La aplicacion tercera, solicita un token a la API “Firmar-API Santa Cruz”, la cual
le devuelve una respuesta con el token de acceso solicitado.

Luego, desde el “sistema provincial” se envian los datos de firma al API y este los
envia a la Plataforma de Firma Digital Remota [4]. La plataforma envia al API el
URL de redireccion, y esta tltima lo reenvia al “sistema provincial” para acceder a la
operacion de firma y el id de la transaccion.

La aplicacion redirecciona al usuario a la plataforma de firma digital.

Ahora el usuario se encuentra en la plataforma y debera ingresar su contrasefia jun-
to al codigo OTP asociado; la plataforma le muestra el documento pdf a firmar, el
usuario ingresa su pin de firma, la plataforma devuelve el documento firmado digi-
talmente al API y redirecciona al usuario de nuevo a la aplicacion tercera, donde po-
dra continuar operando.
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Fig. 1. Esquema de flujo de la solucion de firma digital remota con Firmar-API Santa Cruz
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2.1 Caso de Estudio: RUPAE

El RUPAE - Registro Unico de Proveedores de Actividades Economicas de la Pro-
vincia de Santa Cruz [5], tiene como finalidad facilitar la vinculacién entre los pro-
veedores santacrucefios y las distintas empresas que operan en la provincia, con el
objetivo de incrementar el compre local. Estd a cargo del Ministerio de la Produccion,
Comercio e Industria (MINPRO). El sistema informatico que utiliza actualmente fue
desarrollado por la Direccion de Proyectos de Innovacion dependiente de la Secretaria
de Estado de Modernizacion e Innovacion Tecnologica de la Provincia de Santa Cruz.
Es un sistema orientado a web, con el que los usuarios responsables del MINPRO
pueden gestionar las altas, bajas y modificaciones de proveedores en el registro.
Ademas, desde el sistema se pueden actualizar los valores de formulas del calculo
interno de scoring de compre local, exportar la informaciéon en hojas de célculo y
también, relacionado con la soluciéon que estamos comentando, efectuar la firma digi-
tal de certificados originados en el sistema con la Plataforma de Firma Digital Remota
(PFDR) de Nacion, pasando de manera triangulada y transparente para los usuarios
por “Firmar-API Santa Cruz”, y sin necesidad de abandonar el sistema para ello (Fi-
gura 2).
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Fig. 2. Bandeja de firmas pendientes en el sistema RUPAE.
A continuacion, se describe el proceso de firma que el responsable de firmar los do-
cumentos debe realizar en el sistema:

-Ingresar a la seccion solicitudes de firma donde podra visualizar un listado de los
certificados que fueron emitidos y que tiene pendiente.

-Presionar el botén Firmar. En este punto, el sistema le redirigird automaticamente a
la plataforma de Firma Digital Remota (PFDR)

-Una vez en la plataforma, el usuario deberd ingresar su contrasefia y una vez loguea-
do, se le presentara una previsualizacion del documento a firmar.

-Luego deberd ingresar su pin personal asociado a su cuenta.
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-Una vez finalizado el proceso de firma, sera redirigido automaticamente de nuevo al
sistema RUPAE para que pueda solicitar una nueva firma o bien continuar con su
operacion habitual.

-El sistema, mediante una opciéon del menu, permite visualizar todos los documentos
que el usuario logueado haya firmado.

3. Conclusion

El ejemplo comentado en el apartado anterior muestra el funcionamiento de una im-
plementacion puntual, pero de manera similar esta solucion puede ser implementada
para servir de interfaz intermedia con el firmador de la Plataforma de Firma Digital
Remota para cualquier otro sistema.

Los sistemas de los distintos organismos publicos provinciales que deseen utilizar este
esquema solo necesitan realizar las peticiones a “Firmar-API Santa Cruz”, y esta tl-
tima se encargara de redireccionar el firmado del documento a la Plataforma de Na-
cion (firmar.gob.ar)

Lo interesante de esta solucion es que los organismos que la implementan no requie-
ren celebrar convenios especificos, ni gestionar tareas administrativas de registro,
permisos ni mantenimiento, como si necesitarian hacerlo si buscaran implementar la
firma digital remota de forma independiente. Sumado al beneficio de que, ademas,
desde el punto de vista técnico, a las areas de sistemas de dichos organismos se les
ahorra tiempo de desarrollo y de pruebas, ya que la presente solucion esta probada,
estandarizada, y su interfaz es facilmente configurable.
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