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Resumen

Gracias a los avances tecnologicos, el acceso a internet y la adopcion masiva de dispositivos moviles se han
empujado los limites ya establecidos sobre como las personas (pacientes) acceden a sus propios datos de salud y
bienestar. La base de datos que posee la empresa de salud para la cual se realizaré el desarrollo tiene un gran
volumen de datos estadisticos provenientes de encuestas y estudios clinicos. Se analiza y documenta la creacién de
una herramienta web que permita la creacion facilitada de aplicativos que tengan acceso a esos datos almacenados
para poder ofrecer al usuario nuevas maneras de visualizar su informacién. Se analizan las caracteristicas y
particularidades de un proyecto de este tipo alcanzado por la normativa que protege los datos de salud HIPAA.

Palabras Clave

Widgets, HIPAA, Cbédigo como servicio, IDE, MySQL,
SQLite, MeteorJs, Tiempo real, ReactJs, React Native,
Babel, Sass.

Trabajos Realizados

Se realiz6 un desarrollo web basado en MeteorJs y
ReactJs. Se defini6 e implementé un sistema de
creacion y publicacién de aplicaciones donde usuarios
editores programan mediante el uso de un IDE web. Se
defini6 un mecanismo para facilitar el acceso a
informacion de salud protegida por la ley HIPAA y que
estas aplicaciones pueda hacer uso de esa informacion
de manera aislada y protegida. También se definié una
aplicacion movil en React Native que muestra estas
aplicaciones.

Conclusiones

Se concluye que implementar una plataforma de
desarrollo enriquecida completamente orientada para
facilitar el acceso a informacién confidencial es posible.
Se deja constancia sobre las limitaciones técnicas
encontradas durante el proyecto, y como el equipo ha
encontrado soluciones para poder sortear estos
obstaculos siempre bajo un marco regido por las reglas
impuestas por la normativa de HIPAA, y teniendo en
cuenta las decisiones de negocio que la empresa ha
tomado en pos de lograr un producto comercialmente
atractivo.

Trabajos Futuros

Dentro de los trabajos propuestos se debe hablar
sobre actualizaciones de versiones de librerias y
frameworks utilizados, la implementacion de un IDE
web mas robusto y la modificacién de los estilos para
que la plataforma de creacion sea accesible mediante
movil. También documentar como fue desarrollado el
cliente movil para iOS detallando particularidades de la
plataforma. Adema se puede extender el trabajo actual
programando una aplicacion nueva utilizando el IDE
web desarrollado en esta tesina y documentando el
proceso desde el punto de vista del usuario editor.
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Capitulo 1

Introduccion

En los ultimos anos, gracias a los avances tecnologicos, el acceso a internet
y la adopcion masiva de dispositivos méviles, la industria ha sufrido cambios
que marcan un nuevo horizonte donde se ubica al usuario en el epicentro
del ecosistema dandole poder de decisiéon y poder de informaciéon. En los
sistemas relacionados con la salud, esta situacién ha empujado los limites
ya establecidos sobre como las personas - pacientes - acceden a sus datos de
salud y bienestar.

En el caso particular que se estudia en este trabajo, la base de datos
que posee la empresa de salud para la cual se realizara el desarrollo tiene un
conjunto de informaciéon muy amplio y rico en datos estadisticos provenientes
de encuestas y estudios clinicos realizados por diversas entidades de investi-
gacion. Sin embargo, gran parte de esa informacion no se esta utilizando en
este momento.

Actualmente, la web de la empresa muestra varias visualizaciones e
interpretaciones de la informacién del usuario como tablas, graficos complejos
y distintas representaciones, muchas veces basadas tinicamente en datos de un
usuario, y otras realizando una comparacion de algtin aspecto en particular
contra informacion agregada de distintos universos.

Con el objetivo de hacer un mejor uso del volumen de informacién con el
que se cuenta, el equipo de Investigacion y Desarrollo ha generado una gran
cantidad de ideas. Estas ideas proponen productos completamente nuevos o
productos que plantean una nueva manera de presentacion de la informacién,
para hacer mas facil y sencilla su comprensiéon. Una vez finalizados, estos
desarrollos deberfan ser probados por usuarios reales. Sin embargo, el costo y
tiempo de desarrollo que implican estos proyectos ha sido un obstéculo.



En el pasado, el departamento de software ha llevado a cabo pruebas
de concepto con ilustraciones y prototipos no funcionales pero el feedback
resultante de un pequefio grupo de usuarios de prueba o voluntarios no siempre
suele coincidir con el éxito o fracaso del producto probado. Ademas, estas
pruebas son costosas, implican una gran inversion de tiempo y necesitan de
un considerable nimero de personas para poder realizarse.

Por todo lo expuesto, la empresa se vio impulsada a buscar una forma
alternativa de llevar a cabo estas ideas y convertirlas en algo que esté al
alcance de los usuarios en el menor tiempo posible. Asi es que surge la idea
de contar con una plataforma de desarrollo agil que provea un gran nivel de
abstraccion de todas las cuestiones de desarrollo como la configuracion, la
conexion a la base de datos, manejo de usuarios, los servidores y despliegues,
entre otros.

En un principio, la plataforma fue pensada sélo para uso interno, pero
luego surgio la idea de nutrirla con herramientas para hacer mas facil el proceso
de desarrollo, la publicacion y la distribucion del software resultante. Llevando
a cabo esta idea, es posible dar acceso a investigadores y desarrolladores
externos para que hagan uso de los datos, y a la vez puedan aumentar el
valor de esa informaciéon mediante nuevas integraciones o aportando ideas
innovadoras a la hora de manipular los datos preexistentes. Esto, a su vez,
podria generar la apertura de nuevos frentes de comercializacion y flujos de
ingresos para la empresa.

Ademas, una cuestion importante a tener en cuenta es que debido a la
naturaleza de los datos y a las regulaciones de privacidad existentes (HIPAA),
el desarrollo de la plataforma tiene particularidades especiales al momento de
utilizar y dar acceso a la informacién personal de los usuarios finales.



Capitulo 2

Objetivo

Se plantea como objetivo principal de esta tesina documentar el desa-
rrollo de una plataforma de programacion web, en adelante IDE Web, que
permita a programadores externos a la empresa programar aplicativos con
facil acceso a diferentes recursos como bases de datos, informacion de prueba,
documentaciéon y otras herramientas de desarrollo. Estos aplicativos, luego de
ser auditados, se publicaran para que usuarios finales puedan utilizarlos en la
plataforma web de la empresa o mediante la aplicacion maévil existente.

Se vera en detalle las particularidades que resultaron desafiantes de este
proyecto y el contexto, especialmente se hara foco en el IDE Web y se mencio-
naran aspectos generales de la aplicacion mévil que se cred simultdneamente.
El desarrollo de estos aplicativos o widgets, si bien seran creados usando IDE
Web, queda por fuera del alcance de este documento.



Capitulo 3

Contexto y regulaciones

3.1. Contexto

La tesina se realiza en un contexto definido por la industria de salud y
la tecnologia. Si bien el desarrollo especifico no esta vinculado estrictamente
a la salud todo el contexto subyacente de la motivacion y el objetivo final si
lo estan.

3.1.1. Cientificos ciudadanos

El termino ciencia ciudadanall] se refiere a cualquier investigacion o expe-
rimento cientifico que cuenta con la intervencion de personal no especializado
junto con cientificos y profesionales.

Especialmente los entusiastas del bienestar e interesados en conocer su
propio cuerpo y cémo mejorar algin aspecto particular de éste, son los que
promueven y empujan a las empresas que ofrecen y/o facilitan el acceso
a este tipo de informacion. Estas empresas suelen guiar y advertir a los
pacientes/usuarios para que los datos provistos no se malinterpreten, dado
que la informacién de salud en el ambito de ciencia ciudadana no debe ser
tomada como recomendacion médica.



3.1.2. El teléfono celular como herramienta de diagnoés-
tico

Los teléfonos celulares inteligentes han facilitado y potenciado la par-
ticipacién de cientificos ciudadanos en innumerables iniciativas!, como por
ejemplo exploracién espacial, monitoreo de aves e incluso obtencién de infor-

macién de salud.?

Los teléfonos celulares inteligentes poseen tres caracteristicas que los
convierten en una interesante herramienta de evaluacion y diagnostico sobre
salud y bienestar[2] :

s Hardware
n Ubicuidad

s Fcosistemas de aplicaciones

3.1.2.1. Hardware

Actualmente existen miles de modelos y muchas marcas de fabricantes lo
cual hace imposible establecer una especificacion de hardware que represente a
la poblacion total. Es posible tomar como punto de referencia a las dos grandes
empresas fabricantes que lideran el mercado como Apple y Samsung, con un
market share reportado de 22 % y 18 % respectivamente en el ultimo trimestre
del 2021 [3]. Sus modelos de teléfono mas populares tienen procesadores
capaces de realizar un promedio de 22 billones (22 x 10'?) de operaciones por
segundo [4] lo cual lo ponen a la altura de computadoras personales.

Otro aspecto a destacar sobre los teléfono inteligentes actuales es su
capacidad de conectividad y la amplia variedad de opciones que ofrecen. Por
ejemplo, un ¢Phone 13 lista las siguientes capacidades inalambricas dentro de
sus especificaciones®:

People-powered research [Investigacién impulsada por personas| https://www.
zooniverse.org/

2:Citizen science’ [Ciencia ciudadana], Wikipedia https://en.wikipedia.org/wiki/
Citizen_science#Smartphone

3iPhone 13’, Apple https://www.apple.com/iphone-13/specs/



» 5G (sub-6 GHz and mmWave)

s Gligabit LTE with 4z4 MIMO and LAA7

» Wi-Fi 6 (802.11az) with 222 MIMO

» Bluetooth 5.0 wireless technology

» Ultra Wideband chip for spatial awareness§
s NFC with reader mode

» Fxpress Cards with power reserve

Este completo repertorio de ondas de radio permiten al smartphone
conectarse a una amplia variedad de otros dispositivos, ya sean access points,
parlantes bluethooth o lectores de NFC para hacer un pago sin contacto. Pero
lo realmente interesante en el marco de salud y bienestar son los dispositivos
que, mediante la conexién con un smartphone permiten obtener datos sobre
el usuario y/o su condicion fisica.

3.1.2.2. Ubicuidad

Los smartphones son el dispositivo moévil por excelencia. se estima que
méas de un 83 % de la poblacién mundial posee uno actualmente?.

3.1.2.3. Ecosistemas de aplicaciones

Gran parte del éxito de los teléfonos inteligentes se debe a la capacidad de
personalizar las capacidades del dispositivo usando aplicaciones, en adelante
Apps, descargadas mediante los distintos canales de distribucién que cada
sistema operativo posee, siendo en el caso puntual de i0S el Appstore y en los
dispositivos Android, Google Play. No es un detalle menor que este sistema
de distribucién produzca un margen de ganancia tan masivo que en 2021,
combinando las dos plataformas mencionadas llegd a ser de USD $113000M°.

Cada uno de los sistemas operativos anteriormente mencionados ponen
a disposicion de los desarrolladores interesados, una serie de APIs mediante

4HOW MANY SMARTPHONES ARE IN THE WORLD?’ [;Cuantos celulares inteli-
gentes hay en el mundo?], Bankmycell
https://www.bankmycell.com/blog/how-many-phones-are-in-the-world

SMansoor Igbal, ‘App Revenue Data (2022)’, Business Of Apps https://www.
businessofapps.com/data/app-revenues/#AppRevenues



las cuales pueden hacer uso de las capacidades del hardware del dispositivo
tales como la camara, el micréfono, y la red celular, entre otros. También
permiten el uso de servicios que abstraen al programador de tener que idear
funcionalidades desde cero, servicios complejos como reconocimiento de voz,
geolocalizacion, anélisis de imagenes y reconocimiento facial. Estas plataformas
de distribucién ofrecen, muchas veces de manera gratuita, las aplicaciones y
permiten categorizarlas por regiones, idioma y modelo de dispositivo.

El concepto de permitir a desarrolladores utilizar las capacidades del
dispositivo mediante el uso de interfaces de acceso y luego distribuir el
resultado de ese desarrollo para ofrecerle a los usuarios la posibilidad de
ampliar o enriquecer su experiencia al utilizar su dispositivo, es algo que
define la motivacion final del desarrollo de esta tesina.

3.1.3. La empresa, el equipo e invitados

La empresa posee un area de desarrollo grande, dividida en grupos donde
cada grupo tiene uno o varios proyectos dentro de sus responsabilidades.
Generalmente un proyecto equivale a un producto, y el equipo responsable
tiene la obligacién de mantener los sistemas actuales que soporten ese producto.
A su vez, deben desarrollar en paralelo las subsiguientes versiones ain no
lanzadas.

El equipo de desarrollo a cargo de este proyecto consta de tres progra-
madores, un disenador y un ingeniero de QA, y si bien el equipo funcion6 en
aislamiento del resto de la empresa durante las primeras etapas donde sélo se
enfoco en resolver los problemas técnicos identificados desde el nacimiento
de la idea, en etapas posteriores se invitaron a varios desarrolladores de
otros proyectos a participar de un hackaton para que probaran el sistema y
pudieran trabajar en equipos desarrollando widgets de prueba. Con esto se
busco observar el comportamiento de la plataforma y obtener opiniones sobre
la Ul y posibles mejoras en la experiencia del usuario. Los desarrolladores
luego dieron su feedback sobre las cuestiones a mejorar.

A diferencia de otros sistemas creados en la empresa, esta plataforma
arranca sin un objetivo completamente definido, y, como se fue manifestando
a lo largo del proceso, su naturaleza fue cambiando para ajustarse a las
nuevas directivas y decisiones de negocio que se iban tomando conforme la
vision del sistema como un producto comercializable se hacia mas clara. Esta
incertidumbre se conocia desde el inicio y fue en gran parte una motivacion
extra para el grupo de desarrollo. El proyecto se encaré como un desafio, con



un espiritu emprendedor de aventura e investigacion, lo que nos brindo la
oportunidad de aportar muchas ideas propias al resultado final.

3.1.3.1. Pruebas de usabilidad y feedback interno

Una vez que las bases del sistema estuvieron establecidas se involucr6 a
mas personas en calidad de consultores, principalmente a biotecnélogos del
sector de laboratorio. Mediante una serie de pruebas de usabilidad, donde
se les fue pidiendo que realizaran tareas simples y se los observo intentar
completar las tareas sin conocer previamente el sistema, ellos pudieron brindar
un feedback inicial sobre el IDE Web. Mas alla del resultado de las pruebas,
resulté muy 1til su opinion sobre ciertas mejoras a realizar, e incluso nos
mostraron el software que usaban actualmente y como estaban acostumbrados
a trabajar.



3.2. HIPAA

HIPAA, traducido como Ley de Transferencia y Responsabilidad de
Seguro Médico, es una legislacion de EUA que provee un marco de seguridad
y privacidad para datos médicos. Esta ley cobra vital importancia en los
ultimos anos con el incremento de ataques cibernéticos a entidades de salud
y el filtrado de datos médicos de los proveedores y aseguradoras. Al ser una
ley federal protege a todas las personas en el territorio norteamericano.

HIPAA provee una serie de regulaciones que todas las entidades relacio-
nadas con datos de salud identificables, llamados PHI, tienen que cumplir.
Existen basicamente dos tipos de organizaciones que estan alcanzados por
la normativa: las entidades cubiertas (CE, por sus siglas en ingles) y las
empresas asociadas (BA).

Las CE estan compuestas por prestadores de seguro de salud, hospitales
y entidades de cuidados. Mientras que los BA son cualquier entidad o empresa
que este en contacto con PHI. Un ejemplo de una BA son las empresas de
destruccion de documentacion, los proveedores de Hosting e incluso abogados
que tengan acceso a los datos médicos de sus representados.

Las empresas y proveedores definidos como BA tienen que, entre otras
consideraciones, entrenar a su personal, crear planes de contingencia y analisis
de riesgos para el tratamiento de PHI.

3.2.1. ;Que es PHI?

Se define como PHI a cualquier dato o conjunto de datos que identifique
a una persona con informacion de salud. Algunos ejemplos de datos que son
considerados PHI[5] son:
1. Nombres
2. Fecha, excepto anos
3. Numero de teléfono
4. Informacion geografica

5. Numero de FAX

6. Numero de seguridad social



7. Direcciéon de email
8. Numero de registro médico
9. Numero de cuentas
10. Ntmero de certificados
11. Patentes de vehiculos
12. URLs web
13. Numero de serie y identificadores de dispositivos
14. Direcciones IP
15. Foto completa de rostro e imégenes comparables
16. Identificadores biométricos (registro de retina, huellas dactilares, etc.)

17. Cualquier codigo, nimero o dato que identifique a un individuo

Esta informacion no necesariamente tiene que ser actual, un hacker puede
por ejemplo relacionar un nimero de teléfono fuera de servicio con su dueno
anterior.

PHI se puede definir como la interseccion de un dato personal y un
dato de salud. Existen varios formatos de PHI; se habla de ePHI cuando la
informacion es creada o almacenada de forma electronica. También puede ser
verbal o escrita.

Cualquier entidad alcanzada por la ley HIPAA puede ser denunciada por
filtracién de PHI, los individuos puede ser multados con valores que van desde
USD $100 hasta USD $25000 y pueden enfrentar encarcelamiento de uno a
diez anos dependiendo de la gravedad y volumen de la informacion filtrada.

3.2.2. HIPAA en el desarrollo de software

El desarrollo de una aplicaciéon que maneje datos médicos alcanzados por
HIPAA tiene algunas particularidades ya que la ley regula ciertos aspectos de
la forma en que el dato PHI debe ser almacenado, transmitido y mostrado.
Estas tres acciones basicamente abarcan todo el viaje que se realiza desde
una base de datos, pasando por un backend, siendo transmitido y mostrado

10



en un frontend, incluso alcanza a pasos intermedios entre ambos, como por
ejemplo si existiese una capa de caché.[6]

Es posible agrupar las distintas regulaciones en tres grandes grupos que
se veran a continuacion.

3.2.2.1. Politicas de Privacidad

Las politicas de privacidad de HIPAA resguardan los registros electronicos
relacionados con informacion de salud y cualquier otro tipo de informacion
médica confidencial. Mientras que hoy dia prevalece la informacion médica en
algin formato electrénico (también conocido como ePHI), el PHI también
debe ser protegido en todos sus formatos, ya sea escrito, filmado, o incluso
hablado.

Para poder proveer la protecciéon correcta a estos datos, las organizaciones
reguladas bajo la ley HIPAA deben tomar a cabo una serie de medidas.
Inicialmente deben configurar medidas de proteccién técnicas para resguardar
el ePHI, y posteriormente deben establecer controles para prevenir cualquier
uso indebido y la filtracion de los datos protegidos.

Esta politica también establece derechos que puede ejercer el paciente
por sobre sus datos, por ejemplo habla sobre que el paciente puede pedir y
recibir cualquier dato PHI y solicitar su remocién o rectificacién en caso de
errores.

3.2.2.2. Politicas de Seguridad

El objetivo de estas politicas es el de establecer una guia para las entidades
sobre como garantizar la disponibilidad, integridad y confidencialidad del
dato PHI que sea trasmitido, almacenado, recibido o creado por una entidad
cubierta o empresa asociada.

Las reglas de seguridad hacen necesario para cada organizaciéon que
maneje ePHI levantar tres tipos de defensas: protecciones técnicas, fisicas y
administrativas.

Protecciones Técnicas

Control de acceso Control de acceso sobre la visualizacion y manipula-
cion de PHI, esto incluye implementar una politica de claves robustas
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y preferentemente reforzada por mecanismos de Autentificacion mul-
tifactor

Control de auditoria Se refiere a proveer claridad en los movimientos
de ePHI dentro y fuera de la organizacion. Esto incluye llevar registro
de todos los intentos de acceso y transmision de informacion para
facilitar la detecciéon de filtrados de PHI.

Control de integridad Estas reglas de control de integridad gobiernan
la disponibilidad y precision de ePHI y las medidas tomadas para
mantener los datos seguros de amenazas como la modificacion mali-
ciosa o el borrado accidental. Generalmente esto requiere mantener
varias copias de seguridad redundantes en sistemas independientes.

Control de trasmision La informacién es muchas veces vulnerada al
ser transmitida, especialmente en la actualidad, donde muchos traba-
jadores acceden de manera remota a entornos de trabajo mediantes
redes inaldmbricas inseguras. Para prevenir que los atacantes pue-
dan interceptar la informacion en transito, se debe utilizar una
encriptacion end-to-end en cada comunicacion.

Protecciones fisicas

Acceso a instalaciones Incluye cuestiones como el bloqueo de puertas
y control de acceso con tarjetas de identificacién para los cuartos
de los servidores. También los proveedores de soluciones en la nube
debe proveer detalles de como las instalaciones son aseguradas.

Acceso a dispositivos Es comun que el acceso a informacion protegida
se haga mediante el uso de teléfonos celulares, ya sean provistos
por la compania o personales. Estos dispositivos tienen que estar
asegurados y, de ser posible, se tiene que evitar directamente el
guardado de informacién sensible en los dispositivos.

Protecciones administrativas

Estas recomendaciones se refieren a varias politicas y procedimientos
implementados para asegurar la seguridad y privacidad de ePHI. Requieren
supervision de un oficial de seguridad y privacidad dedicado, quien es
también responsable de reforzar la correcta conducta del personal.

Manejo de riesgo Una de las primeras tareas a la hora de certificarse
como ajustado a la ley HIPAA es la de analizar e identificar los
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posibles riesgos existentes que amenazan el ePHI. Esto incluye,
pero no se limita, crear un inventario completo de cada area y
sistemas utilizados para almacenar o transmitir PHI antes de tratar
de determinar todas aquellas potenciales maneras en las que se puede
producir una filtracion de datos. Este paso es fundamental y es la
base de la estrategia de resarcimiento.

Personal de seguridad HIPAA requiere que cada entidad cubierta y
cada empresa asociada tengan designados un oficial de seguridad y
un oficial de privacidad, pudiendo ser la misma persona que ocupa
ambos roles.

Manejo de la informacion Se refiere al manejo responsable de ePHI.
Este proceso involucra administrar el dato durante todo su ciclo de
vida, desde el momento que es creado hasta cuando es eliminado
de los sistemas. Los administradores deben también restringir ac-
ceso de terceros, clasificar la informacion de acuerdo a niveles de
confidencialidad y mantener control completo sobre los mismos.

Entrenamiento sobre seguridad La mayoria de los ataques explotan
la ignorancia y la falta de preparacion técnica y no las vulnerabili-
dades técnicas. El entrenamiento del personal es fundamental para
poder concientizar sobre las politicas y practicas que se requieren en
la ley HIPAA.

Evaluaciones periddicas Los administradores deben llevar a cabo eva-
luaciones de riesgo periddicas para asegurarse que sus documentos
de certificacion estan al dia y que sus protecciones de seguridad,
administrativas y fisicas siguen siendo relevantes y suficientes. Ideal-
mente, todas las entidades deben realizar una revalidaciéon una vez
por ano.

3.2.2.3. Politicas de Notificacién de incidente

Ante un evento de filtracién de informacién las entidades estan obligadas
a notificar a los pacientes cuyos datos fueron comprometidos, pero si el numero
de registros comprometidos supera los 500, las notificaciones también deben
ser expedidas hacia el HHS (U.S. Department of Health and Human Services)
y hacia los medios.
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Capitulo 4

Trabajos relacionados

Desde el inicio fue complicado encontrar un software que fuera comparable
con el objetivo de nuestro trabajo. Existen muchas propuestas que basan su
premisa en la idea de programar en el navegador, pero todas las opciones
analizadas son incompletas o tienen un enfoque completamente distinto al
imaginado para nuestro IDE Web. Uno de los aspectos mas desafiantes es el
tema de la privacidad de los datos, ya que hacer uso de cualquier plataforma
externa requeria un analisis exhaustivo y un compromiso, desde el punto de
vista de negocio, hasta incluso legal, que la empresa no estaba dispuesta a
realizar.

Aunque el objetivo era claro, los medios para lograrlo no lo eran tanto;
el IDE Web surge como una idea simple que fue madurando durante su
desarrollo. Actualmente, mas alla de que existen varios aplicativos publicados,
aun persiste la sensacion de que el potencial del IDE Web no ha sido alcanzado
por completo.

A continuacién se mencionan herramientas o servicios que ofrecen algiun
aspecto que ha ayudado a visualizar el IDE Web como objetivo a alcanzar.
Ninguna de estas herramientas o servicios podria reemplazar al IDE Web
pero han servido de comparacion y contraste a la hora de idear el proyecto.
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4.1. CodeSandbox

CodeSandbox! se define como un editor web de cédigo fuente para el
prototipado rapido. Entre sus caracteristicas fundamentales se destacan:

= Soporte para proyectos de multiples archivos

= Soporte para més de 40 lenguajes o dialectos de desarrollo web como
ReactJs, Vue, Angular, etc.

= Permite el desarrollo cooperativo en tiempo real
» Previsualizacién inmediata

» Integraciones con herramientas esenciales de desarrollo web como GitHub?
y NPM3

4.1.1. CodeSandbox - SandPack

Recientemente la plataforma CodeSandbox lanzé un proyecto open source
llamado SandPack.

Si bien este proyecto es posterior con respecto al desarrollo del IDE Web,
es posible tenerlo en cuenta a la hora de pensar en una futura version.

Sandpack se define como un ecosistema de componentes y utilidades
abierto que permite compilar y correr frameworks modernos en el nevagador[7].
Béasicamente permite embeber las capacidades de CodeSandboz, es decir un
editor de c6digo con previsualizacion en vivo y otras herramientas relacionadas
con un IDE, dentro de un proyecto ReactJs exponiendo varios componentes
que permiten de manera declarativa controlar cémo se comportan y cémo se
ven estas herramientas dentro de un proyecto.

El ejemplo bésico de la implementacion de SandPack es el visualizado en
el bloque de c6digo 1 el cual genera un editor de codigo con la previsualizacion
en tiempo real correspondiente como se puede apreciar en la figura 5.2.

https://codesandbox.io/
2Github https://github.com/

3npm https://www.npmjs.com/
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1 import { Sandpack } from "@codesandbox/sandpack-react";
2
3 <Sandpack template='"react" />;

Bloque de codigo 1: Implementacion minima de un editor de cédigo Sandpack

Hello World

Figura 4.1: Componente SandPack renderizado con opciones por defecto

Otra de las caracteristicas interesantes de este proyecto es la posibilidad
de configurar Providers 'y Custom Hooks para que los componentes de ReactJs
tengan acceso a funcionalidad extendida. Esta es una caracteristica que, como
se explica mas adelante en este documento, juega un papel crucial para poder
integrar los widgets con el ecosistema de servicios existentes.
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Capitulo 5

Analisis de tecnologias

En este capitulo veremos las distintas tecnologias seleccionadas para
el desarrollo propuesto, sus caracteristicas principales y alternativas que se
analizaron junto con los motivos de la seleccion.

5.1. Tecnologias de front-end

JavaScript ha tenido un sinfin de frameworks que han sido creados para
facilitar la vida de los desarrolladores. Muchos de estos frameworks quedaban
en el olvido conforme pasaban las versiones de ECMAScript y la escena de
desarrollo front-end adoptaba una nueva moda. Otros se han ido actualizando
y su evolucion ha permitido que se mantengan vigentes por muchos anos.

5.1.1. ReactJs

ReactJs, o simplemente React, es una libreria de JavaScript muy popular
usada para crear interfaces. React fue lanzada y desarrollada por Facebook en
el ano 2013. Son ellos los encargados de mantenerla junto a una comunidad
de desarrolladores independientes y otras companias. Su disefio se enfocd
en facilitar muchas de las cuestiones complicadas asociadas al front-end de
sitios grandes. Inicialmente la comunidad se mostré escéptica debido a los
cambios de convenciones que presentaba React con respecto a otros frameworks
contemporaneos [8].

Aunque React sea una libreria muy compacta, que no trae todo lo que un
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desarrollador puede llegar a requerir, o que el c6digo que uno escribe parece
HTML dentro de JavaScript, React ha sabido mantenerse como framework
de front-end lider para crear Single Page Applications[9].

5.1.1.1. Desarrollo guiado por componentes

Component Driven Development (CDD) es la practica de desarrollo y
diseno de crear interfaces de usuario con componentes modulares. La Ul
se diseno siguiendo el principio bottom-up empezando por los componentes
basicos y progresivamente combinandolos para construir pantallas.

Las interfaces de usuario modernas cada dia crecen en complejidad
conforme la tecnologia avanza y las aplicaciones crecen, convirtiéndose en
estructuras acopladas delicadas y dificiles de depurar. Dividirlas de manera
modular permite que sea mas facil crear interfaces robustas pero sin sacrificar

flexibilidad.

Los cuatro pasos de CDD se resumen en:

Construir componentes de a uno Construir los componentes en aisla-
miento y definir sus estados relevantes.

Combinar componentes Utilizar varios componentes menores para agru-
par funcionalidad y mantener coherencia.

Ensamblar paginas Construir paginas combinando componentes compues-
tos.

Integrar las paginas en el proyecto Agregar las paginas conectando el
estado y la logica de negocios.

Dentro de los beneficios podemos nombrar que al desarrollar los compo-
nentes en aislamiento, practicas saludables como el testeo unitario son mas
accesibles y permiten al creador enfocarse en el componente y su comporta-
miento sin preocuparse por el entorno.

Otro beneficio es la posibilidad de crear librerias o muestrarios de com-
ponentes. Existen proyectos open source muy interesantes para la creacion de
exploradores de componentes donde se es posible visualizarlos que ya estan
creados e incluso interactuar y ver cémo reaccionan a cambios de estados;

18



entre los mas populares se encuentra React Storybook!.

5.1.1.2. Lodash

Lodash? es una libreria de Javascript ampliamente utilizada ya que
aporta muchas utilidades que permiten facilitar el manejo de arreglos y colec-
ciones. Tiene una gran influencia de lenguajes de programaciéon funcionales,
lo cual permite encadenar operaciones e incluso crear funciones compuestas o
currificar funciones normales.

Dentro de JavaScript se puede importar lodash y utilizar un guién bajo
(un ‘Low dash’) __ para acceder a las funciones expuestas.

A continuacion se listas algunas de las funciones que utilizamos en este
proyecto, mas alla de que lodash posee mas de 200 funciones de ayuda.

__.uniq(array)
Unig® Retorna un arreglo libre de valores duplicados.

_.uniq([2, 1, 21);
//=> 2, 1]

_ .flatten(array)

flatten* toma un arreglo como pardmetro y devuelve otro que posee solo
un nivel de valores. En JavaScript los arreglos pueden contener arreglos; esta
funcion aplana la estructura.

_.flatten([1, [2, [3, [4]1, 511);
/7 =>[1, 2, [3, [4]], 5]

IReact storybook - Build bulletproof Ul components faster https://github.com/
storybookjs/storybook

’https://lodash.com/
3https://lodash.com/docs/4.17.15#uniq
‘https://lodash.com/docs/4.17.15#flatten

19



© 0 9 O o s W N

= e
N = O

__.difference(array, [values])

La funcién difference® retorna un arreglo conteniendo los valores que
existen en el primer argumento pero no en los arreglos sucesivos.

_.difference([2, 11, [2, 3], [3D);
// => [1]

__.keys(object)

Esta funcién® devuelve un arreglo con los nombres de las propiedades
existentes en un objeto, solo las propiedades propias y no las heredadas.

function Foo() {
this.a = 1;
this.b = 2;

}

Foo.prototype.c = 3;

_.keys(new Foo);
// => ['a', 'b'] (iteration order is not guaranteed)

_.keys('hi');
// => [101’ 111]

__.some(collection, [predicate=__.identity])

La funcién some” recibe un arreglo o un objeto y una funcién predicado,
retorna un valor booleano que depende de si al menos un valor de esa coleccion
satisface la condicién. También se puede usar sin funcién predicado y lodash
actuara de manera acorde dependiendo de que estructura se use.

_.some([null, O, 'yes', false], Boolean);
// => true

Shttps://lodash.com/docs/4.17.15#difference
Shttps://lodash.com/docs/4.17.15#keys
"https://lodash.com/docs/4.17.15#some
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var users = [

{ 'user': 'barney', 'active': true },
{ 'user': 'fred', 'active': false }
1
// The ~_.matches™ iteratee shorthand.
_.some(users, { 'user': 'barney', 'active': false 1});
// => false

// The ~_.matchesProperty” iteratee shorthand.
_.some(users, ['active', false]);
// => true

// The ~_.property” iteratee shorthand.
_.some(users, 'active');
// => true

5.1.1.3. MomentJs

MomentJs® es una libreria especializada en interpretar, manipular y
mostrar fechas y mediciones temporales en JavaScript y permite abstraerse
de muchas cuestiones técnicas que se tienen que tener en cuenta a la hora de
manipular y mostrar unidades temporales en el proyecto.

La utilizaremos principalmente para hacer calculos sobre los tiempos que
llevan los procesos en ejecutarse, para obtener la fecha actual y principalmente
para mostrar fechas en la UI.

5.2. Tecnologias para el desarrollo mévil

5.2.1. React Native

React Native es un framework open source para desarrollar aplicaciones
para Android e iOS utilizando ReactJs y las propiedades que obtendriamos
al desarrollarlas de forma nativa.

Habitualmente en Android se desarrollan las apps en Java o Kotlin, en
iOS se hace lo mismo con Swift y Objective-C.

8https://momentjs.com/
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Con React Native utilizaremos componentes ReactJs que luego en tiempo
de ejecucion renderizaran la vista correspondiente a Android o iOS, como
muestra el ejemplo del cuadro 5.1.

Con un unico codigo en JavaScript podremos ejecutar tanto en Android

como en 10S.

Componente | Componente
React Nati . . D ipcié
eact Native | . .4 :0S escripcion

Contenedor genérico que

<View> <ViewGroup> <UIView> soporta eventos de toque
y estilos

<Text> <TextView> <UITextView> C.OHtenedor que muestra
lineas de texto
M if i

<Image> <ImageView> <UIImageView> u.est/r a diferentes tipos
de imagenes

Cuadro 5.1: Componente de React Native y su contraparte nativa para ambas

plataformas
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5.3. Lenguaje

5.3.1. JavaScript

Como lenguaje base para el desarrollo del IDE Web como asi también de
los clientes web y mobile se decidi6 utilizar JavaScript, lenguaje de programa-
cion encargado de dotar de mayor interactividad y dinamismo a las paginas
web. Cuando este se ejecuta en el navegador, no necesita de un compilador. El
navegador lee directamente el codigo, sin necesidad de terceros. Por lo tanto,
se le reconoce como uno de los tres lenguajes nativos de la web junto a HTML
(contenido y su estructura) y a CSS (disefio del contenido y su estructura).

JavaScript fue creado a mediados de los noventas por Brendan Eich,
quien trabajaba para Netscape. Aunque inicialmente era considerado un len-
guaje poco serio y sin mucho futuro, que solo servia para ser usado por
diseniadores y no-programadores, fue ganando popularidad. En 1997 debido
a la gran velocidad con la que JavaScript crecia, Netscape delegé el trabajo
de crear la especificacion del lenguaje y su futuro mantenimiento a la Euro-
pean Computer Manufacturers Association ?. La especificacién de ECMA se
publicé bajo el nombre FCMA-262 y un lenguaje ECMAScript que incluia
JavaScript, JScripts y ActionScript. Actualmente ECMAScript y JavaScript
suelen referirse a lo mismo, pero muchas veces se hace la distinciéon de que
JavaScript es el lenguaje y su implementacion, mientras que ECMAScript es
el estandar del lenguaje y la version del lenguaje. El anio 2005 fue un punto
de inflexion gracias a la publicacion del paper Ajaz: A New Approach to Web
Applications [Ajaz: un nuevo acercamiento para las Aplicaciones Webj[10] de
Jesse James Garrett donde se describe una nueva manera de obtener datos
asincronicamente, es decir, permitiendo interacciones mucho més complejas.
Este paper sobre AJAX resultaria revolucionario por las repercusiones y se
considera uno de los pilares de la internet como la conocemos hoy dia.

En el ano 2016 se lanzo6 la sexta version de ECMAScript conteniendo
muchas mejoras significativas al lenguaje y en la cual se adopté el nombre

ECMAScript 2015; desde entonces ha tenido una versién nueva cada afio °.

Actualmente JavaScript mantiene su reinado y en el 2022 marcd su

9ECMA, Asociacién Europea de Fabricantes de Computadoras

WWECMAScript Versions [Versiones de ECMAScript] https://en.wikipedia.org/wiki/
ECMAScript#Versions
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décimo afo consecutivo como el lenguaje de programaciéon més usado.!!

5.4. Tecnologias de backend

5.4.1. Node.Js

Node.Js es un entorno de ejecucioén (runtime) para JavaScript construido
con V8, un motor de JavaScript de Chrome de c6digo abierto escrito en C+-+
que implementa ECMAScript 2 y permite la ejecucion de cédigo JavaScript
en un ambiente de linea de comando.

Node.js es comunmente utilizado para el desarrollo back-end y gracias
a su naturaleza asincrénica es capaz de crear aplicaciones de servicios y
servidores web. También es muy popular para crear herramientas de linea de
comando.

Una aplicacion Node.js se ejecuta sobre un solo proceso, sin crear nuevos
hilos puede atender concurrentemente muchas peticiones. Node.js provee un
conjunto de primitivas asincrénicas para I/O en su libreria estdndar que
previenen operaciones bloqueantes; casi ninguna funcion en Node.js realiza
I/O directamente, por lo que el proceso nunca se bloquea [11]. Por ello, es muy
propicio desarrollar sistemas escalables en Node.js. El hecho de que Node.js
esté disenado para trabajar sin hilos no significa que no pueda aprovechar
miultiples nticleos en su entorno. Es posible generar subprocesos o procesos
hijos utilizando una API especial.

Una diferencia importante entre el desarrollo con JavaScript en un
navegador y Node.js es que en el navegador la version del interprete depende
de la versiéon del navegador instalado que tenga el usuario, mientras que en
Node.js esta dictaminada por la version que este instalada en el servidor. Por
lo tanto, actualizar o adoptar las nuevas versiones de ECMAscript es mucho
mas sencillo, e incluso se puede ejecutar Node.js con una serie de banderas
determinadas para habilitar caracteristicas experimentales que todavia no
son parte del estandar.

112022 Developer Survey, StackOverflow https://survey.stackoverflow.co/2022/
#most-popular-technologies-language

12V8 Documentation [V8, documentacién] https://v8.dev/docs
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Node.js posee un nimero impresionante de librerias creadas por la comu-
nidad a disposiciéon de los desarrolladores a través de la herramienta NPM.

NPM permite tener a disposicién mas de 350000 paquetes publicados.
Mediante la herramienta de linea de comando el desarrollador puede iniciar
un proyecto NPM simplemente ejecutando npm init[12], donde después de
una serie de preguntas, se termina inicializando un archivo package.json
donde esta escrita toda la informacion del nuevo proyecto, incluyendo version,
dependencias, y scripts que estan disponibles para poder ejecutar el proyecto
o correr los casos de prueba configurados. En el bloque de codigo 2 se puede
observar el contenido de un archivo package.json describiendo un proyecto de
ejemplo.
> npm init --yes
Wrote to /home/monatheoctocat/my_package/package. json:

{
"name": "my_package",
"description": "",
"version": "1.0.0",
"scripts": {
"test": "echo \"Error: no test specified\" && exit 1"
+,
"repository": {
"type": "git",
"url": "https://github.com/monatheoctocat/my_package.git"
},
"keywords": [],
"author": "",
"license": "ISC",
"bugs": {
"url": "https://github.com/monatheoctocat/my_package/issues"
},
"homepage": "https://github.com/monatheoctocat/my_package"
}

Bloque de cédigo 2: Ejemplo de archivo package.json con la informacién del
proyecto npm

5.4.2. Express

Node.js es una plataforma de bajo nivel, para hacer mas simple e in-
teresante el desarrollo existen muchas librerias que han sido adoptadas como
frameworks para determinadas situaciones. Usar Express es una de las ma-
neras mas populares y poderosas de crear servidores web. Se define como un
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framework web para Node.js, minimo y flexible, que proporciona un conjunto
solido del caracteristicas para las aplicaciones web y méviles. En el ejemplo
del bloque de cédigo 3 se puede ver que con tan solo una decena de lineas de
cddigo se puede tener un servidor web corriendo.

const express = require('express')
const app = express()
const port = 3000

app.get('/', (req, res) => {
res.send('Hola Mundo!")

b

app.listen(port, (O => {
console.log( Ejemplo de servidor escuchando en el puerto ${portl}”)

b

Bloque de codigo 3: Ejemplo de servidor web diciendo ‘hola mundo’ escrito
en Node.js usando Express

5.4.3. MeteordJs

MeteorJs se define como una plataforma de desarrollo fullstack para
JavaScript. Incluye un conjunto especifico de herramientas para facilitar el de-
sarrollo de aplicaciones, herramientas de construccion y paquetes seleccionados
de la comunidad de JavaScipt y NodelJs.

Dentro de las cualidades que MeteorJs posee se puede destacar que
permite el uso de un solo lenguaje, ya sea en el frontend como en el backend y
que provee medios para facilitar la reactividad, permitiendo que la UI refleje
el estado actual de la aplicacion con el minimo esfuerzo.

MeteorJs nos provee de varias soluciones ya resueltas para distintas
partes de una aplicaciéon. Nosotros usaremos solo un subconjunto de esas
soluciones pero quedan muchas maés sin aprovechar; incluso con el uso de
paquetes de la comunidad se puede ampliar considerablemente las capacidades
de la plataforma.

A continuacion se listan y describen algunos de los aspectos de MeteorJs
que durante el desarrollo del IDE Web han sido de gran ayuda.
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5.4.3.1. Colecciones

MeteorJs usa las colecciones para almacenar datos. Las colecciones son
estructuras especiales que se encargan de almacenar la informaciéon de manera
permanente en la base de datos MongoDb del server y sincronizarla con cada
uno de los navegadores de los usuarios conectados. Al utilizar MongoDb5.4.5.2
las colecciones estan formadas por documentos (en un formato EJSON) y la
plataforma ofrece un alto nivel de abstraccién para poder facilitar la operatoria
de almacenamiento, bisqueda y modificacion de datos.

En el ejemplo del bloque de coédigo 4 se puede observar como se crea una
coleccion, y al especificarle un nombre le estamos diciendo a MeteorJs que
esta coleccion se tiene que persistir en la DB y que todos los usuarios pueden
acceder a los datos contenidos en la coleccién. Por supuesto hay mecanismos
para facilitar el control de acceso a estos datos pero no los veremos en este
momento.

// Creando una coleccion
const Messages = new Mongo.Collection('messages');

// Creando un muevo mensaje
Messages.insert({ text: 'Hello, world!' });

Bloque de c6digo 4: Ejemplo de creaciéon de coleccién en MeteorJs

5.4.3.2. Publicacién y suscripcion

Este es un mecanismo por el cual MeteorJs controla qué conjunto de
datos son expuestos y como los clientes se subscriben a ellos. Publicacién
y suscripcién (pub/sub)[13] no es un concepto exclusivo de MeteorlJs, es
un patrén de disennio conocido y probado que brinda varias ventajas. El
patrén pub/sub desacopla la légica de comunicacién y la logica de negocio,
permitiendo aislamiento de componentes, conservando el sistema robusto pero
mantenible. Este bajo acoplamiento permite un crecimiento elastico entre las
distintas partes del sistema. Desde el punto de vista del desarrollo, permite
modularizar e incluso permite la comunicaciéon entre sistemas de distintos
origenes o creados con distintos lenguajes.[14]

En el bloque de c6digo 5 podemos observar como el servidor expone
una coleccién a los clientes, pero solo con un subconjunto de los datos
totales, filtrados en este caso por la propiedad userld. El cliente al suscribirse
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// En el servidor
const Widgets = new Mongo.Collection('widgets');
Meteor.publish('widgets', function () {

return Widgets.find({userId: this.userId});
s

// En el cliente
const Widgets = new Mongo.Collection('widgets');
const subscription = Meteor.subscribe('widgets');
const loading = !subscription.ready();
let myWidgets = {}
if (!loading && widgetId) {
myWidgets = Widgets.find({});
¥

return myWidgets;
Bloque de cédigo 5: Ejemplo béasico de publicacion y suscripcion

solo recibe esos documentos. También se puede dar el caso en que solo se
sincronicen documentos que van a ser mostrados inmediatamente, es decir, si
tuviésemos una lista y se fuera mostrando por paginas, solo las paginas que
se estan visualizando contendrian datos mientras que las paginas siguientes
se sincronizarian bajo demanda.

5.4.3.3. Paquetes MeteorJs

Unas de las facilidades de MeteorJs es la posibilidad de utilizar ”paque-
tes” Open Source (codigo abierto) que la comunidad publica. Estos médulos
se encargan de agregar nueva funcionalidad o modificar las capacidades del
framework. Cada uno de estos paquetes fueron siendo instalados a medida
que el desarrollo lo requeria, a continuacion se detallan algunos paquetes que
jugaron un rol fundamental en el desarrollo del IDE Web.

Astronomy

Astronomy [15] permite definir el modelo de la informacién almacenada
en las colecciones de MeteorJs. Nos provee una manera facil de poder tener
control sobre las propiedades y validaciones que los objetos tienen que cumplir
y que originalmente, dada la naturaleza schemeless (libre de esquema) del
motor de base de datos MongoDB, no es posible.
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Este modulo es uno de los mas importantes dado que toda la capa de
modelo esta definida usando los esquemas de Astronomy.

5.4.3.4. Métodos Meteor

MeteorJs permite la creaciéon de funciones o métodos universales que
funcionan tanto en el front-end como en el back-end. Esto permite desarrollar
funcionalidad sin tener en consideraciéon en donde se esta ejecutando.

En el IDE Web contamos con muchos métodos MeteorJs, en especial
aquellos que hacen referencia al procesamiento de datos. En el ejemplo mostra-
do en el bloque de cédigo 6 se demuestra un método MeteorJs especializado
para buscar el perfil de un usuario a partir del nombre se usuario.

Meteor .methods ({
'findUser': function(username) {
return Meteor.users.findOne ({
username: username

oA
fields: { 'username': 1 }
B
}
B;

Bloque de cédigo 6: Ejemplo basico de un método de meteor.

5.4.4. Babel

Babel es la herramienta que nos permite manipular el codigo fuente y
utilizar las ultimas adiciones de JavaScript pero seguir siendo compatible con
navegadores y ambientes que no soportan esas caracteristicas. Es decir, Babel
traduce el codigo escrito, el termino técnico en inglés es transpile, y produce
un cédigo que dependiendo de la sintaxis utilizada puede contener agregados
que lo hacen retro-compatible. En el bloque de cédigo 7 se puede observar un
ejemplo simplificado de la transformacién que se logra. El cédigo agregado
tiene el nombre de polyfill.

Si bien el ejemplo es simple se ve claramente como el codigo resultante
esta traducido para que cualquier ambiente compatible con ES5 lo pueda
ejecutar. Otra caracteristica interesante de Babel es que se le pueden agregar
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plugins para ampliar su funcionalidad, ya sea para agregar nuevos polyfills o
hacer nuevas transformaciones al cédigo inicial.

// Babel Input: ES2015 arrow function
[1, 2, 3].map(n => n + 1);

// Babel Output: ES5 equivalent
[1, 2, 3].map(function(n) {
return n + 1;

B

Bloque de cédigo 7: Ejemplo de como Babel transforma cédigo escrito en
ES2015 en c6digo compatible con navegadores antiguos.
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5.4.5. Bases de datos

En nuestro proyecto se hacen uso de varios motores de bases de datos
distintos y variados. La elecciéon de cada uno esta basada en el problema a
resolver junto con la experiencia previa del equipo de desarrollo.

5.4.5.1. MySQL

MySQL es un sistema de gestion de bases de datos relacional desarrollado
bajo licencia dual: Licencia ptublica general /Licencia comercial por Oracle
Corporation y esta considerada como la base de datos de codigo abierto mas
popular del mundo!3, y una de las mas populares en general junto a Oracle y
Microsoft SQL Server, todo para entornos de desarrollo web.

MySQL presenta algunas ventajas que lo hacen muy interesante para los
desarrolladores. La més evidente es que trabaja con bases de datos relacionales,
es decir, utiliza multiples tablas que se interconectan entre si para almacenar
la informacion y organizarla correctamente.

Al ser basada en codigo abierto es facilmente accesible y la inmensa
mayoria de programadores que trabajan en desarrollo web han utilizado
MySQL en alguno de sus proyectos. MySQL esta ampliamente extendido y
cuenta ademdas con una ingente comunidad que ofrece soporte a otros usuarios.
Pero estas no son las tnicas caracteristicas como veremos a continuaciéon:

Arquitectura Cliente y Servidor MySQL basa su funcionamiento en un
modelo cliente y servidor. Es decir, clientes y servidores se comunican
entre si de manera diferenciada para un mejor rendimiento. Cada cliente
puede hacer consultas a través del sistema de registro para obtener
datos, modificarlos, guardar estos cambios o establecer nuevas tablas
de registros, por ejemplo.

Compatibilidad con SQL SQL es un lenguaje generalizado dentro de la
industria. Al ser un estandar, MySQL ofrece plena compatibilidad, por
lo que un desarrollador que ha trabajado con otro motor de bases de
datos relacional no tendra problemas en migrar a MySQL.

13DB-Engines Ranking [Ranking de Bases de Datos] https://db-engines.com/en/
ranking
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Vistas Desde la version 5.0 de MySQL se ofrece compatibilidad para poder
configurar vistas personalizadas del mismo modo que podemos hacerlo
en otras bases de datos SQL. En bases de datos de gran tamaio las
vistas se hacen un recurso imprescindible.

Procedimientos almacenados MySQL posee la caracteristica de no pro-
cesar las tablas directamente sino que a través de procedimientos alma-
cenados es posible incrementar la eficacia de nuestra implementacion.

Disparadores (triggers) MySQL permite ademds poder automatizar cier-
tas tareas dentro de nuestra base de datos. En el momento que se
produce un evento otro es lanzado para actualizar registros o optimizar
su funcionalidad.

Transacciones Una transaccion representa la actuacion de diversas opera-
ciones en la base de datos como un dispositivo. El sistema de base de
registros avala que todos los procedimientos se establezcan correcta-
mente o ninguna de ellas. En caso por ejemplo de una falla de energia,
cuando el monitor falla u ocurre algiin otro inconveniente, el sistema
opta por preservar la integridad de la base de datos resguardando la
informacion.

5.4.5.2. MongoDB

MongoDB es un sistema de base de datos NoSQL, orientado a docu-
mentos y de codigo abierto. Una de sus principales caracteristicas es que nos
permite guardar nuestras estructuras o documentos en formato BSON (una
especificacién similar a JSON 4).

MongoDB es Schemaless lo que permite que los documentos tengan
estructuras diferentes sin afectar su funcionamiento, algo que no podemos
hacer con las tablas de las bases de datos relacionales. [16]

En MongoDB, las colecciones son el equivalente a las tablas en una
base de datos relacional. Las colecciones agrupan documentos, que serian
correspondientes a las filas en el modelo relacional. Los documentos se escriben
en formato BSON. Las claves representan columnas y los valores el contenido
de la celda. Los valores pueden ser: numéricos, booleanos, strings, arrays u
otros documentos BSON.

14JSON vs BSON https://www.mongodb. com/json-and-bson#json-vs-bson
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5.4.5.3. SQLite

SQLite es una libreria software que posibilita la gestién de bases de
datos relacionales. [17] A diferencia de otros gestores de base de datos cliente-
servidor, no esta implementado de manera independiente al programa con el
que establece comunicacién, mas bien forma parte de él, integrandose en su
estructura, formando lo que se denomina un gestor de base de datos embebido
o empotrado. Por lo tanto, todas las operaciones de base de datos se manejan
dentro de la aplicacion mediante llamadas y funciones contenidas en la libreria

SQLite.

Almacena toda una base de datos en un solo archivo que contiene las
tablas e indices. Organiza las tablas en Arboles B+ y los indices en Arboles

B[18)].

Principales caracteristicas

Cero configuracion A diferencia de otros motores de base de datos no se
necesita ninguna configuracién externa, instalacion de software o archivo
de configuracién para empezar a usar una base de datos SQLite.

Empotrable (o embebible) No se necesita otro proceso servidor dedicado
para SQLite. La libreria de SQLite se acopla o empotra en el codigo
fuente de la aplicacion cliente. No hay protocolos de comunicacion
externos requeridos para poder usar estas bases de datos.

API Al estar creado usando C, la comunicacién entre el cliente y el motor
sucede de manera interna y no requiere consideraciones especiales a la
hora de compilar.

Soporte para transacciones Soporta ACID y no se requiere ningtin tipo
de proceso especial para recuperar una base de datos que no logro
completar una transaccion de manera exitosa. En la operaciéon de
lectura el motor SQLite lleva a cabo todas las acciones necesarias para
realizar un rollback (retroceso) al estado inmediato anterior.

Seguridad de hilos (Thread-safe) Muchos hilos pueden acceder a la mis-
ma base de datos concurrentemente.

Liviano La libreria completa tiene un peso de cerca de 320Kb cuando todas
las caracteristicas de SQLite estan habilitadas, bajando hasta 190KDb si
se reducen las caracteristicas en tiempo de compilacién al minimo.
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Personalizaciéon Provee un marco robusto para la creacién de funciones,
funciones de agregacion y agrupacion personalizadas.

Soporta UTF-8 y UTF-16 .

Multi-plataforma Funciona en todos los sistemas de escritorio como asi
también en dispositivos empotrados moviles, como teléfonos celulares e
incluso en sistemas diminutos con capacidades minimas de cémputo y
memoria. Las bases de datos son compatibles entre todas las plataformas,
sin importar su arquitectura u origen.

Un solo archivo Una base de datos por archivo, junto con los indices y
metadata necesaria. Este enfoque hace que sea sumamente facil mover,
copiar y respaldar estas bases de datos.

SQLite soporta un subconjunto de herramientas para la manipulacion
y defensién de datos de ANSI SQL-92 '° muy extenso y algunos comandos
exclusivos de SQLite. Algunas caracteristicas de SQL soportadas:

Lenguaje de definicion de datos, DDL

» Creacién y borrado de tablas, indices, vistas y triggers (disparadores)

» Soporte parcial para ALTER TABLE (renombrar tabla y agregar colum-
nas)

» Restricciones (constraints) UNIQUE, NOT NULL y CHECK
s Restricciones de clave foranea
» Autoincremento

» Resolucion de conflicto

Lenguaje de manipulacién de datos, DML

= INSERT, DELETE, UPDATE y SELECT

= Subconsultas y pasaje de parametros de subconsultas exteriores

https://es.wikipedia.org/wiki/SQL-92
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= GROUP BY, ORDER BY y limites.
= INNER JOIN, LEFT OUTER JOIN y NATURAL JOIN

= UNION, UNION ALL, INTERSECT y EXCEPT

Comando transaccionales

BEGIN

= COMMIT

= ROLLBACK

= SAVEPOINT

= ROLLLBACK TO

= RELEASE
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5.5. Desarrollo y caracteristicas del IDE Web

5.5.1. Requerimientos

Basandonos en lo expuesto anteriormente se elabora una lista de Re-
querimientos funcionales que definen los aspectos fundamentales del sistema.
Muchos de estos requerimientos surgen en la concepcion de la idea del desarro-
llo y otros surgen en momentos posteriores refinando funcionalidad existente
o agregando nuevas capacidades al sistema.

5.5.1.1. Actores

Para poder entender el comportamiento de la aplicacién tenemos que
poner en claro los distintos roles de usuario que intervienen y sus relaciones.
En muchos casos los actores tienen su contraparte equivalente como entidad
en el modelo de la base de datos

Usuarios editores Los editores son los principales usuarios del IDE Web y
son los desarrolladores que programan widgets. Utilizaremos el término
editores para referirnos a ellos y asi evitar la confusién con los propios
desarrolladores del IDFE Web. En cuestion de relaciones, los editores
pueden pertenecer a uno o varios grupos; los grupos son una manera de
poder discriminar conjuntos de usuarios de manera simple y efectiva. Si
llevamos este concepto de grupo al ambito del negocio podriamos decir
que una empresa interesada en desarrollar sus widget seria un grupo, y
todos los usuarios editores que dicha empresa registre serian editores.

Usuarios reviewer Los usuarios con rol de reviewer pueden realizar las
mismas acciones que los editores pero ademas tienen acceso a los con-
troles dedicados a la auditoria de los widgets. Los reviewer cumplen
un papel importante y son intrinsecamente empleados de la empresa
desarrolladora del IDE Web, dedicados a auditar los widgets en busca
de vulnerabilidades de seguridad y problemas de performance. Ade-
mas, estan encargados de verificar aspectos relacionados al marketing y
cuestiones legales.

Usuarios Administradores Los administradores son usuarios todopodero-
sos que funcionalmente tienen las mismas capacidades que los editores
y los reviewer, pero ademas tienen acceso a controles de configura-
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cion de la aplicacion tnicos para administradores que mas adelante se
detallaran.

Usuarios Finales Si bien no tienen un rol asignado a nivel codigo, es impor-
tante hacer la distincion. Los usuarios finales son aquellos que poseen
datos en el sistema y mediante el uso de los widget acceden a su visuali-
zacion. Es decir, son los consumidores de esta herramienta.

5.5.1.2. Lista de casos de uso iniciales

= Como editor puedo ingresar al sistema de publicacién IDE Web usando
mi usuario y contrasena.

= Como editor puedo crear un widget e ingresar su informaciéon basica.

= Como editor puedo escribir el cédigo fuente de un widget y ver de
manera inmediata como se ejecuta.

= Como editor tengo acceso a herramientas de desarrollo que faciliten la
programacion de un widget.

= Como editor puedo ver y modificar todos los widgets creados por mi y
los de otros editores pertenecientes a los mismos grupos que yo.

= Como editor puedo enviar un widget a revision.
» Como editor puedo marcar un widget aprobado como publicado.
= Como editor puedo derivar una nueva version de un widget publicado.

= Como editor puedo pertenecer a varios grupos, los widgets pueden
pertenecer a un solo grupo a la vez.

Durante las numerosas sesiones de brainstorming donde se idearon estos
casos de uso también surgieron ideas para ampliar el repertorio de carac-
teristicas y mejorar la experiencia de los editores y de los usuarios finales.
Algunas de estas ideas se discuten en la secciéon de desarrollos futuros (ver
Trabajos futuros). Se priorizaron los casos de uso que permitian obtener un
sistema completamente funcional para poder luego enfocarnos en construir
funcionalidad especifica teniendo usuarios que hayan validado el esfuerzo
inicial.
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5.6. Prueba de concepto inicial sobre la im-
plementaciéon

Basandonos en los requerimientos iniciales y luego de varias sesiones
donde el equipo proponia soluciones y se analizaba su factibilidad teorica,
se llegd a la conclusion que necesitabamos realizar una o varias pruebas de
concepto para validar las siguientes hipotesis sobre ciertos aspectos que a
priori parecian desafiantes de resolver:

1. Para poder distribuir el widget necesitamos almacenarlo de tal manera
que sea agnostico a la plataforma, es decir, que sea posible su ejecucion
en varios ambientes (web o mobile).

2. Deberiamos proveer al editor de una manera de visualizar lo que esta
programando.

3. Un editor deberia poder escribir consultas SQL para acceder a los
datos del usuario que esté ejecutando el widget (los llamados usuarios
finales, Ver Actores) pero no deberia poder acceder a los datos de otros
usuarios. Esta premisa era de vital importancia para poder cumplir con
las especificaciones de HIPAA sobre acceso a datos personales.

5.6.1. Cbdigo como servicio

Para el problema nuimero 1 la prueba de concepto se baso en verificar si
podiamos hacer que Babel funcionara siendo instanciado desde JavaScript y
asi poder pasarle argumentos que nos permitiera alimentarlo con el codigo
del widget escrito por el editor.

El resultado fue muy prometedor ya que encontramos la herramienta
@babel/core!® que nos permitia utilizar todas las capacidades de Babel
a gusto, ejecutandolo desde un método de MeteorJs asincrénicamente (ver
bloque de codigo 8) y, usando el codigo del widget y otros pardametros de
configuracion, podiamos hacer que nos entregue una sola cadena de caracteres
que representara el widget listo para ser almacenado. En adelante llamaremos

https://babeljs.io/docs/en/babel-core
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codigo transpilado'” a este cédigo resultante, para evitar confusién con el
codigo que el editor escribio, el cual fue la materia prima de este proceso.
Modificando la lista de opciones que le pasdbamos a Babel también podiamos
agregarle varios polyfills ¥ para que ese cédigo pudiera ser ejecutado en
mobile y en web. Esta soluciéon nos parecié adecuada, dado que mantener el
codigo transpilado| en la base de datos en forma de string nos permitia poder
distribuirlo mucho maés facilmente que si fueran archivos.

Meteor.methods ({
'babelify.js' ({ rawCode }) {
return new Promise((resolve, reject) => {
try {
const { code, map } = Babel.transform(rawCode, {
presets: [BabelEs2015, BabelReact],
plugins: [BabelSpread]
b
resolve({code, map});
} catch (error) {
throw new Meteor.Error (500, error.message, error)
}
B
b;

Bloque de c6digo 8: Declaracion del método de MeteorJs que se encarga de
convertir el cédigo escrito en codigo transpilado

5.6.2. Previsualizacion inmediata del widget

Ya teniendo el codigo transpilado del widget podiamos ejecutarlo en el
mismo navegador para obtener una previsualizacion casi inmediata de lo que
se estaba programando, y asi quedaba resuelto el problema ntimero 2. Se ided
un diseno dividido en la UI del IDE Web para que el cdédigo fuente se visualice
al mismo tiempo que se ejecuta la previsualizacion del codigo transpilado. En

" Transpilador es un tipo especial de compilador que traduce de un lenguaje fuente a
otro fuente también de un nivel de abstraccién parecido. Se diferencia de los compiladores
tradicionales en que estos reciben como entrada ficheros conteniendo cédigo fuente y generan
c6digo maquina del més bajo nivel.

18Un polyfill es un fragmento de cédigo (generalmente JavaScript en la Web) que se
utiliza para proporcionar una funcionalidad moderna en navegadores antiguos que no lo
admiten de forma nativa.
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la Figura 5.1 se muestra una simplificaciéon de las zonas que se planearon para
la UL

LN x  +

€« > c e

Figura 5.1: Disenio general de la Ul propuesta

En etapas posteriores del desarrollo se introducirdn elementos y detalles
que complementan este planeamiento inicial como por ejemplo que el ancho
de la columna de previsualizacién sea el mismo ancho que tienen los celulares
19 para poder visualizar el disefio del widget con la mayor fidelidad al producto
que el usuario final vera en su pantalla.

5.6.3. Consultas SQL dentro de los widgets

Para el punto nimero 3 es importante entender la motivacién y necesidad
de que se pueda escribir SQL pudiendo tener otras alternativas para acceder
a esa informacién como llamadas a una API REST o incluso accediendo a
estructuras de datos ya declaradas en el contexto del widget. Los profesionales
biotecnologos, titulo que tienen la gran mayoria de los empleados del sector
del laboratorio, junto con los data Scientist son los encargados de darle sentido

9Ge tomo como referencia el modelo de iPhone mas popular entre la poblacién target
que se determino que serian potenciales usuarios de esta plataforma mediante estadisticas
demogréficas conocidas dentro de la empresa de antemano.
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a los datos almacenados, encontrar relaciones entre si y probar las hipdtesis
que luego deberan ser presentadas a los consumidores finales de alguna
manera amigable a través de distintos widgets. Algo que se ha visto reflejado
en otros desarrollos anteriores en la empresa, es que estos profesionales
estdn acostumbrados desde su formacion a realizar pruebas y relacionar
datos utilizando alguna variante de SQL. Este requerimiento es entonces
una manera de facilitarle el trabajo al editor de los widgets y permitirle que
pueda insertar el cédigo SQL para consultar datos que haya escrito algin
biotecndlogo, de manera directa y sin mayores modificaciones. La experiencia
nos ha demostrado que estas consultas suelen ser muy extensas y generalmente
estan escritas de una manera poco optimizada, con muchas subconsultas y
técnicas de agrupamiento y calculo que, para una persona con formacién
académica en ciencias de la computacion, resultan poco elegantes. Este estilo
de consultas y la cantidad masiva de informacién que suelen contener las
tablas con las que se trabajan, han empujado al equipo de desarrollo del
IDE Web a explorar maneras de mejorar la performance en las consultas sin
alterarlas de manera directa.

5.6.3.1. Segmentaciéon y aislamiento de informacién del usuario
final

Para poder garantizar que el editor tenga la libertad de escribir SQL
sin restricciones pero que tnicamente tenga acceso a los datos del usuario
final, se decidié aplicar una técnica llamada segmentacién de datos donde
mediante mecanismos de sincronizacion se toman los datos del usuario final
y se copian a una base de datos exclusiva para ejecutar en ese entorno las
consultas SQL requeridas. Esta técnica, aplicada en nuestro contexto, nos
brinda como ventaja inmediata que no importa qué comandos SQL contenga
la consulta, los datos ajenos al usuario final simplemente no estan en esa
base de datos, mitigando el riesgo de filtrado de informacién. Aunque esto
es efectivo, nos impone un nuevo requerimiento y es que esas bases de datos
aisladas por usuario tienen que mantenerse actualizadas con los tltimos datos
que puedan existir en la base de datos comunitaria.

Podemos diferenciar claramente tres operaciones que se van a realizar
sobre estas nuevas bases de datos aisladas.

» Creacién y sincronizacién inicial

» Consultas
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= Operaciones de sincronizaciéon

Esta funcionalidad de SQL en los widgets se torné una pieza fundamental
del desarrollo, por lo que se brindan detalles al respecto posteriormente con
mayor detenimiento.
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5.7. Arquitectura del sistema e interconexio-

nes
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Figura 5.2: Interconexiones del Ide Web con otras partes del ecosistema

5.7.1. Recursos compartidos: Base de Datos MySQL

La empresa maneja toda la informacién de pacientes y clientes en una base
de datos MySQL. Esta base de datos inicialmente tenia el tinico propésito de
almacenar determinados datos de pacientes referidos a un estudio en particular
pero con el paso del tiempo y el crecimiento de la empresa fue tomando un
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caracter generalista y hoy posee informaciéon de variada indole y muchas
tablas de gran tamano.

El IDE Web tiene como dependencia esta base datos por varios motivos.
Primero por el control de usuarios, la informaciéon de los editores del IDE Web
y usuarios finales (pacientes/clientes) se encuentra almacenada en esta base
de datos. También es aqui donde el IDE Web va a ir a buscar la informacion
sobre estudios que potencialmente los editores usen para presentar al usuario;
si bien el acceso no es directo, esta base de datos es la fuente de informacion
primaria. Queda fuera del alcance de este documento la estructura total de la
base datos, pero ciertas tablas seran presentadas oportunamente cuando sea
necesario.

5.7.2. Servicios internos: Login Service

El IDE Web consume una API interna para el manejo de la autentica-
cién de usuarios. Especificamente se implementa OAuth2.0 [19]. El equipo
que mantiene la API distribuye un paquete de meteor mediante NPM que
expone interfaz para hacer uso de los servicios de autenticacion, creacion y
modificacién de usuarios y los perfiles de los mismos. Al agregar ese médulo
como dependencia, en nuestro proyecto podemos utilizar los métodos listados
en el bloque de codigo 9.

Auth.prototype.getUser(userId, token);
Auth.prototype.getProfile(id, token);
Auth.prototype.createUser(user, profile);

Auth.prototype.updateUser (userId, username, password, profileAttributes, token)

Auth.prototype.updateProfile(userId, profileAttributes, token);
Auth.prototype.searchUsers(filter, token);
Auth.prototype.getUsers(token) ;

Auth.prototype.login(username, password);
Auth.prototype.resetPassword(token, userId, passwor);
Auth.prototype.changePassword(email, template, token);
Auth.prototype.emailAvailability(email);

Bloque de cédigo 9: Métodos del cliente del Login Service disponibles

5.7.3. Servicios internos: CMS Service

La empresa cuenta con un microservicio dedicado al manejo de contenido
CMS, el cual mediante una API Rest permite el acceso a texto localizado y
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contenido estatico. Una de las principales ventajas de esto es la posibilidad
de realizar cambios en un texto, por ejemplo, sin la necesidad de desplegar
nuevamente las aplicaciones que muestran dicho texto.

El acceso al contenido del CMS Service se realiza mediante Métodos de
meteor, como se ven en el bloque de cédigo 10, que abstraen las llamadas a
la API y pueden ser utilizados, no solo por el frontend (Widgets o el IDE
Web mismo) sino también por el backend, como por ejemplo el proceso que
transforma los widgets en codigo transpilado para almacenarlo.
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import logger from './logger';

const CMS_APP_ID = '...';

const CMS_API_URL = 'https://.../api
const CMS_COMPONENT
const TTL_CMS_CACHE

12;
class CmsManager {

buildQueryString(component, locale
return ~${CMS_API_URL}7clientId=
X

async getKeysFor (component, locale
return new Promise((resolve, rej

HTTP.call('GET', url, {},
(err, result) => {
if (err){

logger.info({ type: 'cms-query-error', error: JSON.stringify(err) 1});

return reject(err)
}
resolve(result.data);
b
B
}
}

Meteor.methods ({
async getTranslations(component =
if (!'Meteor.userId()) {
return null;

}

const cms = new CmsManager();

let apiResponse = await cms.getKeysFor (component, locale);
return apiResponse.translations[CMS_COMPONENT]

}
b

Bloque de c6digo 10: Clase y método de Meteor para acceder al contenido

localizado del CMS

/vl/localize';
'external-partners';

) o

${CMS_APP_ID}&locale=${locale}&component=${component}"

"', locale) {
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'en-US') {

ect) => {

let url = this.buildQueryString(component, locale);

logger.info({ type: 'cms-fetch-keys', userId: Meteor.userId() }, 'cms');



5.7.4. Login y manejo de sesion

La pantalla de login, si bien es simple como se ve en la figura 5.3,
contiene todos los elementos necesarios para este tipo de secciones. Ademas
del formulario de login, se encuentran presentes opciones como Recuperar
contrasena y Crear nuevo usuario. Al momento de la escritura de esta tesina
la funcionalidad para crear una nueva cuenta se encuentra inhabilitada, como
se explica mas adelante, ya que los usuarios se sincronizan desde la base de
datos general de la empresa hacia la aplicacién MeteorJs. Si bien esto es
suficiente por el momento, esta planeado proveer un formulario estandar de
creacion de usuario para desacoplar ambas bases de datos y poder tener un
control de acceso mas granular.

Durante la etapa inicial del servidor, MeteorJs define una funcién mane-
jadora de login (ver bloque de cédigo 11). Se realiza la captura de credenciales
mediante el formulario de la pantalla de login.

Sign In

Email address

Password

| forgot my password

Create a new account

Figura 5.3: Pantalla de login

Se hace uso de la API del Servicio de Login (5.7.2), la cual ante una
respuesta positiva el servidor de Login extiende un token y se desencadena
una llamada al modulo Accounts de MeteorJs para que se lleven a cabo las
verificaciones necesarias.
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const tokenLoginHandler = ({token, emaill}) => {
let _id = null;
let userId = null,;
try {
const ref = jwt.verify(token, process.env.AUTH_SECRET)
userld = ref.user_id;
const attributesId = ref.document_id;
const accessToken = ref.access_token;
const mysqlUser = MysqlClient.syncQuery(
"SELECT id FROM users WHERE user_id = "${userId}""
YL01['id'];
const user = Meteor.users.findOne({ 'username': userld });
if (user) { // Usuario ya existe en la coleccion interna
_id = user._id;
Meteor.users.update({ _id }, {
$set: {
'profile.accessToken': accessToken,
'profile.authToken': token,
'createdAt': user.createdAt || moment.utc().format(),
}
b
logger.info({type: 'login', userId}, 'auth');
} else { // Usuario nunca antes visto en el ide, se agrega
const localUser = {
username: userld,
profile: { userId, mysqlUser, attributesId, accessToken, authToken: token }
+
logger.info({type: 'mew', userId}, 'auth');
_id = Meteor.users.insert(localUser);
}
return { userId: _id };
} catch (error) {
logger.error ({
type: 'failed',
userld,
error: JSON.stringify(error, Object.getOwnPropertyNames(error))}, 'auth'
);

return null;

Bloque de cédigo 11: Funcién de verificaciéon de token y sincronizacion del
usuario entre bases de datos

Se puede observar en el bloque de codigo 11 que no solamente se verifica
el token sino que también se consulta a la base de datos compartida MySQL
(linea 9) sobre el usuario. Si el usuario en cuestién todavia no existe en la
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coleccion de usuarios de MeteorJs (linea 12) entonces se crea (linea 48); en
caso de ya encontrarse en la coleccion, sus datos son actualizados para reflejar
su sesién actual (linea 34). El resto del cédigo se encarga de registrar en el log
los distintos eventos para poder tener visibilidad en caso de errores y también
para estar en linea con las regulaciones de log que impone HIPAA.
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5.7.5. Ciclo de vida de un Widget
5.7.5.1. Composicion y anidamiento

Durante las primeras presentaciones a los gerentes técnicos de la empresa
sobre el avance del proyecto surgié un requerimiento que inicialmente habia
sido descartado porque se considerd que su funcionalidad superaba el alcance
del MVP que se estaba realizando, pero la gerencia decidi6 que era necesario
para probar los limites del producto y poder ampliar las estrategias de
marketing previstas.

Los cambios se refieren a cémo los widgets se denominarian ahora Stories
y pasarian a formar parte de otros widgets llamados Apps. Es decir que las App
serian la unidad publicable, y las Stories conformarian la unidad ejecutable,
pudiendo haber muchas Stories en una App. La mejor analogia para esta
estructura es imaginar una aplicaciéon maévil con distintas tabs, en donde cada
tab seria una Story de la App. Este cambio nos permite por ejemplo tener
una App relacionada con algin aspecto médico en particular, como diabetes
u otra enfermedad crénica, y tener dentro de esa App un numero variables de
Stories donde en cada uno se trata o se muestra una tematica especifica de
dicha enfermedad.

Podemos entonces agregar a la lista de requerimientos iniciales los si-
guientes:
= Como editor puedo crear Apps
= Como editor puedo definir la lista de Stories que conforman una App

= Como editor puedo modificar las caracteristicas de una App como el
titulo, icono, descripcion, etc.
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5.7.5.2. Posibles estados

Los posibles estados de un widget marcan distintas etapas de revision y
publicacion.

> Draft

H

Pending Review

1

In Review

Rejected

Approved

Published

Figura 5.4: Diagrama de estados posibles de un widget

Como se muestra en el diagrama de estados posibles (Figura 5.4) se
utiliza el estado draft como punto de partida pero también es el tinico estado
del widget que permite modificar el codigo escrito, es decir, si la Story esta en
proceso de revision (In review) y el auditor pide que se realice un cambio,
al ingresar a modificar el cédigo el IDE Web advertira al editor que la Story
automaticamente se movera al estado draft si se modifica alguna de las
propiedades de la Story, como el titulo o el codigo, etc.
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5.7.5.3. Pantalla de inicio

Luego del login el usuario ingresa finalmente al sistema, en la Figura 5.5
se pueden observar tres grupos de elementos.

My Dashboard Admin Documentation Logout
Your Stories 2earch on dop
STORIES 0O
Newest =
DRAFT O PENDING REVIEW O IN REVIEW O REJECTED © APPROVED C PUBLISHED O
e O
o .

You don't have any apps yet.

How about start creating your first app right now?

Figura 5.5: Pantalla de inicio

Cabecera Mostrando el logo y enlaces hacia el panel de administracion y la
documentacién. Ambas secciones se detallardn mas adelante.

Barra de navegacion Donde se presenta un buscador, un filtro rapido para
visualizar solo Stories o Apps y un selector para elegir mediante que
criterio se ordenaran los items a mostrar. Se puede observar también
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una serie de botones que permiten filtrar atin méas los items mostrados,
dependiendo del estado que éstos tengan.

Contenido Inicialmente el espacio esta vacio, invitando al usuario a tomar
la iniciativa y crear la primera app. Conforme se vayan creando nuevos
elementos se iran mostrando en esta area.

La pantalla de inicio esta pensada para permitir al usuario acceder de
manera inmediata a funcionalidad frecuente como puede ser editar una app
y/o filtrar la lista mostrada para facilitar la identificacién. Cada app puede
tener varios stories y cada story esta representada con una tarjeta (figura
5.6) en la pantalla de inicio. El nimero de tarjetas puede crecer facilmente al
administrar mas de una app, por lo que el filtrado tiene un papel importante
en la experiencia del usuario al utilizar esta pagina en particular.

& Edit App

]

‘ [ External Preview

Probiotic food index

Figura 5.6: Tarjeta de un widget en la pantalla de inicio junto con el menu
contextual desplegado

5.7.5.4. Creacién y edicién

La creacién y edicion se realizan utilizando el mismo formulario (Figura
5.7), el cual permite al usuario definir una serie de propiedades necesarias
para poder satisfacer varios aspectos del negocio. Las propiedades bésicas son
nombre y descripcidn pero existen otras que son especificamente requeridas
para la presentacion u organizacion del widget.

A continuacién se describen las propiedades que definen al widget:
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New story

ake ifs metndatn easy to understand o the user, If this is not 8 Story, check the” This is an App” checkbox below

CITHIS IS AN APP

NAME
TAGS
'ORDER MOBILE

ORDER WEB

DESCRIPTION

VALID EXPERIMENTS

Valid experiments hd

APP ICON

.+ must be jpg format of at least 200x240 pxs

(a] »

Upload Image

GROUP

Cancel “

Figura 5.7: Modal de creacion de widget

Tags Los tags o etiquetas en espafiol permiten agrupar légicamente widgets
bajo la misma etiqueta. En la figura 5.7 se observa que existe un tinico
input, en donde al escribir se buscan los tags existentes dentro del grupo
correspondiente al editor y permite seleccionar dichos tags desde una
lista, o escribir nuevos tags que seran creados al enviar el formulario.

Order Mobile Este campo exclusivamente numérico representa el peso de la
aplicacion en los listados que se muestran en el cliente mobile; mientras
mas grande es el nimero representando el peso, méas abajo en el listado
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estara.

Order Web El mismo concepto pero para los listados presentados en el
cliente web.

Valid experiment Presenta un listado con los experimentos que estan re-
gistrados en la base de datos para poder relacionar las aplicaciones que
usan esos experimentos y asi publicitarlos a los usuarios finales.

App Icon Es una imagen que se puede subir para representar el widget
dentro de la plataforma web.

Group Para los editores que estan registrados en varios grupos, este selector
permite indicar a cual pertenecera este nuevo widget.

5.7.5.5. Caracteristicas heredadas

El IDE Web provee algunas herramientas a los editores para facilitar de-
terminadas operaciones. Una de las herramientas mas complejas desarrolladas
es el acceso a las bases de datos compartidas.

Se utilizé la jerarquia de clases de ReactJs para poder nutrir a los widgets
de funcionalidad extendida.
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export default class WidgetComponent extends Component {
constructor (props) {
super (props) ;
this.user = Meteor.user();
this.api = {
... // Manejadores de acceso a distintas API's
}
¥

query(sql) {
return new Promise((resolve, reject) => {
const currentTime = moment.utc();
const { title: identifier } = this.props;
try {
Meteor.call('runQuery', sql, (error, result) => {
if (error) {
return reject(error);
} else {
durationLogger ({
type: 'frontend-runQuery',
identifier,
duration: moment.duration(moment.utc() - currentTime).asMilliseconds(),
query: sql
b;
return resolve(result);
}
b;
} catch (error) {
reject(error);
}
B;
}
}

Bloque de codigo 12: Método agregado a la jerarquia de clases de componentes
ReactJs para facilitar acceso a la base de datos
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J*k*
* The metabolism related members.
* Otype {Array}
*/
const METABOLISMS = ['carbohydrates', 'lipids', 'protein'];

J**
* Renders a page that shows insight about body weight for the user.
*/
export default class Metabolism extends WidgetComponent {
constructor (props) {
super (props) ;
this.state = {
selectedSamplesResults = [],
}
X

async componentDidMount () {
try {
const selectedSamplesResults = await Promise.all(this.getSelectedSamplesResults());
this.setState({ selectedSamplesResults 1});
} catch (e) {
console.error('Err', e);
}
}

VEL
* Fetch the abundance of carbohydrates, lipids and amino acids related bacteria
* for the group of Selected Samples.
* @return {Array<Promise>}
*/
getSelectedSamplesResults() {
return METABOLISMS.map(metabolism =>
this.query(
"SELECT COALESCE(avg_percent, 0.0) AS '${metabolism}'
FROM condition_reference
WHERE classification = '${metabolism}'
AND condition_name = 'selected_samples';",

Bloque de codigo 13: Ejemplo de uso del método query heredado de Widget-
Component
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En el cuerpo de un widget se debe extender de la clase WidgetComponent
(bloque de c6digo 12 donde se muestra la definicién del método query) en
lugar de hacerlo de la clase ReactJs Component. Eso es suficiente para tener
acceso a los métodos y propiedades de clase especiales. En el ejemplo 13 se
observa como se puede realizar una consulta asincrona para conseguir los
valores deseados.

5.8. Desarrollo de un widget

La pantalla principal donde se desarrollan los widgets tiene un formato
particular, en la figura 5.8 se puede observar la divisién entre cuatro areas
muy bien definidas. En la parte superior se muestra informacién basica del
widget, tales como el titulo y botones para manejar el estado del mismo.

La parte central estd completamente dedicada a la escritura del codigo
del widget. Dos paneles opcionales completan la disposicion principal. El
panel de previsualizacién se extiende a lo largo por la parte derecha y tiene
un ancho fijo para que el widget se muestre con la mismas capacidades de
espacio que en un dispositivo mévil. El otro panel opcional es en el que se
escriben los estilos.
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[
. it [ ]
My Wi dgety‘ Send for Review | Save Changes [

Hide Css Editor Preview C Reload P Run

il

Q

()

Nothing to visvalize

Figura 5.8: Pantalla de ediciéon de un widget
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5.8.1. Estilos y su procesamiento

Como toda aplicacién web, los widgets constan de dos partes fundamenta-
les: el comportamiento y la presentacion. El comportamiento estd gobernado
por el cédigo React que escribe el editor pero la presentaciéon esta principal-
mente regida por el estilo, es decir el cédigo CSS que dice como se tienen que
ver los componentes en pantalla.

Los widgets como entidad en la base de datos tienen una propiedad
dedicada a almacenar el cédigo CSS. Al momento de renderizar un widget
se agrega su CSS a los estilos de la pagina para que sea posible utilizar las
propiedades alli definidas.

Una de las caracteristicas que se decidié implementar desde el inicio
del proyecto fue darle al editor la libertad de escribir el widget utilizando el
lenguaje que quisiera. El mismo principio se utilizo al idear como los editores
iban a escribir los estilos. Si bien CSS es la herramienta universal, existen
dos alternativas que agregan a CSS muchas herramientas y capacidades que
nativamente no son posibles o son tediosas de implementar. SassSyntactically
Awesome Style Sheets [Hoja de estilos sintacticamente asombrosas] https:
//sass-lang.com/ y Less® tiene un gran niimero de seguidores y el equipo
de desarrollo del IDE Web posee amplia experiencia utilizando sass en otro
proyectos, incluso en el IDE Web mismo.

En términos de UX darle al editor la facilidad de escribir CSS puro o
alguna de sus variantes mas poderosas, simplemente se tradujo en agregar un
selector en la pestana de los estilos.

El cliente envia el c6digo de estilos al backend Mediante la misma lla-
mada que se realiza al intentar almacenar un widget.

El backend procesa el estilo Del mismo modo que el cédigo ReactJs es
transpilado en javascript, el codigo sass o less es compilado en CSS. Este
proceso se realiza mediante un par de librerias de node que hacen de
interfaz con ejecutables que procesan el codigo fuente y retornan CSS
puro. Si el editor eligié usar CSS desde el selector en la UI entonces no
se realiza ninguna transformacion.

20Tt’s CSS, with just a little more. [Es CSS, con algo mas] https://lesscss.org/
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5.8.1.1. Previsualizaciéon y renderizado

Como todo el esfuerzo de procesamiento de javascript y CSS involucraba
una llamada al backend para obtener codigo usable por el navegador, la
previsualizacion del widget siempre sucedia luego de que este se guardara en
la base de datos.

5.8.2. Usando datos de prueba

Otro de los complementos para el editor que se pensé de antemano fue
la capacidad de tener conjuntos de datos a disposicion del editor. De esta
forma, es posible probar el widget desde el punto de vista de algin usuario
con determinadas caracteristicas en su informacién presente en la DB.

Partiendo desde ese requerimiento se decidié implementar una version
reducida que sirva como prueba de concepto y luego, en una fase posterior,
desarrollar esta caracteristica en su totalidad.

La primera implementacién implicaba tener un botén en el IDE Web
que marcara al usuario actual con una bandera de prueba y en el backend
Meteor se encargara de precargar la base de datos SQ)Lite. Contra esta base
de datos se corrian las consultas, usando varios archivos .json seleccionados
previamente. Estos archivos fueron generados recolectando distintos conjuntos
de informacién anénima de varios usuarios de prueba que la empresa posee y
se han usado para el desarrollo de otros productos.

El punto negativo que tenia esta implementacion es que tiene una na-
turaleza binaria (se carga todo o no se carga nada), por lo que el perfil del
usuario no representaba un caso de uso real ya que podia tener datos que
naturalmente son mutuamente excluyentes.

En la revisién siguiente se espera que ese simple botén en la Ul se
sustituya con un selector mas complejo que permita listar y elegir entre varias
condiciones y caracteristicas identificadas y luego el backend se encargaria
de importar esos conjuntos de datos en la base de datos personal del usuario
logueado.
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5.9. Consultas a la base de datos

Dentro de los desafios iniciales 5.6.3.1 se habl6 sobre la necesidad de poder
realizar consultas SQL de manera directa y cémo la técnica de aislamiento de
datos nos facilitaba no solo poder darle al editor la libertad de escribir las
consultas libremente, sino que también garantizaba la privacidad de los datos.

Para probar en la practica que esta técnica efectivamente seria vélida
se decidi6 hacer una prueba de concepto (POC). Para esta prueba se utiliz6
SQLite debido a que es sumamente facil programaticamente crear una DB
nueva y, al estar estas expresadas en archivos discretos, se logra satisfacer el
requerimiento de aislamiento sin esfuerzo.

La estrategia consiste en términos generales en obtener la informacion
que existe sobre un usuario en particular y crear una nueva base datos con
solo esta informacién, respetando la estructura de tablas existente. Conforme
el equipo de desarrollo avanzaba con la implementacion se hizo evidente que
esta estrategia resultaba incompleta y planteaba muchas particularidades,
que tuvieron que ser manejadas en iteraciones posteriores.

Samples probioticBacteriaAbundance resultsTaxoncount
userld date experiment1 [experiment2| ... xperimentN userld count userld count
1 01-02-2020 | [0,4,5,7,3] | [3,4,56,3,4] [3,5] 1 343412 3 23
2 02-10-2020 |[3.4,57,2.3,1]| [8,3,12,7] [3.4,3] 3 4689534 4 6
3 08-01-2021 |[2.2,27,2.4,1]| [8,3,15,7] [0,0] 45 42344677 5 45

N N N
~ ~ ~
Samples probioticBacteriaAbundance resultsTaxoncount
userld date experiment1 [experiment2| ... xperimentN userld count userld count
3 | 08-01-2021 |[2.2,27,2.4,1]| [8,3,15,7] 0,0] 3 4689534 3 23

Figura 5.9: Ejemplo de segmentacion y aislamiento de la informacién de un
usuario en particular

5.9.1. Creacion e inicializacion de la base de datos

La primera version de este sistema de sincronizacion entre la base de
datos real y la basada en archivos SQLite fue lo suficientemente sofisticada
como para demostrar la viabilidad del concepto, pero bastante rudimentaria
en términos de optimizacion. La implementacion consistia en:

= Cuando el usuario widget requeria una consulta SQL se procedia de
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manera secuencial a consultar cada tabla de la base de datos por la
informacion del usuario y a crear la contraparte de la misma en una

base de datos SQLite.

= Al terminar todo el procesamiento anteriormente descrito se continuaba
con la ejecuciéon de la consulta sobre esta nueva base de datos.

= Los datos eran enviados al cliente para que éste hiciera mas procesa-
miento si era necesario, y finalmente se mostraban al usuario final.

Esta primera implementacion dejé en evidencia una serie de falencias.

1. La idea de copiar toda la informacion con la que se cuenta de un
usuario resulté inviable, ya que podia tardar varios segundos y en casos
de usuarios con muchos registros, llegaba a tardar varios minutos en
completarse.

2. Que el proceso se ejecutara cuando el usuario requeria informacion de
la base de datos no daba oportunidad al sistema de poder prepararse
de antemano.

3. Con cada ejecucién del widget se requerian los mismos datos y gene-
ralmente estas consultas no solo extraen datos sino que hacen calculos
estadisticos y agrupaciones complejas que agregan tiempo de procesa-
miento (ver Consultas SQL dentro de los widgets).

Como solucién al punto 1 y 2 se decidié implementar en la clase Wid-
getComponent (la clase padre de todos los widgets) un método que permita
al editor nombrar que tablas especificamente se van a considerar necesarias
para que el usuario final pueda acceder a la informacién requerida. Esta
declaracion explicita de las dependencias de un widget se debia hacer en el
momento previo al ‘montaje’ del componente ReactJs, entonces permitia que
todo proceso de sincronizacion inicial sucediese al instante que el usuario final
ejecutase el widget, sin necesidad de estar vinculado a la accion especifica de
realizar una consulta. En muchos casos, el momento de montaje del widget y
el momento en el que la consulta era requerida diferia, porque esta ultima
estaba generalmente asociada a una accion del usuario final, como seleccionar
un item de una lista o apretar un botén, entonces la performance percibida
era incluso mayor haciendo todo el proceso de carga de datos ‘transparente’.
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5.9.1.1. Precarga en el cliente

Como se muestra en el bloque de cédigo 14, uno de los métodos que
heredan los componentes es una funcién asincrona que permite controlar la
carga de las tablas que el widget haya listado como dependencias.

export default class WidgetComponent extends Component {

preloadTables(tables) {
const currentTime = moment.utc();
const { title: identifier } = this.props;
return new Promise((resolve, reject) => {
try {
Meteor.call('preloadTables', tables, (error, result) => {
if (error) {
return reject(error);

}

durationLogger ({
type: 'frontend-preloadTables',
identifier,
duration: moment.duration(moment.utc() - currentTime).asMilliseconds(),
tables

b

return resolve(result);

b

} catch (error) {
reject(error);
3
B
i3
}

// Ejemplo de uso en un widget
const REQUIRED_MYSQL_TABLES = ['samples', 'resultsTaxoncount'];
export default class AlcoholMetabolism extends WidgetComponent {
ééﬁponentWillMount() {
async () => await this.preloadTables(REQUIRED_MYSQL_TABLES) ;

this.setState({ loading: false });
}

Bloque de cédigo 14: Método del cliente para la precarga de tablas
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5.9.1.2. Precarga en el servidor

Para continuar con la explicacién de la forma en que se precargan las
tablas debemos hablar sobre el Método de meteorpreloadTables (Bloque de
codigo 15). El mismo se ejecuta en el contexto del servidor y se encarga de
inicializar la base de datos SQLite que contendra toda la informacién segmen-
tada para que se usen en los widgets. Esta informacion se ira cargando con los
datos a medida que los widgets que requieren informacion sean ejecutados.

async preloadTables(tables = []1) {

if (!'Meteor.userId()) {

return null;
}
const username = Meteor.user() && Meteor.user() .username;
const dbManager = new LocalUserDb(Meteor.user().profile.mysqlUser);
try {

await dbManager.initialize();

return await dbManager.preloadTables(tables);
} catch (err) {

let error = err.message

7 err.message.replace('SQLITE_ERROR', 'DB QUERY ERROR')

.
’

logger.info({
type: 'db-preload-error',
error: JSON.stringify(error, Object.getOwnPropertyNames(error)),
username
b
throw new Meteor.Error('db-preload-error', error);
} finally {
dbManager.close();
}
}

Bloque de cédigo 15: Método de meteor del lado del servidor que precarga
las tablas
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5.9.1.3. Inicializacion de la base de datos SQLite

El Método de meteor que se encarga de preparar la informacion para
que pueda ser consultada tiene como primer paso la creacion de la base de
datos SQLite que contendra las tablas. El archivo que representa la base de
datos lleva como nombre el resultado de una funciéon Hash md5 cuyo valor de
entrada es el id del usuario.

Este método verifica que exista el archivo y, en caso de no existir, lo crea
y le agrega la tabla metadata como se puede ver en el bloque de codigo 16.

Jk*
* Initialize the tables and populate them with current data <f needed
*/
async initialize(onDemand = false) {
let shasum = crypto.createHash('md5');
shasum.update("db_${this.userIdMysqll} ) ;
let filename = shasum.digest('hex');
let filepath = “${process.env.STORAGE_USER_DB_PATH}${filename}.db";
let shouldInitialize = !fs.existsSync(filepath);
this.db = null;
await new Promise((resolve, reject) => {
this.db = new sqlite.Database(
filepath,
sqlite.OPEN_READWRITE | sqlite.OPEN_CREATE,
err => {
if (err) {
reject(err);
} else {
resolve();
}
3,
)3
s
this.db.serialize();
if (shouldInitialize) {
await this._setMetadata();
}
this.db.parallelize();

Bloque de codigo 16: Método de creacién de la base de datos SQLite por cada
usuario
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5.9.1.4. Tabla metadata

Dentro de cada base de datos por usuario, ademas de las tablas equiva-
lentes a las de la base de datos original también se agrega una tabla llamada
metadata para registrar distintos valores que seran ttiles para mantener los
datos actualizados. La tabla tiene una estructura muy sencilla de clave-valor
que permite guardar informaciéon variada sobre la base de datos, la tltima
actualizacion y también otros datos que necesitemos luego.

La tabla es creada mediantes las consultas correspondientes (ver bloque
de c6digo 17) en el momento de crear la base de datos por usuarios.

async _setMetadata() {

let db = this.db;

await this._run(

“CREATE TABLE IF NOT EXISTS metadata
(name TEXT PRIMARY KEY, value TEXT NOT NULL) ",

);

await this._run(

'"INSERT INTO metadata VALUES ("updated", 7)',
moment () .format (' MM-DD-YYYY'),
);
}

Bloque de cédigo 17: Método de creacion de la tabla metadata
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5.9.2. Precarga de tablas
5.9.2.1. Versionado de tablas

Se puede dar el caso en que se quiera modificar la estructura de una tabla
dentro de las bases de datos SQLite que ya existen. Por esto, antes de ejecutar
una consulta que requiera una tabla desactualizada, hay que eliminarla y
volver a crearla utilizando la nueva estructura, para que quede acorde a los
ultimos cambios. Para mitigar este caso particular, se decidié mantener un
listado de tablas y versiones dentro del cédigo y asi llevar un registro de
los cambios de estructura. La versién es simplemente un niimero que se va
incrementando a medida que se requiera actualizar las tablas ya cargadas.

export const TABLES_VERSIONS = {
'samples': 1,
'"functions': 2,
'lactoseIntoleranceMicroorganisms': 1,
'probioticFoodsUserAbundance': 2,

Bloque de cédigo 18: Lista de tablas y versiones

Siguiendo con el flujo de ejecucion del método de MeteorJs, el siguiente
punto es la precarga de tablas, que a su vez implica varios pasos:

El primer punto en el bloque de codigo 19 es la carga de los nombres de
todas las tablas que existen en la base de datos; para esto se consulta la tabla
sqlite_master y mediante una condicién simple se excluye a la tabla metadata.
El nombre de la tabla se transforma para evitar caracteres prohibidos y poder
respetar un formato comun. Luego se calcula la diferencia entre la lista de
tablas que requerimos tener cargadas y las que ya estan cargadas para evitar
duplicar esfuerzos. También se obtiene la lista de tablas requeridas que estan
desactualizadas; esto se logra consultando el nombre de todas las tablas y
comparando la versién registrada en metadata para la tabla involucrada. Si
la versién difiere de la que existe en la constante TABLES _VERSIONS (ver
bloque de c6digo 18) se considera como desactualizada y se agrega a la lista
de tablas a borrar. Una vez eliminadas, se agregan los nombres de esas tablas
a la lista de tablas a precargar, para que vuelvan a crearse con sus datos y su
estructura actualizadas.

El siguiente paso es obtener por cada tabla las consultas que se necesitan
llevar a cabo y luego de manera secuencial ir ejecutandolas para poder dejar
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async preloadTables(tables) {
const currenTables = await this._getAllLoadedTables();
const normalizedCurrentNames = currenTables.map(sanitizeTableNames) ;
const outdatedTables = await this._getAllOutdatedTables();
const normalizedOutdatedTables = outdatedTables.map(sanitizeTableNames) ;
const tablesToRefresh = _.uniq(_.difference(tables, normalizedOutdatedTables));
let tablesToLoad = _.uniq(_.difference(tables, normalizedCurrentNames)) ;
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if (tablesToRefresh.length) {

await this._deleteTableContent([...tablesToRefresh]);
// Add the recently deleted tables to the list
...tablesToRefresh];

tablesTolLoad = [...tablesTolLoad,
}

if (tablesToLoad.length == 0) return Promise.resolve(); // Nothing to do

// Get all the queries to Tun

const jobs = this._syncTables(tablesToLoad) ;

return Promise.all(jobs).then(async (allTheQueries) => {

try {

return await this._runSync(_.flatten(allTheQueries));

} catch (error) {

logger.info({ type: 'db-preload-error', error: JSON.stringify(error) 1});
throw new Meteor.Error('db-preload-error', error.message);

} finally {
this.db.close();
}
1))
}

Bloque de cédigo 19: Funciéon principal de precarga

la base de datos SQLite actualizada.

5.9.2.2. Funciones de precarga para cada tabla

Para poder precargar la informacién de una tabla en particular se decidid
crear una estrategia que permitia mantener las consultas que debian de
ejecutarse para los distintos pasos de creacién, consulta y borrado de la
tabla.

La etapa de creacién simplemente consiste en ejecutar la consulta que
define las columnas e indices de la tabla. La etapa de borrado tinicamente
realiza una consulta del tipo:
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DROP TABLE IF EXISTS.

Segin se puede apreciar en la figura 5.9 la segmentacién de datos es
sumamente importante para mantener la privacidad de los usuarios, entonces
es en la etapa de consulta donde se seleccionan exclusivamente los datos del
usuario, y es en este momento donde se puede realizar cdlculos y funciones
estadisticas para exponer esa informacién en la nueva tabla para futuras
referencias. Por ejemplo, por cuestiones de HIPAA no podemos mostrar
datos de otros usuarios que no sea el que esta ejecutando el widget en este
momento, pero si podemos aportar datos sobre la forma en que se compara
la informacién del usuario con otros que tenemos en el sistema. Esta métrica
comparativa puede ser simplemente un percentil que permita al usuario
evaluar un determinado dato y tener una idea de qué tan comun es dentro de
la poblacion.

Una funcién de precarga como la de la figura 20 tiene como resultado un
arreglo de consultas. Se puede apreciar también que se hace uso de helpers®!
para registrar el tiempo que toma la consulta a la base de datos original, para
luego identificar posibles areas de optimizacion.

21Funciones que encapsulan algin procesamiento o dato especifico
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async sweetenersB
const { escape,
const tableName

acteriaUsersAbundance (userId) {
query } = MysqlClient;
= "sweeteners_bacteria_users_abundance";

const beginingTime = mysqlSyncLogger.loading(tableName);

const sql =
SELECT
ssr,

(SUM(r . abund

FROM (

SELECT
rt.count_n
rt.ssr

FROM results

INNER JOIN s

AND rt.taxon

AND s.user =

) AS r
GROUP BY ssr;

const result = a
const purge = D
const creation =
id INTEGER PRI
ssr INTEGER,
abundance REAL

)75
if (!result.leng
const inserts =

mysqlSyncLogger.

return [
purge,
creation,
“INSERT INTO $
1;
}s

Bloque de cédigo
tabla de ejemplo

ance) * 100) / 5.167 AS abundance

orm / 10000 as abundance,
_taxoncount AS rt
amples AS s ON s.sequencing_revision = rt.ssr

IN (543, 28221, 201174)
${userId}

wait query(sql);

ROP TABLE IF EXISTS ${tableNamel}";
"CREATE TABLE ${tableName} (

MARY KEY,

th) return [purge, creation];
result.map( row => ~( NULL, ${escape(row.ssr)}, ${escape(row.abundance)l})

loaded(tableName, beginingTime);

{tableName} VALUES ${inserts.join(", ")}~

20: Funciones de creacién, consulta y borrado para una
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5.9.3. Limitaciones de la implementacion

Si bien la estrategia de precargar las tablas bajo demanda funcionaba
muy bien, se identific una limitacién clave que provocaba que la experiencia
del usuario sea inferior a la aceptable.

Las consultas complejas, y muchas veces mal optimizadas, tardaban un
tiempo considerable y en ocasiones se calculaban varias veces los mismos
valores durante la sesion del usuario. Esto sucedia generalmente en las consul-
tas que se realizaban al cargar alguna pantalla del widget. Al mostrarse la
consulta en pantalla, si el usuario continuaba navegando y luego volvia, el
pedido de datos se volvia a disparar y nuevamente se calculaba el resultado.
Este célculo no solo consistia en recuperar informacién de las tablas de la base
de datos sino que generalmente contenia calculos estadisticos o subconsultas.

La soluciéon se implementd de la siguiente manera: cada vez que se
intentara ejecutar una consulta, la cadena de caracteres que representaba
la consulta se enviaba a una funcién de hash (md5) para que se le asigne
un valor relacionado a esos caracteres, en ese orden en particular. De esta
forma, todas las consultas que fueran exactamente las mismas, darian como
resultado de esa funcién el mismo valor. Este valor se utilizaba como indice
para hacer una consulta a un servidor de Redis, si la consulta ya existia se
recuperaban y se devolvian los datos del resultado guardado. En el caso que
no existiese ese indice, se procedia a realizar la precarga (de ser necesaria) y a
ejecutar la consulta propiamente dicha; antes de devolver el control al usuario
se insertaba el valor del resultado en Redis y se le asignaba un tiempo de
vida en el orden de la hora para que luego de ese periodo de tiempo el caché
se invalide automaticamente y asi forzar una actualizacién que mantenga
los datos actualizados con el siguiente pedido de ejecucion para la misma
consulta.

Las pruebas realizadas mostraron un cambio substancial en la velocidad
percibida de los widgets. Si bien algunas consultas era ‘pesadas’, muchas de
ellas se revisaron en busqueda de malas practicas y se optimizaron.
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5.10. Desarrollos secundarios

5.10.1. Plataforma movil

El cliente mobile (para plataformas méviles) ha sido siempre considerado
el cliente principal de los widgets. Se puede encontrar evidencia de este dogma
en varias decisiones tomadas a lo largo del desarrollo del IDE Web. Si bien no
es un proyecto secundario desde el punto de vista del producto, si lo es ante
la vision de esta tesina y es por eso es que se decidié referirse a él solamente
de manera superficial.

Las tecnologias resultan muy similares entre ambos proyectos, lo que
facilita la comprension del funcionamiento y la mecanica de las interacciones
con los usuarios finales.

Ya resueltos los desafios iniciales y los principales problemas que se
presentaron al desarrollar el IDE Web, el esfuerzo de encarar la contraparte
para celulares fue enfocado desde el punto de vista de la experiencia del
usuario, es decir, que el objetivo estaba mucho maés claro al momento de
plantear la Ul y los disenadores pudieron dar prioridad a las interacciones.

Esta plataforma maévil, ademés de ser cliente del IDE Web iba a permitir
a la empresa publicitar y comercializar otros productos ya existentes.

Dentro de los requerimientos que se relevaron inicialmente se encontraban:

= La experiencia entre la web y mobile al utilizar los widgets deberia ser
lo mas homogénea posible.

» Cualquier solucién debe ser compatible con las tultimas versiones de
iOS. Android se dejaria como un esfuerzo secundario. Esta decisién
estaba basada en la informacion estadistica demogréfica con la que
se contaba sobre el usuario apuntado. Muchas veces iOS y Android
requieren implementar soluciones especificas para cada plataforma,
incluso a veces teniendo que escribir cédigo nativo en su respectivo
lenguaje, por lo que la perspectiva de tener que utilizar una sola de las
plataformas resulté una buena noticia.

= Los usuarios tienen que poder visualizar la lista completa de widgets
disponibles y al ejecutarlo por primera vez tiene que presentarse una
ventana modal con la descripcion del mismo y una leyenda que explique
coOmo se usan los datos previamente obtenidos y un botén para dar
consentimiento y continuar.
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Los desafios técnicos estaban mas concentrados en aprovechar al maximo
las capacidades existentes del IDE Weby poder lograr una amalgama coherente
entre ambas plataformas, teniendo siempre en cuenta que los widgets que ya
estaban escritos y funcionando para la plataforma web deberian de sufrir la
menor cantidad posible de alteraciones y asi poder ejecutarse de una manera
similar en este nuevo cliente. Al momento de disenar la idea original ya se
habian tenido en cuenta muchas consideraciones para tratar de garantizar
esta compatibilidad. En especial, se hizo mucho hincapié en trazar un plan
para integrar el cliente mobile a otros aplicativos de terceros, dispositivos
Wearables y accesorios de salud.

5.10.1.1. React Native y la estrategia general

Al inicio del proyecto se tenia una idea muy superficial de la forma en la
que se iban a integrar ambas plataformas. En principio la solucion que se tenia
en mente era hacer que los componentes React del widget se renderizaran
dentro del contexto de React Native. Esta idea no estaba tan mal, ya que
el grado de compatibilidad entre los dos dialectos es casi perfecto, pero el
problema era como se manejaban los casos donde la esta compatibilidad no
existia.

Se decidié aprovechar y hacer uso del mismo previsualizador que se usa
en el IDE Web. Es decir, un documento HT'ML con todo lo necesario para
que el widget se ejecute con los estilos correspondientes. Entonces, desde el
punto de vista del desarrollo mobile, solo necesitariamos una ventana que
permita cargar una URL conocida y mostrarla.

5.10.1.2. Webview

Webview es un tipo de componente nativo de iOS, representado en
el lenguaje swift como un objeto WK WebView?*. React Native tiene una
abstracciéon que permite hacer uso de las capacidades de un webview y
mostrarlo en pantalla. Si tuviéramos que buscar un paralelismo entre la
plataforma web tradicional y la mobile, un Webview seria un iframe, una

22WKWebView, An object that displays interactive web content, such as for an in-
app browser. [MKWebView, un objeto que muestra contenido web interactivo, como si
fuera un navegador web in-app] https://developer.apple.com/documentation/webkit/
wkwebview
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ventana donde se muestra el contenido HTML obtenido de una URL externa.

5.10.1.3. Interceptando eventos

Las pruebas con Webview mostrando el contenido de un widget resulta-
ron positivas, la secciéon de la aplicacion mobile responsable de mostrar un
widget en particular estaba conformada por un titulo y luego un elemento
Webview que ocupaba el 100 % del espacio restante de la pantalla. Hubo
algunos contratiempos, y si bien podiamos ejecutar cualquier widget y este
se comportaria y veria como si estuviésemos viéndolo en la ventana de pre-
visualizacién del IDE Web, encontramos que los hipervinculos a secciones
internas del mismo documento (los cuales tienen un formato estandar de
[protocolo]: //[url]# [nombreDelAncla]) provocaban que se abriera el navegador
por defecto del celular, comportamiento que rompia el efecto de estar viendo
contenido especialmente disefiado para plataformas moviles.

Siguiendo con los lineamientos iniciales, el desarrollo de los widgets tenia
que ser lo més agnéstico de la plataforma como fuera posible. Se busco una
solucién que no involucrase tener que programar el widget usando alguna
sintaxis especial para este caso de los enlace autorreferenciales o anclas.
Encontramos la solucién en la documentacion sobre Webview, la Application
Programming Interface (API) permite especificar varios parametros ttiles y
entre uno de ellos la posibilidad de escuchar eventos de navegacion provenientes
del documento que se este mostrando, interceptarlos e incluso cancelarlos.
Entonces fue cuestién de capturar el evento correspondiente a un intento de
navegacion (seguir un vinculo) y luego asegurarnos de solo dejar continuar
a aquellos eventos que no incluya el dominio utilizado por el visualizador
de widgets junto con el formato anteriormente descrito. Ante este caso se
cancelaba el evento evitando su propagacion y se hacia un cambio en la
propiedad que dictaminaba qué URL debia mostrarse para que se visualice
en la misma ventana la seccién correspondiente.
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Capitulo 6

Conclusiones y trabajos futuros

A continuacién se describiran las conclusiones del presente trabajo y
algunos de los posibles trabajos futuros que pueden continuar desarrollandose
como resultado de la experiencia de desarrollo del IDE Web.

6.1. Conclusiones

De lo expuesto en la presente tesina se concluye que implementar una
plataforma de desarrollo enriquecida completamente orientada para facilitar
el acceso a informacion confidencial es posible. Se ha dejado constancia sobre
las limitaciones técnicas encontradas durante el proyecto, y cémo el equipo
ha encontrado soluciones para poder sortear estos obstaculos siempre bajo un
marco regido por las reglas impuestas por la normativa de HIPAA, y teniendo
en cuenta las decisiones de negocio que la empresa ha tomado en pos de lograr
un producto comercialmente atractivo.

Se analizaron las tecnologias que forman la base del proyecto como
MeteorJs, SQLite y tecnologias especificas de front-end como ReactJs y
React Native. También se estudié sobre el software complementario que ha
sido requerido como plugins de MeteorJs y librerias externas de ReactJs. Esta
combinacién de tecnologias ha sido el resultado de aprovechar la experiencia
de los desarrolladores involucrados y también fue acorde a los estandares del
desarrollo web moderno.

El enfoque principal ha estado puesto en facilitarle el trabajo al editor
y brindarle las herramientas necesarias sin perder la capacidad de manejo y
auditoria que se realiza por parte de la empresa por sobre las aplicaciones y
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widgets publicados.

Mediante todo lo expuesto se ha logrado:

= Un sistema de desarrollo completamente basado en la web con una
interfaz clara, 4gil y en tiempo real, incluyendo control de usuarios y el
sistema de revision y publicacién de aplicaciones.

= El editor integrado de c6digo con feedback inmediato de lo que se esta
escribiendo.

= La posibilidad de escribir el cédigo de estilos usando dos dialectos
distintos a gusto del editor.

= Acceso a las bases de datos de los usuarios de manera veloz y segura
conforme la normativa vigente.

6.2. Trabajos futuros

Existen dos puntos de vista para listar los trabajos futuros. Desde la
perspectiva del producto que se documentd en este trabajo existen varias
mejoras que se pudieron identificar durante el desarrollo, y que debido a la
naturaleza del proyecto y a la necesidad inmediata de obtener resultados
iniciales, fueron pospuestos para una versiéon posterior. En la misma lista
es prudente también agregar las mejoras de tecnologias que han sucedido
durante el tiempo de desarrollo del proyecto y que deberian tenerse en cuenta
como Deuda técnica.

= Actualizar MeteorJs para obtener soporte para TypeScript.
s Actualizar ReactJs a su tltima version.

= Implementar Sandpack para renderizar el editor y su previsualizacion.

= Implementar un sistema de replicacién de archivos que permita el
escalamiento horizontal de las diferentes bases de datos SQLite de los
usuarios y asi lograr una optimizacion en tiempos de carga y evitar
cuellos de botella.

= Implementar un Diseno Responsive para el IDE Web que permita la
administracion de apps y widgets junto con las opciones de publicacion.
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A continuacion se presentan algunos trabajos futuros que pueden desa-
rrollarse como resultado de esta investigacion o que, por exceder el alcance
de esta tesina, no han podido ser tratados con la suficiente profundidad.

= Documentar cémo fue desarrollado el cliente movil para iOS. Detallando
particularidades de la plataforma, el AppStore y todo el ecosistema
de herramientas y servicios que rodean a la publicacién de una nueva
aplicaciéon en dicho mercado.

= Documentar el desarrollo de una app en particular con un caso de uso
concreto, desde el requerimiento inicial hasta la investigacién pertinente
de donde se sacarian los datos para luego hablar sobre cémo se presen-
taran al usuario de manera correcta. Todo esto se puede encarar desde
el punto de vista de un editor que usa el IDE Web como plataforma
de desarrollo pero que no necesariamente esta familiarizado con los
pormenores de la implementacion descrita en este documento.

» Analizar y documentar el desarrollo de un médulo de entrada de infor-
macién médica dentro del IDE Web. Durante este proyecto, en muchas
ocasiones se planted cémo lograr la persistencia en la base de datos de
la empresa de la informacion que el usuario ingresa en un widget, para
uso futuro. Dicha informacién es la contenida en un simple formulario o
la encontrada en un archivo subido, hasta casos mas complejos donde,
haciendo uso de la API de HealthKit[20], se pudieran compartir datos
meédicos almacenados en el celular del usuario.
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Glosario

ACID Atomicity, Consistency, Isolation, and Durability. 33

AJAX JavaScript asincrono y XML, de sus siglas en inglés Asynchronous
JavaScript And XML . 23

android Es un sistema operativo de cédigo abierto utilizado principalmente
en dispositivos méviles. Escrito principalmente en Java y basado en el
sistema operativo Linux, fue desarrollado inicialmente por Android Inc.
y finalmente fue comprado por Google en 2005. 21, 22, 73

API Application Programming Interface. 6, 24, 40, 44, 47, 75, 78

Arboles B Los arboles B son estructuras de datos de arbol que se encuentran
comunmente en las implementaciones de bases de datos y sistemas de
archivos. Al igual que los arboles binarios de busqueda, son arboles
balanceados de bisqueda, pero cada nodo puede poseer mas de dos
hijos. Los arboles B mantienen los datos ordenados y las inserciones y
eliminaciones se realizan en tiempo logaritmico amortizado. 33

Arboles B+ Un arbol B+ es una variacién de un arbol B con la diferencia
de que el arbol B+ permite la repeticiéon de claves en nodos internos
hasta llegar a los nodos hoja mientras que el arbol B no permite dicha
repeticiéon. 33

BA Business Associates. 9

biotecnodlogo Los biotecndlogos estudian la biologia, la ciencia de los seres
vivos, asociada a la tecnologia. Investigan y desarrollan el uso de la bio-
logia para resolver problemas en areas tales como la salud, la industrias
farmacéutica y quimica, la agricultura, la produccién de alimentos y la
proteccion del medio ambiente. 8, 40, 41
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bottom-up En el diseno bottom-up las partes individuales se disenan con
detalle y luego se enlazan para formar componentes méas grandes, que a
su vez se enlazan hasta que se forma el sistema completo. 18

brainstorming El brainstorming es una popular técnica utilizada para en-
contrar ideas basada en la creatividad espontanea y sin filtros. Las 4
leyes del brainstorming: Cantidad antes que calidad; No a las criticas,
discusiones o comentarios durante la sesion; Registrar todas las ideas;
Pensar con originalidad e inspirarse mutuamente. 37

BSON Binary JSON. 32

C++4 C++ es un lenguaje de programacion disenado en 1979 por Bjarne
Stroustrup. La intencion de su creacion fue extender al lenguaje de
programacion C y anadir mecanismos que permiten la manipulacién de
objetos. 24

CDD Component Driven Development. 18
CE Covered Entities. 9

CMS Content Managment System. 44
CSS Cascading Style Sheets. 23, 60, 61

currificar Currificar es la técnica inventada por Moses Schonfinkel y Gottlob
Frege que consiste en transformar una funciéon que utiliza multiples
argumentos (o mas especificamente una n-tupla como argumento) en
una secuencia de funciones que utilizan un tnico argumento. https:
//es.wikipedia.org/wiki/Currificaci’%C3%B3n. 19

data Scientist Un Data Scientist o cientifico de datos es el profesional que
se dedica a recolectar, analizar e interpretar grandes volimenes de datos
para extraer la informacién relevante de ellos. Son personas que aplican
sus conocimientos en matematicas, estadistica y programacion para
analizar e interpretar los datos de que disponen las empresas y sacar
informacion valiosa de ellos. 40

DB Database. 27, 62

Deuda técnica Con deuda técnica, se definen los errores, carencias y de-
ficiencias deliberadas o involuntarias en el cédigo que se generan por
falta de comunicacion, direccion de equipo, cualificacion o publicacion
apresurada de productos y que aumentan constantemente debido a la
falta de refactorizacion.. 77
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Diseno Responsive El diseno web responsive o adaptativo es una técnica
de disefio web que busca la correcta visualizacion de una misma péagina
en distintos dispositivos. Desde computadoras de escritorio a tablets y
moviles.. 77

ECMAScript ECMAScript especificamente es el estandar que a partir del
ano 2015 a la actualidad se encarga de regir como debe ser interpretado
y funcionar el lenguaje JavaScript, siendo este interpretado y procesado
por multitud de plataformas, entre las que se encuentran los navegadores
web, NodeJs u otros ambientes como el desarrollo de aplicaciones para
los distintos sistemas operativos que actualmente existen en el mercado.
Los responsables de dichos navegadores y JavaScript deben encargarse
de interpretar el lenguaje tal como lo fija ECMAScript. 17, 23, 24

EJSON Extended JSON. 27

enlace autorreferenciales o anclas Los vinculos autorreferenciales o en-
laces ancla son enlaces web (HTML) que indican no solo el documento
sino también un punto especifico dentro del mismo mediante el uso de
un marcador # en la url con el id del elemento o seccién a vincular.. 75

ePHI Electronic Protected Health Information. 11-13

EUA Estados Unidos de América. 9

hackaton Un encuentro de programadores cuyo objetivo es el desarrollo
colaborativo de software. 7

Hash md5 En criptografia, MD5 (abreviatura de Message-Digest Algorithm
5, Algoritmo de Resumen del Mensaje 5) es un algoritmo de reduccion
criptografico de 128 bits ampliamente usado. https://es.wikipedia.
org/wiki/MD5. 66

HIPA A Health Insurance Portability and Accountability Act. 9-13, 70, 76

Hosting Es el servicio que provee a los usuarios de Internet un espacio
de almacenamiento en linea, que permite publicar todo el contenido
relacionado con un sitio o servicio web. 9

HTML HyperText Markup Language. 18, 23, 74, 75

I/O Se refiere a operaciones de entrada-salida, como por ejemplo escribir un
dato en memoria o leer un archivo del sistema operativo. 24
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IDE Integrated Development Environment. 15

iOS i0OS es un sistema operativo creado por la marca Apple para uso exclusivo
de sus dispositivos moviles: iPhone, iPad, y iPod, de cédigo cerrado..
21,22, 73, 74

Kotlin Kotlin es un lenguaje de programacion de tipado estatico que corre
sobre la méaquina virtual de Java y que también puede ser compilado
a codigo fuente de JavaScript. Es desarrollado principalmente por la
empresa JetBrains.. 21

MVP Minimum Viable Product. 50

NFC Near Field Communication. 6

NPM Node Package Manager. 15, 25, 44

open source El cddigo abierto es una filosofia de trabajo y colaboracion
seguida por los miembros de la comunidad de open source. Esta filo-
sofia se basa en la libertad intelectual y los principios fundamentales:
transparencia, colaboracion, entrega, inclusion y comunidad. 15, 18, 21,
83

percentil El percentil es una medida de posicién usada en estadistica que
indica, una vez ordenados los datos de menor a mayor, el valor de
la variable por debajo del cual se encuentra un porcentaje dado de
observaciones en un grupo. Por ejemplo, el percentil 20.° es el valor
bajo el cual se encuentran el 20 por ciento de las observaciones, y el
80 % restante son mayores. 70

PHI Protected Health Information. 9-13
POC Proof of concept. 62

pruebas de usabilidad Las pruebas de usabilidad refieren a un método
para probar la funcionalidad de un sitio web, una aplicacién u otro
producto, y consisten en evaluar un producto probandolo con usuarios
representativos reales mientras intentan completar tareas en él. Los
usuarios suelen ser observados y su interacciéon grabada para posterior
analisis. Es comun el uso de herramientas que permiten el seguimiento
ocular para poder determinar que es lo que el usuario estd mirando en
la pantalla. 8
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QA Quality Assurance - Contol de calidad. 7

Redis Redis es una excelente opcién para implementar una caché en memoria
de alta disponibilidad a fin de reducir la latencia de acceso a los datos,
incrementar la capacidad de procesamiento y aliviar la carga de la
aplicacion y de la base de datos relacional o NoSQL. Redis puede sumi-
nistrar elementos solicitados frecuentemente con tiempos de respuesta
inferiores a un milisegundo, y permite ajustar la escala con facilidad en
caso de cargas mayores sin tener que ampliar el costoso backend. 72

Requerimientos funcionales Los requerimientos funcionales de un siste-
ma, son aquellos que describen cualquier actividad que este deba realizar,
en otras palabras, el comportamiento o funcién particular de un sistema
o software cuando se cumplen ciertas condiciones. 36

REST Representational State Transfer. 40

Schemaless Las base de datos tradicionales tienen estructuras para organizar
la infraccién que son bien definidas y se conocen de antemano, las
base de datos schemaless no tienen esa restriccion permitiendo mayor
flexibilidad a la hora de almacenar documentos con estructuras variables
o incompletas.. 32

Single Page Applications Una SPA (por sus siglas en ingles Single Page
Application) es una aplicacion web implementada de forma que se ejecuta
sobre un solo documento HTML y va cargando su contenido de manera
asincronica . 18

SQL Structured Query Language. 31, 32, 38, 40-42, 62

Thread-safe La seguridad en hilos es un concepto de programacién aplicable
en el contexto de los programas multihilos. Una pieza de codigo es segura
en cuanto a los hilos si funciona correctamente durante la ejecucién
simultanea de multiples hilos. 33

TypeScript Lenguaje open source desarrollado por Microsoft que extiende
la sintaxis de para anadir tipado estatico y objetos basados en clases.
Este codigo se transpila a c6digo y es totalmente compatible con este.
7

UI User Interface. 18, 21, 26, 39, 40, 60, 61, 73
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UTF-16 Unicode (or Universal Coded Character Set) Transformation Format
— 16-bit. 34

UTF-8 Unicode (or Universal Coded Character Set) Transformation Format
— 8-bit. 34

UX User experience. 60

Wearables Un wearable es un dispositivo electronico que se usa en el cuerpo
humano y que interactia con otros aparatos para transmitir o recoger
algun tipo de datos. El ejemplo mas claro y més conocido de wearable
lo constituyen los relojes inteligentes y las pulseras de actividad, pero
hay muchos més. 74
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