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La aparicién y el progreso de la tecnologia junto con la era de la globalizacion han transformado los paradigmas
del tiempo y el espacio, generando multiples dispositivos que hoy se aplican al mundo del trabajo, la educacion,
el urbanismo, el ambito de la salud y el funcionamiento de las instituciones, entre otros. En este marco, las
aplicaciones de Inteligencia Artificial (IA) también han logrado generar nuevas regulaciones y estrategias sobre
el control y la identidad de los individuos.

En nuestra época actual, caracterizada por un importante desarrollo tecnoldgico, herramientas integradas con
IA -generalmente unida al aprendizaje automatico (conocido también como machine learning, en inglés)- se han
ido aplicando paulatinamente en la busqueda de soluciones a diversos problemas y retos de la sociedad. Las
aplicaciones de IA han traido considerables beneficios en muchos aspectos de la vida cotidiana de sus usuarios,
y han seguido demostrando su importancia como base en la investigacidn cientifica y en las aplicaciones en el
mundo real (Xu et al. 2021). Sin embargo, es fundamental sefialar que su manipulaciéon y mal uso -intencionado
o no- podria conducir a la violacién, limitacidn y perjuicio de los derechos de las personas.

Entre ellos, sus usos y aplicaciones en la gestidn del fendmeno migratorio, que ha aumentado exponencialmente
en los 2010s. Mas alla de la eficiencia y la rapidez que conlleva el uso de sistemas automatizados, existe un
debate sobre los sesgos, riesgos y excesos que pesan sobre los derechos de las personas. Esto, a su vez, puede
profundizar y generar un aumento de la discriminacién (étnica o religiosa), la segmentacion social e incluso la
exclusion de los grupos migrantes.

Lo que parece cuestionar al pensar en la introduccion de las nuevas tecnologias en el control de las fronteras y
la gestidn de la migracion son ciertas inseguridades que puede tener la Unidn Europea (UE) sobre su capacidad
para regular sus fronteras con métodos “firmes pero justos”, la incertidumbre sobre si al hacerlo se viola la
seguridad humana de los migrantes y se compromete la posicién de la UE como actor liberal, y la incertidumbre
sobre el futuro de la UE en un mundo cambiante que vera mayores y crecientes flujos migratorios. Europa
necesita demograficamente pero sigue preocupada, social y politicamente hablando (Panebianco y Tallis, 2022).

Desde esta perspectiva, esta surgiendo un debate sobre el impacto que tiene la aplicacidn de las innovaciones
tecnoldgicas asociadas a la inteligencia artificial y a las fronteras exteriores de la Unién Europea. Ciertas medidas
puestas en marcha tras la crisis migratoria europea de 2015 dieron lugar a las "fronteras digitales" (Broeders,
2007) y a una serie de dilemas en materia de justicia (Ceccorulli, Fassi y Lucarelli, 2021).

Reconocimiento facial y la elaboracion de perfiles (“profiling”) en el control migratorio

La IA se desarrolla y se emplea continuamente en la migracion, el asilo y el control de fronteras (Vavoula, 2021)
y una de sus aplicaciones mas utilizadas es la tecnologia de reconocimiento facial basada en la IA.

El reconocimiento facial se lleva a cabo mediante algoritmos automatizados de analisis facial que han sido
entrenados con conjuntos de datos que contienen miles de imagenes de rostros. Introduciendo esas imagenes
en el algoritmo, éste puede aprender a reconocer y clasificar las diferentes caras.

Buolamwini y Gebru (2018), tras realizar un estudio comparativo, descubrieron que algunos de los conjuntos de
datos mas utilizados estan formados por muestras en las que mas de dos tercios de las fotos son rostros de piel
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clara. Como resultado, los algoritmos entrenados con estos conjuntos de datos desequilibrados seran mucho
mas precisos a la hora de distinguir a las personas de piel clara de las de piel oscura.

Los algoritmos estan sujetos a los mismos desafios en la toma de decisiones que los humanos: transparencia,
responsabilidad, discriminacidn, sesgos y errores (Tufekci, 2015). La investigacién de Buolamwini y Gebru,
ademds de demostrar que los algoritmos entrenados en cuestion tienen dificultades para detectar
correctamente a las personas de piel oscura, también muestran un sesgo de género. Muchas mujeres fueron
identificadas erréneamente como hombres o simplemente no se detectd que tuvieran rostros humanos. La
infrarrepresentacion de las mujeres en el conjunto de datos de la muestra dio lugar a una tasa de error media
del 34,7% para las mujeres de piel oscura, mientras que los hombres de piel clara fueron clasificados
erroneamente en solo un 0,8% (Buolamwini y Gebru, 2018).

Las tecnologias de reconocimiento facial se emplean con frecuencia para realizar la ‘elaboracién de perfiles’ en
el ambito de la gestion de fronteras. La elaboracion de perfiles es un método de categorizacidon de personas
basado en rasgos cambiantes o inmutables y realizado directamente por humanos o por sistemas con un
algoritmo subyacente susceptible de ser sesgado (Molnary Gill, 2018), ya sea de forma deliberada o involuntaria.
Los datos adquiridos se transforman en perfiles y se conservan durante un periodo de tiempo determinado
(Agencia de los Derechos Fundamentales de la Unidn Europea, 2018). Tal y como afirma el relator especial de
las Naciones Unidas sobre las formas contemporaneas de racismo, discriminacién racial, xenofobia y formas
conexas de intolerancia, E. Tendayi Achiume, la evaluacidn de riesgos y la elaboracién de perfiles basados en la
IA -en el contexto migratorio- pueden tener efectos discriminatorios indirectos sobre un grupo de personas que
casualmente comparten las mismas caracteristicas protegidas (Achiume, 2020).

Las investigaciones han documentado los origenes racializados de las tecnologias biométricas (Browne, 2015).
Estos sesgos pueden tener un efecto tanto en la evaluacion del perfil como en la toma de decisiones (Agencia
de los Derechos Fundamentales de la Unidon Europea, 2018) y, como resultado, existe un riesgo considerable de
discriminacion. El uso de un algoritmo sesgado en un sistema de reconocimiento facial puede dar lugar a una
discriminacion estructural.

Sin embargo, la utilizacidn de la tecnologia de reconocimiento facial contindia en aumento a nivel mundial (Israel,
2020). Aunque el objetivo principal del uso de perfiles en la gestion de fronteras es identificar a los individuos y
averiguar si el sujeto ha sido reconocido previamente o si ya tiene un historial de registro, la creacion de perfiles
también se esta utilizando para predecir el comportamiento y emitir juicios de valor sobre la persona en cuestion
basandose en este prondstico. Como resultado de estas predicciones, los migrantes podrian ser remitidos a
procedimientos de control fronterizo mas intrusivos, exacerbando los estereotipos raciales y la vergiienza o el
estigma que sufren los miembros de grupos marginados al cruzar las fronteras (Dyer, 2019).

La elaboracion de perfiles en contexto de gestidon de la migracion puede ser suficiente para desencadenar -o
incluso violar- las restricciones legales y constitucionales por discriminacidn injusta. Errores como los cometidos
por las tecnologias de reconocimiento facial podrian tener graves consecuencias. En el contexto del control
fronterizo, los solicitantes podrian ser rechazados injustamente (Molnar y Gill, 2018) y la vida y la seguridad de
los solicitantes de asilo rechazados incorrectamente, podrian estar en peligro (Agencia de Derechos
Fundamentales de la Unién Europea, 2017). Los calculos erréneos del profiling pueden repercutir de forma
desproporcionada en los miembros de grupos desfavorecidos debido a su posicidn mas vulnerable. Las
consecuencias de un reconocimiento erréneo o de una apreciacién automatizada del potencial riesgo que podria
significar un migrante especifico, podria dar lugar a practicas con una mayor vigilancia y estigmatizacién hasta
incluso la deportacién y la devolucién de los migrantes arribados a la frontera exterior, todo ello determinado
en funcidn de la raza y el género debido al analisis de la tecnologia subyacente (Israel, 2020).

Como afirma Lyon (2007), si el objetivo de la vigilancia es la clasificacidn social, la sistematizacion de categorias
de personas precede al trato desigual. En el contexto de la migracidn, esto podria traducirse en la denegacién
de la entrada al territorio, a derechos de visado o el rechazo del otorgamiento del status buscado por el
migrante. La digitalizacion de las fronteras a través de la inteligencia artificial, las redes de comunicacion loTy la
recopilacion de datos biométricos puede conducir a que los gobiernos identifiquen y determinen mediante
formulas qué personas se consideran "mads valiosas" para abrirles las puertas hacia una regularizacion exitosa
de su situacion migratoria.
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Conclusiones

La preocupacion por las tecnologias de reconocimiento facial y su influencia en los derechos civiles y humanos
ya ha demostrado ser valida. Aunque las aplicaciones pueden ser no discriminatorias en principio, los algoritmos
de aprendizaje automatico pueden ser entrenados para serlo o pueden estar sujetos a incorporar los propios
sesgos del programador. Esto puede suceder debido a experiencias de aprendizaje previas o a la base de datos
que ensefid el algoritmo. Y, cabe sefialar, la migracion humana es demasiado compleja para ser reducida a un
algoritmo.

En esa misma linea, los sistemas aplicados a las “fronteras digitales” entrafian ciertos riesgos porque podrian
conllevar sesgos raciales y de género y, con la aplicacion de esta tecnologia biométrica, debido a la elaboracion
de perfiles sesgados, podrian dar lugar a practicas injustas y a la discriminacion.

El derecho a la vida y a la libertad, el derecho a la intimidad y a la dignidad, y el derecho a no ser discriminado
son algunos de los derechos reconocidos internacionalmente que son cruciales en la migracién y, ain mas, en
contextos de solicitantes de refugio y asilo.
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