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El ransomware es un tipo de malware (c6digo malicioso) que bloquea el acceso a los datos de un
dispositivo, hasta que se pague un rescate, el cual se hace en Bitcoin. A partir de este problema ,surgen
sistemas para la deteccidon de esto codigo malicioso como el modelo topologico del analisis de datos y
técnicas de minerias de datos. Mediante el estudio de estas herramientas se profundiza en la
Implementacion y analisis de redes neuronales para aprender a reconocer patrones y comportamientos
comunes en las transacciones de Bitcoins.

Un poco de historia ]

En el ano 2005, aparece el primer ransomware moderno, pero es
en el 2008, con la aparicion del Bitcoin, que este delito entra en
auge. Al finalizar el afno 2015, el FBI estim6é que las victimas
pagaron 27 millones de dolares a los atacantes.

Por ende, la deteccion de ransomware es tan importante y este
proceso requiere de métodos que permitan manejar, analizar y
obtener informacioén de cada transaccion de Bitcoin para identificar
direcciones fraudulentas. Dicha identificacion se lleva a cabo a
través de diferentes técnicas que realizan tareas como seleccionar
y extraer datos, procesarlos, obtener su valor, visualizarlos y
presentarlos. Dentro de las cuales se encuentran el modelo
topoldgico del analisis de datos para extraer patrones y las

estudio del sistema dinamico de deteccion de ransomware.

tecnicas de mineria de datos y aprendizaje automatico pay
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Para la deteccion dinamica de ransomware en Blockchain de
Bitcoins se espera adaptar una red neuronal, que permita:
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mejorar el rendimiento de la misma, al aumentar el
conjunto de datos sin clasificar;

resolver las limitaciones de los datos categorizados, ya
sea organica o sintéticamente, al incrementar las
categorias submuestradas;

introducir técnicas automaticas para la reduccion de la
dimensionalidad,

normalizar los atributos; y

ajustar los parametros de los algoritmos.

Con esta linea de investigacion se propende a la formacion, de la primera autora, en
investigacion siguiendo el método cientifico, llevando a cabo gran parte de la
Investigacion requerida en su tesis de maestria.



