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RESUMEN

La transformacion  digital viene
avanzando rapidamente trayendo nuevas
soluciones tecnoldgicas para multiples

escenarios. Esta transformacion tiene
como objetivos generar una mayor
eficiencia operacional y una mejor

experiencia en el uso de productos y
servicios, ademas de ofrecer cada vez mas
inteligencia y seguridad.

Muchas de estas tecnologias
emergentes, incluso, son ain mas
eficientes cuando se las  aplica

conjuntamente, como en el caso de las
tecnologias de Blockchain e Internet de las
Cosas, que juntas pueden ofrecer grandes
soluciones a muchas problematicas
actuales.

La tecnologia de Internet de las cosas
(Internet of Things o IoT) ha crecido
exponencialmente con la implementacion
de proyectos que la utilizan para
monitorear dispositivos -en el campo, en
los hogares, en las ciudades,etc.- lo que la
ha colocado en la cima de Ila
transformacion digital brindando muchas
soluciones a problemas actuales. Sin
embargo, este crecimiento acelerado ha
generado importantes desafios como la
administracion de una enorme cantidad de
dispositivos conectados y el manejo de una
gran cantidad de datos e informacion. Es
muy desafiante para la infraestructura
actual y las arquitecturas existentes
administrar eficientemente estos
emergentes ecosistemas [oT.

Por otro lado, blockchain es una
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tecnologia que hace uso de sistemas
descentralizados y criptografia; introduce
un cambio de paradigma por el hecho de
ser una red distribuida donde cada uno de
los nodos participantes son los
responsables de la validacion y registro de
las transacciones.

En los sistemas IoT tradicionales los
dispositivos dependen de un servidor
central en la nube para identificar y
autenticar dispositivos individuales. Por el
contrario, con la blockchain cada
dispositivo firma criptograficamente sus
mensajes descentralizando la tarea de
identificacion y autenticacion, ademads de
ayudar a mitigar el downtime debido a su
naturaleza distribuida.

En este articulo se describen lineas de
investigacion y desarrollo que forman
parte de un proyecto integral destinado a
proveer soluciones tecnologicas que
aporten a diferentes escenarios de smart
cities, areas rurales, maritimas o alejadas
de lo urbano donde la conectividad 3G o
4G resulta ineficaz o inaccesible. Se
presenta a LoRaWAN como red de
soporte, y se introduce una nueva linea,
blockchain, para trabajar conjuntamente
con [oT.

Palabras claves: Internet de las Cosas

(IoT), sensores, protocolos para [oT, Lora,
LoRa WAN, blockchain.

CONTEXTO

El Laboratorio de Investigacion de



Nuevas Tecnologias Informaticas LINTI
de la Facultad de Informatica, viene
trabajando en proyectos relacionados con
Internet de las Cosas en areas como
domdtica, estacionamiento inteligentes,
horticultura, deporte, etc., desde hace
varios afios.

Uno de los primeros proyectos de IoT
vinculado a ciudades inteligentes fue
rParking: un sistema de plazas de
estacionamiento reservadas (Boccalari, E.,
Gonzélez, F., 2016) actualmente en
funcionamiento en la playa de
estacionamiento del edificio de Rectorado
de la UNLP y en la Ciudad de Las Condes,
Chile. Actualmente se estd investigando
para  desarrollar una  tacha de
estacionamiento de bajo costo que pueda
ser fabricada en Pymes locales. Este nuevo
nodo permitiria detectar el estado
(ocupado/desocupado) de una plaza de
estacionamiento, ¢ informar este estado via
LoRaWAN. También se prevé integrarlas a
Sistemas de estacionamiento medido
existentes.

Asimismo se han propuesto soluciones
de IoT para ayudar a personas con
discapacidad como el calzado haptico, una
solucidon tecnologica integral en forma de
zapato que va acompafiado por una
aplicacion movil que guia a los
disminuidos visuales a un destino
especifico en tiempo real y el desarrollo de
un kit de baston y anteojos con sensores
que detectan y avisan la presencia de
objetos en espacios bajos y altos para
personas ciegas (Harari, 1., Fava, L., Diaz,
J., 2018).

Las lineas de trabajo que se describiran
a continuacion se desarrollan en el LINTI
y estan enmarcadas en el proyecto: “De la
Sociedad del Conocimiento a la Sociedad
5.0: un abordaje tecnologico y ético en
nuestra region"”, , acreditado en el marco
del Programa de Incentivos, bajo Ia
direccion del Lic. Javier Diaz.
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1. INTRODUCCION

El término Internet de las Cosas o
Internet of Things (IoT) se refiere
generalmente a escenarios donde la
capacidad de computo y la conectividad de
las redes se extienden a objetos, sensores y
elementos cotidianos -no computadoras
personales-, permitiendo que  estos
dispositivos  generen, intercambien y
consuman datos.

Los proyectos antes mencionados, dan
cuenta del trabajo que se viene
desarrollado con IoT en diferentes
escenarios, mayormente utilizando wi-fiy
bluetooth, sin embargo, cuando se
necesitan comunicaciones sobre distancias
largas esos protocolos no son adecuados.
En este sentido, han surgido nuevas
tecnologias que permiten comunicacion
eficiente en distancias muy largas, donde
no existe conectividad celular (GPRs, 3G o
4G), y también en escenarios donde las
capacidades de computo y energia del
nodo sean claramente limitadas. Dentro de
estas tecnologias conocidas como LPWAN
tenemos LoraWAN y Sigfox.

En este articulo se presentan avances en
diferentes proyectos IoT que utilizan
LoraWAN para brindar soluciones a
problematicas de diferentes escenarios y se
introduce una nueva linea, blockchain, y
su impacto en [oT.

2. LiNeas DE  INVESTIGACION,
DESARROLLO E INNOVACION

Las lineas de investigacion, desarrollo e
innovacién que se llevan a cabo en este
proyecto estan vinculadas al desarrollo de
soluciones para ciudades inteligentes, el
agro y otros escenarios, utilizando el
protocolo LoRaWAN.

Los ejes principales de [+D+i son:

e Andlisis de protocolos de comunicacion



de largo alcance y bajo consumo.
Despliegue de la red, instalacion y
prueba.

e Anadlisis de tecnologias de vanguardia

para la construccion de nuevos
dispositivos inteligentes para smart
cities.

e Disefio y construccion de dispositivos
basados en sensores para el monitoreo y
andlisis de la salud de los animales.

e Analisis de sistemas de
posicionamiento para tracking de
animales: GPS y localizacion sin GPS
usando LoRaWAN.

e Diseflo e implementacion ~ de
plataformas horizontales que gerencien
los dispositivos mencionados, escalen
en cantidad y diversidad de nodos y

permitan trabajar con los datos
recolectados.
e Andlisis de tipos de blockchains,

estudio de los algoritmos de consenso,
blockchain y su impacto en la seguridad
de IoT.

3. REsSuLTADOS OBTENIDO/ESPERADOS

Para la linea de IoT planteada en este
articulo se ha trabajado por un lado en la
red de soporte LoORaWAN y por otro en la
creacion de dispositivos inteligentes que
seran conectados utilizando esa red y

aplicaciones de gestion desarrolladas
especificamente para cada tipo de
dispositivo.

En cuanto a los proyectos que estan en
funcionamiento podemos mencionar:

En el contexto de una tesina y en
cooperacion con un proveedor del rubro
semaforizacion, se lleva a cabo el
desarrollo de un prototipo funcional de red
de semadforos inteligentes. Se incorporan
funcionalidades tales como monitoreo del
del artefacto,

estado luminico
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sincronizacioén de onda verde, sensores de
posicionamiento e inclinacion, habilitacion
de para
situaciones de emergencia, entre otras. La
solucion pensada de extremo a extremo,
incluye el disefio de un nodo controlador,
facilidades  de
LoRaWAN, monitoreo en tiempo real y
herramientas de configuracion y analitica.

canales circulacion  ante

comunicacion via

Otro de los proyectos finalizados y

deployados en varios lugares es la

construccion de nodos para monitorear la
calidad del aire, proyecto que ha sido de
en

mucha utilidad
COVID-19.

la pandemia de

Fig 1.: Nodo de medicion de calidad de aire
Este nodo de monitoreo de calidad de
basado en el uso de sensores
portatiles. Se analiz6 la performance de 3
modelos diferentes de sensores para la
medicion de material particulado, uno de
los contaminantes primarios determinado
por la Organizacion Mundial de la Salud
(OMS, 20006).

Como parte del andlisis exploratorio, se
realizaron campaias
conjunto con un equipo de referencia
certificado, a fines de analizar desvios en

aire,

de monitoreo en



las mediciones y correlacion entre los
diferentes sensores. La tarea se desarrollo
en conjunto con profesionales del ambito
de la tecnologia ambiental pertenecientes a
la UNLP (Candia, A. , 2018). La Fig. 2
muestra una imagen de un nodo de
medicion de Co2.

Fig 2.: Nodo de medicién de Co2

Como ampliacion del tema de calidad
de aire y en consonancia con la pandemia
de COVID-19, se desarrolld una linea de
investigacion sobre las condiciones de
en ambientes de trabajo
resultado se

ventilacion
cerrados. Como
implementaron dispositivos para medir las
concentraciones de Co2, temperatura y
humedad, con el fin de alertar cuando se
alcanzaran umbrales que pudieran poner
en riesgo de contagio a los ocupantes de
un espacio de trabajo cerrado.

Otro proyecto en el que se ha trabajado
y que se encuentra operativo es el sistema
de balizamiento del canal de entrada al
Puerto La Plata, partido de Ensenada.
Esta red de sensores desplegada sobre las
boyas -actualmente 20-, demarcan el canal
de ingreso de embarcaciones comerciales,
y  permite informacion
estratégica y operativa en forma oportuna

acceder a
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y veraz para la toma de decisiones a nivel
operativo. Entre los objetivos alcanzados,
se puede mencionar que el sistema
permite un monitoreo remoto de los
paneles solares y baterias instalados, una
sincronizacion exacta en las sefiales de
balizamiento. La Fig. 3 (a) muestra un
nodo de sensores desplegado sobre una
baliza y la (b) muestra una imagen de la

torre donde se despliegan.

o))

Fig 3.: (a) Nodo de sensores - (b) Despliegue

Actualmente se estd trabajando en la
integracion con el sensado de mareografos
y correntometros, el envio de comandos
para programacion de tareas y la gestion
de alarmas para dar aviso ante situaciones
anomalas.

Otro de los proyectos esta relacionado
con Tokenizacion y Tracking de Ganado
usando tecnologias IoT y blockchain. La
sensorizacion de animales, la recoleccion
de datos y su analisis es otra linea de
trabajo. En
desarrollando un prototipo de collar para
monitorear ganado. Este proyecto se lleva

este marco se esta

a cabo en conjunto con la Facultad de
Veterinaria de la UNLP y se usard como
escenario de despliegue el Establecimiento
Don Joaquin, perteneciente a la UNLP,
La tecnologia
blockchain permitira identificar de manera
segura de la

ubicado en Bavio.

y univoca -a través



criptografia- y descentralizada -a través de
una arquitectura de nodos blockchain-
cada uno de los animales que forman parte

del campo.
Todos estos proyectos en  sus
respectivos  escenarios 'y con  Sus

particularidades comparten un eje comun,
se trabaja desde el sensor a la aplicacion
incluyendo sistemas de alerta, monitoreo y
visualizacion de datos.

Finalmente, cabe destacar que para dar
soporte a proyectos se
desplegd una red LoRaWAN usando la
infraestructura de torres de la UNLP y el
backbone de fibra Optica que las conecta.
La arquitectura se implementa en una

todos estos

topologia de estrellas en la que
dispositivos repetidores (gateways)
retransmiten ~ mensajes entre los
dispositivos finales (sensores) y un
servidor de red central

Los gateways estan conectados al

servidor de red a través de conexiones IP
estandar y actiian convirtiendo paquetes de
RF en paquetes IP y viceversa. El
despliegue de gateways en las antenas
seleccionadas, cubrid de forma
satisfactoria el area de interés, incluso
utilizando una baja densidad de equipos.

4. FORMACION RECURSOS

HumANoOs

DE

El equipo de trabajo de la linea de
[+D+i presentada en esta articulo se
encuentra  formado  por  docentes
investigadores categorizados del LINTI y
alumnos avanzados de la Licenciatura en
Informatica, Licenciatura en Sistemas ¢
Ingenieria en Computacion perteneciente a
la Facultad de Informatica y a la Facultad
de Ingenieria.
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En relacion a las tesinas de grado
vinculadas con esta linea de investigacion,
se esta dirigiendo una tesina de grado
vinculada a semaforizacion inteligente,
una tesina relacionada con blockchain y
dos PPS relacionadas con IoT y deporte.
Asimismo se estd participando con la
Facultad de
proyecto de calidad de aire, financiado por

Ciencias Exactas de un

el Ministerio de Ciencia y Tecnologia.
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