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Este proyecto de investigacion se desarrolla en el marco
e un Programa de Incentivos a Docentes Investigadores
e la Secretaria de Politicas Universitarias (PROINCE) del
inisterio de Educacion, y se ejecuta en el Departamento

Ingenieria e Investigaciones Tecnolégicas de la

Universidad Nacional de La Matanza.

El proyecto es financiado por el propio Departamento y es
del\tipo investigacién aplicada. El mismo propone hacer
un \andlisis de las herramientas SAST y aportar los
resulfados obtenidos a la comunidad open-source. Los
trabdjos de campo y relevamientos realizados aportaron
informacion valiosa y sirvieron como base para el
presente trabajo.

enuméran a continuacion los aspectos tedricos de este
proyecto gle investigacion:

- Integracion Continua y Despliegue Continuo (CI/CD)
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Estdticas de la Seguridad de la Aplicaciéon (SAST)

El objetivo general es analizar las herramientas
open-source disponibles para realizar las pruebas
estdticas de seguridad de las aplicaciones (SAST).

Los objetivos especificos son:

Comparar las herramientas SAST open-source para
determinar sus fortalezas y debilidades.

Desarrollar casos de ejemplo para analizar qué
vulnerabilidad encuentra cada herramienta SAST vy
establecer sus limitaciones. Esta tarea se realiza para
cada lenguaje de programacion.

- Analizar las vulnerabilidades para determinar si hay
patrones detectables en el cédigo o no.

- Clasificar las vulnerabilidades para asistir a los expertos
de seguridad sobre cudndo usar herramientas SAST y
cudndo no.

- Desarrollar una regla en una herramienta SAST para un
lenguaje especifico para detectar una vulnerabilidad
determinada.

El equipo de trabajo de este proyecto estd formado por
dos ingenieras y un licenciado en informdtica, un
especialista en seguridad teleinformdtica y un alumno
avanzado de la carrera. Este trabajo se desarrollé en el
marco del proyecto de investigacién: "Andlisis de las
Herramientas SAST".

Dada la complejidad del desarrollo del proyecto de
investigacion, fue necesaria la colaboracion de varios
expertos con amplia experiencia en la industria y la
investigacion académica.




