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RESUMEN

La necesidad de analisis de evidencia digital
forense comprende ciertos desafios en cuanto
a escasez de herramientas de software
disponibles, los altos costos y sobre todo los
tiempos requeridos para llevar a cabo estos
analisis, los cuales dependen en gran manera
de la capacidad de los equipos involucrados.
Resulta conveniente disponer de la capacidad
de capturar informacion en el lugar del hecho
utilizando las herramientas de software
disponibles de manera inteligente de modo que
sea posible discernir, cuando exista un gran
volumen de equipos, cudles podrian ser de
interés a la causa judicial y cuéles no. En el
presente trabajo se lleva a cabo el estudio de
necesidad y factibilidad que fundamentan el
proceso de desarrollo de un software de
aplicacion de campo para obtencion de
evidencia digital forense durante
procedimientos de allanamiento; de acuerdo al
protocolo de actuacion vigente, este software
sera utilizado, ademas, como un “indicador”
del contenido de los equipos bajo analisis, a fin
de permitir al perito actuante tomar decisiones
(como proceder al secuestro o no de un
determinado equipo) en el lugar donde se esté
llevando a cabo dicho procedimiento.
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CONTEXTO

La Problematica se desarrolla en el contexto
del analisis forense de evidencias digitales en
el Poder Judicial, uno de los organismos
publicos de la Provincia de Formosa.
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La informética forense o el computo forense es
el uso de métodos y técnicas cientificas
probadas, con el fin de identificar, preservar,
validar, analizar, interpretar, documentar y
presentar evidencia digital obtenida a partir de
fuentes de informacion digital, con el proposito
de facilitar la reconstruccion de hechos en una
investigacion legal, o ayudar a anticipar o
prevenir acciones en contra de la ley [1][2]. De
esta manera la Informatica Forense actiia como
una rama de la Informdtica que provee un
complementario a la Criminalistica clasica,
enfocandose en el andlisis de las evidencias
digitales, que pudiesen existir, en cualquier
escena del hecho [3][4].

En el campo de la criminalistica, la tecnologia
y los sistemas de informacion resultan
fundamentales para las ciencias forenses en el
desarrollo de su objetivo que es descubrir y
aportar pruebas fisicas de los crimenes, a fin de
esclarecer los hechos, la identidad de los
sujetos que participaron en ¢él, y la forma en
que éstos llevaron a cabo la concrecion de los
mismos.

1. INTRODUCCION

La evolucion constante de las tecnologias ha
venido de la mano o acompafiado el desarrollo
en todas las 4reas de conocimiento a través de
los afos; el campo de los sistemas de
informacion, especificamente, ha sido
fundamental a la hora de asistir y acompaiar a
todas las ciencias, en el desarrollo de sus
correspondientes actividades.

En la actualidad, los discos de equipos tipo PC
que ejecutan alguna version de Microsoft
Windows tienen capacidad de 1 TeraByte o
mas, por lo cual la envergadura de informacion
que albergan los mismos puede resultar muy
significativa, resultando una tarea muy ardua y
demandante la recopilacion y andlisis de
datos.



En el laboratorio forense, es comun realizar
varias imagenes o copias forenses de los discos
de los equipos aportados, con su
correspondiente calculo de valor hash, a fin de
proceder a analizar los mismos [5], utilizando
virtualizacion del sistema operativo [2] o algun
software especifico que permita “montar” los
discos y sus particiones, conjuntamente con su
sistema de archivos, sin tener que utilizar ni
modificar el disco fisico original [4][6].

Esta practica, sin embargo, suele demandar
cantidades enormes de espacio de
almacenamiento en cualquier Laboratorio
Forense, del orden de los cientos de Terabytes
de datos; proporcional a la cantidad de equipos
involucrados que han sido aportados en la
causa en particular.

Asimismo los equipos necesarios para llevar a
cabo la wvirtualizacion de los sistemas
operativos y el analisis de datos, normalmente
requieren tener la mayor cantidad posible de
recursos disponibles en cuanto a procesador,
memoria RAM y capacidad de
almacenamiento en disco, siendo necesario en
muchas ocasiones contar ademds con un
servidor de almacenamiento en red o unidad
NAS, instalado preferiblemente con redes
cableadas y conexion de alta velocidad para
cada uno de los equipos de trabajo.
Actualmente, existen numerosas herramientas
de software capaces de realizar la imagen
forense de los discos rigidos [8], para luego
proceder al analisis de los mismos, segin los
criterios establecidos por el perito a cargo; sin
embargo las mismas en su mayoria son muy

exigentes en cuanto a costo, tiempo
demandado y hardware requerido.
Por todos estos motivos, cualquier

investigacion que estuviera en curso puede
prolongarse en el tiempo mucho mas de lo
deseado; es oportuno entonces contar con
alternativas viables que sean de bajo costo, con
pocas exigencias de hardware y demanden el
menor tiempo posible.
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LINEAS DE INVESTIGACION Y
DESARROLLO

Para llevar a cabo un proceso de investigacion
y desarrollo primeramente se definieron cuéles
serian los objetivos Generales abordados:

Los objetivos del trabajo consistieron en el
estudio, recopilacién y andlisis de datos que
son factibles de recuperar en sistemas que
gjecutan el sistema operativo Microsoft
Windows sobre la actividad de el/los usuario/s
del mismo, con el objetivo de desarrollar

herramientas de software que permitan
automatizar las tareas de captura de
informacion.

Los temas que se abordaron han sido todos
aquellos concernientes a los detalles
especificos de los sistemas Windows, su
funcionamiento general, el almacenamiento de
datos de usuario y como los mismos podrian
aportar soluciones en la busqueda de
informacion util para investigaciones forenses
y el desarrollo de herramientas que puedan
servir para tal fin. La investigacion resultd en
la concepcion y desarrollo de un sistema
automatizado para recoleccion de datos
forenses en sistemas Windows, de acuerdo a
los principios fundamentales de dicha ciencia

[71(8].

Datos y  aplicaciones cominmente
disponibles en Windows

De acuerdo a lo que se visualiza en la mayoria
de sistemas Windows asi como en lo sugerido

desde sitios web comunes como

“www.makeuseof.com” [9],
“es.digitaltrends.com” [10],
“www.microsoft.com” [11] y

“www.computerworld.com” [12], es posible
constatar la presencia de cierto software de
base en todas las instalaciones de Windows.
Estos poseen, por ejemplo, Microsoft Internet
Explorer o Microsoft Edge, por lo general, el
cual ya estd incluido desde Windows 10,
asimismo existen navegadores alternativos que
son de uso popular como ser Google Chrome,
Opera o Firefox.

Este conjunto de navegadores, por lo general,
constituyen las vias principales por las cuales
el usuario realiza su interaccion con redes



sociales ademas de permitir la visualizacion de
imagenes, videos, noticias, etc.

Asimismo a través del andlisis de datos
resguardados en caché y sus correspondientes
archivos de historial, es posible recuperar el
registro de busquedas o consultas realizadas en
los mismos, a los diferentes motores de
busqueda online, obteniendo datos extra como
el tipo de busqueda realizada (texto, imagenes,
videos), y la fecha y hora en que se realizaron.
En cuanto a otros programas incluidos en
instalaciones Windows podemos encontrar el
editor de texto y explorador de archivos,
reproductor de audio y videos a través de
Windows Media Player y archivos de
imagenes a través de Visualizador de Fotos o
simplemente Fotos de Microsoft, los cuales se
incluyen por defecto en cualquier instalacion
de este Sistema Operativo.

Es necesario destacar que, si bien existen
aplicaciones instalables a través de Ila
Microsoft store, en las versiones mas modernas
de Windows, como ser Instagram, Tik Tok,
Telegram y WhatsApp Desktop, etc; el andlisis
de las mismas excede los alcances de los
objetivos que fueran planteados durante el
desarrollo del presente trabajo, por lo cual en
mayor medida, se ha priorizado capturar la
actividad del usuario a través de los
navegadores de Internet.

Las herramientas mencionadas anteriormente
poseen, adicionalmente, informacion privada
sobre el/los perfiles de usuario guardados por
cada red social, sitio, cuenta bancaria, etc., a la
que el mismo ha accedido. Debido a lo
mencionado, ademds de datos de navegacion y
marcadores, tendriamos datos sobre las
cuentas resguardadas en dicho navegador,
siempre y cuando el usuario haya decidido
recordar las mismas en dicho navegador y
dispositivo.

Software y aplicaciones para extraccion de
datos en Windows

De acuerdo a lo planteado anteriormente, es
posible concluir que, en forma general, es
posible obtener bastante informacion sobre el
uso del sistema, a partir de los registros que
guarda el propio Sistema Operativo.
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Asimismo, la informacion basica sobre cuentas
de usuario, Interaccién en redes sociales y
otros sitios de internet, se obtendra inicamente
a través de los mismos Navegadores Web, por
lo tanto es conveniente centrar el estudio en la
obtencidn de dichos datos; existen numerosos
recursos y métodos para obtener estos datos,
sin embargo uno de los recursos mas
mencionado por los sitios web especializados
[13] el de las numerosas herramientas gratuitas
disponibles en el sitio de herramientas de
Nirsoft [14].

Es posible observar la gran coleccion de
software especializado en herramientas para
Windows.

Entre ellas se cuentan con herramientas tanto
para Obtencién de datos en Navegadores Web
como para obtencion de Informacion del
sistema.

Disefio de la aplicacion “Forensic Portable”
De acuerdo a lo mencionado oportunamente,
se procedié al disefio y desarrollo de una
aplicacion de tipo portable, capaz de ejecutarse
sin requerir ningun tipo de instalacion; liviana,
tanto en términos de requerimientos de
hardware como en performance y tamafio en
disco y con una interfaz simple, buscando un
uso intuitivo y entendible, incluso para
personal no técnico.

De acuerdo al uso para el cual fue concebida,
esta aplicaciéon no incluye un modulo para
realizar andlisis de superficie y busqueda de
archivos borrados, al ser una operacion que,
por lo general, demora mucho tiempo y para lo
cual se requerira el secuestro de la unidad a fin
de realizar un analisis mas extenso, en el
Laboratorio Forense.

Se utiliz6 para esto el entorno de programacion
de Visual Studio 2019 y el leguaje C#
conjuntamente  con las  herramientas
mencionadas de Nirsoft y la herramienta de
Copia incorporada Robocopy.

RESULTADOS OBTENIDOS

Se ha obtenido como resultado una aplicacion
de tipo portable capaz de ejecutarse en



sistemas Windows desde cualquier dispositivo
o unidad de disco portatil.

La aplicacion muestra dos secciones donde
podemos elegir el destino (carpeta o directorio)
donde van a resguardarse todos los datos, y por
otro la opcidén de copia forense de archivos o
recuperacion de datos del sistema (ver Fig. 1).

@ Forensic Portable - Centro de Investigaciones Forense - Poder Judicial de Formosa - D X

1 - Seleccione una Carpeta de Destino

2 - Recupere Datos del Sistema

. izar HTML Copia Fo_rense de
Archivos

FIG. 1: Ventana Principal de la aplicacion
“Forensic Portable” [fuente propia].

El primer formulario que se visualiza en “I-
Seleccione Carpeta de Destino™ se encarga de
establecer las configuraciones basicas para
iniciar la recuperacion de datos, este paso
resulta necesario para establecer el destino de
los datos, para lo cual se requiere un directorio
valido.

A fin de mantener lo més inalterado posible el
sistema huésped, es altamente recomendable
elegir un dispositivo de almacenamiento
externo como destino, en lugar de carpetas
ubicadas dentro del sistema de archivos del
equipo host.

Moédulo de Recuperacion de datos del
Sistema

A la derecha es posible visualizar informacion
basica del sistema y a la izquierda seleccionar
el tipo de informacion que se busca recuperar.
Desde aqui es posible obtener informacion de
uso del sistema mediante los datos
proporcionados tanto por los navegadores Web
como de los registros del sistema operativo

(Fig. 2).
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Dicha informacion es obtenida a través del
lanzamiento o ejecucion de las aplicaciones
mencionadas en capitulos anteriores en “modo
silencioso”, es decir, a través de la ventana de
comandos, sin utilizar ningtn tipo de interfaz
de usuario; esto permite recabar los datos de
forma eficiente y rapida, al no requerir ningiin
otro tipo de interaccion adicional, ademas es
posible seleccionar, en el mismo mddulo, qué
procesos especificos lanzar, de acuerdo a la
informacion que se quiere obtener.

FIG. 2: Ventana médulo de recuperacion de
datos del sistema [fuente propia].

Moédulo de Copia Forense

Finalmente en el ultimo boton del menu
principal tendremos el moddulo de copia
forense; en el mismo tendremos la posibilidad
de realizar una copia forense [9][10] de todos
los archivos que resulten de interés, junto con
su informacion bésica correspondiente (tipo de
archivo, tamano, fecha de creacion, etc.),

ademas de permitir obtener una pre
visualizacion de los mismos, utilizando
controles  especiales  incorporados  al
formulario.

Es posible seleccionar el tipo de archivo que se
buscara en la unidad o carpeta de origen
indicada.

En este formulario es posible efectuar
busquedas y visualizacion de archivos de tipo
imagenes soportando los formatos - jpg, jpeg,
png, gif, raw, cr2, nef, tif, tiff, hdr-, videos de
tipo - mp4, mov, wmyv, avi, mkv, flv, f4v, swf



-, documentos de tipo — doc, txt, pdf, htm, ppt,
xls - y de audio como ser - m4a, ogg, mp3, flac,
wav, wma, acc, alac o aif -.

La pre visualizacion se realiza en el mismo
moddulo, mediante un control especial por cada
tipo de archivo, estos se abren en modo de solo
lectura con la sola finalidad de permitir
examinar o reproducir el contenido del mismo
a fin de poder discriminar si estos seran de
interés o no para la investigacion en curso, para
posteriormente proceder a la seleccion vy,
seguidamente copia de los mismos.

La copia de archivos se realiza de modo
“forense” bit a bit, conservando todos los
atributos originales del mismo, de modo que
los metadatos que fueran incluidos en cada
archivo permaneceran sin alteracion alguna en
el dispositivo destino de los mismos.

FORMACION DE RECURSOS
HUMANOS

El desarrollo se lleva a cabo en el
Departamento de Informadtica del Laboratorio
de Criminalistica del Centro de
Investigaciones Forense del Poder Judicial de
Formosa.

En el marco de este proyecto se desarrolla la
Tesis para la Maestria en Tecnologias de la
Informaciéon de la Facultad de Ciencias
Exactas y Naturales y Agrimensura de la
Universidad Nacional del Nordeste contando
como director de la misma al Dr. David Luis la
Red Martinez.
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