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• Actualmente muchos sistemas de software son en realidad una agrupación de servicios web en la nube que se invocan cuando es necesario obtener la
información que los mismos proveen.

• Desde hace algunos años, los servicios web, tanto públicos como privados, han ganado notoriedad. La independencia de la arquitectura tecnológica
subyacente junto con el aprovechamiento de los protocolos ya definidos de internet son algunos de los motivos impulsores de su popularidad.

• Este escenario lo vuelve un blanco importante para todo tipo de actores que desean obtener información útil y valiosa para sí mismos o de terceros.
• Es fundamental comprender y mejorar la seguridad de los servicios web que utilizan un WSDL como medio para proveer servicios a través de la red.

Líneas de Investigación

Contexto

Resultados Obtenidos:
• Se diseñaron estrategias para la extracción de información desde las especificaciones WSDL de los WS.
• Se definieron y crearon múltiples métricas de tamaño y semánticas para obtener información de los WSDLs.
• Se construyó la estructura de agregación LSP que permite vincular todas las métricas las métricas y calcular el grado de entendimiento global del WSDL.
• Se construyó WSDLUDTool, una herramienta que realiza la extracción de información, cálculo de métricas, cálculo del grado de entendimiento del WS

usando LSP y la visualización de la información.
• Se modificaron representaciones WSDLs originales y ofuscadas y se le calculó el grado de entendimiento a ambas para comprobar el cambio de

comprensión

Resultados Esperados en el corto plazo:
• Crear un módulo que permita recomendar automáticamente cambios en el WSDL para incrementar o decrementar el grado de entendimiento según sea

necesario.
• Definir otras estrategias para modificar la comprensión de los WSDLs para hacerlos más seguros.
• Definir, analizar y combinar distintas técnicas y estrategias de ofuscación en WSDLs.

Extracción y Análisis de Servicios Web
Obtiene información de las especificaciones para analizarla y procesarla  para generar resultados a partir de la misma.

Extracción de Información: 

A partir de funciones específicamente diseñadas se recorren el 
Árbol de Sintaxis Abstracta del WSDL y se extrae la información.

Nombre de 
etiquetas 

principales
Documentación Comentarios

Preprocesamiento de Información:

Este proceso prepara los datos extraídos para luego realizar el 
cálculo de las métricas.

Separar las 
palabras de las 

etiquetas

Quitar las 
stopwords

Calcular valores de 
base para las 

métricas

Cálculo de Métricas:

De la información extraída y preprocesada del WSDL, se calculan 
múltiples métricas para lograr su entendimiento.

Tamaño Calidad Semántica
Entendimiento 

Global

Seguridad de la Información
Diseña, crea y aplica diferentes técnicas y herramientas para incrementar la seguridad de los WSDLs.

Ofuscación: 

Se realizan cambios específicos sobre las especificaciones 
para modificar la claridad de las mismas

Comentarios Documentación Identificadores

Transformación de Código:

Se cambia la especificación por otras representaciones

Léxicas o de 
Diseño

De Flujo de 
Control

De Flujo de Datos Preventivas

Incrementar la Seguridad:

Manipular diferentes partes del 
código para mejorar su seguridad 

Calcular un valor 
global de 

entendimiento

Ofuscar para 
decrementar el 

valor de 
entendimiento


