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RESUMEN

Palabras clave: Sistemas de Voto Electronico,
El sistema electoral que rige en Argentina tiene Anonimato, Transparencia, Auditoria, One

sus bases en la Ley Saénz Pena de 1912, que Time Pad, Verificabilidad End to End.
establece que el voto debe ser: universal,

secreto y obligatorio. Si bien este sistema
manual, que se usa actualmente en la mayoria
de los distritos del pais, funciona de manera CONTEXTO
aceptable, es también permeable a algunos

vicios. Por otro lado, la incorporacion del voto Este trabajo se enmarca en el Proyecto de

electronico presenta grandes discusiones Investigaciéon denominado: "Especificacion
debido, especialmente, a falta de confianza del Integral del Sistema OTP-Vote Orientada a su
electorado. El principal desafio de este Implementacion", que se desarrolla en el
proyecto es aportar propuestas para la ambito de la Facultad de Ciencias Exactas y
construccion de un sistema de votacion Naturales (FCEyN) de la Universidad
electronica robusto y confiable. El trabajo de Nacional de La Pampa (UNLPam), Resolucion
investigacion tiene sus origenes en el modelo N°¢ 55/22 del Consejo Directivo FCEyN -
inicial de datos de un sistema de voto UNLPam y es dirigido por el Doctor German
electronico denominado OTP-Vote. Con vistas Antonio Montejano (Universidad Nacional de
a lograr su implementacion, se deben San Luis) y por el Doctor Mario Beron
especificar en profundidad un conjunto de (Universidad Nacional de San Luis) y es la
caracteristicas que se mencionan como continuacion de la linea de investigacion
supuestos en el modelo inicial. En este articulo “Desarrollo de un Modelo de Voto Electrénico
se describen los aspectos en los que se ha basado en Criptografia One Time Pad” del
avanzado con el objetivo de obtener un sistema proyecto "Aspectos de Seguridad en Proyectos
solido y seguro. de Software, Resolucion N° 488/14 del

Consejo Directivo de FCEyN - UNLPam.
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1. INTRODUCCION

El sistema electoral argentino ha presentado
algunas mejoras desde sus inicios, una de las
mas importantes es la aplicacion de la Ley
Saénz Pefia o Ley Nacional de Elecciones N°
8.871, de 1912 que establecio las

caracteristicas del voto que perduran hasta hoy:

universal, secreto y obligatorio.

El sistema manual que se usa en la
actualidad funciona de manera aceptable,
aunque es permeable a algunos vicios tales
como: robo de boletas, colocacion al tope de
todas las pilas de una boleta determinada,
adulteracion de actas y telegramas, embarazo
de urnas, voto cadena, soborno a personas que
realizan el conteo de los votos, entre otras.
Ademas, en algunos paises la cantidad de
candidatos para cada cargo y también el gran
nimero de votantes dificultan y lentifican el
proceso de conteo para la publicacion final de
los resultados.

Ante este diagndstico, la incorporacion de
los sistemas de voto electronico, parece ser el
paso natural en el proceso de transformaciones
sociales que se produce dia a dia. Sin embargo,
existen  fuertes  cuestionamientos  del
electorado a este tipo de sistemas, que radican
especialmente en la falta de trasparencia.

Las personas compran en linea, realizan
operaciones bancarias online, se reinen
virtualmente, ensefian y evalian a los
estudiantes de manera virtual, pero no se
sienten suficientemente confiados para hacer
uso de un sistema de voto electronico.

Estudiando las razones por las que la
ciudadania actiia de forma diferente ante el uso
de los sistemas, surge que, los ciudadanos
realizan con confianza operaciones en las que
de alguna manera queda un comprobante o
registro que vincula la actividad realizada con
la identificacion de quién la realizo. Por
ejemplo, una operacion bancaria con el
documento de identidad de la persona o la
clave unica de identificacién bancaria, o un
legajo de estudiante con un examen. En cuanto
a los sistemas de voto electronico, los
ciudadanos esperan que la identidad solo
quede registrada para verificar la participacion
en los comicios, pero que de ninguna manera
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pueda ser asociada al voto. Otra caracteristica
propia de estos sistemas, es que los electores
una vez que emitieron su voto, ya no cuentan
con el comprobante para hacer el reclamo
porque el voto queda en la sede de votacion.
Estas situaciones no afectan Uinicamente a los
sistemas de votacion electronica sino a todos
los sistemas electorales en general.

Desde el equipo de trabajo que lleva

adelante esta investigacion, se asume que:
e Los sistemas de voto electronico se
clasifican dentro de la categoria de

“criticos”.

e El sistema manual que se usa
actualmente, tal como viene
funcionando  ofrece prestaciones
aceptables.

e Resulta un desafio generar un
modelo que permita el desarrollo de
un sistema robusto y confiable.

Sistemas de Voto Electronico

Segin McGaley and Gibson [1] los
sistemas de voto electronico son ‘“cualquier
forma de recoleccion de votos que implique el
uso de dispositivos electronicos (usualmente
computadoras)”. Los requisitos que deben
cumplir estos sistemas son expresados por
importantes autores como Epstein [2], Kazi,
Alam y Tamura [3], Prince [4], van de Graaf,
Henrich y Miiller-Quade [5], Hao y Ryan [6],
Rivest [7], Ryan, Schneider y Teague [§],
Rabin y Rivest [9] y Awad y Leiss [10].

Teniendo en cuenta que uno de los
principales cuestionamiento hacia estos
sistemas es la falta de transparencia y
confiablidad, resulta de suma importancia que
cuenten con la caracteristica de verificabilidad
extremo a extremo o verificabilidad end to end
(VE2E). Esta caracteristica permite que los
electores puedan verificar que sus votos se
emitieron y se contaron correctamente. Chaum
[11], Ryany Bryans [12], Chaum, Ryany
Schneider [13], Fisher, Carback, y Sherman
[14], Adida y Rivest [15] y Benaloh et al [16]

presentan propuestas para aportar
verificabilidad a los sistemas de voto
electronico.



El Modelo OTP-Vote

En [17] se presentan las bases del modelo
tedrico OTP-Vote, que consiste de tres etapas,
tal como se muestra en la Figura 1.

Configuracion
de la Eleccion

Desarrollo
de la Eleccién

Cierrede la

Elecciény
Recuento de Votos
—_—

Figura 1. Etapas del Proceso Eleccionario en
OTP- Vote

El modelo asegura:

*  Anonimato incondicional

*  Seguridad computacional que puede
llevarse a cualquier nivel exigible
durante el proceso eleccionario.

Para alcanzar estos objetivos usa:

« Claves One Time Pad (OTP) que
cumplen con la caracteristica de
Secreto Perfecto de Shannon [18].

« FEl esquema de almacenamiento
denominado Multiples Canales Datos
unico (MCDU) vy sus férmulas
propuestas para alcanzar dimensiones
de los datos con comportamiento
optimo [19], [20], [21] y [22].

+ Laoperacion logica XOR,

* La redundancia apropiada [23] en el
almacenamiento de los datos.

El modelo tedrico presentado supone, para
cada una de las etapas mencionadas, el
cumplimiento de condiciones de seguridad que

resultan imprescindibles para alcanzar el
normal funcionamiento del sistema.

2. LINEAS DE INVESTIGACION Y
DESARROLLO

El modelo inicial debe ser refinado para
lograr un sistema robusto e implementable.
Este trabajo de refinamiento inicia con el
analisis profundo de cada una de las etapas,
para detectar cuales son los aspectos criticos
que deben mejorarse o especificarse, para
posteriormente  avanzar en  propuestas
superadoras que aporten soluciones a cada uno
de ellos.

Sera necesario profundizar en:

« La identificacion y clasificacion de los
datos que deben  permanecer
inalterables durante el proceso y de
aquellos que deben modificarse de
forma controlada. Ademas, debe
realizarse la busqueda de mecanismos
que permitan controlar los accesos de
acuerdo a sus caracteristicas.

*  Propuestas de optimizacion de la
configuracion de las tuplas que
almacenan los datos de los votos y los
atributos de control.

»  Especificacion y validaciéon de wuna
propuesta de generacion automatica de
tablas relacionales a partir de los datos
del sistema.

»  Andlisis de la informacion que permita
ofrecer transparencia al proceso a la
vista de terceros, y especificacion,
validacion y desarrollo de propuestas
de auditoria.

»  Especificacion y validacion de una
propuesta de verificabilidad End to
End.

3. RESULTADOS Y OBJETIVOS

Los avances de la investigacion son:

« Se ha continuado y profundizado el
trabajo de analisis de mecanismos que
permitan realizar el acceso controlado



a los datos de acuerdo a su nivel de
criticidad.

* Se ha desarrollado una propuesta de
configuracion de las tuplas y los
atributos de control haciendo especial
énfasis en la seguridad de los datos de
los votos.

* Se ha trabajado en Ila revision
sistematica de literatura en relacion a
VE2E.

* Se ha desarrollado y presentado una
propuesta inicial de VE2E para el
sistema OTP — Vote.

*  Se comenz0 a trabajar en la propuesta
de generacion automatica de tablas de
datos relacionales a partir de los datos
obtenidos en la etapa de configuracion
de la eleccion.

Como trabajos futuros debe avanzarse en:

» Refinamiento de protocolos antifraude
que deben usarse durante todo el
proceso.

* Andlisis y seleccion de un método
criptografico  que  asegure la
transmision de datos entre estaciones y
servidor.

*  Propuestas de auditoria.

*  Evaluacion y mejora de los avances ya
realizados sobre el modelo original.

4. FORMACION DE RECURSOS
HUMANOS

En cuanto a la formacion de recursos
humanos, Silvia Bast esta avanzando en el
desarrollo de la tesis denominada
“Especificacion Integral del Modelo OTP-
Vote orientada a su impementacion” para
alcanzar el grado de Doctora en Ingenieria
Informatica en la Universidad Nacional de San
Luis. Resolucion de Inscripeion y Aprobacion
de Plan de Tesis 408/21 Decanato. FCFMyN —
Universidad Nacional de San Luis.
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