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RESUMEN 

En línea con el trabajo realizado al mo-

mento, plasmado en las publicaciones del 

grupo de investigación en el XXIII 

Workshop de Investigadores en Ciencias 

de la Computación (WICC 2021) y en el 

XXVIII Congreso Argentino de Ciencias 

de la Computación (CACIC 2022), el 

proyecto tiene por finalidad la continui-

dad del estudio, análisis y aplicación de 

paradigmas y herramientas criptológicas 

modernas para la creación de software 

malicioso y puertas traseras, como así 

también indagar técnicas de prevención, 

detección y protección para ser conside-

radas en el ámbito de la Ciberdefensa Na-

cional. Se planea la continuación del 

desarrollo de diferentes esquemas anti-

kleptográficos para la experimentación y 

evaluación de su factibidad y eficacia. En 

particular, se intentará abordar el estudio 

de otras funcionalidades criptográficas 

como por ejemplo: generación de núme-

ros aleatorios, funciones de hashing, y 

algoritmos de cifrado y firma asimétrico.  

Aunque comúnmente se entiende a la 

criptografía y a sus aplicaciones como 

herramientas de carácter defensivo, tam-

bién pueden emplearse para usos ofensi-

vos y maliciosos; a saber, el secuestro, 

extorsión y pérdida de información pro-

ducidos mediante software malicioso de-

nominado ransomware, en sus distintas 

variantes. Por otra parte, la literatura 

también da cuenta de ataques en las eta-

pas de diseño e implementación de algo-

ritmos criptográficos, comúnmente llama-

dos backdoors o puertas traseras, que pue-

den vulnerar la confidencialidad, integri-

dad y disponibilidad. 

Es fácil observar las consecuencias direc-

tas sobre la ciberseguridad de usuarios 

particulares, empresas y organismos no 

gubernamentales de tales ataques. Pero un 

aspecto de este tipo de ataques pasa desa-

percibido y sin embargo tiene un impacto 

mayor. Pues amenaza directamente a la 

población de una ciudad, provincia o lla-

namente, un país al ser capaz de afectar a 

sus organismos públicos, fuerzas de segu-

ridad, estructura militar, política y diplo-

mática, como así también sus activos de 

información. Puede contribuir a la realiza-

ción exitosa de ataques a las Infraestructu-

ras Críticas, es decir, aquellas organiza-

ciones relacionadas con la generación y 

distribución de energía, sistema financiero 

y bancario, organismos de salud como 

hospitales, servicio de potabilización y 

distribución de agua, saneamiento de 

desechos, entre otras. Es decir, los ataques 

basados en puertas traseras o backdoors 

podrían menoscabar la ciberdefensa de 

una nación.  
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CONTEXTO 

“Criptología Maliciosa para la 

Ciberdefensa” (CRIPTO-MC) es un 

Proyecto de Desarrollo Tecnológico y 

Social (PDTS) aprobado por la 

Disposición Decanal Nro 667/2022, 

perteneciente a la Facultad de Ingeniería 

del Ejército (FIE) “Gral. Div. Manuel N. 

Savio”, perteneciente a la Universidad de 

la Defensa Nacional (UNDEF). 

Se encuentra enmarcado en el contexto de 

la carrera de grado de Ingeniería en 

Informática, la Especialización en 

Criptografía y Seguridad Teleinformática 

y la Maestría en Ciberdefensa, que se 

dictan en la citada unidad académica. 

Allí los investigadores conforman el 

Grupo de Investigación en Criptología y 

Seguridad Informática (GICSI), que 

conforma el Laboratorio de Informática, 

|Software Seguro y Criptografía 

(LISSyC), que  lleva adelante tareas de 

I+D+i. El equipo está conformado por 

docentes investigadores categorizados en 

distintos regímenes científicos, 

profesionales técnicos, becarios y 

alumnos de la carrera de grado de 

Ingeniería en Informática, de la 

Especialización en Criptografía y 

Seguridad Teleinformática y de la 

Maestría en Ciberdefensa. 

1. INTRODUCCIÓN 

Es común apreciar a la criptografía y a 

sus aplicaciones como instrumentos de 

carácter defensivo que proporcionan con-

fidencialidad en sistemas de comunica-

ciones, redes y bases de datos, entre 

otros. En el año 1996 en un trabajo fun-

dacional, Adam Young y Moti Yung [1] 

presentan lo que han dado en llamar Crip-

tovirología. Los autores previeron y mos-

traron la posibilidad de llevar adelante 

ataques mediante virus informáticos, que 

cifran la información de sus víctimas a 

través de criptografía de clave pública, 

pidiendo luego rescate para su recupera-

ción. En la actualidad este tipo de malwa-

re se conoce como ransomware. Al año 

siguiente, los mismos autores presentan la 

llamada Kleptografía: esto es el diseño e 

implementación de backdoors o puertas 

traseras en algoritmos criptográficos [2-4]. 

En particular los autores presentan el me-

canismo criptográfico Secretly Embedded 

Trapdoor with Universal Protection, co-

nocido por sus siglas en inglés por el 

acrónimo de SETUP. Este kleptograma es 

una modificación a nivel matemático del 

algoritmo de intercambio de llaves Diffie-

Hellman. Con las modificaciones perti-

nentes, estas técnicas kleptográficas se 

podrían implementar en el corazón de 

otros algoritmos, podrían ser embebidos 

en otros mecanismos criptográficos como 

son los esquemas de cifrado y de firma 

digital ElGamal, DSA, el algoritmo de 

firma de Schnorr, y el PKCS de Menezes-

Vanstone y finalmente el reconocido algo-

ritmo RSA [5-6, 8,13].  

Es importante destacar que estos diseños 

no se limitan a la criptografía de llave pú-

blica. Se cuenta en la literatura con publi-

caciones que describen ejemplos aplicados 

a funciones de hash, en donde se presen-

tan colisiones para una versión de SHA-1 

modificando sus correspondientes paráme-

tros [7], como también se presentan alter-

nativas para protegerse de funciones de 

hash comprometidas en algoritmos de ni-

vel superior, como HMAC y HKDF [14]. 

Por otro lado, tampoco los generadores de 

números de pseudo-aleatorios conocidos 

en la bibliografía como Pseudo Random 

Numbers Generators o PRNG por sus si-

glas en inglés. Estos algoritmos no serían 

inmunes a este tipo de ataques [10-13]. 

Básicamente la vulnerabilidad insertada 

afecta las propiedades estadísticas de un 

generador haciéndolo muy sensible a la 

entropía de la entrada. Por ejemplo, cuan-

do los inputs tienen una distribución co-

rrecta, este mecanismo no tiene efecto, 

pero cuando están afectados por algún 

sesgo, el generador malicioso empeora 

considerablemente. En síntesis, la seguri-

dad de los esquemas criptográficos se mi-

de tradicionalmente como la incapacidad 

715



de un adversario, que cuenta con recursos 

limitados, de violar un objetivo de segu-

ridad deseado [14]. Sin embargo, este ar-

gumento de seguridad generalmente se 

basa en un diseño sólido de los compo-

nentes subyacentes. Podría decirse que 

uno de los fracasos más devastadores de 

este enfoque se puede observar al consi-

derar adversarios con la capacidad de in-

fluir en el diseño, implementación y es-

tandarización de primitivas criptográfi-

cas. Es entonces que considerando el im-

pacto y la relevancia actual [16,17] de las 

técnicas y mecanismos mencionados se 

justificaría esta línea de investigación.  

En la publicación realizada por el grupo 

en el XXVIII Congreso Argentino de 

Ciencias de la Computación (CACIC 

2022) [19], se presentó una muestra. Esta 

implementación se muestran a manera de 

prueba de concepto y aplicación experi-

mental. De manera que permita la valida-

ción y análisis de los paradigmas y he-

rramientas criptológicas modernas para la 

creación de software malicioso, y la ela-

boración de técnicas de prevención, de-

tección temprana y protección, para ser 

consideradas como un aspecto más de la 

Ciberdefensa. El código fuente de refe-

rencia fue publicado en Github.com. 

Específicamente, a través de un ejemplo 

de implementación, se presentó una téc-

nica kleptográfica. Aunque específico, 

este primer ejemplo representa un caso 

posible de aplicación a un algoritmo en 

particular, presente en todas las cipher-

suites aceptadas para TLS 1.2 . Incluso, 

es la única definida como obligatoria. 

Aunque el escenario allí presentado, re-

quiere e implica el compromiso inicial 

del sistema, el ataque es una puerta trase-

ra o backdoor no detectable “over the wi-

re", ni siquiera monitoreando la red. 

Además persiste, aún frente a actualiza-

ciones del software del Sistema Operati-

vo, incluyendo aún, a aquellas que actua-

licen la librería OpenSSL, Es por estas y 

otras capacidades, que se puede apreciar 

la potencia y alcance de este tipo de 

malware.  

2. LÍNEAS DE INVESTIGA-

CIÓN y DESARROLLO 

El proyecto está conformado por distintas 

líneas de acción: 

− Seguimiento de bibliografía y 

publicaciones científicas acerca de 

las aplicaciones de la tecnología 

kleptográficas y criptología malicio-

sa.  

− Asistencia y/o seguimiento de 

cursos, jornadas, congresos y 

workshops de relevancia, tanto na-

cionales como internacionales. 

− Análisis de primitivas matemáti-

cas, el estudio de las puertas traseras 

keptográficas y ataques conocidos. 

− Estudio de las propiedades crip-

tológicas específicas de la Keptogra-

fía aplicadas a los diferentes algo-

ritmos criptográaficos asimétricos y 

generación de números pseudo alea-

torios (PRNG) entre otros.   

3. RESULTADOS OBTENI-

DOS / ESPERADOS 

Se persiguen los siguientes objetivos y re-

sultados: 

- Estudiar y analizar la aplicación de 

los paradigmas y herramientas cripto-

lógicas modernas en la creación de 

software malicioso, como así también 

las técnicas de prevención, detección y 

protección para ser considerados en el 

ámbito de la Ciberdefensa Nacional.  

- Estudiar y analizar las diferentes va-

riantes de criptovirología y ataques 

kleptográficos existentes en la literatu-

ra, que son aplicados a diferentes algo-

ritmos o primitivas criptográficas, con 

el objetivo de su detección y/o preven-

ción 

4. FORMACIÓN DE RE-

CURSOS HUMANOS 

Se espera que los resultados previstos 

puedan enriquecer el capital de conoci-
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miento y recursos humanos del espacio 

académico civil y militar de la Facultad 

de Ingeniería del Ejército, de la Universi-

dad de la Defensa Nacional y de las Fuer-

zas Armadas en general. Mediante la di-

fusión y publicación de los resultados de 

la investigación, como así también am-

pliar la posibilidad de realizar jornadas de 

capacitación acerca de los mismos. Asi-

mismo, se procura la difusión de estas 

temáticas en el ámbito de la Ciberdefensa 

Nacional, permitiendo dar a conocer 

nuestra maestría y logrando promocionar 

la misma.  Evitar un ciberataque que vul-

nere las capacidades de defensa, afecte la 

confidencialidad de la información y has-

ta evite la afectación de una infraestructu-

ra crítica, en defensa de las vidas huma-

nas involucradas. 

Los investigadores que llevan adelante el 

proyecto dictan las asignaturas tanto en la  

carrera de grado como en la especializa-

ción antes mencionadas. Por ejemplo las 

asignaturas Matemática Discreta, Cripto-

grafía y Seguridad Teleinformática, Crip-

tografía y Criptografía Avanzada. Desde 

esas cátedras se invita de forma perma-

nente a los alumnos, de grado y posgrado, 

a para participar en los proyectos que se 

llevan adelante desde LISSyC. 

En particular, los alumnos de posgrado,  

están llevando adelante su Trabajo Final 

Integrador, como así también su Tesis de 

Maestría. Se espera que la contribución 

mutua entre el equipo de investigadores, 

futuros especialistas y maestrandos 

permita alcanzar niveles sinérgicos de 

avance en la investigación, la formación 

de recursos humanos. 

La Formación de Recursos Humanos 

permite incrementar el Know-How que 

tendrá el grupo de investigadores a lo lar-

go de la vida del proyecto. Será un impor-

tante beneficio de sus integrantes y de la 

institución en la cual desarrollan sus acti-

vidades científico-docentes. 

Por último y atendiendo a la responsabi-

lidad ética y social que compete a la acti-

vidad científica y tecnológica, el Grupo 

Integrante de este Proyecto de Investiga-

ción, ya sea durante su ejecución o por la 

aplicación de los resultados obtenidos, 

desea expresar su compromiso a no reali-

zar cualquier actividad personal o colecti-

va que pudiera afectar los derechos huma-

nos, o ser causa de un eventual daño al 

medio ambiente, a los animales y/o a las 

generaciones futuras. 
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